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Koszonto

Tisztelettel kdszontjiik Ont, Kedves Kolléga, Tisztelt Olvasd!

A Nemzeti Kozszolgalati Egyetem Hadtudomanyi és
Honvédtisztképz6 Kar Hiradd Tanszéke, egyittmikoédésben a
Magyar Honvédség Parancsnoksaga Infokommunikaciés és
Informaciovédelmi  Csoportfénokségével, a  Hirkozlési és
Informatikai Tudomanyos Egyesilettel, illetve a Nemzeti
Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzd Kar
Puskas Tivadar Milszaki Szakkollégiumaval, 2021. november 10-én,
idén 21. alkalommal rendezte meg nemzetkdzi tudomanyos-
szakmai konferencidjat a Stefania Palota-Honvéd Kulturalis
Kézpontban, melynek idén el6szor az ,Infokommunikacié”

megnevezést adta.

A konferencia szerves részét képezi a Magyar Tudomanyos
Akadémia altal fémjelzett, tobb évtizedes multra visszatekinto,
Magyar Tudomany Unnepe rendezvénysorozatnak, melyrél az
akadémia mar 1997 6ta megemlékezik, és 2003 6ta hivatalosan is
meginnepeljik minden év november 03-an. Ezzel emléket allitva,
és tisztelegve azon momentumnak, amikor is Széchenyi Istvan
birtokai egy évi jovedelmét felajanlva hozzajarult a Magyar Tudés
Tarsasag megalapitasahoz, mely a kés6bbiekben lehetbvé tette a

Magyar Tudomanyos Akadémia megalapitasat.

A konferencia - amely els6 alkalommal 2000-ben kertilt
megrendezésre - célja egy olyan tudomanyos-szakmai forum

biztositasa, amelynek keretében az infokommunikacidban jartas, a
8
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professzionalis- és a védelmi szférat képvisel6 hazai és nemzetkozi
szakemberek, kutatdk, egyetemi polgarok és hallgatok
megoszthatjak egymassal ismereteiket, tapasztalataikat,

bemutathatjak kutatasaik eredményeit és kapcsolatokat épithetnek.

A konferencia infokommunikaciot érinté témakoreit, 24 angol és
magyar nyelvl, szinvonalas eldadds keretében, érdekesebbnél
érdekesebb aspektusokbdl, 23 hazai és kilfoldi eldadod vilagitotta
meg, akik kozott Vietndmbodl, Finnorszagbodl, Svédorszagbdl,
Franciaorszagb6l és  Lengyelorszagbol is  kdszonthettiink

résztvevoket mind jelenléti formaban, mind pedig az online térben.

Az érdekfeszit6 el6adasok mellett, a rendezvény szakmai
szinvonalat emelte, az egylttmikddo partnereknek kdszénhetden,
egy latvanyos, a jelenkor technoldgiai-, technikai- és

szolgaltatasszinvonalat felvonultaté kidllitas is.
A rendezvény mintegy 90 f6 regisztralt résztvevét szamlalt.

Jelen kiadvanyban a szerkesztObizottsag a szerzok hozzajarulasaval
az egyes el6adasokbdl készitett korreferatumokat gydjtotte 6ssze,
melynek eredményeképpen 23 eldadas kerllt megjelentetésre,
amelyeket nagyon nagy 6rommel bocsajt rendelkezésre a Kedves

Olvasdknak.
Budapest, 2021. november 10.

Dr. habil. Kerti Andras
a Szerkesztobizottsag
elndke
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Greetings

Welcome Dear Colleague, Dear Reader!

On November 10, 2021, for the 21st time this year, the Signal
Department of the Faculty of Military Science and Officer Training of
the University of Public Service Ludovika, in cooperation with the
Infocommunication and Information Security Department of the
Hungarian Defence Forces Command, the Scientific Association for
Infocommunication and the Tivadar Puskas Technical College of the
Faculty of Military Science and Officer Training of the University of
Public Service Ludovika, organized its international scientific-
professional conference at the Stefania Palace-Honvéd Cultural
Center, which for the first time this year was named

,Infocommunication”.

The conference is an integral part of the Hungarian Academy of
Sciences' series of events, dating back several decades and marked
by the Hungarian Academy of Sciences since 1997, and has been
officially celebrated every year since November 3, 2003. In doing
so, it commemorated and paid tribute to the moment, when the
estates of Istvan Széchenyi contributed to the establishment of the
Hungarian Society of Scientists by offering an annual income, which
later enabled the establishment of the Hungarian Academy of

Sciences.

The aim of the conference - which was held for the first time in 2000
-, is to provide a scientific-professional forum for national and

international professionals, researchers, academics and students in
10
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the field of infocommunication to share their knowledge, their
experiences, to present the results of their research and to build

relationships.

The topics of the conference related to the infocommunication were
covered from so many interesting aspects by 24 high quality
presentations performed by 23 national and foreign speakers in
Hungarian and in English as well, among whom we were able to
welcome participants from Vietnam, Finland, Sweden, France and

Poland on the spot and in the online space as well.

In addition to the interesting presentations, the professional quality
of the event was raised by a spectacular exhibition, which
represented the up-to-date technological-, technical- and service

quality of the infocommunication thanks to the cooperating partners.
The event had about 90 registered participants.

In this publication, with the authors' contributions, the Editorial
Board collected the abstracts and the reviews of the presentations,
as a result of which 23 presentations were published, which it is very

pleasing to make available to the Dear Readers.
Budapest, 10th November 2021

Dr. habil. Kerti Andras
Chair of the Board

11
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HADTUDOMANYI ES
HONVEDTISZTKEPZO KAR
HIRADO TANSZEK

7 7
~INFOKOMMUNIKACIO 2021"
Nemzetkozi Tudomanyos - Szakmai Konferencia programja
(2021. november 10.)

Védnok: Gaspor Tibor ezredes
(Magyar Honvédség Parancsnoksaga Infokommunikaciés és Informaciovédelmi
g csoportfénokség, meg,bl’zott csoportfb;nék) .
STEFANIA PALOTA - HONVED KULTURALIS KOZPONT
(Budapest, 1143, Zichy Géza u. 3.)

08:20-08:50 REGISZTRACIO

MEGNYITO - grof Eszterhazy Mihaly terem
Dr. FEKETE Karoly

Levezetd elndk: Dr. FEKETE Karoly
PANEL I. - grof Eszterhazy Mihaly terem

09:05-09:20 | Prof. Dr. KOVACS Laszl6: A Magyar Honvédség kiberképességei.

. . Dr. Nguyen Huu PHUOC DAI: 5G technology:
09:20-09:35 ; :
The general overview of security obstacles.
Dr. MAGYAR Sandor: Kiberbiztonsdg a szervezetek stratégia
alkotasaban.
Dr. Tomasz MARCINKOWSKI - Dr. Juliusz SIKORSKI: European
09:50-10:05 | Union’s policy towards COVID-19 crisis in 2020 and the Russian
contribution to infodemia.
DOZSA Laszlé: A NATO Osszekapcsolt Miiveleti Infokommunikaciés

09:00-09:05

09:35-09:50

10:05-10:20 Halozat kezdeményezés hazai megvaldsitasanak idészer( kérdései.

Dr. DACZI Diana: A miiholdas kommunikacié szabalyozasi alapjai
10:20-10:35 | . =

és egyes trendjei.

POLOSKEI Janos: C4I Capabilities of the Hungarian Defence Forces,
10:35-10:50

Force Development and Procurement Challenges.

Herve NAPOLETANO: HTZ - The reference tool for electronic
10:50-11:05 i o

warfare and tactical communications.
11:05-11:45 KAVESZUNET és KIALLITASOK megtekintése

Levezeté elndk: Dr. TOTH Andras
PANEL II. - grof Eszterhazy Mihaly terem

Olov CARLSSON: Military Spectrum Management with the WRAP

11:45-12:00

Software.
15 KARDOS Tamas: A jov6alldé EDR rendszer informacidbiztonsagi
kérdései. Quis custodiet ipsos custodes? - Ki 6rzi az 6rzéket?

12:15-12:30 | SZEMENYEI Bertalan: IMVision - a felligyelt strukturalt halézat.

12:00-12:

NAGY Ferenc: A mesterséges intelligencia alapl detektorok
alkalmazdasa a hatarérizetben és a kdzrendvédelemben.
TRENCSANSZKY Imre: Személy, adat és periméter védelmi
megoldasok.

12:30-12:45

12:45-13:00




LInfokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
,~Infocommunication 2021” International Scientific-Professional Conference

13:00-13:15 | CSORDAS Szilard: Barmi mas, ami biztonsdgosabb a jelszonal?
13:15-13:30 | Pr- PRISZNYAK Szabolcs: Az IT vezetbk ujszerl kihivasai
napJalpkban.
13:30-13-45 | Dr. TOTH Andras: Az Uj OWASP Top 10.
Levezetd elnék: MEGYERI Lajos
PANEL III. - Aradi terem

Dr. FARKAS Tibor: The challenges of Military Education System:

National ICT officer training.

12:00-12:15 | POZSA Laszl6: A nemzeti miveleti infokommunikacios rendszer

12:15-12:30 | ZENTAI Daniel: Kriptografia a kvantumszamitégépek vildgaban.

12:30-12:45 | SZ. PODMANICZKY Katalin: Hol kezdédik az informéaciévédelem?
i X BOGDANOVITS Andras: A vezetékes infokommunikéacid biztonsaga

12:45-13:00 Ry

a NIS2 tiikrében.

BALOGH Péter: A kibertér allami szerepléi. Az allamok altal

13:00-13:15 | tdmogatott kibermliveletek jellemz&inek és globalis halézatanak

feltarasa.

13:15-13:30 | BODNAR Istvan: Operational use of CnX Systems.

SZABADFOLDI Istvan: Military Operation Planning supported by

11:45-12:00

13:30-13:45 | » ificial Intelligence.

13:50-13:55 ‘ A KONFERENCIA ZARASA - grof Eszterhazy Mihaly terem
' : Dr. FEKETE Karoly

14:00-15:00 | EBED

nt

WIRKOZLES! ES.
INFORMATIKAL
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FACULTY OF MILITARY SCIENCE AND
OFFICER TRAINING
SIGNAL DEPARTMENT

~INFOCOMMUNICATION 2021"
International Professional-Scientific Conference program
(on 10th November 2021)
Patron: colonel Gaspor, Tibor
(Infocommunication and Information Security Department of the Hungarian Defence
Forces Command)
STEFANIA PALACE
(HU - 1146 Budapest, 3. Zichy Géza Street)
08:20 AM - 08:50 AM REGISTRATION
OPENING - gréf Eszterhdzy Mihaly hall
Dr. FEKETE, Karoly
Chairman: Dr. FEKETE, Karoly
SESSION I. - grof Eszterhazy Mihaly hall
09:05 AM - 11:05 AM (Budapest)
Prof. Dr. KOVACS, Laszl6: A Magyar Honvédség

09:00 AM - 09:05 AM

09:05-09:20 A . 2
kiberképességei.

09:20-09:35 Dr. Nguyen ﬂuu PHUQC DAI: 5G technology:
The general overview of security obstacles.

09:35-09:50 Dr. MAGYAR, Sandor Kiberbiztonsdg a szervezetek

stratégia alkotasaban.

Dr. Tomasz MARCINKOWSKI - Dr. Juliusz SIKORSKI:
09:50-10:05 European Union’s policy towards COVID-19 crisis in 2020 and
the Russian contribution to infodemia.

DOZSA, Laszlé6: A NATO Osszekapcsolt Mlveleti
10:05-10:20 Infokommunikacids Halozat kezdeményezés hazai
megvalositasanak idészer( kérdései.

Dr. DACZI, Diana: A m{iholdas kommunikacié szabalyozasi

10:20-10;35 T .
alapjai és egyes trendjei.
POLOSKEI, Janos: C41 Capabilities of the Hungarian
10:35-10:50 Defence Forces, Force Development and Procurement
Challenges.
Herve NAPOLETANO: HTZ - The reference tool for electronic
10:50-11:05 . _—
warfare and tactical communications.
11:05 AM - 11:45 AM COFFEE BREAK/EXHIBITION

Chairman: Dr. TOTH, Andras
SESSION II. - grof Eszterhazy Mihaly hall
11:45 AM - 13:45 PM (Budapest)
Olov CARLSSON: Military Spectrum Management with the
WRAP Software.
KARDOS, Tamas: A jovéallo EDR rendszer
12:00-12:15 informacidbiztonsagi kérdései. Quis custodiet ipsos custodes?
- Ki 6rzi az 6rzéket?
SZEMENYEI, Bertalan: IMVision - a fellgyelt strukturalt
halézat.

11:45-12:00

12:15-12:30




LInfokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
,~Infocommunication 2021” International Scientific-Professional Conference

) i NAGY, Ferenc: A mesterséges intelligencia alapu detektorok
12:30-12:45 z R , i %
alkalmazasa a hatardrizetben és a kdzrendvédelemben.
12:45-13:00 T!!ENC_SANSZK,Y, Imre: Személy, adat és periméter
védelmi megoldasok.
13:00-13:15 ;SOBQAS Szilard: Barmi mas, ami biztonsagosabb a
jelszénal?
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13:30-13-45 Dr. TOTH, Andras: Az (j OWASP Top 10.
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11:45-12:00 Dr. FARKAS, Tibor: The challenges of Military Education
s System: National ICT officer training.
DOZSA, Laszlé: A nemzeti miiveleti infokommunikacios
12:00-12:15 rendszer technikai validaciéjanak lehetséges megvalositésa
2022-ben.
12:15-12:30 Z‘E'NT'AI, Daniel: Kriptografia a kvantumszamitégépek
vilagaban.
12:30-12:45 SZ. ?(_),le'lANICZKY, Katalin: Hol kezdédik az
informaciévédelem?
12:45-13:00 BOGDANOVITS, Andras: A vezetékes infokommunikacio
- i biztonsaga a NIS2 tikrében.
BALOGH, Péter: A kibertér allami szerepl6i. Az allamok altal
13:00-13:15 tdmogatott  kibermlveletek jellemzdinek és globalis
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13:15-13:30 BODNAR, Istvan: Operational use of CnX Systems.
13:30-13:45 SZABADFOLDI, Istvan: Military Operation Planning
i 2 supported by Artificial Intelligence.
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FEKETE, Karoly!: Infocommunication trends based on the
NATO Future Mission Network Concept

Correferatum

The development of infocommunication processes is greatly
influenced by the scientific and social trends that are typical today.
Of these, the exponential growth of the world's population plays a
decisive role, resulting in an accelerating growth of scientific
potential in society as a whole. The process is appreciably
strengthened by the scientific breakthroughs that have led to
significant changes in materials technology.

As a result of these material technology researches, the
performance of computers and microprocessors on which
infocommunication systems and networks are based has followed
the law of G. E. Moore for several decades, a trend that seems to
be assured for a few generations to come. Thus, the active elements
of infocommunication networks provide information transmission
not only at the application level, but also in the hardware-based
areas with high data transmission speeds that have not been
possible so far. These effects are also well felt in military applications,
driven in part by commanding expectations.

The NATO Integrated Operational Information Network (FMN)

initiative, as set out in the Future Mission Network Concept, aims to:

! Head of the Signal Department of the Faculty of Military Science and Officer
Training of the University of Public Service Ludovika

16
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e Operational interoperability;
e Development of common procedures;

e Coordinated capabilities creation.

Dynamically growing battlefield elements, such as robots, vehicles,
weapons systems, intelligent clothing and their audio-visual and
medical sensors used in military operations, produce an extremely
large amount of data that must be processed and interconnected in
a timely manner with high reliability (Internet of Military/Battlefield
Things - IoMBT) and forwarded to commanders.

Of particular importance is the extension of Virtual and Augmented

Reality (VR, AR) to military applications, including:

¢ VR and AR environments and decision making;
¢ VR in Battlefield visualization;
¢ VR combat simulation;

e The Mission Rehearsal Exercise.

Thus, military infocommunication networks according to the Future
Mission Network Concept and operating on the battlefield of the
future are undergoing an evolutionary development process, in
which previously separated networks are losing their dedicated
character (voice, data and media transmission networks). The
military infocommunication network of the future will increasingly
operate on the basis of a common communication protocol, covering
both short-range and long-distance networks as well as mobile and

fixed networks.

17



~Infokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
,Infocommunication 2021” International Scientific-Professional Conference

ocommunication trends based on the
KIATO Future Mission Network Concept
Karoly Fekete
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NGUYEN, Huu Phuoc Dai: 5G technology: The general
overview of security obstacles

Correferatum

5G technology is the latest wireless technology available. It offers
three main advantages compared to previous generations (1G-4G):
higher speed, higher responsiveness, and more bandwidth. Along
with the advantages presented above, the fifth generation opens up
various opportunities in different industries such as education,
healthcare, smart cities, transportation, smart homes, energy,
manufacturing, and more. Nevertheless, the innovation outcomes,
5G, are vulnerable to security issues. As a result, this work identifies
and analyses these factors to formulate and implement effective

countermeasures.
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BENEFITS

» More speed
» More responsiveness (low latency)

» More bandwidth to connect more devices

7\ *PHE APPLICATIONS OF 5G
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Security issues

Mobile virtual
operations

Telecommunication
fraud
The 10T issues

Network attacks

User privacy

Network security
vulnerabilities, Relay to
relay communication
Security issues from
(1G to 4G)

Description
- Data leakage, unsecured Wi-Fi, network spoofing, phishing attacks,
spyware, broken cryptography, improper session handling

- Slamming, cramming, toll-frec number fraud, social engincering,
bypass problems.

- Wi-Fi attacks, radio frequencies, access points, and the like

- Attacks on availability, authentication, and confidentiality,
DoS/DDoS  attacks,  software-defined  networking  (SDN)
vulnerabilitics, network function virtualization (NFV).

- Location tracking, identity, and personal data lost through semantic
information attacks, International Mobile Subscriber Identity (IMSI)
attacks

- Eavesdropping, man in the middle attack, Replay attack, DoS attack,
interleaving attack, virus/malware attack

- Intercepting SMS messages, denial of service (DoS, diameter
signaling protocol problems)

THANKS FOR YOUR LISTENING
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MAGYAR Sandor: Kiberbiztonsag a szervezetek stratégia
alkotasaban

Korreferatum

Az elektronikus eszkdzok szamanak drasztikus novekedése,
jelent6sége a mindennapi élet soran folyamatosan ndvekvo
tendenciat mutat. A COVID-19 vilagjarvany is a digitalizacio
egyfajta katalizatorként mikodott, a Home Office és a tavmunka
tertiletének eldmozditasaval. A szervezetek fligg6sége az
informatikai rendszerektdl megemelte, atalakitotta a kibertérben
elkdvetett tamadasok, visszaélések szamat, amelyek kivitelezései
komplexebbé, kifinomultabba valtak, és egyidében azok hatasai is
novekedtek. A kibertérbdl érkezd fenyegetések a jové haboruinak
szinterét az informatikai rendszerek terlletére fogjak athelyezni,
ezért szemléletvaltas szlikségessége keril elGtérbe.

Minden szervezet fennmaraddsahoz, hatékonysaganak noveléséhez
szlikséges szervezeti (vagy Uzleti) stratégiaval rendelkezni. Ezen
dokumentum részét képezik, egészitik ki a funkcionalis stratégiak
ugy, mint a human stratégia, a pénzligyi stratégia, az informatikai
stratégia stb. terlletei. A stratégidk jelent6sége, hogy felmérik a
jelen dllapotot, meghatarozzak az elérni kivant célt, és
hozzarendelik a sziikséges |épéseket, feltételeket a célok eléréséhez.
A kiberbiztonsag tertlete a stratégiai gondolkodas szintjén szorosan
O0sszefligg mas funkciondlis stratégiai terlletekkel, amelyek

esetében a szoros egylttmkodés nélkllozhetetlen.
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A stratégiaalkotas szerepe az informaciotechnolégia és ahhoz
kapcsolddod szakteriletek esetében nélkildézhetetlen, amely soran
fontos szerepe van ez elérendd célok megvaldsithatésaganak, a
stratégia érintettekkel torténé megismertetésének, vezetoi
elkotelezettségnek és a kornyezeti, szervezetei valtozasok

kovetésének, tovabba a stratégia fellilvizsgalatanak.
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NEMZETI
KOZSZOLGALATI
EGYETEM

N D, LUDOVIKA

Kiberbiztonsag a
szervezetek stratégia

alkotasaban

"Még hat hdnappal ezelbtt valészinlileg azt mondtuk
volna: Ransomware, ez blincselekmény, de ha hatassal
van egy nemzetre, mint lattuk, akkor nemzetbiztonsagi
kérdéssé valik”.

Paul Nakasone*

*Paul Miki Nakasone az Egyesiilt Allamok hadseregének tibornoka, az Egyesiilt Allamok Kiberp ksaganak p ka, egyidejilleg a

agi Ugynokség i 6ja és a Kozponti Biztonsagi Szolgalat fondke.
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fejlodese
+ Az elektronikus eszkozok szamanak drasztikus novekedése,
elentdoseége a mindennapi élet soran folyamatosan novekvo
endenciat mutat.
«A COVID-19 vilagjarvany is a _ digitaljzacié  egyfajta
katalizatorkent mukodott,, a Home Office _és a tavmunka

terdletenek . elomozditasaval. Home  Office -  otthoni
munkavegzes

« A szervezetek fligg6sége az , informatikai rendszerektdl
megemelte, atalakitofta a kibertérben elkovetett tamadasok,
visszaélések ~szamat, amelyek Kkivitelezései komplexebbé,
kifinomultabba valtak és egyidoben azok hatasai is novekedtek.

+ A kibertérbdl érkez6 fenyegetések a jovo habortinak szinterét az
informatikaj rendszerek Tteruletere fogjak athelyezni, ezeért
szemléletvaltas sziksegessege kerll eldtérbe.

»Ctrl+F=kiber” a nemzeti stratégiakban

A Kormany 1035/2012. (Il. 21.) Korm. hatarozata
Magyarorszag Nemzeti Biztonsagi Stratégiajarél

1163/2020. (IV. 21.) Korm. hatdrozat
Magyarorszdg Nemzeti Biztonsdgi Strategidjdrol

1656/2012. (XII. 20.) Korm. hatarozat

Magvarorszig Nemzeli Katonai stralégidiinak elfogadasarol

A Kormaény 1393/2021. (VI. 24.) Korm. hatérozata | kiber 111 A v X
Magyarorszag Nemzeti Katonai Stratégiajarél L J
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A STRATEGIAI SZINTEK
Nemzeti,

[ Folss szint | | Atfogé stratégéik | e, O
* Vallds ésivagy idecicgial
alapy szervezet”
= Polibks,

| Kozépsb szint | [ Agazati stratégiak ] . :x?ﬁm

/ \ o Egoszsaggyl, st
Az sgazali stratégiskat alkold,

€u azok mIkOdetését bizlositd
=) (] oo ) Sammcens
L \

szervazés és vegrehattasi
programok.

* Globalis jelegUkbal acocden timutatnak a nemzet és kiIonféle
s20vetseg) és kuRurids alap trsadalmi ko20ssegl keretekan

A stratégiai szintek strukturaja
Forrds: Szendy Istvan: A katonai stratégia. Hadtudomdny, 2019/1-2., 18-34.

Szervezeti stratégiaalkotas
- Vizid - Misszid - Stratégia
. Portfélié- Program ‘ Projekt

« Rendkivil gyorsan fejlédé kérnyezethez alkalmazkodni
kell, ki kell alakitani a jovoképet.
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Kiberbiztonsagi stratégia

« A kiberbiztonsagi stratégiak szempontjabdl rendkivil
fontos a PreDeCo elv terlleteinek érvényesitése.

» Kockazat alapu megkoézelités.
» SecDevOps.

Kiberbiztonsag kapcsolata az
informatikai stratégiaval

« Az  informatikai stratégia feladata meghatdrozni azokat a
lepeseket, ami altal "a szervezet , cé€ljai az informatikai
eroforrasok felhasznalasaval minel hatékonyabban elerhetok.

« Az informatikai stratégia implementaldsa soran_ kiemelt
jelentosege van a.  _Szabalyozottsagnak, a ,feuesztesek
meghatarozqtt = pontjain a biztosagi teszteleseknek es
serulekenyseg vizsgalatoknak.

- Naploadatok rendelkezésre allasa.
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Kiberbiztonsag kapcsolata az
innovacios stratégiaval

« Kutatas, fejlesztés, innovacié a szervezetek jovébeli
fejlodésének hatékony eldmozditéja. A korabban emlitett
informaciotechnoldgia fejlodését, beleértve a felforgatd
technoldgidkat is a szervezeteknek kovetni kell.

« 1456/2021. (VII. 13.) Korm. hatarozat Magyarorszag

« 7.

2030) elfogadasarol.
« El6re menekdlés.

Kiberbiztonsag kapcsolata a
human stratégiaval

« Munkaer6 piaci érték.

« Az életkori, generaciés sajatossagok.
» Magas képzési koltségek.

« Tamogato terileti elhelyezkedés.

« Szakmai hely / Vezetdi hely.
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* Az IT szakemberek képzésében
Becsiilt ~__mérnoR az egyetemek mellett a
hidny - [r— bootcamp iskolék, a szakképz6

(ezeptd) és feln6ttképzé iskolak is

érintettek.

> * A magasabb digitalis
felkészultséggel rendelkez6k
képzése a munkavallaldk, a
munkaltatok és az dllam kézos
érdeke (koltség- és
kockdzatmegosztas);

* Adigitdlisan irastudatlanok vagy
alacsony kompetenciaszinten
lévbk fejlesztése dontSen allami
feladat.

Both Vilmos, Az ember a leggyengébb lancszem. Hogyan fékezi a digitdlis fejlédést a felkészilt munkavallalok és felf alok hianya? Té és a tal-
beszélgetéshez, HTE INFOKOM 2021. konferencia, Budapest, 2021. november 4.

Osszegzés

« A stratégiaalkotas kozben a célok kitlizése, a, kornyezet
felmerese, a be|]arandp ut meghatarozasa rendkiyvul fontos,
amelyeket az elfogaddsa utdn a hétkdznapi tevékenysegek

koze is szlkseges beepiteni.

« A stratégigalkotas szerepe az informacidtechnolégia és ahhoz

kapcsolodo szakteruletek eseteben nelkulozhetétlen, amel
soran , fontos , ,szerepe van, ez, elerendo celok
megvalosithatosaganak, a, strategia eérintettekkel toérteno
megismertetesenék, vezetdi akaratnak e€s a kornyezeti,
szervezetei yaltozasok kovetésenek, tovabba a strategia
felllvizsgalatanak.

« A kiberbiztonsag a s_t.ratégiai gondolkodas szintjén szorosan
Osszefugg _mas , teruletekkel,” amely eseteben a szoros

egyuttmukodeés nélkulozhetetlen.
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MARCINKOWSKY, Tomasz - SIKORSKI, Juliusz: European
Union’s policy towards COVID-19 crisis in 2020 and the
Russian contribution to infodemia

Correferatum

A crisis can become part of the process in any organization. Perhaps
it is also a natural and essential element in the event of necessary
reactions to mistakes made or in the face of new challenges. Crisis
situations have also become part of the history of European
integration. The very process of uniting European states was, in a
sense, a response to the crisis of the two world wars that started on
our continent. However, the crises so far have been of a systemic,
political, or economic nature. It seems that the current situation
related to biological threats goes beyond this framework, although
it also relates to the economy, politics, and functioning of the
institutional system of the European Union. It is a real challenge to
European solidarity and the effectiveness of European institutions
when the life and health of Europeans are at risk.

At the same time, attention should be devoted to the accompanying
phenomenon of infodemic, full of false messages and narratives.
Infodemic is often inspired and fuelled by state organisms that are
uncharitable or even hostile to the Union. Their aim is to deepen the
crisis through various attempts to disintegrate it. The period of the
SARS CoV-2 pandemic also has become a field of such interactions.
The aim of the authors is to show the relation between the European
Union's policy towards the crisis related to the COVID-19 pandemic
and its assessment by the citizens of the Member States in the
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context of disinformation activities of the Russian Federation in 2020.
The analysed issues were presented from an interdisciplinary
perspective, taking into account the approach of political science
and security science. In the article, there were applied quantitative
and qualitative methods. The analysis and description of the
quantitative data included in the Eurobarometer surveys were based
on the use of descriptive statistics. There were also analysed EU
institutions” documents and communications regarding the
pandemic crisis and disinformation appearing on this subject, the
source of which was the extensive system of institutions created and
maintained by the Russian Federation to achieve its geopolitical
objectives (qualitative analysis). Taking into account the last of the
above-mentioned elements, the institutional and systemic method

was also used, as well as explanation and inference.
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Covid - 19
crisis

* ,The pandemic is undermining
the very foundation on which
the European project was
built - namely the belief
that interdependence is the
most reliable source of
security and prosperity” (I.
Krastev)

* Covid-19 pandemic is a crisis
that is evolving and
disruptive and its
consequences are difficult to
predict.

* At the same time, attention
should be devoted to the
accompanying phenomenon of
infodemic, full of false
messages and narratives.

. Infodemic is often inspired
Illustration source: https://europa.eu/ and fuelled by state
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The EU
and the
pandemic

to the
a
in“the fixst
months

The strengthéened of
Multiannual "Financial
Eramework for 2020-2027

Next Generation EU (NGEU)

The European temporary
support instrument to
reduce theweisk of
unemployment

in an emergency (SURE -
Support to mitigate
Unemployment Risks in an
Emergency)

Activities
in the
sphere of
public

health . ..

health, measures are taken
to increase the
availability of protective
medical devices and basic
medicines, as well as
personal protective
equipment.

* The European Commission
supported research and
implementation research on
medicines and vaccines for
SARS CoV-2 from the very
beginning

* A major initiative of the
European Commission was the
purchase of a potential
vaccine against the SARS
CoV-2 virus. From the very

leig/Eibner-Pre
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EU4HEALTH
NEW PHARMACEUTICAL STRATEGY

Strengthening the European
Medicines Agency

Strenghtening the European Center
for Disease Prevention and Control

Activities (ECDC)

in the Creating a European health data
space

sphere (e}

public funding for research and
development in the field of

health health,

Strengthening rescue, increasing

Inereasing “The Solidarity and
Emergency Aid Reserve”

Developing more effective
mechanisms concerning crisis
preparedness and crisis management
at European level

European public opinion and
the SARS CoV-2 pandemic

* More than half of the respondents replied that
they were not satisfied in this respect (53%),
of which as many as 17% were not at all
satisfied. On the other hand, 39% of the
respondents declared satisfaction. However, it
gives over a dozen percent advantage of
negative answers. The only positive aspect for
the EU authorities is that the percentage of
negative ratings has decreased by 4 pp. from
the first examination.
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information confrontation structures

classic’elements

diplomacy
The Russian secret services

Federation military

and its official (state) media
disinformati

on and the latest technological developments

Propaganda multilingual websites
activi ty so-called troll factories

a key instrument of influence

Tllustratior : manipulation of information (disinformation)
https://glob rityrevie

W.com

DISINFO ABSURDITIES ABOUT

~ . CORONAVIRUS GOT TO EARTH THROUGH A
~ METEORITE & SPREADS THROUGH THE WIND

COVID-19 IS A REHEARSAL FOR THE TRUE

&

HARVARD PROFESSOR FOR CREATING COVID-19

. COVID-19 IS A BIOLOGICAL WEAPON TO MAKE THE PLANET'S
- POPULATION

~ CORONAVIRUS WAS INVENTED BY THE

Russian contribution to infodemic

targeting the European Union

Illustration source:
https://euvsdisinfo.eu/

47



~Infokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
,Infocommunication 2021” International Scientific-Professional Conference

reported
cases of
Russian
disinformat
ion,
including
false COVID
information
from
January to
December
2020.

400 B Total B COVID-19

Source: own
elaboration
based on East
StratCom data
(accessed:
13.05.2021) .

A video posted on the German-language
YouTube channel denying the pandemic
had been viewed nearly 900 000 times by

the second half of April. It had around
Reach and 1

5,000 comments.
counteracti

ng the Activists of the global organisation
Avaaz found:

\l'g

1nf°dem1c by April alone, disinformation about
COVID had been shared on Facebook more

. than 1.7 million times and viewed about
0\

117 million times.
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Some visible
effects of
infodemic

* continued-influence effect

one learns "facts" about an event that later
turn out to be false or unfounded, but the
discredited information continues to
influence reasoning and understanding even
after one has been corrected

* cognitive economy

the tendency for cognitive processes to
minimize processing effortand resources.

* motivated reasoning

a phenomenon studied in cognitive science
and social psychology that uses emotionally
biased reasoning to produce justifications or
make decisions that are most desired rather
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DOZSA Laszl6: A NATO Osszekapcsolt Miiveleti
Infokommunikacios Hal6zat kezdeményezés hazai
megvalodsitasanak idoszerii kérdései

Korreferatum

A NATO Osszekapcsolt Mdveleti Infokommunikaciés Haldzat
kezdeményezése nem kisebb célt t(izott ki célul, mint a tagjai
infokommunikacids rendszereinek 0. napi interoperabilitasat. Ennek
érdekében kialakitotta, és folyamatosan felllvizsgalja az FMN
Keretrendszert. Az MH 2016-ban csatlakozott a kezdeményezéshez.
A jelenlegi ambiciészintliinkkel azt vallaltuk, hogy egy mdveleti
halézathoz torzstisztekkel fogunk hozzajarulni. Azonban az eltelt 6t
évben megvaltozott a biztonsagi kornyezet és a hadmoliveleti
kovetelmények is.

Jelenleg az MHP Infokommunikaciéos és Informaciévédelmi
Csoportfondoksége azon dolgozik, hogy az eddig azonositott
hadmdveleti kovetelményeknek megfelel6 FMN-n alapokon nyugvod
tabori infokommunikacids képességet alakitson ki. Ennek érdekében
pedig sikerllt beazonositani azon legfobb feladatokat, amelyek
hozzajarulnak mind a tabori képesség kialakitdsahoz, mind a FMN

Keretrendszerben felvallalt nemzeti célok modositasahoz.
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g Nemzetk6zi tudomanyos - szakmai konferencia
/&l INFOKOMMUNIKACIO 2021 fenig = (5]

A NATO Osszekapcsolt Miiveleti
Infokommunikaciés Hal6zat kezdeményezés

hazai megvalédsitasanak idészerii kérdései
(A nemzeti C3 interoperabilitas tovabbfejlesztése)

Dézsa Laszl6 érnagy
MHP IICSF fétiszt

) Eloadas felépitése @

* ElGadas célja

* FMN alapok

* Miért fontos az FMN?

* FMN helyzete az MH-ban

* Eredmények

* Végrehajtandé fébb feladatok
* Kérdések

Federated
Mission Networking
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&l Megbeszélés célja &

* Az Osszekapcsolt Miveleti Infokommunikacios Haldzat
kezdeményezés hazai megvaldsitasa helyzetének
bemutatasa.

* Az elmult idészak f6bb FMN vonatkozasu eredményeinek,
valamint az elkovetkez6 id6szak fobb feladatainak
ismertetése.

> FMN alapok @

* FMN — Federated Mission Networking (Osszekapcsolt Mdveleti
Halbzat)

* Az afganisztani miveleti tapasztalatok alapjan kidolgozott Future
Mission Network Koncepcio alapjan sziiletett meg.

* Jelenleg 36 allandé tagja, 4 megfigyel6i statuszu tagja van.

* 3 6 részbdl all: »
* FMN Iranyitas, ‘
* FMN Menedzsment, \
* Mlveleti Infokommunikaciés Hal6zatok.
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{;;
L@ FMN alapok @

* Képességfejlesztés ciklusosan, un. Spirdlokban valésul meg.

* F6 célja: “ErAN
* 0. napi interoperabilitas elérése.

* Hogyan:
* Kozosen elfogadott elvek és sztenderdek alapjan
Osszehangolt képességfejlesztéssel;
* Koz0s eljarasok kialakitasaval;
* FMN képes er6k szamanak novelésével (FMN-Ready Forces). _‘ﬁ‘i
T

N adMNon
P, oot e %
%‘.‘ ‘i‘ A

Ready Force

o FMN_ ¥ fMﬂ;‘./
W T Wb
bt

= 2

. Ready Force <~
Ready Force <aidss

Miért fontos az FMN? @

+ ,Day 0” Interoperabilitds a miiveletekben/gyakorlatokon;
* egy szovetségben elengedhetetlentl sziikséges ,,enabling capability” a tobbi
képesség szamara;
« Az er6k hatékony és hatdsos vezetése és iranyitdsa;

« Erdforrdsok takarékosabb felhasznalasa mellett @_ﬂ_
magasabb rendelkezésre allas; I
* Gyorsabb informacidcsere a miveletek résztvevdi kozott; el ;:\
* Hatékonyabb r i képességfejl és; %i ?E ks
« Er6forrdsok hatékonyabb felhasznélasa DA W
{kumulalt SME mémakarak); or =l | XEES Mttes & Ohmarvars
« Helyes fejlesztési irdnyvonalak meghatérozasa S—— o o — Affiliates Observers
(nincs ,vakvagany”); p : EU + BICES
+ Az FMN elvek és eljérasok felhasznalhatéak a stacioner I 86+ | aineams
infokommunikaciés rendszer fejlesztésére is. =108 o

.

FMN tagok kozétti bizalomépités;

Nincs igazan mas alternativa (minden allandé hadsereggel rendelkez6 NATO tag részt
vesz benne (+NCSaaA), valamint egyre ndvekszik a NNN Affiliate-ek szama
(utoljara csatlakozott frorszag 2021.10.08-4n)!
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© Miért fontos az FMN? NATO és az FMN @

* AMN (Afghanistan Mission Network)

* Az FMN kezdeményezés alapjdul szolgald katonai mivelet. Az AMN tapasztalatai alapjan keriiltek az FMN elvek, eljarasok, folyamatok
kialakitasra.

* eFP (Enhanced Forward Presence)
* Az eFP-ben résztvevs ZHCS-k FMN elveken alapulé miiveleti haldzatot alakitottak ki.

* NRF (NATO Response Force)

+ Az NRF miiveleti halézata az FMN elveken, eljardsokon és folyamatokon alapul.

* OPNET (Operation Network)

+ Az OPNET FMN elveken nyugvé allandd halézatot fog biztositani a szovetséges miiveletek, missziok, gyakorlatok és készenlét
tdmogatasara.

* AFS (ACO Force Standards)
* Az AFS koteteinek (pl.: CREVAL, TACEVAL, MAREVAL) kovetelmények kozott az FMN képesség egyre hangsulyosabban jelenik meg.

NDPP (NATO Defence Planning Policy)

+ Az FMN folyamatosan integralasra kertil a képességkddokba, a jovében az FMN képesség alapkévetelményként jelenik meg a
felajanlott képességeknél.

* NISP (NATO Interoperability Standards and Profiles)

« A NATO éltal kotelez6en alkalmazott interoperabilitdsi sztenderdek és profilok felhasznalasa a nemzeti képességek kialakitasa soran.

FMN helyzete az MH-ban - Kezdetek @

» Kezdeti nemzeti ambicidszint deklaralasa (2016. tz!
marcius 16.)

* ,Option C” ambicidszint;

* FMN Munkacsoport megalakitasa (52/2015 HVKF
Intézkedés)

* HVK HaderGtervezési CSF vezetésével.
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FMN helyzete az MH-ban - Jelenleq @

* Nemzeti C3 interoperabilitdsi menedzsment

Adminisztrativ hattér — pontositdsra szorul.

Menedzsment szervezet (4llandé / munkacsoport) — kialakitas alatt.
Koncepci6, HUN FMN Utemterv — kidolgozas alatt.

Vezetdi szint felkészités — el6készités alatt.

* Hazai képességfejlesztés

Technoldgia: Spirdl 2 kovetelmények szerint konfigurdlt, modern technikai eszkdzok a core services-hez;
Humaneréforras: jelenleg korlatozottan, de rendelkezésre all potencialis szakképzett és tovabb
képezhetd adllomany egyarant;

Eljarasrend: nem sziikséges kitaldlni, FMN Framework biztositja, csupan implementalni kell azokat;
Céliranyos képzés, szakkiképzés: kidolgozds megkezd6dott, azonban a COVID és egyéb feladatok miatt
hattérbe szorult az utobbi idében;

Létesitmények (tesztlabor, CFBLNet): sz{ikosen all rendelkezésre;

Anyagi eréforras: folyamatos gordilé tervezés sziikséges (fejlesztésekre, kiképzésre, oktatasra, FMN
vonatkozasu rendezvényeken valo részvételre).

FMN helyzete az MH-ban — valtozé kovetelmények @
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* Nemzeti stratégiai jelentdségl célok, felajanlasok, miveleti kovetelmények,
mint befolyasold tényez6k megjelentek.
* Magyarorszag Uj Nemzeti Biztonsagi Stratégiaja kiadasra kertlt 2020-ban

(1163/2020. (IV. 21.) Korm. hatarozat).

* Magyarorszag Nemzeti Katonai Stratégiaja kiadasra kerilt (1393/2021. (VI. 24.)

Korm. hatarozata) 2021-ben:
* (Atfogd) Képességfejlesztések
* MND-C
* R-SOCC
* Dandar fejlesztés
* Befogadd nemzeti tdmogatas

AR KOZLONY
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FMN helyzete az MH-ban - Kovetkeztetések @

* Az FMN nemzeti végrehajtdsanak szabalyozasa nem koveti le a elmult
idGszak valtozasait;

* A jelenlegi ambicidszint (Option C) nem elegendé az eddig beazonositott
hadmdveleti kovetelmények teljesitésére;

* A nemzeti ambicidszint novelésének el6készitése érdekében kiilonb6z6
feladatokat kell végrehajtani, amelyre eréforrast sziikséges allokalni:
* Nemzeti FMN szervezet kialakitasa;

* FMN munkacsoportokba nemzeti delegaltak kijelolése, felkészitése és a kijeloltek
folyamatos hozzajarulasa a FMN Frameworkhoz;

* FMN tesztlabor kialakitasa;
* CFBLNet végzGdtetése a tesztlaborban.

Eredmények @

* 2016-ban eredményes részvétel MNX képességgel az Anakonda 2016
gyakorlaton.

* 2017-t6l kezd6d6en nemzeti 6sszekotd fétiszt tevékenykedik az FMN
Titkarsagon.

* Spiral 2 alapokon nyugvu nemzeti infokommunikacids képesség
kialakitasa (FMN Baseline).

* Sikeres csatlakozas a Defender Europe 2021 mdveleti haldzatahoz.
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&4 vegrehajtandé fébb feladatok 1/3 3

* Azonnali feladatok:

* FMN Spirdl 3-ra vonatkozd nemzeti célok kidolgozdsa és megkuldése az FMN
Titkarsag részére (javaslatok elkészitve, azonban néhany kérdésben tovabbi
konzultacid szukséges a szakterlletek képviselGivel);

* Spirdl Végrehajtasi Terv kidolgozasa és az FMN Titkdrsag részére torténd megkildése
(javaslatok elkészitve);
* Siirgds feladatok ( >2 honap):
* Nemzeti C3 interoperabilitasi (FMN) koncepcio elkészitése;
* Jelentés MHP vezetés részére;
¢ 2022-es FMN vonatkozdsu rendezvényeken valé nemzeti részvétel tervezése;
* FMN tesztlabor és CFBLNet kialakitas el6készitésének kezdeményezése;
* MHP vezet6 dllomany (miveleti) meghivasa a kovetkez6 FMN Szeminariumra.

|

> Végrehajtandé fé6bb feladatok 2/3 @

* Rovidtavu feladatok (2-6 honap):

MH (HM) szint(i kezdeti szervezési dokumentum készitése;
Nemzeti C3 interoperabilitdsi munkacsoport feldllitasa;
Részletes implementdcids terv kidolgozasa (DOTMLPF-1);

A 2023-as FMN vonatkozds(i rendezvényeken vald részvétel pénziigyi tervezési lehetGségeinek
vizsgalata és a a tervezés végrehajtdsa;

Nemzeti ambiciészint médositds el6készitésének megkezdése;

Az implementdcids tervben foglalt feladatok kidolgozasanak megkezdése;
FMN Spiral 4-re vonatkozé Gap Analysis elkészitése;

FMN Spiral 4-re vonatkozé nemzeti célok elkészitése (Individual Goals).

* Kozéptavu feladatok (6-18 hénap):
* Tobbek kézott az id6szakra vonatkozé MH FMN implementacids tervben foglalt feladatok
kidolgozasanak megkezdése;
« Adoktrina korszer(sitési folyamat megkezdése;
* FMN elveken alapulé nemzeti infokommunikaciés rendszergyakorlat megszervezése;
¢ A4.FMN Spiralra vonatkozo Spiradl Implementaciés Terv kidolgozasa.
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) végrehajtando fobb feladatok 3/3 (5)

* Hosszutavu feladatok (18 hénap < ):
* Tobbek kozott az id6szakra vonatkozé az MH FMN implementacios tervben
foglalt feladatok kidolgozdsanak megkezdése;
* Tovabbi tervezés és szinkronizacio sziikséges a jovében is;
* A személyi allomany kiképzésének, megtartasanak tervezése.

Osszefoglalas @

* El6adas célja

* FMN alapok

* Miért fontos az FMN?

* FMN helyzete az MH-ban

* Eredmények

* Végrehajtando fébb feladatok
* Kérdések
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DACZI Diana: A miiholdas kommunikacié szabalyozasi
alapjai és egyes trendjei

Korreferatum

Az (rtevékenység alapja a kommunikacid, anélkil elképzelhetetlen
barmilyen (rben keringd eszkbézzel valé kapcsolattartds. A
Szputnyik-1-et kdzel 7000 muihold kovette napjainkig, amelybdl
mintegy 3500 jelenleg is m(ikédik és ezek neveit nem is ismerjik,
am szolgaltatasaik a mindennapi életiink részét képezik. Az (r
felfedezése és a m(iholdas kommunikacié megjelenése hatalmas
fejlodést eredményeztett az emberiség szamara és jelenleg egy
olyan paradigmavaltast élink at a hirkozlés tertiletén, amelyben a
mUiholdas kommunikacié szerepe felértékelodik.

A m(iholdas kommunikacié nemzetkozi szabalyozasa kevéssé ismert
a hazai szakemberek szamara, hiszen azt nem egyetlen
szabalyozasi keretrendszer, hanem két, ENSZ kereteiben létrejott
szabalyrendszer hatarozza meg. Az el6add bemutatta a Nemzetkdzi
Tavkozlési Egyesilet kereteiben kidolgozott szabalyokat, kiemelve
a Nemzetkodzi Radidszabalyzat szerepét, tovabba ismertette a
Vilaglrbizottsag keretében kidolgozott egyezmeényeket,
hatarozatokat. A sokszin( szabalyozast bemutatd abrakkal arra a
kérddivre adott valaszokat Osszesitette, amelyet a Nemzeti Média
és Hirkozlési Hatésdag a BEREC (Eurdpai Elektronikus Hirkdzlési
Szabdlyozok Testllete) tagallamok részére kildott meg, mig a
térkép mutatja, hogy a vilaglrjogi egyezmények implementacioja

még az Eurdpai Urligynokség tagallamaiban sem teljes.
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A mi(iholdas kommunikacid aktualis kihivasait megemlitve a
megakonstellaciok (m(iholdseregek) novekvdé szamat, ezzel
Osszefliggésben a miholdas szolgaltatok varhatd konszolidacidjat
emelte ki. Hangsulyozta, hogy nem csak a megakonstellacidk,
hanem az egyre nodvekvo (irszemét okoz nemzetkdzi szinten
megoldandd problémat, tobb kérdéssel egylitt ez is a nemzetkozi

szervezetek napirendjén szerepel.
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)

Nw_'_l Nemzeti Média- és
Hirkdzlési Hatésag

A miholdas kommunikacio
szabalyozasi alapjai és egyes
trendjei

Dr. Daczi Diana

Nemzetkozi keretek
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Egyesilt Nemzetek Szervezete

Nemzetkozi Tavkozlési Egyesiilet Vilaglirbizottsag (1958)

(1865) *  5egyezmény, hatarozatok és

*  Nemzetkdzi radidszabalyzat ajanlasok

« Aradiofrekvencias spektrum « Alapvetéen jogi kérdéseket
felosztasa vizsgal (pl. &llam felelGssége)

* A radidfrekvencia kijel6lések, a * UNOOSA: tGrobjektum
GEO-NGEO palyapoziciok nyilvantartas

nyilvantartasa

«  UNIDROIT: Fokvarosi egyezmény
- Space protocol felligyeld
hatdsaga

ITU Alapokmany (1992)

I. cikk (2) Az Egyesulet e célbdl kilonosképpen:

a) felosztja a radiofrekvencias spektrumot, kiosztja a radiéfrekvencidkat,
valamint nyilvantartasba veszi a radiéfrekvencia kijel6léseket és az
Urszolgdlatok tekintetében barmilyen kapcsolédd péalyapozicidt a
geostacionarius miholdak palyajanak korében, vagy mas palyakon lévé
mUholdak kapcsolodo jellemzéit, annak érdekében, hogy elkerlilhetd legyen a
kilonbdz6 orszagok radidallomasai kozotti kros zavar;

b) 6sszehangolja a kilénbdz6 orszagok radidallomasai kozotti kdros zavar
kikliszébolésére iranyuld eréfeszitéseket, valamint fejleszti a radiotavkozlési
szolgélatok céljaira a radiofrekvencias spektrum felhasznélasat, tovabba a
geostaciondrius miholdak és mas miholdpalydk felhasznaldsat;
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Nemzetkozi lirjogi egyezmények

1 1967: A vildgtr kutatdsa és felhaszndldsdnak elveirél sz616 ENSZ

Egyezmény

2. 1969: Az (irhajosok mentésérdl, az Urhajosok hazakildésérdl és a
vilaglrbe felbocsatott objektumok visszaszolgaltatasardl szold ENSZ
Egyezmény

3 1971: Urobjektumok dital okozott kdrokért valé felel6sségrél sz616 ENSZ
egyezmény

4. 1974: A vildgtrbe felbocsdtott objektumok nyilvdntartdsba vételérél sz6l6
ENSZ egyezmény
5. 1979: A Hold és egyéb égitestek felhasznaldsanak szabéalyairdl sz6lo

ENSZ egyezmény

ENSZ hatarozatok, iranymutatasok,

Hatarozat az atomenergia-meghajtas vilaglrben vald hasznalataval
kapcsolatos elvekrdl (1992.12.14)

Hatarozat a felbocsajté allam koncepcidjanak alkalmazasarol
(2004.12.10.)

Hatarozat az Ureszk6zok nyilvantartasba vételének gyakorlatarol
(2007.12.17.)

Hatarozat a vilagdrrel kapcsolatos tevékenységek nemzeti szintd
szabdlyozasarél (2013.12.11.)

I[rdnymutatas az (rszemét kezelésérdl (2007.12.22))

A nuklearis eréforrasok hasznalatarol szolo biztonsagi irdnymutatas
(2015.02.15.)
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A szabalyozas
sokszinlsége

Kérdoiv BEREC igazgatasoknak (2018)

8+1 kérdés, amely kiterjedt:

* aszervezeti felépitésre,

» afrekvenciakijeltlésekre,

» az engedélyes gazdasagi hatterének vizsgdlatara,

* az esetleges kildnleges szolgdltatasok eldirasara, valamint

* amuhold gyartasanak és felbocsajtasanak kilon engedélyeire.

Valaszolt: 17 EU tagdllam (Ausztria, Bulgaria, Csehorszag, Finnorszag,
Hollandia, Horvatorszag, lrorszag, Lengyelorszag, Lettorszag, Litvania,
Mdlta, Németorszag, Norvégia, Portugalia, Szlovéakia, Szlovénia,
Spanyolorszag Olaszorszag) és Szerbia
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Kérdo6iv BEREC igazgatasoknak (2018)

FREKVENCIAHASZNALAT SZANKCIOK

Nincs
szabalyozas
o
o

-~ Aukcio
10%

Radibengedsly visszavonasa Nincs killon szabalyozas

EPN-'H-‘

Urtevékenységre vonatkozo szabalyozassal B

rendelkezo eurdpai ESA tagallamok :
Nincs szabélyozas: ;

Svajc

Esztorszag
irorszég

Lengyelorszag

Romania
Magyarorszag 4
" —
- ESA tagallam specialis nemzeti szabalyozassal ESA tagallam sajat nemzeti szabalyozas nélkul
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Aktualitas

Megakonstellaciok

- Starlink: 1 507 (340, 550-570 km),

Ku-, Ka- és E-savban,

- OneWeb: 648 mUhold (1200 km),

Ku-savban,
- Kepler Communications: 140 mdhold (575 km), Ku-savban,
- Telesat Canada: 298 mUhold (1000 km), Ka-savban,
- LeoSat: 78 muhold (1400 km), Ka-savban, csédbe ment.

270 muholdas Gzemeltetd, a piac konszolidacioja mar megkezdddott.
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Urszemeét

UNOOSA szerint 7 389 db Ureszkoz (27.97% novekedés 2020-
hoz képest).

1957 6ta 11 139 db Uireszkodzt bocsatottak fel, ebbdl
6 542 db m(hold, amelybdl i
3 372 db mihold aktiv,

3 170 mdhold inaktiv.

[kép: http://stuffin.space/]

Hor A miiholdak szabdlyozasanak jovéje

«|TU:
- WRC-19: mérfoldkd alapt megkozelités elfogadasa
- WRC-23 napirend:
- LEO mUholdak, mthold-mUhold kommunikacio,
-A  muholdas frekvenciakijeldlésekkel kapcsolatos eljaras, publikacio
felllvizsgalata.

« UN COUPOS
-az Ur és a geostaciondrius palydk ésszerl és egyenlé hozzaférésen alapuld
felkhasz)na'lésa'nak szabdlyozasa (az ITU szerepének érintetlendl hagyasa
mellett),
- a kismulholdak (cubesat-ok) nemzetkdzi jogi megitélése,
-az Urszemét kezelése,
-az (r forgalomszabalyozasa.
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Koszonom a figyelmet!

Nemzeti Média- és
Hirkozlési Hatosag
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POLOSKEI, Janos: C4I Capabilities of the Hungarian
Defence Forces, Force Development and Procurement
Challenges

Correferatum

In the 21st century one of the most important capabilities is the
command, control and communication to achieve information
superiority above any kind of opposing adversary. Without that
Hungarian Defence Forces (HDF) cannot achieve successful missions
even it is peace time, disaster relief operation or it is highly mobile
conventional military engagement in any kind of theatre.
In my presentation I analyse the challenging environment in which
HDF is carrying out its Zrinyi programme. The challenge HDF faces
is multi layered. There is time pressure on HDF to execute its
development programme for new and sophisticated equipment in
almost all military services, coordinate them with the upgrade of the
legacy systems, change the military way of thinking and reorganize
its structure for the new challenges. In the C4I arena it means to
try to have the same infocommunication infrastructure for all new
development programme. It is not easy to achieve, but the already
established digitalization framework, the horizontal, vertical and
diagonal integration of the elements support the effort to achieve a
fully digitalized, interoperable army. Moreover, I show our success
stories we already achieved in stationary and deployable
infocommunication procurements.
To draw parallel thoughts between one of the famous quotations
from Napoleon Bonaparte, for war we need three things Integration,
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Integration and Integration. It is complex, difficult, requires lots of
effort, but at the end we could achieve our goals for a fully

digitalized army.
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>ZTESI PROGRAM
< e
=
D —— =

C4l Capabilities of the Hungarian Defence Forces,
__Force Development and Procurement Challenges

A‘, y
"&*&f Janos POLOSKEI

COL (GS), HUN A

2 About the speaker

* Artillery officer!

* HDFC Force Development Directorate, Command and Control
Systems Development Branch.

* Missions in Kosovo in 2003 and 2017, and in Afghanistan in 2005
and 2006.

* Operations planning background at strategic level.

* Student of the Doctoral School of the National University of
Public Service - research area is capability development.
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Agenda

General considerations
Systems integration framework
Develeopment of the IT infrastructure of the HDF

-l A

New Procurements

For war we need three things-
INTEGRATION, INTEGRATION AND MORE INTEGRATION

...and money of course !!
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EH Y A challenging environment

* Zrinyi programme

* New procurements

* Legacy systems and structures vs. new equipment

* Sometimes old way of thinking on command and control

* Time pressure!

* Same infocommunication configurations to different systems!

; ¥ Budget considerations

* Strict long and short term planning;

* Project teams — contract management;
* Market search;

* Support to HUN industry;

* Close contact to manufacturers.
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General direction

Key points:

* not revolution but evolution
* FMN, MIP, ASCA

* MC 0640 - “Minimum Level of Communication and Information Systems
(CIS) Capabilities at Land Tactical Level”

* Simplification (fast deployment, minimum manning)

* Network management!

Systems integration

Intercom ,,Central Intelligent”

MoD — HQs : HDF CMD MND-C BGE, BN level SQD, PLT, COY level Soldier Soldier (intel)
1 Main HQ Static & - Fighting vehicle (IFV) -
1 JOQ) Deplovable HO CP elements (a.cp) Digital Soldier Sensor
Horizontal integration e
FMN capability R&D
Vertical integration / clspiralis . Laser transfer
Military satellite capability Implementing Inf. domains 5 ﬂef:: waveform
*  Unclassified & Classified domains 3D projectin
. Information y - gjecting
| Tropospheric transmission | Secret) Depioyable cD-
(Static system — Deployable FMN based system) Deployable Network
Wireless voice & data (between classified domains) Monitoring
transfer = 5
(microwave/LOS, MIMO- & of temtey Cy
Mesh, laser, WiFi, LiFi (Led)) Iﬁi ?,S,AEI-?ERQ * HEU
Tactical radio TC2 — ACCS (Fire Control System) *  MED (& ROLE2)
(HF, VHF, UHF) BN — HDF CMD Ivi +  SAMOC

| Comm. Centre bility Hardware integration

 Int. of Interoperable radio o Radiolcps

*  TC2 communications modul

*  Optical receiving interface

+  Remote control unit (external)
Interconnecting to the Comms Centre,

Comm. Centre kits

Tropospheric, satellite

Radio families

Static sytem interconnection
Implementation/deployment of
Main CP (JOC)és CP infrastructure

‘ Combined cable capability
Software systems
HUNTACCIS, C4ISR, ACCS, etc.
O&M support,
Training, Education

tactical router
+  Static extension,
. Coop with industrial suppliers.

Digitalis Soldier project Land - Air integration Infrastructure of CPs
Int. of sensor signals to the Comms Centre . TC2-AiIrc2

TC2 soldier level . - t
Unified (common) wavefoldPF Proprietary, or pHiciPAR IR
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Information flow from the soldier to the Comander of HDF

End user Routing and Network Supporting Deploymentand
Applitations
assetetts waveforms management systems function

Sensors

Weapons

* Static network developement

* Deployable CIS capability developement

MH KCEHH
stationary
(network

(
management)

MH KCEHH
deployable
(depl network

INTEROPERABILITY SERVICES

iC2 Artille
ADAMS,
IRIS CAISR, ...

SATCOM: L-TAC / UHF

(- P

e e e e e

——r——

fiber optic network expansion

HC-LOS network modernization (radio-relay)
telecommunications infrastructure modernization
cyber-security

new DCIS centres (PoP) focused on FMN battallion and above
new generation IP based radio-family procurement (HF, V/UHF, Intercom accessorles)
HC-LOS (radio-relay stations)

HC-BLOS (troposcatter, VSAT, L-TAC)

deployable fiber optic

C2 software improvements and integrations (Air C2; MIP)
dismounted soldier
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New Procurements - BMS

* HUNgarian TActical Command and Control Information HUNTACCGTS

System \\,‘I"l‘

......... RIAN DEF

* ,R” configurations

« Elbit Systems Deutschland g i
+ Radios E-Lynx familiy (HF and VHF) ‘:é i; 3 f
+ dual and single channel 2 £32 53
* INTERCOMs L : ! : . s
* Tactical routers . - DS B | B | [ -
% .. R-30 1 - 1 - ol
trammg .'... R-40 1 - 1 1 ol@a
RS0 2 - 1 1 oollla

* For interoperability

* Harris m
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* GPS sets
* COLLINS Aerospace NavHub GNSS GPS (SAASM module)

For supporting ops in Hungary (ie. Disaster

relief):
Motorola MTM5400
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* Airspace Control Radars
* Fullsize-Multi Mission Radar
* Medium size-Multi Mission Radar
* Passive radars

* LINK-16 Terminal Block Upgrade 2
* Network management

To conclude

* 21st century challenges!!
* Interoperability!

* Networks!

* Complexity!

* INTEGRATION!

80



LInfokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
~Infocommunication 2021” International Scientific-Professional Conference

& =
HONVEDELMI ES =
HADEROFEJLESZTESI PROGRAM =, e

A 'n elott 2

~” il
Thank you for your attention!

e Questions?

www.honvedelem.hu
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NAPOLETANO, Herve: HTZ - The reference tool for electronic
warfare and tactical communications

Correferatum

HTZ warfare features a comprehensive set of radio planning
capabilities that enables the design and optimisation of tactical
communication networks for frequencies ranging from a few kHz up
to 450GHz, and unique electronic warfare and tactical
communications functions that will perform accurate simulations of
the battlefield for advanced mission planning.

ATDI develops best-in-class radio planning solutions for both civilian
and military markets, automated spectrum management systems
(ASMS) for regulators, as well as associated consulting services,
training and cartographic data. With more than 20 years of
experience and a thousand customers, several offices and a broad
network of local partners around the world, ATDI boasts the most
comprehensive portfolio of software solutions for spectrum
management, spectrum engineering, spectrum monitoring, radio
network planning and digital cartography. ATDI is a long standing
member of the International Telecommunication Union and is
closely following and implementing ITU recommendations in all its

tools.
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ADVANCED SPECTRUM SOFTWARE

THE REFERENCE TOOL FOR
ELECTRONIC

WARFARE AND TACTICAL
COMMUNICATIONS.

? YEARS .

OF EXPERIENCE

ATDI in afew words...

ADVANCED SPECTRUM SOFTWARE

nagement

lelglizelglgle

v s consulting firms
ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com
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ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com

Some military references

MOD of Bahrein

French Marine

US Department
of Homeland Security

Armed forces of Russia

E.A.U Air Force Border Guard of { !
P Ai
MOD of Kingdom Minister of Defense GOUEuE A US department of

Kingdom . +
ot SudiAoabia of Saudi Arabia of Algeria Force Sl saatty

o ey e - N THALES
RéruBLIQUE FRaNGAISE AIRBUS
4 1 S EFENCE & SPACE
VA |[acbunerencaeace
LOCKHEED MARTIN

Ministry of US Coast Guard Lockheed Martin
Defense France

Prince Sultan Advanced
Tech. Research Institute

GENERAL DYNAMICS
‘General Dynamic

NSA (National Security
Agency)

OroyaL
AIRFORCE U.S AIR FORCE

nav'heon Belarusian Armed Forces
Royal Air Force UK

Armaments Corportaion of Ministry Of Defence Norway

Ministry of Defence of Serbia Sourth Africa SOC Itd

ADVANCED SPECTRUM SOFTWAR

ARMEE DE L'AIR

French Air Force

ARMEE JDE TERRE

French land Forces

Défense Conseil
International

+

Air Force
Switzeland

Armed
forces of

UK

Ministry of
Défense of

Greece

E

Indian Air force

RUAG Electronics Switzerland

Army
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Software products

RN ) ]
O

= L

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com

Automated Military Spectrum management and i E

ADVANCED SPECTRUM SOFTWA

Electronic Warfare Systems

HTZ WARFARE- THE MOST COMPREHENSIVE SOFTWARE FOR:
* Radio planning and optimization

Mission planning

Frequency management

Spectrum engineering

Communication Electronic Warfare

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com
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Automated Military Spectrum managementand " S &

The ATDI's AL : D J [ ntand

T4 MOST POWERFULL SPECTRUM MANAGEMINT ANO MORTTONING SOFTWARE
WE PORTAL | ELICENSING | EADMINISTRATION

HTZ
WARFARE

AN ADVANCED COMBAT - PROVEN SOLUTION
SUPPORTING THE DEFENSE FORCES' REQUIREMENTS FOR:

and Intelligence

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION ~ www.atdi.com

HTZ warfare - Key functions and capabilities

OVERVIEW I.5 =

ADVANCED SPECTAUM SOFTWARE

HTZ
WARFARE

AN ADVANCED COMBAT - PROVEN SOLUTION
SUPPORTING THE DEFENSE FORCES' REQUIREMENTS FOR:

,Lgeljf‘? Optimization and resilience of connected
mobile communication networks

@]’ Control and optimization
2 of electromagnetic spectrum

781 Control and optimization
L) of information exchange

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION
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Multitechnology tool

* Broadcast : Radio analog and digital (FM, AM, LF/MF, TDAB, etc.), TV analog and digital
DVB, DVB-T2, ISDB-T, DMR, DVB-S, DVBS2, etc.)

¢ Radio cellular technologies: GsM, GPRS, EDGE, EDGE Evolution PMR, Trunked Radio
Systems (TETRA, TETRAPOL, APCO-25, MPT 1327), GSM-R, DCS, CDMA EVDO GPRS, Wi-Fi
(802.11a/b/g/ac), WiMax (802.16 a/d/e), UMTS, R99, HSDPA, HSUPA, HSPA+, DB-HSDPA, DC-
HSDPA, CDMA 2000 1x, CDMA 200 EV-DO, DCS, LTE Advanced (latest 3GPP release), MBSFN-LTE,
NB-loT (3GPP), loT/LoRA/SigFox, WiFi, Ingenu, LOWPAN, RPMA, Zigbee, Enocean, ISA 100, LTE-M,
LTE-R (TDD/FDD), ZWave, Mesh network, Smart Grid, CISCO smart grid technology, 5G-NR
(FDD/TDD), SCADA,

e Radio Critical Communication: VHF/UHF, HF, LINK11, LINK16, TETRA, PMR,
TETRAPOL , P25, DMR, CDMA, CDMA 2000, TEDS, PR4G, PS-LTE (Public Safety) , paging...

e Satellite/Earth station

* Microwave-links & Point to Multi-Points

* Aeronautical & UAVS : communications (Ground To Ground/Ground To Air), Radio
Navigation (GP, markers, Loc, MLAT, DME, TACAN, NDB, Markers, GBAS RX, MLS AZ, etc.) and
Surveillance systems, drones

* Radio-localisation: (DF/Sensors/MLAT, Telemetry, TDOA, RSSI, etc.)

® Jammers (Fixed frequency mode, wide band — diffusion , wide band — adaptive mode)

e Subscribers and User Equipment

ADVANCED SOLUTIONS FOR MILIT,

Key features

General patterns

Type

TxfRx neutral (0)

Tx/Rx alied (2)
[Tx/Rx enemy (5)
DF neutral (1)
DF alied (3)

DF enemy (6)
Radar alled (4)
Radar enemy (7)
Subscriber (3)
Miaowave ()
Satelite (10)

Antenna height (m) | B(MLS EL (88)

Tx bandwidth
Rx bandwidth

QL record 0

DIO COMMUNICATION

mobile Tx/|

*

Spectrum

Management

Provides EW support for signal
interception and localization over
the OA (Operation Area):

HTZ warfare

ADVANCED SOLUTIONS FOR MILIT,

Electronic
« Warfareand

localization
=

ADVANCED SPECTRUM SOFTWARE

Channels  Site Advanced

signal Status

v | Generic (2) Unknown (0)
LS GP (89)

|15D8-T 6 M-z (42)
|1SDB-T 8Mrz (59)
|L-DACS1 (105)
|L-DACS2 (108)

|LoRa (82)

LoRaWAN (102)

|LTE FOD (60)

|LTE TOD (57)

|LTE-R FDD (100)
|LTER TDD {29)

M3N (98)

|Markers (84)

|MF-AM (27)

[MLAT interrogator (55)
|MLAT sensor (55)

|MLS AZ (87)

wWMHz) [o

frequency
op / WB

_ =NB-loT (101)
(kz) | LNDB (83)
(kHz)

TETRAPOL (32)

www.atdi.com

ADVANCED SPECTRUM SOFTWARE

e.g. 2G/3G/4G/5G/ Radio
/ Navigation/ Broadcast/P2P/P2MP/loT/Satellite/etc.
/. HF/VHF/UHF/ HF/LINK11/ LINK16.
Radar/Sensors/PS-LTE, drones, etc
Tactical
Mission
planning

Coverage calculation, best site location, etc

=9

Or no mobility at all

Jamming (
Ability to optimi
power and efficic

Y RADIO COMMUNICATION

www.atdi.com
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Dynamic 3D Engine

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com

55 55

ADVANCED SPECTRUM SOFTWARE

o= Tactical o
0 Transmitters RS -

L

Mobile object (Path

)

Nodal por

Interference analysis/Frequency assignments/ Engineering calculations

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com
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Propagation models

r, custom moc
DLL file

ITU-R P.370-7, ITU-R P.525, ITU-R P.452-14, ITU-R P.617-5, ITU-R P.676-11, ITU-R

P.840-7, ITU-R P.838-3, ITU-R P.530-17, COST 231, ITU-T G.826, ITU-R F.1397, ITU-R

F.1491, Models for Ground, maritime, high altitude communications, based on IF- . R "
77/ITU-R.P528, HF skywave, Ground wave, Fresnel method, Bullington method, For any service Operatl ng ﬁ'OI“ﬂ -]-O I\HZ to 350 (€] HZ;
Epstein-Peterson Method, Edwards and Durkin Method, Deygout Method, ITU-R Qifh’&‘ ron |a n O', sea orin thE‘ air

P.526 Model, HF Sky wave ITU - R P.533, .. :

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com

Radio critical communications

Radio Critical
Communication

TETRA, P25, DMR, CDMA, CDMA 2000, TEDS,
TETRAPOL, PS-LTE, VHF/UHF...

DL/UL Coverage planning (outdoor, indoor , incar)
DL/UL link budget calculator

Automatic best site selection candidates according to
coverage objective

Automatic site planning

Automatic site optimization (azimuth, power, tilt, antenna
model...)

Interference calculations

Automatic Frequency assignment

Traffic & mobility profile editor (UE)

Capacity planning (Erlang, Data)

Automated handover, neighbor list planning

Monte Carlo simulations

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com
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Radio critical communications :

Microwave link, P2MP,
Backhaul, mmW bands

= Profile budget calculations
Frequency and space diversity
Multi-K factor calculations
Climate and rain parameters
Reliability calculations

Automatic antenna orientation

Link optimization
Automated frequency planning
Interference calculations

Quality objectives calculations (ITU-R F. 1703 and ITU-
TG.827)

MIMO Antenna systems

M2M, D2D, SCADA, CDMA 450, MMDS, WiMAX,
LMDS, etc.

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com

Radio critical communications

HF planning

SINGLE HOUR FIXED

COVERAGE TRANSMITTER
MOBILE
TRANSMITTER

SINGLE MONTH FIXED

24h COVERAGE TRANSMITTER
MOBILE
TRANSMITTER

CHART ANALYSIS

MUF (Maximum Usable Frequency)

FOT (Frequency of Optimal
Transmission)

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com
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Radio critical communications

Satellites

GSO/non-GSO satellite coverage planning and
link budget (EIRP, G/T, C/N)

Wide-beam and HTS beam planning across all
satellite frequency bands

Automated frequency planning

GSO vs GSO and GSO vs non-GSO interference
analysis (AT/T, C/l, PFD and EPFD masks)
Satellite vs terrestrial co-existence analysis
/Earth station coordination (ITU APP 7)

DTH network planning /VSAT network planning
and optimization

Covers all satellite services: FSS, BSS, MSS, Earth-
exploration, meteorological and more

Satellites

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com

Flectronic warfare

P

4 ?!:;":,-;B::'f‘f -~

Jamming (ELINT/COMINT) Direction Finding

or drones, site
se missions

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com
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AUTOMATION —RESTFUL AP

Sample deployment scenario

HTZ RESTFUL API

HTZ License

Server
@ o
£
<J ) & o agne:

Results Shared

APl (AAL) Folder

Rest Web Service
Server

HTTP HTTP
Request Response Notification

L\Eg g HTZ Server

Client * Running HTZ software

Running HTZ API server

Access to existing network license
Copy of all terrain/clutter/PRM/Legends
Access to SQL database

Thin Autornation
Client (TAC)

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com

Military Spectrum Management Solution Products . R

ICS MANAGER - THE MOST POWERFULL SPECTRUM MANAGEMENT
AND MONITORING SOFTWARE

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com
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Administrative and technical spectrum management modules r _? E

ADVANCED SPECTRUM SOFTWARE

SPECTRUM
MANAGEMENT
SYSTEM

Aodule (SEM):
for electronic

trum man
adn

omagnetic

ADVANCED SOLUTIONS FOR MILITARY RADIO COMMUNICATION www.atdi.com

Exchange data between ICS managerand HTZ warfare

HTz warfare

Dynamic Spectrum Interface with third applications/systems Contraints
Allocation {i.e. Sensors, surveillance cameras, Tracking & inspection
systems

Spectrum

Radio monitoring
management

Authorization Onli data
Bl RIS (R&S,TCI, Thales,...)

Process

D e e

Equipement
BRIFIC /SRS (ITU database
External database) & Antenna database,
NATO data exchange CENTRAL DATABASE Site database;
(Military & civil Chanelling plans;
Frequency bands

ICS manager

ADVANCED SOLUTIONS FOR MILITA| DIO COMMUNICATION www.atdi.com
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ADVANCED SPECTRUM SOFTWARE

WWW.ATDI.COM

3 YEARS

OF EXPERIENCE www.atdi.com
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CARLSSON, Olov: Military Spectrum Management with the
WRAP Software

Correferatum

Altair Engineering provides a comprehensive portfolio of expert
consulting and software products for Radio Network Planning and
Optimisation as well as Spectrum Management. The WRAP software
provides efficient frequency management and radio network
planning support for organisations ranging from telecommunication
authorities to network planners. WRAP supports the planning,
implementation and operation phases of systems for microwave
point-to-point, point-to-multipoint, broadband wireless access,
wireless local loop, analogue and digital sound and television
broadcasting, land mobile, mobile telephone, radar, navigation,
aeronautical communication, HF communication, satellite links and
more. The efficient tools of WRAP provide cost-effective network
designs with small manpower efforts.

The WRAP software provides efficient support for military spectrum
management and radio network planning from central, strategic
level throughout the military organisation to command unit level.
International and national coordination is facilitated through
appropriate calculation methods and SMADEF and SFAF message
exchange formats. WRAP supports frequency and interference
management, radio and radar coverage planning and electronic

warfare in all frequency ranges.
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on *‘

° lutions‘

g
om

WRAP —%re information

-

- www.altair.com
Brief information

- WWWw.wrap.se
Detailed information

- https://wrap.se/radio-network-planning/download-video-
films/

View on-line videos on Military applications (and more)

@
wm MAKING RADIO VISIBLE, CONTROLLABLE AND VALUABLE WRAP 1781_Rev2021 2
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WRAP at central defence
spectrum management agency

-

-« Coordination between national/international military and
national/international civilian frequency utilisation

- Central management of frequency allocations, allotments
and assignments for the national defence forces

- Distribution of coordinated frequency allocations,
allotments and assignments to the air force, army, navy and
other services

-« Design of radio communication, electronic warfare and
radar functions and facilities to achieve required
capabilities for coverage, performance and electromagnetic
protection.

@

WRAP at regional and
service level
ARMY, AIR FORCE, NAVY

-

- Long-term planning of the frequency utilisation within the
region/service

- Short-term planning of the frequency utilisation for
missions, manoeuvres and large exercises

- Planning and design of radio communication, electronic
warfare and radar functions and facilities to achieve
required capabilities for coverage, performance and
electromagnetic protection.

@
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WRAP at local and 4
military unit level
Field users can connect to central
servers, and run stand-alone

- Short-term frequency planning for missions

- Planning of radio communication, electronic warfare
and radar units to achieve required capabilities for
coverage, performance and electromagnetic
protection.

@

Summary: WRAP at central, regional ,
and command unit level

- Central: Strategic, long-term spectrum management.
Support in the design and procurement of new
systems.

- Regional/Service: Strategic and tactical, long-term and
short-term spectrum management within the
region/service. Support in detailed planning and design
of existing and new systems.

« Local/Unit: Tactical, short-term planning of frequency
utilisation and unit deployments to support the current
mission with the goal of achieving successful radio
communications, EW and radar coverage.

@
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WRAP in a hierarchy ,

- WRAP supports the hierarchical process of military
spectrum management through all levels.

- WRAP can be used at all levels, with efficient
exchange of data between the levels and between
WRAP systems operating at the same level.

@

Radio systems tﬁ\lcally used in the Army,

e HF radio communication
- Short range tactical ground wave and sky wave
- Medium-long range strategic sky wave

e VHF/UHF radio communication
- Combat Net Radio 30-88 MHz
- Short-range personal radios
- Tactical data communication networks

e UHF links

e Microwave links

e Air defence radars

e Surveillance sensors

e Electronic warfare systems
WRAP supports all of these systems

@
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Radio systems typ/i?ally used in the Airfo/rce

* VHF/UHF radio communication
- 118-136 MHz, 225-400 MHz, 960-1215 MHz

* HF radio communication, ground-to-air/ground-to-
ground, sky wave

* Ground communication at air bases

« Distress systems: 121.5, 243, 406, 1646 MHz

< NDB, VOR, ILS, DME, MLS navigation systems
* Ground traffic control radars

 Air surveillance radars

* Airborne radars

= Electronic warfare systems

WRAP supports all of these systems

@

Radio systems tﬁically used in the Navy,

-

* HF radio communication ship-to-shore/ship-to-ship,
ground wave

e HF radio communication, ship-to-shore/ship-to-ship, sky
wave

* VHF radio communication
< AIS navigation systems (160 MHz)
* VLF/LF navigation and communication systems
< Coast surveillance radars
e Ship-borne radars
= Electronic warfare systems
WRAP supports all of these systems
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S S
Main Functions

Basic Package

Coverage

Interference
Collocation Interference
Radio Link Performance

I

Functions in red are recommended for
full military spectrum management
capabilities. All functions are included
in the Altair WRAP licence.

Spectrum View

Frequency Assignment

Traffic Capacity

Radar Coverage

Earth Station Coordination
Satellite Network Coordination
Coverage Comparison
Broadcast

Radio Network Management
Point-to-Multipoint

HF Planning

Cost and Coverage Optimiser
Aeronautical Interference
Obstruction Manager

Spectrum Allocation Manager
Licensing and Coordination Manager
Map Data Manager

@

v N

Configurations,

WRAP can be
configured as a
single-user system

OR

as a client-server
application in a
larger organisation

@
wm MAKING RADIO VISIBLE, CONTROLLABLE AND VALUABLE

N
__\

general

i

L]

HITEEREEE

L

o

DT

\

WRAP 1781_Rev2021 11

—

CLIENTS

WRAP 1781_Rev2021 12

101



~Infokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
,Infocommunication 2021” International Scientific-Professional Conference

N
Example of Defence-Type Client-Server Configurg«tion

— Database _
HQ e replication =5 [ 2na Organisation
Spectrum ||
Server

~
-

MAKING RADIO VISIBLE, CONTROLLABLE AND VALUABLE ( l]ents WRAP 1781_Rev2021 13

WRAP Station Database

station and equipment characteristics

WRAPdB, a comprehensive database for -
[a—t

- Microsoft SQLLocalDB (only stand- s
alone) —NRAP Gt

- Microsoft SQL-Server

- Any ODBC database (e.g. Oracle) //

- Import from BRIFIC and other
databases

= /l/

[ — WRAPdB

WRAP Client
wm. MAKING RADIO VISIBLE, CONTROLLABLE AND VALUABLE WRAP 1781_Rev2021 14
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Station databases

WRAP handles several station databases:

- WRAPAB main database(s)
- National Frequency Register (civilian spectrum use)

- ITU BRIFIC

5/5

2 e Satellite networks L

i & Equipment
& Allotment
-G BRIFIC. ifmf

« )l

~[Lettude Gl K]
57,3261111 BT 770 0 Fragment: GLOGD
57 5930956 BT 602 0 Fragment: GEOGD

BT 634 0 Fragment: GEOGD

3 I--# Query QStation
7= | # Template Stations .
= | # Circle Search 523 Ve|xe
| 3 Search Engine... 2706 T Nems
2| | .o Groups se
+-€3 Networks E

7 Aca O Ci
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ivio]

—_—
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& National Master Register 2oL
& e This Project 3 .,
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 © Groups In Project A [ [ Geeoi tokn ;
& Networks In Project 554 el
© Satellite Networks in Proje [ 554 12 commen
©-e3 Templates in Project 55,4 o —
b & Results 55,4
© Calculations ma | M —

Remark -

o

{8 Station Search Engine

| - 10
f e

® r T F B

~SMADEF
(Spectrum Management Allied Data Exchange Fon:ma()

« Import of SMADEF
Assignment messages

< Connection to a National
SMIR (Spectrum Management
Information Repository)

< Search for Assignments in
SMIR

Assignments are
converted to W RAP
Stations when added to

5 e
WRAP 1781_Rev2

f: GoGazan,s [vi a51818,7
021

15

9 e

X095 DO (G~ 7
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~—~SFAF
(Spectrum Frequency Action Format, as usg_d,b/y
US SPECTRUM XXI)

\ % e
o |mp0rt / EXport Of SFAF ;Lr ot “L.:T Cotnfrnaton, STAT Adnin et Emens -
messages @l
2l i
¥ o8 19,00

» 9,

- Extra pages to fill in e =
SFAF specific data ) T

6 oo [5][%] 1200

‘
averrt 1920
Spectrum@ocation Manager y
e SAM provides functions for handling Allocations:
- ITU Regions 1, 2 and 3
- National allocations II:S,EJ GHz 17.1 GHz 18,4 GHz 19, 1.2 ...5 25,5 GHz 27,5 GHz 25,5 GHz 31,8 GHz
- Military allocations
- Sub-bands one
- Footnotes

- Referenced standards
- Utilisations

Acronautical radionavigation service Meteorological aids service
Amateur service [Meteorological-satellite service
Amateur-satellite s

Z: | |
e Allotment generation gooiveess | e
.. . lE:nhexplnx:non.izlellile5en'xce R adiolocation service
- Deterministic

Fixy Radionavigation service
Tnter-satellite service Space operation serv
- Random Mantime radionavigation service Space research service

Mobile service

Fisxc Radionavigation-satellite service
Standard frequency and time signal-satellite service
- Considering existing 2003 11 09 33
allotments
- Import/Export from/to WRAP
@
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Allotments
e ) M

Lower band Frequency Search Result
Min frequency [MHz]: 64 how - Statistic:
Moax frequency MHZ: 67 | © Onlp fres frequencies ‘ Total no of free frequencies: 37 ‘
) Driy occupied with crsiees o Lisac Tt e o b b o
© Assgnedfq T Refe | Only occupied with >«
Allotment Name [5n)
Channel separation [kHz]: © Only marked frequenc |
S ; Ouwner WHAP User Cancel
Bandwidth on allotment Fa e Band usage st base ==
& Allflequencies inban 17 0 00 | © Lowerband = Upperband ¢ Don'tcare ‘
No of chennels: TR C— R
> FIMiiz] | FIMHz] | Tx[MHz] | Ax[Miiz] | Channel | Comment | = —
[Z]buplex  spacing [MH: 850 335 235 830 1 AL ik
: 002 952 952 0902 2 —
Channel arrangement Lt Jerepn | S04 Sma ma  son 5 <] Crornel
8306 9356 56 8306 N
? i Level = Rermber channels.. |
Polarisation independer Freaue I 808 9358 2358 8308 5 E
= g (EESCOSEAAHEIR O ) 936 335 891 5 |
=) Alterma D ez wer e B2 v
B = 15020000 /16020001 (8514 3384 3354 g1 8 i
e Mlesis  s:s  s:s aa16 3 Commer
5 Fochennatband e e 8918 936.8 968 8918 10
~ Tnterleaved band re-s 15060000 /18060000 [532, 3%, 7 FES 4 a |
S tnistmve poteiaton B | A
510,000
1512,0000 / 1612.000( ﬂ LR e Eane
1514,0000 / 1614,000( [Cmarson——T Erddate [ |
181/ 0NNN 2 1R1R NNNI o
e i [Stattime [ Endtime | =l
P @ ] i
= >
= Use macked fieuereiet | | ] assoveno: e — k= o
 Use blocked i

Atea Comment

@

0

Generation of motments: The Process .,
- In SAM (Spectrum Allocation Manager) ;

- Generate Total Pool of frequencies based on ITU Table of Frequency
Allocations, national allocations and blocked allotments

-  Export to file or save in WRAPdB for direct access by WRAP

- Make congestion check between Total Pool and existing
assignments and allotments to be protected. Save Coordinated
Allotment of free frequencies.

- Use Coordinated Allotment as top-level source allotment for
dividing into specific Services Allotments as may be needed

« Further divide Services Allotments into Network Allotments,
considering propagation conditions, link properties, network
location and extent etc.

@
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Units, nets and omr and structure handling

g| =-C2 This Project

‘‘‘‘ 0 Stations in Project

= €2 Groups in Project

~E2 Sites in Project

=~E3 Units in Project

B-&

A Statons

=63 Brigade 11

=1-E2 Battalion 111
Company 1111
=€ Platoon 11111
| i stations
B2 Company 1111 HQ
i stations
=€ Platoon 11112
- & Stations
E-E0 Platoon 11113
- & sStations
Batallion 111 HQ

|Brigadc i)

@
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i
W s g
[Portablo 1 =]
|

= I |
Vehicle21 = | SRR

Portale 1 =]

@

(Venicle 12

Yehicle 14

Verivenicls 22 |

®
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Network Mranagement

Main | Stations | Groups | Metworke Symbol |

‘Symbol Type
© Standard & MILSTD 25258 I Preview
Ballle Dimension Alfiliation Command Level
Ak paca & Friend Battaion/5 quadion |
@ Ground © Enemy
© Sea/Subsurface © Newsal
« sOF " Unknown < %
‘. 5
[WAR GRDTRK.UNT =l '. 5 £
MiL o homas N Moust e
v mapsymbs. com R LD
tom moust@mapsymbs.cam » g
‘. o L
vyi
>
¥
Avbet | el | Hisin P "
T+ R SR
@
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Coverage for CNR

s | B0 @ WS Uel B3 3 7| Emeesto.| [Slnomote.. [ A com W con. | [ AT G W L ETOBIS S LW o

@
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CNR co ‘érége, 3D

>
Eat: 27°4119,57° N [long: 30°5301,65° € |- F 7i48  [Hotand mid grasses and shnubs [1:e00000  fuest [

@
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cra t
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@
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(W08 tndoreSAM_Network 4.7.wpr3 - Map Window
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HF Frequency management

5 2 «
. sSAAB Allocations for Adaptive HF wR“P
Systems i
Create Allotment. ~Ed|
- [ Blocking lists l
Min fiequency MHzT [> Drvide Allotment: Setup x|
Mas frequency [MHz]: [11.999 Frequencies from aliotment:  Adaptive HF. 212 Mz, Region 1. 3kHz. checked Caloulation aotinga...
Bdeting allotments
L = e ion [kH2]: Destination [wraP 0B | Consider
Alotment | None [ Division [ Bigade Alotment = | Hictment 1
Bandwidth on allotment frequency [kt [“ALE 01 6 (0) 00 0O HF 212 MHz. No BC _I
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Coverage Optimiser

Existing stations 1
Placement | Coverage
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range 30 km : L of stations.
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Description [ coverage optimisation, 30 dB, jammer 30 dBW, 2007-07
5 - 8
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Air surveillance ra

3 Rad: b Windo

r coverage with jammers
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KARDOS, Tamas: Information security issues for a future-
proof Unified Digital Radio Communications System (EDR)

Correferatum

My goal is to present the implementation of the improved version of
the Unified Digital Radio Communication System (EDR) used by the
Hungarian Public Protection and Disaster Relief services which will
be capable for broadband data transmission. The article focuses on
information security issues, as this network capable of transmitting
broadband data will be built using the 5G systems of public mobile
service providers. In addition to presenting the two stages of
development, EDR 2.0 and EDR 3.0, I also present information
security considerations for 5G from two long-established equipment
manufacturers, Ericsson and Cisco. Finally, I compare the
information security challenges of current voice-based and data-

based PPDR systems to be implemented.
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Infokommunikacio 2021

Information security
issues for a future-proof
EDR system

,, Quis custodiet ipsos custodes? -Who will guard the guards themselves?

Tamés Kardos, Obudai University

Doctoral School for Safety and Security Sciences, Supervisor: Zoltan Rajnai

Instructor: Laszl6 Szabo, Head of Security Supervision, Pro-M Zrt.
BM Kiils6 Gyakornoki Rendszer

NG i
Public Protection and Disaster Relief
Organizations (PPDR)

AL i AAA
NEFRZETAGO

’ a JésVéamhivatal
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SZOLGALTATO ZRT.

= |

Introduction - EDR

» The TETRA-based system was built in 2006 (EDR 1.0)

* Decision about BB-PPDR in 2016, feasibility study and preparation
(frequency and bandwidth allocated/reserved by NMHH), strategy was
completed in 2020

* Pro-M medium-term development strategy - EDR evolution
* EDR 2.0 — BB data service (BB-PPDR) beyond TETRA voice
Hybrid network model, based 4G LTE technology. Own core and radio network
(RAN) partly using the existing 4G/5G commercial mobile operator’s network.
* EDR 3.0 — Voice and Data service based on standard 3GPP network
The aim is to build the appropriate stand-alone, dedicated 4G/5G radio network
(RAN), to integrate the TETRA radio network and to transfer traffic primarily to the
dedicated radio network, and to maintain the use of the public radio network to
meet ad-hoc needs.
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Introduction — 4G/5G

Edge nternet  Network Slicing Subscriber Externa ntemet
Services Carriers «

' X X=

Compute Acces

40 ©

000 _ @
Be o0

090

User Equipment Radio Access Network Core Network Data Network
5G Network Architecture

https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-5g-cybersecurity-guidance.pdf

5G Cybersecurity Risks

Telecommunications + enterprise networks existing cybersecurity risks + new
avenues of attacks vs core network services — complex ecosystem of
technologies/stakeholders/operations

» Service Based Architecture (decomposed, virtualized and distributed network
functions)

= Application Based Programming IF (API)-Based Communication:
communications between Service Functions for network optimization,
configuration and management)

» Multi-Access Edge Computing for performance sensitive applications
(operators distribute own infrastructure vs virtualized DC located near RAN
access nodes vs enterprise customer DC and 3rd party cloud environments) +
new attack vectors due to security management complexity

https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-5g-cybersecurity-guidance.pdf
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5G security challenges and considerations
— Ericsson

» Comprehensive and risk-based

+ Continuous process
» Selection of suppliers— production of network elements— network operation (lifetime)
* Consideration of non-technical factors as well — when developing the supplier's risk profile
* Consideration of national security aspects as Well [ operations process
- Secure operational procecures, e.g. segregation of cuties, use of least privilege cnd logging

* Minimize supply chain and Supp]ier dependence - Monitering of performance of secrity fuctions, vulnerability mgmt, and detection of attacks

- Response and recovery after breach

* Lifecycle security considerations Deployment
. ) Eo ve(wmlf de§ ign wi t’hze;ni‘gypond ;s;sngilr:ie in mind
£ Standardlzatlon Configuration cf security p sters, hardening

Vendor product development process
Solid network desit

* Development
* Deployment/Installation ot sl

| Telecommuncations, standardization process
« O&M bl s ’
| s protocols, algorithms, storoge

security and resilience in mind
arameters, hardening
software update

https://www.ericsson.com/en/security/a-guide-to-5g-network-security

6 recommendations for Mitigating SG
Cybersecurity Risks %2

* 1. Zero Trust — 5G infrastructure as untrusted environment — Authenticate and Authorize every assets in all areas
(workforce/workplace/workload)
» Asset Hardening — reduce attack surface with locking down local access controls, configuration and services
* AAA (authentication, authorization, accounting) —contextual factors such: user identity, device type, geolocation.
Non-user: device and application based certification-based AA
* Multi-Factor Authentication (MFA) — for AA multiple and strong methods — contextual factors such device type
geographical and/or network location
= Asset Profiling — validate and track security posture — allow/deny based on assessed risk
» Traffic Encryption —
* 2. Integrity — validatc vendor supply chain, sccurity and sccure development practices, monitor HW/SW and O&M
integrity, detect infrastructure and service tampering
* Vendor Security Assessment: vendor supply chain security program, secure product development and management
lifecycle, vulnerability and data disclosure, overall information security practices. Direct assessment/testing of vendor
* Secure Boot and Runtime — HW trust anchors SW image signing — integrity of HW/SW components. Runtime
defenses against memory-based attacks such buffer overflows and code-injection
» Integrity Assurance: monitor HW&SW to validate integrity and detect tampering — prompt corrective actions
* Operational Integrity: policies, governance, and operational practices to detect and prevent insider abuse.

https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-5g-cybersecurity-guidance.pdf
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6 recommendations for Mitigating SG fw%
Cybersecurity Risks - cont. ‘ﬁ@ﬁ

3. Visibility: Enable visibility across the infrastructure to identify all assets and monitor asset security logs and behavior
and communication pattern analysis
» Asset Monitoring: sccurity tracking, logging, tclemetry and centralized monitoring for all asscts (network +
endpoint + servers + applications)
* Anomaly Analysis: machine learning based monitoring and behavior/communication pattern analysis. Even in
encrypted traffic flows
* 4. Segmentation end-to-end segmentation to reduce the attack surface, and limit the impact of compromise
* Software-Defined Segmentation: Place assets into logical security groups that leverage network-integrated access
controls and policy services to limit communication flows between groups. 5G network slicing features should be
leveraged as a component of an end-to end segmentation strategy.
* Network and Application Firewalls: Implement firewall gateways to inspect and explicitly allow or deny
transactions between critical assets or asset groups.
¢ 5. Threat Protection defensive security controls and continuous monitoring backed by machine learning capabilities,
and establish incident response operations to detect and mitigate threats to assets
* Vulnerability Management: effectively identify, mitigate, and remediate security vulnerabilities (e.g. software
patching) in a timely manner.
* Denial-of-Service Defense Systems: Monitor network traffic to detect and mitigate network flooding attacks.

https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-5g-cybersecurity-guidance.pdf

6 recommendations for Mitigating 5G ==\
Cybersecurity Risks - cont. @3@5

5. Threat Protection (cont.)

* Intrusion Detection and Prevention Systems: Monitor network traffic to detect and mitigate unauthorized access
or attempts to exploit system vulnerabilities.

* Malicious Traffic Filtering Systems: Monitor network traffic to block malicious or unwanted traffic such as spam
or attempts to interact with malicious domains and websites.

* Anti-Malware Systems: Monitor network traffic and endpoint and server devices to detect and block malware
files or malware execution.

* Security Operations Center: Establish a centralized security monitoring, incident response, and threat intelligence
organization responsible for rapidly detecting and mitigating security breaches. Adopt integrated cybersecurity
capabilities and automation tools that simplify and streamline security operations.

6. Data Protection and Privacy: application of policies, practices, and technical controls to protect user rights and secure
data against unauthorized data access or use. Security policies and controls consistent with regulatory requirements and
best practice. In the event of a breach or compromise and the mitigation and recovery procedures

https://www.cisco.com/c/dam/en_us/ /doing_business/trust-center/docs/cisco-5g-cybersecurity-guidance.pdf
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EDR Evolution — Development Strategy

* ProSmart — Central data * Deployment of a dedicated
encryption and asset mgmt. PPDR on a standard frequency

* LTE core (EPC) - own + Still use of the public radio
network

* MVNO model - cooperation .
with public mobile networks * TETRA phasing out
(4G/5G)

+ TETRA and LTE parallel used * Integration of data and voice
services

© Pro-Maz.

EDR 1.0 vs EDR 2.0 (3.0)

Comparison EDR 1.0 - TETRA EDR 2.0 (EDR 3.0) -4G/5G (3GPP)
Own and special system Own + MNO + spec. HW/SW
Data stream (bit/data flow) contains voice only All data (voice + data)
Data validity limited (command order) data will remain
(spoken words fly away, written words remain)
Scope of data voice basically voice/data/location/behavior/

special personal information
personal data from Gov. DC, special
personal data from health and
criminal DB systems
Data Coding special market product/special
Data Storage Own DB/cloud Only in a government cloud, all data
should be stored in a securely
protected environment within the
country
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Comparison

EDR 1.0 - TETRA
Own and special system

EDR 1.0 vs EDR 2.0 (3.0)?

EDR 2.0 (EDR 3.0) -4G/5G (3GPP)
Own + MNO + spec. HW/SW

HW (endpoint) - TE special market product
HW (RAN) transmission + special can be market product/special
Radio Base Station
HW (CORE) special can be market product/special
HW Owner Own Oown/Provider (RAN/CORE)
HW infrastructure Oown Oown/Provider (RAN/CORE)
protection + RAN endpoint (more intelligence)
HW size of the 350 sites + 4 centers RAN: even n* 100 radio sites (own +
infrastructure MNO provider),

CORE: DC + Edge computing + Data
Network

EDR 1.0 vs EDR 2.0 (3.0)?

Comparison EDR 1.0 -TETRA EDR 2.0 (EDR 3.0) -4G/5G (3GPP)
Own and special system Own + MINO + spec. HW/SW
SwW special market product (mainly)
SW update/upgrade special - rarely special / market product -
continuous
SW/HW supply chain special special / market product
SW/HW development slow (almost finished) continuous
SW/HW No. of supplier some many
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EDR 1.0 vs EDR 2.0 (3.0)?

Comparison EDR 1.0 - TETRA EDR 2.0 (EDR 3.0) -4G/5G (3GPP)

Own and special system Own + MNO + spec. HW/SW
Standardization closed continuous (3GPP)
Pursuit of security continuous continuous — part of a planned life
cycle
Range of attackers limited can be the whole Word?
Supervision — mainly O&M — NOC + SOC O&M — NOC + SOC + EWS + CERTs
Response/Prevention response

supervision+ response + prevention
+ supply chain + continuous testing

depend on provider (partially)
Operational safety Own competence, high depend on provider (partially)
Impact of system significant even more significant: A successful
unavailability attack on the system has a
significant social and political
impact.

Availability Own competence, high

EDR 2.0 - Development Strategy

Készenléti NTG Pro-M Publikus mobil
szervezet : ;

szolgaltato

vf X

ProfM EF’C Publikus EPC

i

NTG Mw

L ==,/

Készenléti
szervezetek
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EDR 3.0 - Development Strategy

Keészenléti NTG Pro-M Publikus mobil
szervezet : i H szolgaltaté

=
A\ H
Készenléti i
szervezetek | T

~—~—

NTG

(tegn)

Publikus RAN §
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kormanyzati hal6zat

[\ \
Pro-M RAN

X %
/

Tetra
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EDR 2.0 — ProSmart framework

Public Protection NTG Pro-M Public MNO
and Disaster : -
Recovery i mom RADIUS Public EPC
7 Public i
/Protection+DF>?

( g-l) (ug )
/V/ Public RAN §\\

Tetra

@ Pro-Ma
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Conclusions? — Curiosities?

Paks 1 — EDR 1.0 - 346/2010. (XII. 28.) Korm. Rendelet a kormanyzati céla
halézatokrol

Paks 2 — ongoing change of 346/2010 - EDR 2.0/EDR3.0?

Thank you for your attention!

Questions?
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SZEMENYEI Bertalan: IMVision - a feliigyelt strukturalt
halozat

Korreferatum

A haloézat biztonsag egy kritikus, maig nem feligyelt része a
strukturalt  kabelezés, amely mérettdél flggetlendl tud
meglepetéseket okozni az Gzemeltetés soran. Ennek felligyeletére
és menedzselésére nyujt lehet6séget az Intelligens Infrastruktura
Menedzsment Rendszer, amelynek a technoldgiaja, illetve a

gyakorlati megvaldsitasa is bemutatasra kerdil.
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COMMSCOPE

imVision - a feliigyelt strukturalt
halozat

Szemenyei Bertalan

Szenior rendszermérnok

Szamos infrastrukturalis kihivassal kell szembenézniink

A dokumentacio6 karbantartasa
Idéigényes munkafolyamatok
Vératlan események

Hosszu reakcio id6é

Bonyolult atvizsgalasi folyamatok
Problémas eszkoz lokalizacio

Kénnyebb eszkdzt venni, mint felszabaditani

Tobb telephely karbantartasa nehézkes
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Halozati kihivasok megoldasa

Automatizalas
& Optimalizalas

Valtozasok automatikus dokumentalasa Intelligens halézat kezelés Javitasok atlagidejének fejlesztése

PONTOSSAG HATEKONYSAG

Porthasznalat automatikus ellendrzése Tombésitett csatlakoztatasok kezelése Elektronikus , Miiveleti utasitasok”

Késziilékek és helyiik automatikus Szerver telepités és leszerelés Valés idejii esemény bejelentések

kévetése Integrécid kiilsé rendszerekkel Integracié kiils6 rendszerekkel

Dokumentacio Menedzselhet6ség Kockazatcsokkentés

Automatizalt Infrastruktira Menedzsment Szabvany

ISO/IEC 18598 AIM Standard

ANSI/TIA-5048 AIM Standard

CENELEC EN 50667 AIM Standard

ANSI/TIA-606B Addendum 1

ANSI/TIA-5017 Physical Network Security

ISO/IEC 14763-2 Amendment 1

BICSI 009-2019, DC Operations and Maintenance Best Practices

A ¢ A patch kabelek A halézati eszkozok
infrastruktura telepitését/eltavolitasat felfedezése és fizikai
dokumentdlasa automatikusan érzékeli helyzetlk kovetése
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AIM rendszerelemek
HARDWARE SOFTWARE

oo

rugalmas
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Elektronikus miiveleti utasitasok

COMMSCOPE

COMMSCOPE Rack 1—>Rack 2

imVision az Adatkézpontban
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imVision - PoE-adatok gy

PoE képesség (PSE):
Igen / N/A
PoE tipus
PoE portok
Portok aktiv PoE hasznalattal
PoE teljes kapacitas (W)
PoE hasznalt kapacitas (W)

PoE megmarado kapacitas (W):

= PoE teljes - PoE hasznalt

PoE Switch Port nyomonkévetése tobb eszk6z esetén

Properties Properties »
| Information & | Informatian
% Ogmmqnicghons —— E Communications.
i | Discovery. | Dis
| Details & | Details
[FRro o
\PoE. a%
PoE Capable (PSE) N/A PoE Capable (PSE) Yes
POE Type PoE Type 30 W, Type 2
PoE Ports. PoE Ports. 8
Ports with PoE in Use Ports with PoE in Use 1
PoE Total Capacity (W) PoE Total Capacity (W) 240
PoF Allocated Capacity PoE Allocated Capacity 154
w) w)
PoE Remaining Capacity PoE Remaining Capacity 2246
(W)

\(W)

?7X

ABC/Building 1/Floor 1/Room 2/Faceplate 01/C

[ A since: 2017-08-20 )

(A since: 2017-0920 )

C

Faceplate 01
Room 2
Equipment Room Floor 1
Building 1
ABC

IP Phone x2012

Notebook-E45

192.168.1.85
00:18:D4:0B:CB:F6 MAC:
FO:DE:F1:74.6E:45

Trace for Port C
- ﬂ 7
-
@ ) since:2017-09-19) 2
Service: 02
Data SW-POE2
VLAN: 1 IP: 192.168.1.203
Config 1:1 AD1
PoE Information: E!QUIPTGM Room
154 W, Type 1 o0r:
149 W In Use Building 1
ABC
4
View [Current v |
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Hely alapu PoE felhasznalas

Site «  Contents of Office space 1 ©

= @ Building B A s A 1400% | @vees { R £l 0L 15
3 BH Fioor 01
51 offce space 1

| Faceplate 01
[2] Faceplate 02
| Faceplate 03
1. [3] Faceplate 04

+| Faceplate 05

[2] Faceplate 06
%] Faceplate 07 = [l [orice space 2]
= (] office space 2
=] Faceplate 01
%] Faceplate 02
[2] Faceplate 03

+| Faceplate 04
i- [3] Faceplate 05

+| Faceplate 06

(2] Faceplate 07
= ] office space 3

%] Faceplate 01

[7] Faceplate 02
2| Faceplate 03
[2] Faceplate 04
+| Faceplate 05
[2] Faceplate 06

4| Faceplate 07

Kabelkoteg PoE statisztikai Switch PoE kapacitas
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COMMSCOPE’

K6szodndm a figyelmet!
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NAGY Ferenc: A mesterséges intelligencia alapu detektorok
alkalmazasa a hatarorizetben és a kozrendvédelemben

Korreferatum

Az ,Infokommunikaci6 2021" rendezvényen az AxxonSoft
AxxonNext szoftverét mutattam be, mely jocskan tulmutat a
hagyomanyos vided6 menedzsment megoldasokon, mar csak azért
is, mert a Mesterséges Intelligencia (MI) felhasznalasaval olyan
lehet6ségek nyiltak meg ezen a téren, amik eddig
elképzelhetetlenek voltak. Ennek kdszdonhetbéen szamos esetben
lehet nagy hatékonysaggal érzékelni a kilénbo6z6

viselkedésformakat, megjelenéseket a neuralis haldzat segitségével.
AxxonNext (VMS, videdmenedzsment)

1. viselkedés analitika:

o elesett ember (rosszullét, baleset);

e social distance (emberek egymastél mért megengedett
tavolsaganak megadasa);

o felemelt kezek (hands up!) (lehetséges blincselekmény);

e kezddd6 csoportosulas (tlintetés);

e latogatd szamlalas (6sszes bejarat figyelése, pillanatnyi bent
levOk, napi, heti, éves latogatdszam, limit beallitds - beléptetd
vezérlés);

e munkavédelmi eszkoz viselés ellen6rzése (sisak, lathatdsagi
mellény, védokotél);

e boklaszas (loitering) (pl. parkoléban autdkat keriilgetd, felmérd

személy estén riasztas);
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e tovabbi, egyedi viselkedésformakra megtanithato!

Gyakorlati felhasznalasi teriletek:
e irodahazak;

e hatarorizet;

e kobzrendvédelem;

e koOzterek megfigyelése;

e kozintézmények;

e bankok.

2. Objektumérzékelés:

e téves riasztas elkerllése;

e koOzrendvédelem;

e hatarodrizet;

e parkold autdk ellenbrzése (ingyenes iddszak leteltével riasztas,
fénykép - e-mail);

e jarml(iforgalom szamolasa, ellendrzése;

e gyalogosforgalom szamolasa, ellen6rzése;

e haszonallat szamolas.

Gyakorlati felhasznalasi teriletek:
e objektumvédelem;

o koOzterek megfigyelése;

e kozintézmények;

e kereskedelmi egységek;

e mezdgazdasagi vallalkozasok;

e szallitmanyozas.
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. Arc-, és rendszamfelismerés, keresés:

arcfelismerés alapu kétfaktoros azonositds (pl. a kartya
tulajdonosa-e a személy);

beléptetés (jogosultsag esetén automatikus ajtéonyitas);

arc alapu keresés (ki hol jart, vagy hol van éppen);

eltlint, korozott személy feltaldlasa (rend6rségi adatbazis
kapcsolattal - engedélykoteles);

rendszam alapjan jarmd mozgas visszakeresés gyorsan;

white list, black list alapld sorompdnyitas (jogosultsag esetén

automatikus sorompd, kapu nyitasa).

Gyakorlati felhasznalasi teriletek:

objektumvédelem;
kdozrendvédelem;
hatarorizet;

kozterek megfigyelése;
kdzintézmeények;
kereskedelmi egységek;
irodahazak;

ipari létesitmények.

. Tliz,- és flstérzékelés:

nyilt téren tlz keletkezésének felismerése;

hatardrizet;

zart térben (ha nem kotelez6 a tlizjelz6 rendszer) meglévo
biztonsagi kamerak felhasznalasaval;

meglévd tlizjelz0 rendszer kiegészitése (téves riasztas
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elkertlése);

e meghibasodas miatti tlizjelzés ellen6rzése.

Gyakorlati felhasznalasi teriletek:
e objektumvédelem;

o koOzterek megfigyelése;

e kereskedelmi egységek;

e irodahazak;

e ipari létesitmények;

e erdGgazdasag.
Axxonlntellect (fizikai biztonsagtechnikai felligyelet)

A f6 kulonbség az integracié, ami a tlizjelz6-, riasztd-,
beléptetérendszerekkel torténd egylttmikodésben nyilvanul meg,
ezzel egy fellileten kezelhetok a fenti rendszerek. Az AxxonNext-
ben megtalalhaté videdmenedzsment feature- 6k megtalalhatdk az

AxxonIntellect szoftverben is.

1. T(izjelzb

Eplletek teljes tlizjelzd rendszere megjelenithetd térképes nézetben.
Riasztas esetén teljes pontossaggal meghatarozhaté a jelzés helye,
és amennyiben kamera is van a helyiségben, ellenGrizhet6 a riasztas
valddisaga (automatizaltan). Kezelése egyszer(, nemcsak a kezeld

személyzetnek, hanem az lGzemeltetének is szamos elénnyel jar.

2. Riaszté
A riasztérendszer érzékelGit megjelenitjik térképes nézetben, igy
riasztas esetén, a kdzponti monitoron lathaté, hogy hol tortént az

esemény és a kozeli kamerak képét automatikusan beadjuk. Téves
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riasztdas esetén (és megfeleld6 mélységld integracioval) le is

allithatjuk a riasztast (hangjelz6t).

3. Belépteto

Teljeskorld integracioval megjelenithetd a beléptetd adatainak
megjelenitése a képen, és az adatok adatbazisban torténd rogzitése
(visszakeresés). Megvaldsithatd a kétfaktoros autentikacié a

kartyaadatok fényképes arcfelismeréssel térténé megerdsitése.

Tovabbi felhasznalasi terlletek:

e objektumtipusok nyomon kovetése és szamlalasa;

e koOzrendvédelem;

e hatarorizet;

e elhagyott targyak felismerése;

e a potencialisan veszélyes helyzetek felismerése;

e neuradlis hdlézat alapu objektum osztalyozas (ember, csoport,
személyauto, tehergépjarm(...);

e ellentétes iranyl mozgasok észlelése (egyiranyu utca, tomeggel

szembe haladé ember...);

o tlzérzékelés: nagy kiterjedésl, zart terek, magas mennyezettel
és / vagy intenziv légaramlassal, példaul alagutak, hangarok,

sportcsarnokok.
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QXX JNSOFT

CEGPROFIL

Integracid. Intelligencia. Cloud.

www.axxonsoft.com

25 Years of Innovation in
Video Surveillance & Security

FIRST MOTION INTELLECT PSIM STARTING FORENSIC SEARCH Al ANALYTICS
VIDEO ANALYTICS WAVELET FIRST SAFE CITY AXXON NEXT VMS TECHNOLOGIES
PRODUCT CODEC PROJECT DEVELOPMENT

2011 2017
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AxxonSoft Today
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Ml Vided Analitika

Teljes ciklusu fejlesztés
Rendelkezéstnkre ll az Ml videoanalitika fejlesztés
teljes vertikuma. Ez lehet6vé teszi szémunkra, hogy
kész M| képzési programot valositsunk meg az
Ugyfél egyedi igényeinek kielégitésére. A lehetd
legmagasabb pontossag elérése érdekében hasznaljuk a
rendszert olyan neuralis halézatokkal, amelyek az Ugyfél
oldalrél szarmazo videdk felhasznalasaval vannak
kiképezve, és megfelelnek a konkrét feladatnak.

Egyéni és altalanos elemzés

Imények koz6tt. Emellett neuralis h tokat
képeziink bizonyos kérilményekhez: szokatlan
latoszogek, nehéz megvilagitas, bizonyos targytipusok,
hékamera -haszndlat stb.
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Ml Vided Analitika

Tliz-, és fustérzékelés

orai felisme

PPE Detection 25 . Lo dwic ez~ Preciz objektumészlelés

wunkahelyi biztonsag

Intelligens keresés videdfelvételeken

Offline Analytics
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Integration

ONVIF Profiles S, G, T, C BACnet Modbus

Intercom Public address

a o t ®

Kerilet
Belépteté rendszer IP kamerak Tiizjelz6-, és riaszto (perimeter)védelem

40+ 00+ 4 15+

rendszer modell rendszer rendszer

Integralt megolddsok

Szdllitmanyozas

ANPR
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VSaa$ Platform Features

s 1 \1
[ p— — wp—
7] b (&N
MI Analitika és intelligens keresés Cybersecurity Egyedi jelentések
kallna

a ¢

B @

el R

Sajat vagy bérelt infrastruktira Hosztolt és hibrid megoldasok
Epitsen valdi (hosztolt)
re zert, az Ugyf |
r

“Osszejonni a kezdet. Egylitt
maradni haladas.
Egyltt dolgozni siker.”

Henry Ford
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Solution Partners

dWsS | AXiSa BOSCH | commax

COMMUNICATIONS SmartHome & Security

() Hanwha | Hikvision | $& HUAWE

QXX JNSOFT

QXX JNSOFT
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QXX JNSOFT

Think Al
Experience The Next.

www.axxonsoft.com
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TRENCSANSZKY Imre: Személy, adat és periméter védelmi
megoldasok

Korreferatum

Egy kiemelt fontossagu telephely, kbdzpont, bazis hataran
technoldgiai rendszerek és emberi szervezetek akadalyozzak, tiltjak,
és szabalyozzak a személyek, targyak, adatok aramlasat.

Ezen rendszerek kdz06s jellemzdje, hogy valamely
biztonsagtechnikai ernydszoftver, amelyet egy kdzponti szerveren
futd, naplozott adatbazisba dolgozd, paraméterezheté dontési
intelligencia iranyit, az egyes szenzorokbol befutd jeleket értékelve
képes 6nallé6 dontéshozatalra a riasztdsokon tulmenden. Fontos
megjegyezni, hogy a fizikai biztonsdagon tul a védendd
Lertéktargyakhoz” tartozik az adat és annak, biztonsaganak
kérdéskore is (IT Security). Ennek az IT halézatokra vonatkozo
hatalmas témanak egy kis résztertiletét érinti az itt bemutatando,
adatszéfek egyiranyu betaplalasat biztosité adatdidda megoldas.
Az ismert és nem ismert terilleteken, épileteken belll sziikséges
lehet az egyes emberek, targyak, objektumok azonositasa,

mozgasuk kdvetése, amely torténhet:

e Halézatba kapcsolt arc és targyfelismerd, videoanalitikai
rendszerekkel;

e Személy/targy koveto tracker rendszerrel, amely GPS, Bluetooth
beacon-haldzat és inercidlis elmozduldsérzékeld segitségével
regisztralja mozgasunkat;

e A kerités vagy periméter mentén telepitett szenzorhal6zatokkal
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(lézer, infravdros, radar, mikrofonos, szeizmikus, kameras
videoanalitika valamint kabeles megoldasokkal).
Az ellenlépések repertoarjaban a védendd informacio (amely fizikai
hang, kép vagy maga az IT halézaton kozlekedd ,adat”)
megszerzésének ellehetetlenitése is szoba kell, hogy keriljon,
amely RF és hangfrekvencias arnyékolast és zavarast, valamint IT
haldzati adatdidda alkalmazasat kell, hogy jelentse.
A teljesség igénye nélkil felsorolt védelmi modszerek, eszkdzok és
megoldasok komplex alkalmazasa teszi a telephely, bazis, személy
és adatbiztonsagunkat minimalisan elfogadhatéva akkor, ha
kovetkezetesen alkalmazzuk Oket és betartjuk a keretrendszer
szabalyait.
Az elbadas altal érintett gyartdk és technoldgidk: Anyvision,
BriefCam, RankOne, Epic Blue-Shyn, RB-Tec Micalert és Raysense,

Mobile Jammer Box, Ultra Mobile Jammer, FoxIT Crypto Datadiode
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B

Senior halézati
2021.November 9.7B
ANKE-,,INFOKOMMUNI

» CI-INetVNVGrk

Személy, adat és perimétervédelem
Egy kiemelt fontossagu telephely, kozpont, bazis hataran

technoldgiai rendszerek és emberi szervezetek akadalyozzak, tiltjak és

szabalyozzak a személyek, targyak, adatok aramilasat.
Ezen rendszerek kozos jellemzdje hogy —
valamely biztonsagtechnikai ernydszoftver—
amelyet egy kézponti szerveren futd, naplézott
adatbazisba dolgozé, paraméterezhetd

dontési intelligencia iranyit—az egyes szenzorok-
bdl befutd jeleket értékelve képes onalld — =
dontéshozatalra a riasztasokon tulmenden. n -

Control & Command

'iliilﬁaéw =

) Fontos megjegyezni hogy a fizikai
S—— = = biztonsagon tul a védendd ,érték-
- ' ’—- — B targyakhoz” tartozik az adat és annak
- S : - . biztonsaganak kérdéskoére is (IT Security).
p X = Ennek az IT halézatokra vonatkozo
o= — ] hatalmas témanak egy kis részteruletét érinti
g — Pt B az itt bemutatandé, adatszéfek egyiranyu
. betaplalasat biztositdé adatdiéda megoldas.

SCI-NetVvvVork Tel ications & N: king, Inc. = 1142 Bud Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030
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Személy és perimétervédelem

Ismert és nem ismert teruleteken epul teken belul szukseges Iehet azegyeé
ere KO

- Halozatba kapcsolt arcfellsmero rendszerekkel
Jellemzdjuk hogy kézponti szerveren fut a mesterséges intelligenciaval
megtamogatott sw, amely a beléptetési ponton és az egyes zénahatarokon
elhelyezett kamerak segitségével képes az egyének kovetésére, beléptetéseére,
mozgasanak adatbazisban tarolasara. Ezenfellul kiegészité funkciok is elérhetéek
egyes gyartoknal, mint targyriasztas, bizonyos objektumok—egy kék auté vagy
piros felsében lévé egyén--meghatarozott iranyba torténé mozgasanak szlrése,
kovetése (pl. a piros fels6ben Iévé emberek kiemelése akik a folyosén balra
fordultak).
Nagy mennyiségben, széleskorl felhasznalasi
referenciaval ilyen rendszereket jellemzdben
amerikai, izraeli, kinai valamint orosz gyartok
kinalnak (pl. BriefCam, Anyvision, RankOne).
Hasznos jellemzéjuk hogy a beavatkozo
egyseg/érszemeélyzet részére mobilapplikacios
kiegészitdéjuk is van, amivel a keresett személy,
targy terepi szlirése és megtalalasa nagyban
egyszerisodik.

SCI-NeftvVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030

REVIEW: Visual Layers with Object Interaction RESPOND: Real-time Alerts with Face Recognition

SCI-NetVvVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030
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Személy és perimétervédelem

Ismert és nem ismert teriuleteken, épluleteken belul sziikséges lehet
az egyes emberek, targyak, objektumok azonositasa, mozgasuk <
= 4 bl ==,

Személy/targy kdvetd tracker rendszer amely GPS, beacon-halézat és inercialis
elmozdulaserzékelo segitségével regisztralja mozgasunkat

- Mobiltelefon applikacié vagy magasabb foku biztonsag (pl. beacon nélkuli tzemelési
mod) és pontossag igény esetén egy kisebb mobiltelefon mérett célhardver-
egység—amelyen egy veszhivé gomb is talalhaté — a rendszer lelke. Alkalmazasa
kultéren, GPS lefedettség esetén egyszerU—LTE vagy mas adat-uplink (pl. taktikai
COFDM MESH haloézat) segitségével kuldi a kozponti szervernek a helyzetunket.
RF szempontbdl arnyékolt epuletben azonban egy védett szemeély megtalalasa
problémaba utkdzhet, akarcsak egy behatold egyiean kAvatdea anvidanan nam
iIsmert épuletben.

- 2 technoldgiai lehetéség van a kdvetésre: B

1. amennyiben ismert az épulet,elézetes
hozzaférés lehetséges, akkor WiF| AP-k és olcso,
és nagy darabszamban telepithetdé pontositd
Bluetooth-os beacon-6k (pontos helyzetjel-sugarz¢
egyseégek) elhelyezésével nagy pontossagot
érhetink el (10-30 cm is). llyen WIFI alapu
rendszereket a nagy IT gyartok

(Cisco, Aruba, Ruckus) kinalnak, de valamilyen
ekoszisztéma keretein belul.

SCI-NeftvVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030

Szemeély és perimétervédelem

Ismert és nem ismert teriileteken, épiileteken beliil sziikséges lehet az.egyes-.

emberek , targyak, objektumok azonositasa, mozgasuk kévetése

- Személy/targy kovetd tracker rendszer amely GPS, beacon-halézat és
inercialis elmozdulasérzekeld kombinalt segitsegevel regisztralja
mozgasunkat

2. Az egyes pontban részletezett tulajdonsagokkal rendelkezd de azokon tul
beacon nelkuli tzemmaodot is tamogato celhardver €s sw alkalmazasa. Amennyiben
ismeretlen teruletre Iépunk be, az utolsé ismert GPS/beacon-nel meghatarozott poziciohoz
képest a beépitett elektronikus inercialis érzékeld az elmozdulas alapjan képes
megallapitani_a tracker %;8se5; helyzetét, és a szerveren futé alkalmazasnak tovabbitja ezt
az adatot (LTE, taktikai FDM vag{ WIFI halézaton).

Ott a me ra{zolt 3D modelltérben a kovetett egyseég (ember/targy) helye pontosan
behatarolhatd, az egyes épuletszintek kulonvalasztasa is lehetséges.

A kdzponti szerveren fut a sw, amely a képes az egyeének kdvetésere, mozgasanak
adatbazisban tarolasara. Erre a megoldasra is jellemzdé hoEy a beavatkozo
egység}lérszemélyzet részére mobilapplikacidos kiegészitdjuk is van, amivel a keresett
szemely, targy terepi megtalalasa valamint sajat helyzet megjelenitése a modelltérben a
beavatkozo e%yse’g szamara lehetéve valik. llyen GPS+beacon+inercialis eérzékel6 alapu
rendszert kinal pl. a belga Epic-Blue cég Shyn néeven.

Biztonsagtechnikai, katonai, titkosszolgalati alkalmazasi teruleteken tul a
katasztrofavédelemi, vagy veszélyes ipari munkateruleten dolgozék

nyomkovetési is széba johet (pl. leesés riasztas).

SCI-NeftvVvVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030
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Perimétervédelem
Az Epic-Blue cég Shyn rendszerének bemutatasa

Outdoors

Indoors

Team bocation

= “

—

Site manager (Cloud)
m n

Combines and fuses localisation technologies

Manual Updsze

/o

BY T rmbic”
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Perimétervédelem

Nagy kiterjedési telephelyek koéltséghatékony, felszini, szenzoros
perimétervédelme Ses

A kerités vagy periméter mentén telepitett szenzorhélézatok fobb tipusai
« Mikrohulldmu (mm-es hulldmhosszon miikodé érzékelé halézat vagy AESA képalkotd radar)
Domborzat takarasaban nem miikodik, ezért sok is kellhet akar beléle (kérnyezettdl fligg); ho,
jég, kod, esé nem akadaly, terepfelderitésre és képalkotasra is hasznalhaté de nagyon draga
» Mikrofonos (hangalapu) jelfeldolgozé halézat—kornyezeti zajelemezé szoftverekkel, és halézatba
letelepitett, iranyérzékeny mikrofontombokkel dolgozik; ebbdl is sok kell, komplex, de a radarnal
olcsébb
+ Infravorés mozgas-érzékelds; olcsé, de minden védendd szakaszra egyedi szenzorpar kell annak
kabeles kiépitésével egyutt; nem igazan rugalmas, nagy a hibalehetéség, hamis riasztas esélye
= Képalkotd eljarasokkal (lathaté fénytartomany-
ban mikodd és hékamerakkal) mikédé mester-
séges intelligencia-rendszerek, sw-ek; draga,
és nagy darabszamu kameras szenzortorony kell
* Rezgés és lépés érzékelds halézatok
Ezen belil is léteznek:
0O Szeizmikus
0O Koaxkabeles (,mikrofon-kabel”)
O Optikai kabeles

Ezen utdbbi rezgésérzékelésen alapulé halézatok

a legkoltséghatékonyabbak, mikodési elviikbdl, és
alacsony beruhazasigényiikbdl fakaddéan, habar a

legkevésbé ismertek.

Pipe Lines

SCI-NetvVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030
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Perimétervédelem
RF koax és optikai szenzorhalézatok mukodese

itésijellemzéi

/ 7
i i /’//////////I, {”/ i
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Az izraeli RBtec RF alapu Micalert koax
kabeles megoldasai koézvetlenul a meglévd
keritéselemekre vannak régzitve (mGanyag,
rugalmas kotézékkel). Telepitése gyors,
finomhangolast kis tavolsagoknal nem is
igényel, sokzénas alkalmazasok esetén
esetleg id&jaras-szenzorallomas telepitése
szukséges.

Kb 600m-ig koltséghatékonyak, ennél
hosszabb védendd kerités
/periméterszakasznal az optikai kabeles
megoldasok kerulnek elétérbe.

SCI-NeftvVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030

Perimétervédelem
RF koax és optikai szenzorhalézatok mikodése,
telepitési jellemzdi )\

RaySense Fiber Optic Sensor

Backscatter

Fiber Optic Perimeter Intrusion Detection System
Fence & Underground

Az izraeli RBtec RaySense nevli, optikai szallat hasznalo

kabeles megoldasa koézvetlenitil a meglévé keritéselemekre van
Jht Puls régzitve (mlanyag, rugalmas kotdézékkel). Telepitése gyors, és

akar talajba is elashaté a kézénséges adattavkozlé kabel, igy

-—. ’_. rezgésszenzorként hasznalhatd (Iépés és és jarmihang
. — kimutatasara). Alkalmazasa 0,5km-tél koltséghatékony, max 50-
i~ ' 100km-es (!) tavolsagon alkalmazhaté. 3m-es pontossaggal
o Ao hatarozza meg a behatolas helyét. Miikédési elve az, hogy

kabelkopeny atveszi a kdrnyezet vibracidjat és igy modulalja a
betaplalt Iézerfényt; a modulaciét vizsgalva a beépitett OTDR
ZRABCEC miszer automatikusan hibahelyet hatarol be.

SCI-NetvVvork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030

152



LInfokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
~Infocommunication 2021” International Scientific-Professional Conference

Perimétervédelem

RF koax és optikai szenzorhalézatok mukodese

telepitésijellemzéi : o =
2 csatornés OTDR valtozataban ( 1 db 4U”
magas koézponti aktiv eszkéz) 2 x 50 km, azaz

—, Channel 1
=2 \ 100 km-es, egybefiuiggd, folyamatos

—~ e keritésszakasz taplalhaté meg. A koltséghatékony
= ChaBHEI S rasenseconmaiune . OPtikai kabelezés (koézforgalmi ,standard”
adattavkozlé kabelekkel) és a kézponti egységen
kivial semmilyen mas, tavtaplalt aktiv eszkéz nem
Cut Immune szikséges arendszerben, ezért alacsony a
hibalehetéség. Mivel
T vibracioés és akusztikus

Classification \ 22 szenzorként hasznalja a

rendszer az optikai kabelt,
adatbazist épit a
jellemzd behatolastipusokral,
ezért meg tudja kulénboztetni
az atmaszast, erészakos
behatolast, emberi sétat,
jarmikozlekedést
Location over - the cable és veszeélytelen anomaliakat
amap - . (pl. allatok sztochasztikus

- = | mozgasa).

Distance of alarm in

SCI-NetvVvVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030

Perimétervédelem
RF koax és optikai szenzorhalézatok mukodése,
telepitési Lellemz VL
RAYSENSE FENCE MOUNTED APPLICATIOR
RAYSENSE BURIED APPLICATION EXAMPLES

The RaySense can be installed in
multiple ways on a fence to adapt the
site conditions and the level of
Type of
alarm

oy, 12PPINg 0N the
fence

Location
over a map

SCI-NetVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030
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hangfelvétel kuutasanak megakadalyozasa
A Mobile Jammer Box koncepcidja: =
A telefonra a tulajdonos tudtaval feltelepitett
alkalmazas a mikrofont titokban hasznalja.

. A tulajdonos tudtan kivil kémprogramot telepitettek a
készulékre, amely képes a mikrofont bekapcsolni.

. A telefonon gyarilag telepitett hangrogzité
alkalmazas a hattérben észrevétlenul rogzit.

. Olyan tavolrdl telepitett kéd kertl fel a készulékre,
mely képes a telefonon tarolt adatok ellopasara és a
telefon egyes részeinek iranyitasara, anélkil, hogy
ehhez a felhasznalé hozzajarult volna, vagy
tudomasa lenne rdla (un. ,zéro-klikkes” tamadas
vagy Pegasus).

- A Mobil Jammer Box a benne elhelyezett késziilékek
esetében képes a legujabb (igy az 5G, 6. generacids
WiFi, 5. generaciés Bluetooth) kommunikaciok
blokkolasara is, valamint megakadalyozza a képi- és
hangfelvételek készitését. Az offline/tavvezérelt
lehallgatast pedig a dobozon belul kisugarzott
speciadlis kevert hanggal akadalyozza meg.

SCI-NeftVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030

Perimétervédelem— ,,szivargo” adat problémaja:
hangfelvétel kijutasanak megakadalyozasa
Az Ultra Mobile Jammer—egyénivédéeszkoz

Az Ultra Mobile Jammer arra kinal biztos megoldast,
hogy a telefon kornyezetében elhangzottak ne
Kkeriilhessenek illetéktelen kezekbe (akarcsak a
Mobile Jammer Box). ugyanakkor mégis
rendelkezésiinkre alljon a késziilék—mivel asztali
kivitel, atlatsz6 plexiburaval takarva, igy lathaté ha
hivas vagy ilizenet érkezik. A telefontartoban
ultrahang alkalmazasaval gatolja meg a mikrofon
mikodését az eszkdz—szaturacioba viszi a
mikrofon-membrant. Nem zavaro, teljesen semleges
hanghatas, amely a plexiburan beliil fejti ki hatasat.

SCI-NetVVvork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030
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Perimétervédelem

Adatszéfek, védett belsd, levalasztott halézatok
betaplalasat biztositoadatdioda rendszerek

Célja az egyiranyu adatkapcsolat biztositasa a
belsé haldzat felé; kifelé iranyuld forgalom nem
mehet at a diodan. Ez nem is lehetseges, mivel a
kulsd és a belsd oldali, ideiglenes taroléfunkciot
ellaté és protokollmanipulald szerverek kozott
elhelyezkedd adatdidda befeleé iranyban csak egy

TX optikai szallal kapcsolddik a benti szerverre. H
Tamogatott protokollok: © N oo — — e
- FTP, FTPS, SFTP, SCP (fajltranszferek) =

-SMB, CIFS (fajlmegosztas kdzponti fajlszerver) *

-SMTP (levelezés) | DOWNST

-TCP tunnel
Applications
-UDP tunnel ‘
- NTP id6- Core software el = RO
szerver
oS
» »
Hardware / server l
- Fox DataDiode
SCI-NetVVvork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné Gtja 125. = phone: +36 1 467-7030

Perlmetervedelem
Adatszéfek, védett belsd, levalasztott halézatok
betaplalasat biztositéadatdiéda rendszerek

SMTP mukodése NTP mukddése
A holland FOXIT Crypto altal szallitott rendszer a NATO altal rendszeresitett informaciébiztonsagi eszkoz,
mert megkapta az EAL7+ biztonsagi szintnek megfelel6 mindsitést, tovabba a Tempest level-A besorolast
is, mivel galvanikus és RF levalasztast képez az optikai kapcsolatnak kdoszénhetéen a kulsé és belsé
oldal kozott. Utés és razkodasallé kivitell, szarazfoldi jarmi,hajé, és repuléfedélzeti alkalmazasa is
ismert; 1Gbps és 10 Gbps-es kivitelben kaphaté. Az adatdiéda eszkdéz nem tartalmaz firmware-t, csak hw
elemeket, ezért nem toérhetd tavolrdl. A rendszer elvalaszthatatlan részét képezi a kilsé és belsé oldali 2
szerver illetve az azokon futd licencelt protokollmanipulalé sw, amely a rendszer lelke.

SCI-NetvVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné itja 125. = phone: +36 1 467-7030
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Koszonom a figyelmet!

timre@scinetwork.hu
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CSORDAS Szilard: Barmi mas, ami biztonsagosabb a
jelszonal?

Korreferatum

Egy biztonsagi incidens esetén valaszolni arra a kérdésre, hogy
hogyan jottek be a haldzatba relative egyszer(i: Hasznalnak erés,
tébb-faktoros hitelesitést? Nem. Na, akkor igy tértek be Ondkhoz!
Komolyra forditva a szot, a felhasznaldonév és a hozza tartozo jelszo
kordli probléma nem Ujkelet(i dolog, és az elkdvetkezd par évben
biztos, hogy még velink is marad. Ezért érdemes elgondolkodni
azon, hogy miként tudjuk biztossagossa és egyben hasznalhatéva
tenni az azonositasi rendszereinket, legyen szd egy tavoli
bejelentkezésrdl, lUzemeltetési feladatokat ellatd szolgaltatasokrol
vagy egy webes alkalmazas elérésérdl.

A legtobb rendszer még a mai napig 8 karaktert javasol, mint
biztonsagos jelszd. Ezzel az a gond, hogy néhany belépbszintl
videokartya szamitasi kapacitassal percek alatt vissza tudjuk fejteni
a jelsz6t. A masik oldalrél az meg egy irrealis elvaras a
felhasznaldktol, hogy teljesen véletlenszerd legaldbb 16 karakteres
jelszét megjegyezzenek, tobbet is, és persze valtoztassdk azokat 3
havonta.

Az egyik javaslat a jelmondatok hasznalata, amit mi emberek
kénnyen meg tudunk jegyezni (16+ karakter), és mindenképpen
hasznaljuk tébb-faktoros azonositast. A legujabb fejlesztések, mint

pl. a FIOD2 protokoll lehetévé teszi, hogy biometrikus azonositas
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segitségével kénnyedén azonositsam magam pl. VPN csatlakozas
folyaman.

Amig a felhasznalonév és jelszd paros velink lesz, hasznaljunk
jelszo kezel6 programokat, és ott taroljuk az bizalmas informaciokat.
A levelez6 program piszkozata és a hasonld dokumentum

allomanyokban tarolt jelszavak "aranybanya" a tdmaddknak.
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JINFOKOMMUNIKACIO 2021

Barmi mas, ami

biztonsagosabb a jelszonal?

Csordas Szilard
IT biztonsagi tanacsado
November 10

o]
CISCO

Security Risks Persist with Traditional MFA

";--have i been pwned?

11,595,834,754 114,132 207,749,077

pwned accou paste accous

Largest breaches
Collection #1 accounts
Verifications.io accounts

Onliner Spambot accounts

of breaches leverage stolen or
weak passwords

xposure From

Compromised credentials remain
a major security risk. Tokens and B Anti Public Combo List accounts
one-time paSSWOFdS are not River City Media Spam List

user friendly

sl
cisco o
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Password recommendation

- Maintain an 8-character minimum length

- r""\ Password guidelines for administrators
- \ requirement

ﬁ Long passwords are stronger, so make your password
\ at least 12 characters long

If you're using a password composed of random
Q characters, about 15 should put it out of reach of
“ " modern computing capabilities.

‘sl SECURE

asco SECURE https://en.wikipedia.org/wiki/Rainbow_Series +
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DEPARTMENT OF DEFENSE

PASSINORD MANAGEMENT

GUIDELINE

Approved for public release;
distribution limited.

12 April 1985

DEPARTMENT OF DEFENSE
COMPUTER SECURITY CENTER

Fort George G. Meade, Maryland 20755

CSC-STD-802-85
Library No. 5-226,994

4.2.1 Security Awareness

4.2.2 Changing Passwords

4.4.1 Single Guess Probability

4.3.3 Transmission

4.3.4 Login Attempt Rate

4.3.5 Auditing

APPENDIX C: Determining Password Length

" SECURE

The problem is to determine the needed password length to reduce to
an acceptable level the probability that a password will be guessed
during its lifetime.

Experiments on the network have determined that it is possible to
make about 8.5 guesses per minute on the 300-baud service and 14,
guesses per minute on the 1200-baud service.

Maximum Lifetime 26-Char alphabet 36-Char alphabet
(months)

https://csre.nist.gov/csre/media/publications/white-paper/1985/12/26/dod-rainbow-series/final/documents/std002. txt

Kevin Mitnic — How Easy It Is to Crack Your Password — 7min

[orenct Platform #i: NVIDIA Corporation

« Device #1:
= Device #2:
* Device #3:
|+ Device #4:
« Device #5:
* Device #6:
[« Device #7:
* Device #8:

GeForce GTX 1880 Ti,
GeForce GTX 1080 Ti,
GeForce GTX 1080 Ti,
GeForce GTX 1080 Ti,
GeForce GTX 1080 Ti,
GeForce GTX 1080 Ti,
GeForce GTX 1080 Ti,
GeForce GTX 1080 Ti,

2793/11172 MB allocatable,
2793/11172 MB allocatable,
2793/11172 MB allocatable,
2793/11172 MB allocatable,
2793/11172 MB allocatable,
2793/11172 MB allocatable,
2793/11172 MB allocatable,
2793/11172 MB allocatable,

Started: Wed Sep 12 F 2018
i Stopped: Wed Sep 12 ©3:48:53 2018
28MCU
2y =

2eM0y 93397e7a0f2fd5877bd53389a608d12 :: qu4drll473r4li2*$

28MCY
28MCU ke

Stop using passwords — use passphrases! = 24 characters

Always, always use multi-factor authentication!
Use password manager!

Remember, malwares and/or spear-phishing (keylogger) will find a way to
compromise the system!

4 SECURE
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Duo.com
Free up to 10 Users
Multi-Factor
Authentication is | Protect your workforce
the first step! with simple, powerful ‘
access security. |
|
— |
sl
Easy Setup

Scan the QRcode

Download it form the
App Store

B Duo Mobile

slolne
cisco O
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Any website/APP supports MFA

W - OVaomerio

asco SECURE

Universal 2nd Factor (U2F)
YubiKey

» created by FIDO

» tamper-proof (SE)

* no spec driver needed

« only tap a physical device

asco SECURE
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ast |Dentity Online (FIDO2)

& webauthn.io/dashboard

*  Open standard

*  Cryptographic login credentials are unique
across every website

*  never leave the user’s device and are never
stored on a server.

¢ Users unlock credentials with fingerprint YO U're Iog ged i n!

readers or cameras on their devices, or by

WebAuthn.io

leveraging easy-to-use FIDO security keys You just logged in using Web Authentication. Instead of
*  Biometric dala_, when used, never leaves using a traditional, shared-key password, you used a piece
the user’s device. of secure hardware to create a strong, attested, and scoped

credential that is virtually unphishable! To keep learning
about Web Authentication and the FIDO2 framework, check
out webauthn.guide.

sl
cisco >

nuous trusted access

Auth with
Passwordless

slolne
cisco O
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S EGURE
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PRISZNYAK Szabolcs: Az IT vezetdk Gjszerii kihivasai
napjainkban

Korreferatum

Az informatika korunk talan legdinamikusabban fejlodé agazata,
napjainkban az élet minden terlletén jelen van. Az informatikai
szektorban dolgozék munkaja folyamatosan valtozik, els6sorban a
technoldgiai fejlodés altal szélesedé lehet6ségek okan. A
munkakorhoz kapcsolodé valtozads az informatikai szervezeti
egységek iranyitasat végz6 vezetok korében a leglatvanyosabb.
Jelen publikacioban a szerz6 ezt a valtozast mutatja be elsésorban
a kozigazgatasra, azon belll részben a védelmi szférara
dsszpontositva.

Az informatikai vezetok munkaja az 1990-es években - az altaldnos
vezetli ismereten kivil - szinte kizardlag technoldgiai kompetenciat
igényelt. A feladat az informatikai tevékenység tervezésére,
szervezésére, iranyitasara korlatozodott. Az informatika ekkor a
szervezetek fo feladatainak megvaldsitdsahoz nyujtott tamogato,
kiszolgald szerepkorben volt. A tevékenységet nehezitette a
szabdlyozas részlegessége vagy hidnya, valamint a valtozé
finanszirozas.

Id6kodzben a szervezetek alaptevékenységének megvaldsitasa soran
az informatika egyre inkabb nélkllézhetetlenné valt, korabbi
kiszolgald, tdmogatd szerepkorébdl kilépve a szervezeti stratégia

megvaldsitasanak motorjava valt.
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Ezzel parhuzamosan noévekedtek az informatikai szakterilettel
szembeni elvarasok, amelyek a vezetdk lataskorének kiszélesitését
igényelték. FOkuszba kerilt a magas rendelkezésre allasu, mérhetd
szolgaltatdas, kulcsfontossaguva valt az adatvédelem, az
adatbiztonsag és az informatikai biztonsag.

Napjainkban az informatikai vezet6knek olyan ujszer( kihivasokra
kell megoldasokat talalniuk, mint a digitalizacio, a mesterséges
intelligencia, a robotizacid, a felhd technoldgia és az adatvagyon-
gazdalkodas. Ugyanakkor kezelnilk kell az elavult technoldgiak
okozta problémakat is.

Az informatikai vezet6vel szemben elvards, hogy az innovacio
mellett a teljes vallalaton ativel6 holisztikus gondolkodassal, (j -
automatizalt - folyamatok kidolgozasaval jaruljon hozza a szervezeti
stratégia megvaldsitasahoz.

A szerz0 az el6adasaban bemutatja, hogy az informatikai vezetd
szerepe napjainkra a korabbi technoldgiai jelleg(ibdl stratégiai

szemléletlvé kellett, hogy valjon.
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Infokommunikacié 2021

Nemzetkozi Tudomanyos - Szakmai Konferencia

Az IT vezetok ujszeri kihivasai napjainkban

Dr. Prisznyak Szabolcs PhD, MBA
informatikai foosztalyvezeto
Nemzeti Ado- és Vamhivatal

Budapest, 2021. november 10.

Hol és mikor ,termett” az IT vezet6?

A legtébb szervezetnél az 1990- A versenyszféra gyorsabban
es évek elején reagalt

o Eldtte csak néhany helyen mikédtek nagygépes o Rendszemvaltas
rendszerek (Sztaki, SZUV, minisztériumi o Gazdasagi atalakulas
hattérintézmények BM, PM) o Multik témyerése

o PC-k elterjedése, versenyelony megszinése, o Szervezeti kultdra ,import”

elérhetd informatika

@ A kozigazgatas is felzarkozik A hazai kis- és kézépvallalatok
o Szemvezeti keretek kialakulasa

o Az Euro- Atlanti integracio elkészitésének ekkor indulnak

megkezdése keretében sok esetben o Tokehidnnyal kizdenek, csak alapvetd
nemzetkozi egytttmikodés mikodés
o Célzott fejlesztési forrasok o Azinformatika fokozatos bevezetése

gazdasdgi lehetdségeik fiiggvényében
o T szervezet, vezetd évekkel késGbb
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Ki az IT vezetd, mi a feladata?

Miszaki tertuletrél érkezé szakember

RS - e - - i = = (e
Gépészmeérmok, villamosmérnok, matematikus, miiszaki
tanar, mérnok-informatikus, stb.

Technologiai ismeret a kovetelmeényq, -

Akésdbbi szakinformatikak szerinti kompetenciak
kialakuldsa

Altalanos vezetéi feladatok
Egyuttmiikodés, HR, gazdalkodas és beszerzés

Technoldgiai tamogato szerepkor

Ennek megfelel6 pozicié a szervezeti hierarchiaban
(nem része a stratégiai vezetésnek)

Hardver, szoftver, hal6zatok s

Uzemeltetése
Hianyos jogszabalyi kornyezet, valtozé elvarasok,
valtoz6 finanszirozas, projektszerii fejlesztések

Feladatok (elvarasok) fejlédése

Stratégia
Szervezeti és IT stratégia. Ennek megfelel6

i i pozicié a szervezeti hierarchidban.

&

Szolgaltatas alapi miikodés
Egykapus megoldasok.
Mérhetd informatika.

Rendelkezésre allas
Egyre magasabb kdvetelmények, mertaz
IT a miikddés alapjava valik.

Konvergencia, rendszerintegracio
Tévkézlés, biztonsagtechnika, stb.
Uj rendszerek integrécidja.

%
p

Adatvédelem, adatbiztonsag
Jogosultsagkezelés, napldzés.
Adatbiztonsag.

IT biztonsag
Rendszerek — proaktiv —védelme kéarokozoktol,
belsé- és kiilsG rosszindulatu felhasznaloktol.

Részben 6nall6 terlilet, térvényi hattérrel.
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Ki, hogy latja az IT vezet6 munkajat?

.... amit édesanyam
gondol a munkamrél

...a pénziigy szerint ezt csindlom

... a felhasznélok azt szeretnék,
ha ezt csindlndm

.... a felhaszndlék szerint

2 S .... jelenleg épp' ezt csindlom
egész nap ezt csindlom

Modern IT vezet6

Racionalis

Jo meglatasokkal
rendelkezé vezet6

értékteremtd

/ Megtériilést
(ROI) general

az IT terén

Megvalésitja /

az innovaciot

Ratermett és gyakorlatias
szakember

Kényortelen
koltségesokkentd

forras: IBM CIO tanulmany
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Egylttmikodo
Uzleti vezet6

A ClO szerepe idivel egyre

\ _ ¢ 2 kevésbe szol a technologiarol.
\ Kiterjeszti és egyre inkdbb a stratégidrdl.”
) az uzleti hatast
Dave Watt,
Ozleti Szolgaltatasi Igazgato,
Altagas, Ltd.

Szakmailag inspirald
IT-vezeto
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Uj kihivasok

Stratégiai szerep
Az IT tamogato

szerepkorébéikilépvea |

stratégia
megavalésitasanak
motorja.

Vallalaton ativel6
holisztikus
gondolkodas
Falak lebontasa,
egymas munkéjanak
megismerése, ebbdl
kovetkezé
értékteremtés.

Legacy (elavult)

rendszerek problemai :

Régirendszerek
kivezetése,

.motorcsere menet
kézben”.

Oriasi eréforras sziikséglet.

IT biztonsag

A klasszikusIT biztonségi

feladatok mellett kezelni
kell a vallalatokon-line
térben terjeszkedését, pl.
mobil eszkézbk kezelése,
VPN, home office, BYOD,
stb.

Kommunikacio,
Innovacié

szaktertiileti vezetdkkel

@ A vallalaton beliilimas
7 valé kommunikécio.

Innovatori szerepkor.

% Gazdalkodas
{ Tervezés, (kéz)beszerzés,

szerzédéskezelés,
életciklus management, IT
kontrollina

Silok
megszintetése

" Elszigeteltrendszerek
i integrélésa.

Részben a projektek
okozzak.

Személyre szabott
szolgaltatasok

Versenyhelyzet? (mas
 szolgéltatok, nemzetkozi

kérnyezet, DESI)
Fokozottfelhasznaldi
igények, elvarasok.
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Digitalizacio

Nem az analégfolyamatok

digitalissa alakitasa .= £
(szkenneljiik a papirt)! : * Robotizacié
('jj fol lya matoknak kell Q ' ...................... & A robot egy SEaRer
szdletniiik, korabbi .7 (nem fogja atvennia
folyamatokat at kell i -.. hatalmat). Nagy
alakitani, ssze kell vonni i % mennyiségll, egyszerd
esetlegel kell hagyni. : Q (sablonos) feladatok

elvégzése. Hol, milyen
feladatot lathat el? Jogi

Mesterséges kérdések: pl. kineka
intelligencia nevébendolgozik a
A nagy szémok térvénye e 'ngﬁ?o
e ) 2N Mitkezdjink afelhével?
feladatot lathat el : Mitél : ? Felhé vs kézigazgatas.
lesz hiteles? = ,
~~~~~ Miértnehéz (vagy

lehetetlen?) elkertilni?

Szoftverlicenc-
gazdalkodas g

Szoftvervagyon kezelés.
Jogszabalyban Adatvagyon-
meghatarozott feladatok. 5 5
Kiilén szervezet: KSZG gaZdaIKOdaS o
.. Adatvagyonfelmérés,
Kft. Y B -
. kezelés, hasznositas.
IT szakemberhiany + Jogszabalyban

meghatérozott feladatok.
Kiilén szervezet: NAVU
Nemzeti Adatvagyon
Ugynokség.

Aca

kezelese .4

Az IT szakemberhiény :
altalénos probléma. *. {

A kézigazgatas
rugalmatlanabb munkaadé
(pl. home office, tavmunka,
rugalmas munkaidé, stb.).
AHR, azIT és a szakmai
teriiletek egytittmiikédése
sziikséges.
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Uj feladatok, Uj szerepkorok?

forras: Uni

Stratégiai és operativ vezetés
Akét terlletnek szét kell valnia. A
gyakorlatban nem egyszerii a
megvaldsitasa.

Digitalis vezetd
Sok véllalatnal 1étez6 pozicio. Fontos az IT

vezetdvel torténd egyittmikodés. Konfliktusok
forrasa lehet.

Kiszervezési ugyek vezetdje

Mit kell kiszervezni és mit nem? Az
értékteremtésre kell koncentraini.

Felhérendszeri vezetd
Mit kell a felnébe helyezni és mit nem? A
felhében kezelt adatok, alkalmazasok

hatékony egyuttmikddésének biztositasa.

e Informaciés vezetd

Adatvagyon gyiijtés, kezelés IT feladat, az
adatvagyon hasznositds mas kompetenciat
igényel. Az adatok hatékony felhasznéldsa

versenyel6nyt eredményezhet.

Innovacios vezetd
IT szakért6bél Uzleti szakértd.
Kapcsolat az zlet és az IT kozott.

Koszonom a figyelmet!
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TOTH Andras: Az Gj OWASP Top 10

Korreferatum

Az Open Web Application Security Project (OWASP) egy nyilt,
figgetlen, nonprofit nemzetkodzi szervezet, melynek alapveto célja
a szoftverbiztonsag el0mozditasa, azaz, hogy minden szinten
természetessé valjon a biztonsagi szempontbdl megbizhatd
alkalmazasok tervezése, fejlesztése, beszerzése, felhasznaldsa és
Uzemeltetése. A szervezet szamos kilonb6zd projektet futtat,
melyek kozlil a legjelentésebb az OWASP Top 10, ami a
legjellemzO6bb webbiztonsagi fenyegetéseket és veszélyeket
tartalmazza. Az els6t 2003-ban Andrew van der Stock készitette el,
amit egy ajanlasnak szant, azonban a penteszter és fejlesztd cégek
felkaptak, és ezt kovetben egy alapvetd dokumentum lett az
informacidbiztonsag tertletén. A lista meghatarozatlan
id6kozonként jon ki, amikor a board Ugy doént, hogy sziikség van a
modositasra. A 2017-es kiadas utan a legUjabb verzid 2021.
szeptember 24-én jott ki, amely a hetedik kiadas.

A szerz0 ebben az el6adasban bemutatja a legujabb 10-es listat,
melyet 0sszehasonlit a 2017-es verzidval. Az egyes elemek CWE
(Common Weakness Enumerations - Gyakori gyengeségek/hibak
szamszer(sitett felsoroldasa) szama alapjan 06sszegzi azok
fenyegetését a webes alkalmazasokra, melyekre példat is hoz a
kozeljovobal.

A szerzd ismerteti a 2003-as és a 2021-es lista 6sszehasonlitdsanak

eredményeit, amelyek alapjan kovetkeztetéseket vont le arra
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vonatkozdan, hogy ezek a jelentések milyen hatassal vannak a

biztonsagi kérnyezeteinkre.
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(AN
Q 2\ NEMZETI
) KkOZSZOLGALATI
S EGYETEM

XD LUDOVIKA

Az ij OWASP Top 10

Infokommunikacio 2021

Tartalom
“ e Kutatasi célok, kérdések, témavalasztas
u e Médszertan }
w e Az OWASP Top 10 ]
w Az (j OWASP Top 10 ]
v o Kdvetkeztetések ]
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I. Kutatasi célok, kérdések

Hogyan valtoztak meg a
RQ1 jellemz6 sérilékenységek az
elmult 4 évben?

Mennyire vannak hatassal
{o P czek a jelentések a biztonsagi
kornyezeteinkre?

I. Témavalasztas

UNKP Ll
CoT & AI Digitalis
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II. Modszertan

OWASP Top 10 jelentés megvizsgalasa,
0sszehasonlitasa a korabbi verzidkkal;

 Relevans szakmai jelentések elemzése.

III. Az OWASP Top 10

Open Web Application Security Project
- az alkalmazasbiztonsag ligyét segit6 nemzetkdzi szervezet;

- az AppSec Ugye: a hackereknek ellenadllébb szoftverek
fejlesztése alkalmazas

OWASP Top 10

A fejlesztok és a webalkalmazasok biztonsaganak szabvanyos
tudatossagi dokumentuma. Széles korli konszenzust képvisel
a webes alkalmazasokat érinté legkritikusabb biztonsagi
kockazatokrol.
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IV/1. Az ij OWASP Top10

A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021-Injection
A04:2021-Insecure Design
A05:2021-Security Misconfiguration

A06:2021-Vulnerable and Outdated
Components

A07:2021-Identification and
Authentication Failures
A08:2021-Software and Data Integrity
Failures

A09:2021-Security Logging and
Monitoring Failures

A10:2021-Server-Side Request Forgery

Hibas hozzaférés-ellenérzés
Titkositasi hibak
Befecskendezés

Nem megfelel6 tervezés
Hibas biztonsagi konfiguracio

Sebezheto és elavult komponensek
Azonositasi és hitelesitési hibak
Szoftver- és adatintegritasi hibak

Biztonsagi naplézasi és feliigyeleti
hibak
Szerveroldali kéréshamisitas

IV/2. Az 0 OWASP Top10

2017

\

2021

(aj)

()]
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IV/3. Az (i OWASP Top10

Hibas hozzaférés-ellenbrzés 34 3,81% 6,92 5,93 318 487 19 013
Titkositasi hibak 29 4,49% 7,29 6,81 233 788 3075
Befecskendezés 33 3,37% 7,25 715 274 228 32 078
Nem megfelel6 tervezés 40 3% 6,46 6,78 262 407 2 691
Hibas biztonsagi konfiguracid 20 4,51% 8,12 6,56 208 387 789
Sebezhet6 és elavult o

komponensek 5 8,77% 5 5 30 457 0
A'zo,n05|tasi és hitelesitési 22 2,55% 7.4 6,5 132 195 3897
hibak

Saol s stEtnteg s 10 2,05% 6,96 7,96 47972 1152
Biztonsagi naplozasi és o

feliigyeleti hibak 4 6,51% 6,87 4,99 53 615 242
Szerveroldali kéréshamisitas 1 2,72% 8,28 6,72 9 503 385
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A01:2021 - Broken Access Control M
Hibas hozzaférés-ellenorzés

A Travis CI sebezhet6sége
potencialisan nyilvanossagra
hozhatta a platformon Iévo
publikus nyilt forraskodu projektek
titkos adatait.

«2021 szeptemberében egy olyan
CWE-276 Nem megfelels hibat fedeztek fel a Travis CI nevl
alapértelmezett hozzéférési szoftvertesztelési megoldasban,
jogceitanek amelynek  kévetkeztében a  build-

5 x ST tarhelyekkel kapcsolatos titkos adatok
gggalzfotgsem Gl et hozzaférhetové valtak (privat kulcsok,

API-k) minden olyan projekt szamara,

amely klénozta az adott tarhelyet.

CWE-285 Nem megfeleld engedélyezés
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A02:2021 - Cryptographic Failures

Titkositasi hibak

CWE-321 Keményen kodolt
kriptogréfiai kulcs hasznalata

y
CWE-322 Kulcscsere entitas-hitelesités
nélkal

A03:2021 - Injection

Befecskendezés

CWE-94 A kod létrehozasanak nem
megfelel§ ellendrzése ("Code Injection")

CWE-116 A kimenet helytelen kédolasa vagy
kikertlése

A VeryFitPro nevli androidos
fitneszalkalmazasrol kidertlt, hogy

érzékeny adatokat tovabbit egyszer(
szOoveges formaban.

jelentették,
10 millié

2021 juniusaban
hogy egy korilbeldl

letoltéssel rendelkez6 androidos
fitneszalkalmazas egyszeru

szovegben kiildte el az Altala
kezelt adatokat. Ez a kriptografiai
hiba egyik legjobb példaja, amely
potencialisan érzékeny adatokat,
koztuk jelszavakat szivarogtatott ki
a tamadoéknak.

SQL befecskendezési

sebezhetdségeket talaltak a Sophos
Cyberoam termékeiben.

#2020 decemberében a Sophos
javitdsokat adott ki a Cyberoam
termékeiben taldlhaté SQL-injekcids
sebezhetdségek javitdsara. Ez a
sebezhet6ség lehetévé tette a
tamadok szamara, hogy tavolrol
fickokat adjanak hozza az
ezeken az  eszk6zokén - futd
operaciés rendszerhez, ha az
eszk6z  adminisztracids fellilete
nyilvanosan hozzaférheté volt.
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A04:2021 - Insecure Design
Nem megfelel6 tervezés

A Kaseya virtualis rendszergazda (VSA)
hibai miatt a REvil zsaroloprogram
elterjedése.

¢2021. julius 2-an jelentések lattak
napvilagot arrél, hogy szamos olyan
vallalat, amelynek haldzatait a Kaseya
Virtual System Administrator (VSA)
kezelte, nagyszabasu zsaroloprogram-
tdmadas aldozatédva valt. A tdmaddk a
Kaseya VSA-ban taldlhaté  hibakat
hasznaltéak fel a REvil zsaroléprogram
terjesztésére.

CWE-311 Erzékeny adatok titkositasanak hianya

A05:2021 - Security Misconfiguration
Hibas biztonsagi konfiguracio

\

\ Egy felh8alapl adatbdzis hibas
konfiguraciéja tobb mint egymillié rekord
nyilvanos kozzétételéhez vezetett.

L

#2021 szeptemberében jelentették, hogy
az indonéziai Hirkdzlési és Informatikai
Minisztérium nem megfeleléen
konfiguralta felhdalapu adatbazisat.
Ez azt eredményezte, hogy az orszag
COVID-19 karanténkezel6 rendszerének
egymillio rekordja nyilvanosan
hozzaférhet6vé valt az interneten.

CWE-520 .NET hibas konfiguracio:
Megszemélyesités hasznalata

CWE-526 Erzékeny informaciok felfedése
kornyezeti valtozékon keresztl
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A06:2021 - Vulnerable and Outdated Components o
Sebezheto és elavult komponensek

O]

Az Equifax egy sebezhetdé Apache Struts
konyvtaron keresztil szenvedett el egy

draga, nagy nyilvanossagot kapott
tamadast.

CWE-1035 2017 Top 10 A9: 2017 szeptemberében az Equifax
Ismert sebezhetéségli értesitette tgyfeleit arrol, hogy
komponensek hasznalata adatvédelmi incidens tértént. A jogsértés
kivaltd oka az volt, hogy az Equifax egy
sebezheté Apache Struts konyvtarat

hasznalt. Becslések szerint az incidens
P lrantriott akar 1,38 milliard dollarjaba is keriilhetett

komponensek hasznalata a vallalatnak.

A07:2021 - Identification and Authentication Failures ©,
Azonositasi és hitelesitési hibak

\ Az Apple egyszeri bejelentkezési
rendszerében (SSO) szolgaltatasanak hibaja

lehetGvé tette a teljes fiokatvételt.

#2020 majusaban hibat talaltak az Apple
SSO bejelentkezési szolgdltatasaban. A

S g;?éﬁ-‘:ﬁ;;%ﬁ';‘::e hiba az e szolgaltatds részeként hasznalt
P | : JSON Web Token (JWT) ellenérzésében
volt jelen, ami lehet6vé tette, hogy egy

CWE-290 Hitelesités megkerilése személy gy modositsa a meglévo
fignisinssal JWT-t, hogy az egy masik felhasznalé
T e-mail cimét tartalmazza. Ez a

ﬁi‘t“’eiiﬁés”em megiElcio s fyany sebezhet6ség lehetové tette az aldozat

fiokjainak teljes kori atvételét.

CWE-521 Gyenge jelszékovetelmények
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A08:2021 - Software and Data Integrity Failures
Szoftver- és adatintegritasi hibak

N

: ]26 Nem megbizh

CWE-565 Validalas és
integritdsellendrzés nélkuli cookie-kra
valo tdmaszkodas

CWE-784 Validalas és integritasellendrzés
nélkiili cookie-kra valé hagyatkozas
biztonsdgi déntésben

TGbb szaz Ugyfélhalézatot érintett a
Codecov adatvédelmi incidense a nem
megfelel6 hitelesitési ellendrzések miatt.

#2021 aprilisaban a CodeCov kdédelemz&t
biztonsagi incidens érte, amelynek
kovetkeztében az Ugyfelek altal hasznalt
bash szkriptet manipulaltak. A
kodrészletek feltoltésére hasznalt Bash
Uploader szkripthez ismeretlen személyek
illetéktelentl hozzafértek és ugy
modositottak, hogy az az ligyfelek altal
feltoltott adatokat a cég haldzatan kivilre
exportalja.

A09:2021 - Security Logging and Monitoring Failures @
Biztonsagi naplozasi és feliigyeleti hibak 0)

N\

184

A megfelel6 biztonsagi naplézas és nyomon
kovetés elmulasztasa vezetett az Egyestilt

Kirdlysag kormanyzati webhelyei elleni
cryptojacking tdmadashoz.

#2018 februarjaban egy kriptobanyasz
program kerilt be a Browsealoud nevi
szolgdltatdsba. Ez szamos webhelyet
érintett, koztllk az Egyesilt Kiralysag
kormanyzati webhelyeit is. A szolgaltatast
hasznalo webhelyek kozll sokan nem
engedélyezték a megfelelé naplozast
egy olyan vezérlén keresztil, mint példaul
a tartalombiztonsagi politika (CSP), amely
a problémat  észlelte volna és
figyelmeztetett  volna ra. Ehelyett
manualisan azonositottak a problémat.
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6
A10:2021 - Server-Side Request Forgery (SSRF) ‘s/

Szerveroldali kéréshamisitas P,
Y Y

A GitLab SSRF-je lehetdvé tette a tamadok

szamara, hogy kéréseket kiildjenek belsd
szerverekre es szolgaltatasokra.

eA GitLab 2021 juniusdban SSRF
sebezhetéséget talalt a CLI Lint API
kényvtaraban, amely a kodkezelésért és a
fejlesztéi munkafolyamatok kezeléséért
volt felelGs. Ez lehetové tette, hogy egy
tamadoé kéréseket kiildjon a
szervezet belsé szervereihez és
szolgaltatasaihoz.

Kovetkeztetések
2003

Hibas hozzaférés-ellenérzés
Titkositasi hibak
Befecskendezés

Nem megfelel6 tervezés

Hibas biztonsagi konfiguracio

Sebezheté és elavult komponensek
Azonositasi és hitelesitési hibak

Szoftver- és adatintegritasi hibak

Biztonsagi naplézasi és feliigyeleti hibak

Szerveroldali kéréshamisitas
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KOSZONOM A FIGYELMET!

uni-nke.hu
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FARKAS, Tibor: The challenges of Military Education
System: National ICT officer training

Correferatum

The social importance of education, which ensures the preparation
and training of the next generation, cannot be overestimated. The
term ,knowledge”, which has played a prominent role since the turn
of the millennium, has been used in a variety of contexts.
Increasingly, the knowledge generated by higher education and
training directly serves the goals of sustainable development.

A well-equipped and trained army, leaded by highly trained officers,
is the cornerstone of national defence. And the Faculty of Military
Sciences and Officer Training (University of Public Service - Ludovika)
is the primary base for this. In this presentation, the speaker will
briefly introduce the Faculty and the current training structure, with
a focus on ICT training. He will outline the processes that influence

and determine the transformation of the officer training system.
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O

. “\ NATIONAL UNIVERSITY
) OF PUBLIC SERVICE

S y LUDOVIKA

(o

N6

<

"The challenges of Military

Education System: National ICT
officer training”

MAJ. Tibor FARKAS
associate professor

* CIS Department/FMSOT

- program leader (major coordinator)
of Military ICT & EW BSc

« farkas.tibor@uni-nke.hu
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Introduction

 University of Public Servie - Ludovika

» Degree programs

* The higher education system at Military Faculty
« Challenges

* ICT&EW training "

oo

So

[ 2P

University of Public Servie -
Ludovika

Inter-Faculty
Institutes
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Degree programs (BSc)

Military Leadership BSc

Military Logistics BSc

State Aviation BSc

Military Infocommunication
and EW BSc

The aim of the programs is to educate and to train officers, who can

» lead and command units of arms and specialized units;

 lead logistic specialist units;

» perform the duties of an aircraft operator (pilot), air traffic controller, aircraft engineer;

- maintain and manage military infocommunication systems and devices and also
to introduce new technologies.

The higher education system at
Military Faculty

| GENERAL STAFF COURSE |
Il | ProFESSIONAL

" FEf
; :m;%llit

MASTER EDU (MSc

POSTGRADUAL EDU/TRG

TRAINING COURSES

UNIV + PROF PART

L] BACHELOR EDU (BSc)
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,Helps the Hungarian Defense
Forces face the new threats and

C h a I I e n g e S challenges of the modern era.”

(NDAFDP)

INFLUENCING FACTORS Security challenges

— Impact of generational characteristics (gen. Z)
— The evolution of warfare and technology
— The basic mission of the Defence Forces, a new

concept
— National Defence and Armed Forces Development
Program
— Harmonisation of officer and NCO training
A\ J & /)

Y Y
New capabilities and requirements Emerging trends/directions

——

Sustainable Education through renewable capabilities

Challenges

s\\SYA\W ’:TUIQ >
S h T
Sy

\ pl
IR e
AR
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. — Scientific results

Challenges

— practice-oriented training
— focus on new military equipment
— predictable career guidance

— strengthening international
complementary training

— innovative knowledge transfer, creative
teaching methods

— experiential education
— Lesson learned

Training
How
Details
Process

Now

Proficiency

are implemented, |
] will be
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ICT&EW training

— International skills (Erasmus +, exercise)

— Scientific development
— Conferences
— Scientific Students’ Associations Conference

— Knowledge-base
— Practice oriented (internal/external)

— developing specialised laboratories
— 3D printing o
— Cisco networking laboratory &8 r
— Cyber
— EW labor
— Microvawe

NMHy

Hirkozlési

Labor

e X

Education
Why

Context
Adaptation
Future

Benefits
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THANK YOU!

en.uni-nke.hu
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DOZSA Laszl6: A nemzeti miiveleti infokommunikaciés
rendszer technikai validaciéjanak lehetséges megvalodsitasa
2022-ben

Korreferatum

A felajanlott nemzeti erdk szamara elengedhetetlen a technikai
interoperabilitas elérése a készenléti feladatok megkezdése eldtt. A
NATO Osszekapcsolt Mliveleti Halézat kezdeményezése (a
tovabbiakban: FMN) célul tlzte ki, hogy a kezdeményezésben
résztvevok elérjék a 0. napi interoperabilitast. E cél megvaldsitasa
érdekében pedig az FMN elvek és spiralspecifikacidk soran
kialakitott nemzeti képességeket az egyes nemzetek alapos
teszteléssorozatnak vetik ala. A technikai tesztek soran az abban
résztvevOok elvégzik azon kozosen elkészitett és jovahagyott
teszteket, amelyek azért sziikségesek, hogy az FMN koz0sség tagjai
meggy6zodhessenek arrdl, hogy az infokommunikacids rendszereik
képesek az eredményes egylttm(ikodésre, azaz interoperabilisak.
Az FMN Keretrendszer erre is megoldast kinal. Az FMN elvek alapjan
elvégzet technikai validacié lehetdvé teszi, hogy a sikeresen tesztelt
képességek az FMN Szolgaltatadskatalégusba bejegyzésre keriiljenek.
tesztlaborokat 0sszekotd infokommunikacids haldézat (CFBLNet
haldézat) hianyaban - pedig remek lehetOséget kinal a NATO
Transzformacids Parancsnoksag idei interoperabilitasi gyakorlata a
CWIX22.
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INFOKOMMUNIKACIO 2021 KONFE
2021. NOVEMBER 10.

A nemzeti mUveleti infokommunikacios
képesseg technikai validaciojanak
lehetséges megvalositasa 2022-ben

DOZSA LASZILO

Az elbadds felépitése

Cél

FMN alapok

Technikai validacié az FMN Keretrendszer alapjan
A technikai validdcio javasolt végrehajtdsa
Technikai validdcio utdani lépések

Osszefoglaldas

Kérdések
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Az FMN elvek szerinti technikai validdcio javasolt
végrehajtasdnak bemutatdsa a konferencia
résztvevadi részére.

FMN alapok

NATO kezdeményezés

Vizié

Federated
M . =
Hadmuveleti készenlét és hatékonysag névelése I s S I n n .
Hogyan érjik el a f6 célt? NEtwnrklng

FMN képes erdk kialakitasaval (FMN-Ready Forces)
FMN képes erék?

0. napon interoperdbilis erék

FS cél

Technikailag validdlt infokommunikdaciés képességekkel felszereltek;
Az FMN Szolgdltatéskatalégusban szerepelnek az infokommunikécids képességei;

Kiképzett és gyakorlott dllomdannyal rendelkezik a mUveleti infokommunikaciés hdldzat FMN
elvek és eljdrasok alapjén torténd kiépités tekintetében.
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FMN alapok — FMN Keretrendszer

jelenlegi helyzete

Spirdl alapu képességkialakitds

FMN Spirdl 2 jelenleg haszndlati fazisban;

FMN Spirdl 3 technikai verifik&Gcids fazisban;

FMN Spirdl 4 képességkialakitdsi fazisban;

FMN Spirdl 5 definicids fazisban.
Uj FMN képességkialakitasi folyamat (FMN CDP) elfogadva.
FMN Keretrendszer jelentds vdltozdsok elétt dll.

Technikai validdcié az FMN

Keretrendszer alapjdn

FMN Codlition Interoperability Assurance and Validation - CIAV
munkacsoport felelds az AV&V vegrehajtds felugyeletéért.

Mi szabdlyozza?

FMN Menedzsment Direktiva v2.0 és CIAVWG AV&V Hatdlyos
Muveleti Utasitds v4.0 (2019).

Miért szikséges ez?

Azért, hogy az FMN Szolgdltatdskataldgusba csak megfeleléen
ellendrzott infokommunikdcios szolgdltatdsok kertlhessenek. Az
FMN Szolgdltatdskataldgusban lévé szolgdltatdsok
interoperabilisak és ezdltal azonnal felhaszndlhatéak egy FMN
elvek és eljardsok alapjdn kialakitandd madveleti
infokommunikd&cids hdldzatban.
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Technikai validdcio az FMN

Keretrendszer alapjan

Ki hajtia végre?
Az FMN tagok egy csoporija hajfja végre a CIAV MUCS

koordindciojaval. A végrehajté dllomany dltaldban mémokokbdl és
kivdlasztott technikusokbdl dll.

Hol és mivel hajtja végre?

CFBL hdlézattal Gsszekotott tesztlaborhdldzatban egy elére eltervezett
és megszervezett teszteseményen vagy egy meghatdrozott feltételek
szerint végrehajtott gyakorlaton (Coalition Warrior Interoperability
eXploration, eXperimentation, eXamination, eXercise - CWIX).

Altaléban ezen eszkdz8k még nem kerlltek kiaddsra a csapatszinire,
hanem a tesztlaborban haszndlt eszk6zokon folyik az AV&V (kivételek
mindig vannak).

A technikai validacio javasolt

végrehajtésa

Javasolt [épések az FMN Spirdl 3-ra vonatkozd AV&YV tekintetében:

Nemzeti cél deklardlasa; -4
FMN képesség kialakitdsa; \/
Vonatkozd nemzeti technikai fejlesztés végrehaijtdsa; /

Nemzeti mUveleti hdlézati szolgditatdskataldgus aktualizaldsa;

SzUkség esetén az FMN szolgditatdskataldgus (FMN Baseline) mddositdsanak
kezdeményezése (Request for Change - RfC);

CWIX22 gyakorlaton a szUkséges AV&YV tesztek végrehaijtdsa;

SzUkség esetén tovdbbi tesztelési lehetdségek (CFBLNet vagy CWIX23)
igénybevétele a CWIX22 gyakorlaton nem validdlt képességek tekintetében.
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Technikai validaciot kdvetd lepések

FMN-re kész erék kialakitdsa:
Kijeldlt katonai szervezetek validdlt FMN képességgel vald felszerelése;
FMN eszkdzokkel vald kiképzés végrehajtdsa;

FMN eszkozokkel miveleti infokommunikdcios haldzat kialakitésa
gyakorlaton,

Nemzeti infokommunik&cids mdveleti hdldzati szolgdltatdskataldgus
naprakészen tartdsa.

FelkészUlés a FMN Spirdl 4 technikai validdciora.

FMN Spirdl 5 alapjdn a szUkséges fejlesztések végrehajtdsa.

Osszefoglalds

Cél

FMN alapok

Technikai validdacié az FMN Keretrendszer
alapjdn

A technikai validacio javasolt végrehajtdsa
Technikai validdcié utdani lépések
Osszefoglalds
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Kérdések?2 &

N
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ZENTAI Daniel: Kriptografia a kvantumszamitogépek
vilagaban

Korreferatum

A nagy teljesitményl kvantumszamitégépek megjelenése -
barmennyire aktivan kutatott teriletrdl is legyen sz6 - még varat
magara. Azonban a kriptografiai szakértéknek és altalaban az
informatikai biztonsaggal foglalkozé szakembereknek érdemes
felkészilni ezek megjelenésére. Az el6adas soran attekintem, hogy
a nagy teljesitényld kvantumszamitdégépek megjelenése milyen
hatdssal lenne a jelenleg hasznalt kriptografiai eljarasokra, mi az,
ami biztonsdgos marad, és ami nem, azt milyen alternativ

megoldasokkal helyettesithetjiik a jovében.
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SZ. PODMANICZKY Katalin: Hol kezdodik az
informaciovédelem?

Korreferatum

Az informaciovédelem kifejezés jelenthet tevékenységet, eszkozt,
rendszert és gondolkodasmaddot is. A védends informacidk, férumok
és hordozok szamanak novekedéséhez jol igazodik a szabalyzdk és
felligyeleti eszk0zok szamossaga, fejlodése, azonban csak a
beépitett kontrollok alkalmasak a nemkivanatos események valos
id6ben torténd jelzésére vagy akar megakadalyozasara.

A felhasznaldk tudatossaga, illetve a kontrollok fejlddése latszdlag
verseng egymassal, de ezt célszer(i szimbidzisnak tekinteni, mert
bar a kontrollok tehermenteshetik a felhasznalét bizonyos
mértékben a folyamatos figyelem aldl, de se a rendszer, se a
kontrollok nem fejleszthet6k a felhasznaldk tapasztalatai nélkdl.

Az informaciovédelem csak kozosségekben, kozosséget érintd
tevékenységekben relevans, ott azonban az informacidaramlas
(rendelkezésre allas és megosztas) legfébb eszkdze, amellyel az
informacid tulajdonosa érvényesitheti, illetve védelmezheti sajat
érdekeit.

Az informacidk megszerzése soran a dezinformalds eszkozének
alkalmazoi és elszenvedo6i is lehetlink, ezért kiemelten fontos az
informaciok feldolgozédsa és értékelése, hitelességének és
megbizhatdsaganak ellendrzése.

Az informacidk megosztasa soran a védelemnek ki kell terjednie a

tacit és implicit informaciék korére is, valamint az informacio
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minden formajara és hordozdjara. A kockdazatok és veszélyek
el6zetes becslése alapjan olyan kontrollokat kell kialakitani,
amelyek megfelelnek a logikai védelem elvarasainak.

Még mindig nem kell6 sullyal jelenik meg a szakmai parbeszédekben
a felhasznalé egyéni felelossége, tudatossaga és szandéka,
mikdzben csak ezek figyelembevételével lehet a kontrollok és a
felhasznalok szerepét kiegyensulyozott, interaktiv mddon definialni

az informaciovedelmi eszkdzok kialakitasa és alkalmazasa soran.
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Hol kezdodik az informaciovédelem?

‘ !; Sz. Podmaniczky Katalin

Hol kezdodik az informaciovédelem?

® Szabalyzok és jogosultsigok —> iranymutatas az
onkéntes jogkovetéshez/igazodashoz

® Folyamatos feliigyelet = incidensek (rosszabb esetben
utolagos) észlelése

® Beépitett  kontrollok > nemkivanatos események
bekovetkezésének  valos  ideji  jelzése,  akar
megakadalyozasa
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Hol veégzodik az informaciovédelem?

Disztopia Utopia

» Talkontrollalt — kornyezet vs. ™ Felhasznalo tudatossaga,
felhasznaloi tudatossag fejlodése alkalmassaga €s szandéka egyre

kevesebb szabalyzot igényel
®» Szabalyzok és kontrollok

mentesitik a felhasznalot a ™ Egyszerii iranymutatas elegend6
felelosség alol a megfelel6 mikodéshez

® Hibdk és problémak tokéletes = KAIZEN és LEAN eszkozokkel
kiszlirése > nincs tovabbi a felhasznalok folyamatosan
fejlodés, csak tokéletes miikodés fejlesztik a rendszert
az adott szinten

Mi az informaciovédelem?

® [nformacidaramlas biztositasa = minden tevékenység alapja
® [nformacioaramlas:
» az informaciok rendelkezésre allasa

» az informaciok megosztasa

4

» Az informacidgazdalkodas eszkoze az informacidovédelem, amelyet az
informaciogazdalkodast folytatd a sajat jogos (vagy jogtalan) érdeke
védelmében és képviseletében folytat.
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Informaciok megszerzese 1.

® [nformaciokkal szembeni ndvekvo elvarasok vs. globalizacio,
Osszekapcesoltsag, felgyorsult folyamatok

® [nformaciéo megszerzésének legalis modjai:
» megfigyelés
» jogszabaly altal garantalt hozzaférés

» onkéntes adatszolgaltatas

‘ : » adatbazis vasarlas

Informaciok megszerzése 2.

®» Nem kelléen megalapozott vagy ellenséges informacidigény ->
informaciovédelmi eszko6zok:

» postagalamb, lovasfutar

» jogosultsagok, jelszavas védelem, hardver titkositas, fizikai elzaras...

¥

= MINEL TOBB A LEHETOSEG, ANNAL NAGYOBB A VALOSZINUSEG!
» digitalizacid, virtualis rendszerek = novekvo kockazatok

® Dezinformalas: alkalmazok vagy elszenvedok lesziink?
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Informacidk megosztasa 1.

Az informaciok megosztasanak elokészitése soran meghatarozando:

» Mit kell megvédeni?
’ » konkrét informacio, hordozo, utvonal...
» implicit informéaciok = az ember és képességeinek védelme!
®» Kit6]l vagy mitol kell megvédeni?
» kockazatok és veszélyek becslése
» valos ideju felugyeleti és kontrollrendszer

Informacidok megosztasa 2.

® Beavatkozas a nemkivanatos folyamatba

» incidens és kezelésének értékelése > kontrollok fejlesztése

® Hordozhat6 eszkdzok
» elvesztés/ellopas, integritas sériilése, megsemmisiilés. ..

» logikai védelem: sziikségesség és indokoltsag

® K6z0s hozzaférést adatbazisok, konyvtarak
» naplozas!

» beavatkozasra alkalmas kontrollok
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Kiegészitések az informaciovédelemhez
» Az informaciégazdagsag figyelemszegénységet sziil.”
~ ™ Felhasznalok egyéni felelossége, tudatossaga, képességei
® Felhaszndlok szandékai!
» A kontrollok és felhasznalok parhuzamosan fejlesztése az
interakciok 0sztonzésével a fenntarthaté miikodés érdekében

‘ y Ko6szonom a figyelmet!
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BOGDANOVITS Andras: A vezetékes infokommunikacio
biztonsaga a NIS2 tiikrében

Korreferatum

A vezeték nélkilli szélessavu halézatok még mindig sokkal kisebb
forgalmat bonyolitanak, mint a vezetékes haldzatok, és altalaban
alacsonyabb sebességet és megbizhatésagot kinalnak, ennek
ellenére a mobil adatatvitel noévekedése valdjaban noveli a
vezetékes haldzatok iranti keresletet. A vezeték nélkdili
halézatokhoz egyre tébb IoT eszkdz fog csatlakozni, tébbek kozt
katonai vagy kritikus infrastrukturaval kapcsolatos eszk6zok. Az IoT
eszkdzok védelme nem kiforrott, a tdmaddk kihasznalhatjak az MI-
t, vagy egyes allamok altal beépitett szandékos biztonsagi réseket.
Az Eurdpai Bizottsag 2020-ban javaslatot tett a 2016-0s iranyelv
helyébe |ép6 moddositott kiberbiztonsagi iranyelvre (NIS2 irdnyelv),
mely a valtozd fenyegetettségi helyzetet tlikrozi, és figyelembe
veszi tarsadalmunk digitalis atalakulasat, amelyet a Covid19-valsag
felgyorsitott. A NIS2 iranyelv tervezet tovabb erdsiti a kibervédelem
és a kritikus infrastruktira védelem teriletén a magan és
kozintézmények ellenalléképességét, illetve a  biztonsagi
eseményekre reagald képességét. Az Uj szabalyok szigoritani fogjak
a vallalkozasok biztonsagi kotelezettségeit, fokozzak az ellatasi
lancok biztonsagat, szigorubb felligyeleti intézkedéseket fognak
bevezetni a nemzeti hatdsagok szamara, valamint tovabb fokozzak
majd az informacidmegosztast és az egylttm(kodést. Boviti a

szabdlyozassal érintett szektorokat Ugy, hogy megsziinteti az
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alapvet6 szolgaltatasokat nyujtd szereplok és a digitalis szolgaltatdk
megkllonboztetését, és ehelyett bevezeti az alapvet6 és fontos
szolgaltatasokat. HangsuUlyosabba teszi majd a mesterséges
intelligencia felhaszndaldsat, mely javithatja a felderitést és
megallithatja a kevésbé kifinomult tamadasokat, lehetévé téve,
hogy az er6forrasokat a kifinomultabb tdmadasokra forditsak.

Kovetkeztetésképpen a hatékony védelemhez mindenekeldtt a
technoldgiai fejlédéshez igazodva, akar a megszokottdl gyakrabban
frissiteni kell a kibervédelmi stratégiat, iranyelveket, jogszabalyokat.
A haldézati és informacidos rendszerek O©sszekapcsoltsdaga és
hatarokon atnyulé jellege igényli, hogy a szabalyozas dsszehangolt
legyen és egységesen magas szintd védelem keriljon
megvaldsitasra. Az allam a vezetékes infokommunikacids halézatok
fejlesztését vallalé szerepl6ket jogszabalyok valtoztatasaval,

adokedvezmeényekkel és egyéb tdmogatassal kellene, hogy segitse.
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NEMZETI
KOZSZOLGALATI
S EGYETEM

LUDOVIKA

~INFOKOMMUNIKACIO 2021”
Nemzetkozi Tudomanyos - Szakmai Konferencia
(2021. november 10.)

A ,,Szputnyik panik”

+ A Szputnyik-1 szovjet mihold, 1957. oktéber 4-én allitottak pé’\lyéra /

» Dwight Eisenhower elndk beinditotta DARPA-t amely a kutatasokat
finanszirozta.

« Az egyik eredmény a 6nmaga is ma mar haborus szintér, ez az
internet. {#3]

» Mark Milley a kinai hiperszonikus sikl6 teszteket
»,hagyon aggaszténak" nevezte

~Nem tudom, hogy ez olyan-e, mint a Szputnyik fellévése volt,
de nagyon hasonlit ra”

2/12
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A vezetékes infokommunikacios halozatok
tarsadalmi és gazdasagi elonye

+ Az informacios tarsadalom alapja az informacids és kommunikacids
infrastruktura.

+ Az elterjedése alapjaiban alakitotta at a gazdasagi tevékenységet, a
tarsadalmi kapcsolatrendszereket.

+ Sajatossaga, hogy a technika, a tudomany fejlédésével mindig
Ujabb fajtai jelennek meg, mivel az infrastruktura folyamatosan
alakitja a tarsadalmi és gazdasagi folyamatokat.

3/12

A vezeték nélkiili infokommunikacios halézat
fejlodése

+ A vezeték nélkili szélessavu halézatok N eratékes &5 niobil intornes

még mindig sokkal kisebb forgalmat eléfizetések (millis eléfizetd)
bonyolitanak, mint a vezetékes 2007-2020
halézatok. ol

7000
6000

« A vildgon sokkal tébb ember rendelkezik s
vezeték nélklli kommunikacids

3000

eszkbzzel, mint vezetékes kapcsolattal. = =

: AZ Okostelefonok és téblagépek D2(]07 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
e|terjedéséve| a Vezeték nélkuh Vezetékes internet elfizetések  =Mobil internet el fizetések
adatforgalom robbanasszerilien nétt az Forras: International Telecommunication Union

elmult években. (ITU), 2021

4/12
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A vezeték nélkiili halozati fejlodés a
vezetékes infokommunikacios halézatok
fejlesztését indokolja

« A mobil adatatvitel novekedése valdjaban noveli a vezetékes
halézatok iranti keresletet.

+ A mobilkapcsolatok csak rovid tavolsagot tesznek meg a levegdében,
ezt kovetben nagy kapacitasu vezetékes kapcsolatokon keresztil
tovabbitjak oket.

5/12

A vezetékes infokommunikacios halézatok
fejlesztése nagy teher az ISP-knek

+ Minden helyhez kotott hirkézl6 haldézatnak vannak alapvet6
gazdasagi jellemzéi.

» Magas fix koltségek (tokekoltségek),
+ Magas valtozo koltségekhez (mikodési koltségek)

+ A kozvetlen koltségeken kivil jelentds terhet jelentk a kilénb6z6
adok (kozmU ado, adatszolgaltatasi dij)

« Extra teher a NMHH orszagos hirkozlési infrastruktuira
nyilvantartasa térinformatikai adatbazis Hir-Kézm( projekt
kovetelményeinek megfelelni

6/12

220



LInfokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
,~Infocommunication 2021” International Scientific-Professional Conference

Az allami segitség fontossaga

+ A kozmUvek létrehozasa utan kézmd adot fizetni.
+ Az allami alaptérképeket piaci aron kell megvasarolni
- Evente adatfelhasznalasi dijat kell fizetni

Az allam a vezetékes infokommunikacios haldzatok fejlesztését vallalo
szereplOket jogszabalyok valtoztatasaval, adokedvezményekkel, és
egyéb tdmogatassal kellene segitse.

E ,megtakaritasok” fejében a szolgaltatok a forrasok nagyobb részét a
kiberbiztonsag, kiberreziliencia megerositésére fordithatnak.

7/12

IoT - a kozelgo lehetoség (és veszélyforras)

» Intelligens otthoni vezérlés

« (kapuk, biztonsag, kényelem) + Intelligens merdk

Ipar ° Gyartéasiranyitas

+ Optimalizélt energia y , ,

. Karbantartas ® Fogyasztoi © - Klimaszabalyozas

« Termékkoévetés e —0 . = ||:aFI<0|IaS S g

. Készletellen8rzés Kereskedelem A / o= Butdipar - Forgalomaramias
4 \ —~\ « Lopéasgatlas

« Fokuszalt marketing @ {
. > e ~— = -+ Fajok nyomon kévetése
+ Viselhet eszkozok ‘ 7 @ Kornyezet Idgs'aré:-elére'elzés
+ Beliltetett eszk6zok @ Orvosi \ e~ S (&) s . ;
; o e LG O~®,, e + Eréforréds-gazdalkodas
« Tavegészséglgyi @ v o ; )
szolgaltatédsok 6 JARRY . Novgnygaz’dalkodas
% Katonai Q) - Talajelemzés

« Forraselosztas ) :
« Fenyegetéselemzés Mezégazdasag

« Csapatfigyelés

8/12
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A NIS 2, a modositott kiberbiztonsagi iranyelv

A NIS2 Iranyelv tervezet tovabb erdsiti a kibervédelem és a kritikus

infrastruktira védelem tertletén:

» @ magan és kozintézmények ellenalléképességét
* biztonsagi eseményekre reagald képességét

Az Uj szabalyok:
+ szigoritani fogjak a vallalkozasok biztonsagi kotelezettségeit

» fokozzak az ellatasi lancok biztonsagat

- szigorubb felligyeleti intézkedéseket fognak bevezetni a nemzeti

hatésagok szamara

« tovabb fokozzak majd az informaciomegosztast és az egytttmikodést

9/12

A NIS 2 iranyelv tervezet szerint az alapveto és fontos szolgaltatasok
a kovetkez6 szektorokat fedi le:

222

Alapveto szolgaltatok:

Energiaszolgaltatok

Kozlekedési szolgaltatok

Banki szolgaltatok

Pénziigyi piaci szolgaltatasok
Egészségligyi szolgaltatok

Ivéviz ellatas

Szennyviz

Digitalis infrastruktira szolgaltatok
(tébbek kozoétt az internetszolgaltatdk,
felhdszolgaltatok, adatkézpontok, elektronikus
alairdsokkal foglalkozé bizalmi szolgaltatok és
elektronikus hirkézl6é szolgaltatok)
Kozigazgatas

Ur

Fontos szolgaltatok:

Postai és futar szolgaltatasok
Hulladékgazdalkodas

Vegyi anyag gyartok és forgalmazdk
Elelmiszer el6allitok, feldolgozok és
forgalmazok

Meghatarozott termékek gyartoi (pl.
orvostechnikai eszk6z6k, szamitogépek,
jarmtvek gyartoi)

Digitalis szolgaltatdk (online piacterek,
keresGprogramok, és kézosségi oldalak)

10/12
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Mesterséges Intelligencia

 Felhasznaldsa javithatja a felderitést
« Megallithatja a kevésbé kifinomult tamadasokat.
« A tagallamoknak ezért nemzeti stratégidjukban 6sztonoznilik
kell:
> az automatizalt kiberbiztonsagi eszkdzok hasznalatat

>a kiberbiztonsag terén az automatizalt eszk6zok tanitasahoz
és fejlesztéséhez sziikséges adatok megosztasat.

11/12

Kovetkeztetések

+ A technoldgiai fejlédéshez igazodva, akar a megszokottoél gyakrabban
frissiteni kell a kibervédelmi stratégiat, iranyelveket, jogszabalyokat.

« A NIS 2 iranyelv bevezetése utan a jogharmonizaciéval egyitt egyéb
szukséges jogszabaly korszer(sitést is megejthetunk.

+ A szabalyozas 6sszehangolt legyen és egységesen magas szintli
veédelem kertiljon megvaldsitasra.

+ Az allam a vezetékes infokommunikacios haldzatok fejlesztését vallalo
szereplGket jogszabalyok valtoztatasaval, adokedvezményekkel, és
egyeb tamogatassal kellene segitse.

12/12
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KO0szonom
a megtisztelo figyelmiiket!

bogdanovits@gmail.com
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BALOGH Péter: A kibertér allami szereploi. Az allamok altal
tamogatott kibermiiveletek jellemzoinek és globalis
halézatanak feltarasa

Korreferatum

Az infokommunikacidos technolégiak egyre szélesebb kori
elterjedése és a tarsadalmi élet megannyi folyamatdban egyre
meghatdrozébba valdsa a fejlett joléti tarsadalmak nagyfoku
atalakulasahoz vezetett, ami tobb tekintetben is sérlilékenységeket
eredményezett. A kibertér az el6bbiek fényében sajatos figyelmet
kapott a biztonsagi kérdésekkel foglalkozd kutatdsokban, az utdbbi
idében. Munkankban ezen irdnyzathoz csatlakozva az allamok altal
tamogatott kibermdveleteket helyeztik vizsgalddasaink fokuszaba,
s a prezentaciéban arra vallalkozunk, hogy (1) jellemezzik a
kiberfenyegetettségek ezen sajatos formajat, (2) feltdarjuk azok
strukturalis jellemz6it, valamint (3) az allamokat elhelyezzik egy
tobb - statisztikak altal leképzett - szempont altal kijeldlt
tobbdimenzids térben. Kutatomunkank keretében a masodelemzés
modszerét és a haldzatelemzési megkozelitésmodot, illetve
eljarasokat alkalmazunk.
Az eredmények alapjan megallapithaté, hogy az allamok altal
tamogatott  kibermlveletek jellemzéen (1) gazdasagi és
kormanyzati informaciok megszerzésére iranyultak, és (2) jol
strukturalt haldzati viszonyrendszert alkotnak. A mduveletekben
érintett (3) orszagok pozicidja beazonosithatd térésvonalak mentén
értelmezhetd, tovabba (4) azok haldzati rendszerének komplexitasa
sajatos mintazatot mutat.
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TIVADAR

Nemzetkdzi Tudomanyos—Szakmai Konferencia

A kibertér allami szerepldi
Az allamok altal tamogatott kibermudveletek
jellemzdbinek és globalis haldzatanak feltarasa
Balogh Péter

SZTE BTK Szocioldgia Tanszék
baloghp@socio.u-szeged.hu

Budapest, 2021. XI. 10.

Problémafelvetés

e A kibertér felértékel6dése
— Nemzetkozi konfliktusok

— Erdekérvényesités
— Adatok, informacidk gydjtése
— Véleményformalas e B
- Szakpolitikai... és... y FARE
— Biztonsag- és védelempolitika SEwCu«la'ﬁw'«lIEﬁgmﬁwERg
— Informacidbiztonsag
* Tudomanyos ...eérdeklédés

— Széleskord érdeklédés
* lakossdagi szféra ... miveleti biztonsag [...]
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Problémafelvetés

politikai

kdérnyezeti gazdasagi

tarsadalmi

(Gazdag — Remek 2018)

A ,kibertér”

* Sokdimenzids jelenség  (Kovacs 2015, 2018; Haig 2018)
— Gazdasag (digitalis, e-kereskedelem)

— Kozigazgatas, politika (e-kormanyzas)

— Tarsadalom (loT)

— Koz(ml)szolgaltatasok (kritikus infrastruktura)

— Konfliktusok (terrorizmus, kiberhadviselés, NCW)

e Sokszereplds jelenség
= {...)
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A ,kibertér”

e Sokdimenzids jelenség (Kovacs 2015, 2018; Haig 2018)

* Sokszereplds jelenség

— Gazdasagi érdekcsoportok

— Technoldgiai szolgaltatdk IR
e (Comoroumen )
— Kiberbiin6z6i csoportok
—IAIIamok, korményokl SR . T
— Hacker csoportok (reroRisT GrouPs - G-~ (1oEOLOGICAL vioLENCE]
— Terrorista szervezetek ol (Csamsmaoon )

Kutatasi probléma

» Allamok altal tAmogatott kiberm{veletek...

— (1) Jellemzése -
 Osszetétel, eloszlas

— (2) Halbézat szempontu vizsgalata 2

e Tamadod-célpont (allam) diadikus relacidk strukturajanak
feltérképezése

» Ertelmezés halézati fogalmak terminusaiban

— beagyazottsag, gyengekapcsoltsag,
skalafuggetlenség/preferencialis kapcsolédas

— (3) Makro szint( statisztikai leirasa DATA ANALYSIS
* Gazdasagi, politikai, tarsadalmi, katonai jellemz&k

228



LInfokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
~Infocommunication 2021” International Scientific-Professional Conference

Adatok és modszerek
e Adatok

— Allamok altal tdAmogatott kibermd(veletek...

* ...tisztitott és kiegészitett nyilvantartasa (2019, CFR COT)
— Tobbszerepl8s miveletek kiemelése
— Hidnyzd adatok pdtlasa

e ...haldézati matrixként elkészitett adatbazisa
— lranyitott, sulyozott graf formajaban

* Alkalmazott adatelemzési eljarasok
— Gyakorisagi eloszlasok

— Kapcsolathalézati elemzés (fokszam centralitas)
— Statisztikai 6sszevetések (statika, dinamika)

Allamko6zi kibermtiveletek 6sszetétele (2019) 1.

Kategoriak szerinti megoszlas (N=46)

m Civil society
W Government
23

m Military

Private sector
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Allamkozi kibermdveletek 6sszetétele (2019) II.

Tipus szerinti megoszlas (N=37)

m Data destruction
®m Denial of service
m Espionage

. Sabotage

KibermdUveletek allamok kézotti halézata (2019) 1. — szerkezet

Ukraine
Crech REpUBIE

]
Romania;

@ New Zealand
94

Russian Federation

Turkey

/ _ ) United Arab Emirateg yemen

o
e
Germany =
mnuonesia

..j i bet
T

@ The_Philippines
T

xR
@ Singapore. \ &g South Korea i
| B i g, \
— @ Victnam Korea (De s b le's Republic of) “@ Qatar
mNorway "@Hong Kong *@ L ebanon

~

W Luxembourg Bahrain

Slovak Republic
South Africa
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Kibermidveletek allamok kozotti haldzata (2019) II.
NATO és EU allamok

N
o

62

(U}
o O
|

BN W A
O 0O O O
L

kapcsolatok (tdmadasok) szima

o
L

Tamadasok (kifok) megoszlasa
orszagtipus szerint

- mnem NATO tagéllam
= NATO tagédllam

S5

32

Az orszagotipust éré
tamadasok szama (befok)

kapesolatok (timadasok)szima

BN WA N
o © 0 0 0 0 © 0O

66

{

m EU tagallam I

®m nem EU tagallam

47

1

Tamadasok (kifok) megoszlasa
orszagtipus szerint

Az orszagotipust éré
tamadasok szama (befok)

Kibermuveletek allamok kozotti halézata (2019) IlI.
F6bb szerepl6k

1 chi

11 Iran (xs'lamic Republic of)
5 ussian Federation
3 Korea (Democratic Peop1e s Republic of)
4 united States
24 united Arab Emirates
7 Canada
8 New Zealand
9 united Kingdom
6 Australia
10 uighuristan’

12 France
13 Japan
14 51ngapore
2 Norway
16 Bahrain
X Indonesia
18 Belgium
19 uxembourg
20 The Ph111ppi nes
21 Vvietnam
22 South Korea
23 Lebanon

15 HoNng Ko

25 switzerlan

26 Germany
27 Qatar
28 Turkey
29 Yemen
30 Tibet

31 Italy
32 Romania
33 g

34 czech Reﬁu 11:
35 raine
36 slovak Republic
37 South Africa

1
outDegree

=
S8 0RP000000000000000S0000OMINIE WY V)

2
InDegree
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Haldzati pozicidé és demokratikus berendezkedés (2019)

25
L 4
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‘E 15 -
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é < <>
0 — O = 1
[0 2 - 6 8 10 12
s
Democracy Index 2019.
12
10 *
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=3
10,0 '.E & .
8,0 ‘ ‘a <@
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1 3 e 1
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0,0 . . " :
kifok atlag befok atlag g 2 3 g B =
Democracy Index 2019.

Haldzati pozicid és katonai potencial (2019)

60
50 o @ befok (megtamadott orszag)
40 M kifok (tdmadéd orszag) —
£
@
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<
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. auttifet i saletat e s o
& o : e —
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GMI 2018
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Haldzati pozicio — 6sszefuggések

(korrelacio) kifok (tamadod kapacitas) befok (aldozat orszag)
D1 2019 -0,303 0,294
GMI 2018 0,110 0,001
GDPpc2019 -0,116 0,279
FSI12019 0,136 -0,275

Haldzati dinamika

Jelmagyarazat
kék: EU tagallam,
négyzet: NATO
tagallam

A vonalvastagsag
a miveletek mslovak Republic
szamat tukrozi;
piros vonal:

" kolcsénos relacid

233



~Infokommunikacio 2021” Nemzetkézi Tudomanyos-Szakmai Konferencia
~Infocommunication 2021” International Scientific-Professional Conference

Osszegzés és kitekintés

e Az allamok altal tamogatott kibermuveletek... (2019)

— ...jellemz6en gazdasagi és kormanyzati informaciok
megszerzésére iranyultak

— ...jol strukturalt haldézati viszonyrendszert alkotnak

— ...szereplbBinek pozicidja beazonosithatd térésvonalak
mentén értelmezhetd

— ...haldézati rendszerének komplexitasa sajatos
mintazatot mutat

* Lehetséges tovabbi kutatasi iranyok
— minta kiszélesitése
— kategodriak szerinti elemzés

KOoszonom a figyelmet!
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BODNAR, Istvan: Operational use of CnX Systems

Correferatum

Thanks to the IT tools and technology solutions which were invented
at the end of XX. Century devices have been greatly miniaturized
and their computing capabilities have multiplied, by the exponential
technological advances. These inventions made the electronical and
computing tools and technology easy to integrate into field devices,
even as part of previously unimaginable field applications.

By embedding these systems into battlefield devices, we can create
complex applications that can collect, transmit, process, and
immediately evaluate information from multiple aspects of the
operational area in real time. These systems, according to the US
military terminology, are the basis of C2, C4I, C5I, C6ISR or even
NC3 systems, depending on their development state and complexity.
The basics of the acronyms are Command, Control, Communication,
Computer, Cyber-Defence, Combat System, Reconnaissance,
Surveillance, Intelligence and Nuclear.

Through the few simple examples, we can see the simplicity of
operational applications of the embedded systems. Like the IoT
device built into the fuel tank, which transmits battlefield fuel
consumption to the logistics C3 system can be used to measure the
amount of use, the amount of load and how much refuelling needs
to be delivered to the command post in real time, at the same time
with even at least the 64 several kinds of telemetrial data of the

vehicle. It is also a similar example a body sensor attached to a
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fighter, which is able to transmit to the health C3 system next to
the current capability of the soldiers, also their hydration, stress and

load data.
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Operational use of CnX
systems

OF-2 BODNAR, Istvan
NPSU MEDS PhD student

Infocommunication Conference
2021.11.10.

Content

Historical background

Scientific problems
Scientific objectives

Solutions
CnX concept

Practical example

Research results
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Historical background

(from not so far...)

Due to the exponential development trend of recent
decades, the size of computing devices has decreased
and computing capacity has increased.

1970’s 2010’s Today
Latestdevelopment
generations

Changed technical trasferway BigDataandloT systems
Following the globalization, the direction
of technology transfer between
companies and the state has changed
direction

Emergence of the concept of
BigData and loT systems and
proliferation of devices

Industry 5.0 as a new way of
thinking

Begining ofthe IT Industrial revolution NATO és HHP
revolution the advent of Industry 4.0 NATO 2% and Zrinyi
The Results have has also given a new pace Defense and Force
completely changed our of development to Development Program
world today production (DFDP)

1960’s 1990’s 2015

Scientifical problems

Lack of special purpose equipment

Defence sector and law enforcement perform increasingly
complex tasks, relying on age-appropriate digital device
systems.

Helping of the DFD Program

Itis necessaryto prepare the improvements. C4|SR system
Preference for domestic innovations and the revival of the
Hungarian military industry.

Over the comatibility
Interoperability with devices in and designed into
the system.

Areas outsid of DFD Program
As of now, we do not plan to acquire or upgrade
equipment for all capabilities and tasks.
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Research objectives

Examination of application area

Identification of law and order areas whose equipment
system does not currently meet the requirements of the
age;

Examination of embedded systems suitability
Search for new embedded technology solutions;
Technical examination of the viability of embedded
system applications;

Application of STEM specializations

Application of new and modern specialties S cience
Programming, PCB making, additive production </<>
technology (3D printing and design), Industry (4)(5).0, o\/ T ech nOlOgy
lo(M)(B)T device systems, BigData; Atrtificial Intelligence?. . .
=" E ngineering

M athematics

(Own) Concepts and hypotheses

Concepts:

- loT: A technical device that can transmit values from its sensors over a short-
range (XAN *) network protocol.

- BigData: A technology environment that stores, organizes, and processes large
amounts of data.

Hypotheses:
Due to the complexity of existing systems, new concepts had to be introduced.

The latest level of industrial development uses essentially the same procedures
and tool systems as systems for tactical purposes.

Tactical applications can be called the CnX ** system.

*X - C - Controller, V-Vehicle, B-Body, P-Personal; AN - Area Network

**C - component be%innjng with C in the English alphabet; n - number of factors C in the system; x - other
system element not starting with C.
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Industry Battlefield

Statically setted up,
mainly large devices

Mobile, usually small
devices

Pros and Cons
of the systems

Feedback of motion and
geographic coordinates

Exact accordancy of the
production line for
scheduled production
and interruption

Real-time immediate feedback
Database architecture
Server farm
In addition to Al integration, field elements are able to interact with human
elements and co-bots
Predictable events, including possible shutdowns, failures

lo(M)(B)T
(Industry 4(5).0 ‘ . = ’ :
CnX) i = A» 1 " r s ‘ Mutlons

ey

ey " |
Wearable o

- Devices

e
»

The Internet of Military/Battlefield Things is a

network of sensors, wearables, and loT devices

ud and edge computing to create a

e fighting force. (Photo credit: U.S

Internet of Battlefield Things (loBT)

Collaborative ~ Research  Alliance  (CRA)
Opportunity Day, March 27, 2017.)
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General structure of CnX
systems

- Advanced central IT system. (Hardware and software).
- Human computer interface (HCI).

- Information collection and management. (BigData

collector part).

- Aggregation, analysis and decision support tools

[MDMP] (BigData data processor part).

- Communication network.

3

US ARMY ABCS & CPOF

Central system including "Future
Control Point" (CPOF) and system
users (HCI)

ABCS

Tactical Ground Reporting System
(TIGR) and Common Hardware

Army Battle
Communication
System System (CHS)

Tactical Information Network -
Tactical (WIN-T)

CPOF: Command Post of the Future, in: https://gdmissionsystems.conycommand-and-control/command-post-of-the-future (Letéltve: 2021.06.27.)

TGIR: Tactical Ground Reporting System, in: https://gdmissionsystems.com/command-and-control/tactical-ground-reporting-system (Letéltve: 2021.06.27.)
CHS: Common Hardver System, in: https:/gdmissionsystems. com/contrad vehlcles/corrrnon hardware-systems (Letdltve: 2021.06.27.)

WIN: Warfighter Information Network, T: Tactical, in: https: i fichter-informati twork-tactical (Letoltve: 2021.06.27.)
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From loT to BigData |§'§T @s
DATA

A system can collect and transmit multiple types of data at the same time.

Control Area Network (CAN) Body Area Network (BAN)
Vehicle Area Network (VAN) Personal Area Network (PAN)

Location coordinate,

Physiological data,
Blood pressure,
Blood oxygen level, etc....

Motion data,

Wheel pressure,
Engine temperature,
Telemetry data, etc....

The system records the data received in the databases

Database conforming to 3rd normal form
Data processing, analysis and evaluation units

Fuel consumption measurement

’ T The path of the sensor
2 value toward to the
database.

Ultrasonic fuel level sensor INFOSEC problems, but mesh or
directional antenna devices may be

the solution
CnX Server database

T

4

Wireless transmission network L A s e )

Embedded device or CAN system — CnX Server
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Evaluation of patrol car
consumption data in
CnX system

Consumption of a patrol car participating in cross-border tasks

consumption/ 12 hour service (night and day)
The CnX system also uses data from other modules during evaluation

™ valés fogyasztés
M Elrejizés esemény)
 Eireieizés (esemény nétal)

HHHHHHHIHHHHH

1N 1D 2N 2D 3N 3D 4N 4D 5N 5D 6N 6D 7N 7D 8N 8D SN QD10N10D11N11D12N12D13N-14N14D15D15N

Why good?

« fuel consumption can be monitored,

In real time:

* the use becomes predictable,
* it is planned to provide replenishment.
Regarding other data as well:

Collection of telemetry data (service,
maintenance);

Collection of movement data (team
movement, evaluation);

Can be combined with Al system;

Can be combined with human
interface
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Expected results and their applicability

* Results that can be used for other research;

* Increasing the knowledge base of embedded systems;
* Unique domestic military battlefield application research;

* Creating a development environment and design procedures;
* Creating Behavioral-Structural-Physical Models;

+ Laying the foundations for (combat) procedure (orders);
 Support for law enforcement and training;

* Integration into an education (military) training system.

Thank you for your attention
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SZABADFOLDI, Istvan: Military Operation Planning
supported by Artificial Intelligence

Correferatum

Information operations, all-source intelligence as tools for
intelligence and counter-intelligence play a key role in the planning
of military operations. The last two decades have brought with them
the explosive spread of digital technologies. The application of IoT
and specifically IoMT/IoBT (Internet of Military/Battlefield Things)
technology works with bulk of data provided by various sensor
systems. IoT produces an unprecedented amount and type of data
(Big Data), from which analytic systems and algorithms using
Artificial Intelligence gain usable information. Accordingly,
applications supported by MI (Artificial Intelligence) are playing an
increasingly important role in military operations in both strategic
and tactical planning.

Military operations are designed in the DIME/PMESII/ASCOPE/ICR2
framework. Pre-COA (COA-Course of Action) evaluation of the
expected impact of the operations is of primary importance for
defining the content and process of the operations. Analysing the
expected impacts of these action plans is paramount to success.
The DIME implies the consideration of the four topics of Diplomacy,
Information, Military and Economy. PMESII examines the
operational environment in six domains: Political, Military, Economic,
Social, Information and Infrastructure. ASCOPE approach is used

primarily in counter-insurgency operations to analyse Areas,
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Structures, Capabilities, Organizations, People, and Events.
Whereas ICR2 stands for to assess both information-collection
requirements (ICR) and information-capabilities requirements (ICR).
The hypothesis of the research is that supporting these methods
with Al techniques results in significant efficiency improvements,
more accurate impact assessment of the planned COA, the model
using MI technologies results closer to reality scenarios in the

developed simulations of the OPLAN to be executed.
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NEMZETI
KOZSZOLGALATI
EGYETEM

LUDOVIKA

COMCONF

Ph.D Research subject:

Military OPLAN supported by Al

With regard to strategic military planning, the use of Al is inter
to play a crucial role in PMESII (Political, Military, Economic
Social, Infrastructure, Information) methodology and evalua ing
expected impact of the planned Course of Action (COA)~ P
The objective of my research will extend to explore and present
possibilities.
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One State decides to influence another Stat
with
Effects-based operations (EBO)

- a methodology for planning, executing, and assessing operations to a
effects required to achieve desired national security objectives.
-a holistic view - considers the full range of direct, indirect, and cascading

EBO - effects that may - with different degrees of probability - be ach
through diplomatic, psychological, military, or economic actions
(DIME actions).

EBO’s system-wide view considers not just military effects, but alsg

political, economic, social, information, and infrastructure effect
(PMESII effects)

Understanding the Operational Environment — Key to Suc

SOCIAL CULTURAL PHYSICAL

= Political Dynamics : !I(":gal:l)lgs{'n = Geography
. ituti = Topograph
. f(t::l lgz:/tf::::m = Customs & Beliefs oH yz:glogpy Y
v = Ethnicity Al
= Civic Groups * Religion & Rituals = Urbanization
= Societal Groups = Language = Resources
= Economic Factors = Communication = Climatology

SYCHOLOGICAL\ { )
= Cognition

= Awareness

= Perception

= Reasoning

= Judgment
= Emotion
= Critical Thinking

INFORMATIONAL \
* Means A

= Internet

= Print

= Radio

= Television

= Person-to-Person
= Message
= Audience

Source: Sociocultural
Aspects (U.S., 2015)
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The evaluation of the expected impact of the planned
built along the DIME/PMESII/ASCOP framework

- The DIME: Diplomacy, Information, Military and Economy.

- PMESII describes the operational environment in six domains: Political,
Economic, Social, Information and Infrastructure.

- ASCOPE encompasses Areas, Structures, Capabilities, Organization, People
Events. ‘

- In addition, the aspects of information collection requirements (ICR) an
information capabilities requirements (ICR) ‘

We can refer to as
DIME/PMESII/ASCOP/ICR2.

|
The Interconnected Operational Environment

PMESII — The
interconnected Informational

Operationa ,
EllVironment ; ~_ Infrastructure

Objectives:

Influence in Center of
Gravity (COG)

Strategic — Political
domain

Operational — Military D orial

domain // o Economic

Strategic e
Source: The bIME/PMESII coG Political
Paradigm, February 2017, DOI:
10.1007/978-3-319-51935-7_4, In book: A systems perspective facilitates operational design and joint operation planning by providing

Unconventional Conflict, Dean S. Hartley the joint force commander (JFC) and staff with a common frame of reference for collaboration
lliDean S. Hartley lliDean S. Hartley with interorganizational and multinational partners to determine and coordinate actions that are
beyond the JFC's command authority.
Legend
COG center of gravity @ Oecisive Point © COG Node QO Node Link
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Variables Description

Political Describes the distribution of responsibility and power at all levels of governance — formally
constituted authorities as well as informal or covert political powers.

Milita Explores the military and paramilitary capabilities of all relevant actors (enemy, friendly and

Ly neutral) in a given operational environment.
E 2 Encompasses individual and group behaviors related to producing, distributing and consuming
conomic

resources.

Social Describes the cultural, religious and ethnic makeup within an operational environment and

the beliefs, values, customs and behaviors of society members.

Describes the nature, scope, characteristics and effects of individuals, organizations and

Information systems that collect, process, disseminate or act on information.

Is composed of the basic facilities, services and installations needed for the functioning of a

ifiEsEUcture community or society.
Physical Includes the geography and manmade structures, as well as the climate and weather in the
environment area of operation.

Describes the timing and duration activities, events or conditions within an operational
Time environment, as well as how the timing and duration are perceived by various actors in the
operational environment.

Al — Machine
Learning

Denza tme

- Supervised Learning
Require a set of inputs
and corresponding

outputs to “learn e T ‘
from” in order to build axtraction 3

a predictive model. -
Supervised learning

algorithms learn by Test Data

tuning a set of model |+
parameters that

operate on the model’s

inputs, and that best

t the set of outputs.

Source: (Wang ct al., 2020)
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Al - ML

- Unsupervised Learning
Operate without known
outputs or observations —
that is, these techniques are
not trying to predict any
specific outcomes. Instead,
unsupervised techniques
attempt to uncover patterns
within data sets.
Unsupervised learning is a
useful approach for
problems that do not have
sufficient output or
example data to train a
supervised model.

AI- ML

- Reinforcement Learning
Reinforcement learning (RL)
uses a trial-and-error
approach. RL is a more goal-
directed learning approach
than either supervised or
unsupervised ML. RL is a
powerful means for solving
problems that do not have a
large historical dataset for
training because it uses a
dynamic model with rewards
and penalties. RL models learn
from interaction — an entirely
different approach than
supervised and unsupervised
techniques that learn from
history to predict the future.

Tnput Raw Data

T

Source: (Wang ct al., 2020)

Environment

State

Action

Reward

Source: (Wang et al., 2020)

10
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Input layer Hidden layer Output layer
Source: (Wang et al., 2020)

Al - ML
Deep Learning

Deep learning is a subset of machine
learning that involves the application of
complex, multi-layered artificial neural
networks to solve problems. For
example, a deep neural network classifier
is a form of supervised learning, while a
deep neural network autoencoder is a
form of unsupervised learning.

Deep learning takes advantage of yet
another step change in compute
capabilities. Deep learning models are
ically compute-intensive to train and
uch harder to interpret than
nventional approaches.

FOURV’s

s 1Y of Big
o ‘ Data

The New York Stock Exchange
1 F TRADE
INFORMATION

turing each trading seson

4.4 MILLION IT JOBS

L @
18.9 BILLION
NETWORK
CONNECTIONS

=
d=)
-

& the 5t challenge: VALUE
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Al and

Big Data
Advanced
Analytics
(BDAA)
in defense

- collection

(sensors);
communication;
analysis;
decision making

Source: NATO -ST _Tech_Trends_Report_2020-2

» All-Source Intelligence - the basis of information source is the

Target’s Ecosystem considered on a wholistic approach
> The DIME / PMESII / ASCOPE / ICR2 framework
» Understanding the GIE (Global Information Environment)

» 10T — IoMT — I0BT - The application of military specific IoT
(Internet of Military/Battlefield Things)

> Exploit integrated AI

(Source: ‘NATO 190422- ST _Tech_Trends_Report_2020-2040.pdf p. 6)

Where the Data Coming from

Decisions
(faster, better)
Big Data
and
Advanced
Analytics
(BDAA)

More Efficient
use of
Resources

New
Capabilities
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Expectations for Al solutions in Mili

> Intelligent - to exploit integrated AI, knowledge-focused analytic cap:
and symbiotic Al/human intelligence to provide disruptive applicatio
the technological spectrum.

> Interconnected — to exploit the network of virtual and physical domains
including networks of sensors, organizations, individuals and autonomo
agents, linked via new encryption methods and distributed ledger
technologies (blockchain).

> Distributed - to employ decentralized and ubiquitous large-scale sensing,
storage, and computation to achieve new disruptive military effects.

> Digital - to digitally blend human, physical and information domains to_
support novel disruptive effects.

Al applications in Military fall into two catego

- tactical Al based systems
- strategic Al based systems

At the strategic level, the use of Al can influence how
military leadership organizes its order, force grouping, wé
strategies, decisions on the scale and escalation of conflic
intelligence sharing and interpretation, the extension ar
nature of war, the consequences of using special mea
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The primary reasons for using AI-based military sys

- effective decision support,

- handling large amounts of data,

- situational awareness,

- visualizing a changing scenario,

- and generating appropriate responses.

In the field of military application, AI C2 systems can provide critical suppa
if time is limited or if the number of options is too large for one to anal
alternatives for action.

Military operations - achieving politica
and strategic objectives of the states

Three levels of warfare:

- strategic
- operational
- tactical

military strategy is the highest level - as the ‘orchestration of w

Al is to be applied in each level
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NATO STANDARD
AJP-5

ALLIED JOINT DOCTRINE
O P LAN FOR THE PLANNING OF OPERATIONS
Catn Aversinz

Doctrines: /'\
_é%_

- AJP-5 Allied Joint Doctrine
For the Planning of Operations;

- Allied Command Operations e
Comprehensive Operations
Planning Directive - COPD

ALLIED COMMAND OPERATIONS

- Alt/216. - A MH Torzsszolgalati Szabélyzata II. rész,| comomsiecreunoss

20 1 5 COPD INTERIM V2.0
.
04 October 2013
WATO UNCLATSIED

STRATEGIC LEVEL OPLAN

1. Situational Awareness;
2. Strategic Assessment és lehetGségelemzés.;
3. Military Response Options;
4. Strategic Design:
4.a. phase: Strategic CONOPS Development;
4.b. fazis: Operational OPLAN Development — Force Generation;

5. Execution Campaign Assessment — OPLAN review;
6. Transition;

The concept of operation (CONOPS) "explains" how component forces will accomplish the
selected courses of action, but it is less detailed than the more formal Operations Order
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NATO Crisis Response Planning  Source:Stephan De Spiegeleire,
s :

January 2014

A
Minary  NAC 1D wth 2t Orect
[ Stategle .tu-w el CONOPS s e ‘:wd-" £
Luveriment i - s A e
Prorisionsl 80300, " e
Phase 4a-
Phasa4b Phase 5 Phase B-
amtdF: OPLAN Dovelopment  |—ami Execution = Transition
orce Assessment/OPLAN
- ] Approved
rotie e Goseatans!
Reproved TCSOR Saledic  [T5paN e
Tushinaes Cpustos it l KLTORD Basacamant Deciing Piaasing
st TCSOR l

Lppremd

| Tm;' Roshen | e
1 TCIOR I
s spproma | Aoree [
Eamponsd 1 | camesns Asonsrant Droctin ——
4 couops‘l Oectaral |~ apLaNe | l l
| ) ¥
N Phaco 48 Phase db. L Phase 5 Phases
» Transition
i OPLAN Rovinw

Az vart of he collaborative olanning orocous documents submithed i the IAC will sl be bassed io subordinale Cdrs

OPLAN

War Game

- Modeling is a conscious attempt to predict the course of an opera
to predict the activities, reactions, counter-reactions, the operat
dynamics of combat.

- The war game is conducted in order to collide the developed a
variants with the action variants of the opposing party and to clari
cooperation.

ERgE=

B -
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ASCOPE/PMESII

Political Arcas (District {‘:_‘:_':z’:'l‘: Economic arcas Social Arcas (parks | Irrigation nctworks, Radio/TV/ncwspapers(
Boundary, Party : Nbuses, | zaars, shops, and other mecting | water tables, medical | where people gather for
e historic ambush/IED
affiliation arcas) —— markets) areas) coverage word-of-mouth)
- Military/Police Social Structures | Infrastructure
Political Structures & Economic Structures Info Structures
(town halls, buildings (police HQ. - | iy markess, | (Chmehes. Qo (osis (Cell/Radio/TV towers,
officesy | Military HHQ Storape facilitieny | Festaurants, bars, [ bridges, power lines, . 3
L locations) 0es) - etc) walls, dams) Petstabiopd
S Economic -
Political Capabilities (M"""fly "“P::":'"ﬁ Capabilities (access | Social Capabilities ‘C“ﬁ”‘"_h"‘“‘: (' i :;‘_f;c""hn':;"e’
(Dispute resolution, il e to banks, ability to | (Strength of local & | C?P2P b ey T
Insurgent capabilities) | StTeEths and withstand natural | national ties) PoacK i
= e weaknesscs) walls, dams) media/phone service)
disasters)
Political Organi Military O i Bcosutiic SotalOpazatious | DS aciEe Info Organizations
: : e Organizations : Organizations )
(Political partics and | (What units of military, (tribes, clans, (NEWS groups,
(Banks, large land ’ (Government
other power brokers, | police, insurgent arc familics, youth influcntial people who
Sit> S holders, big eroups, NGONGO) | Ministries, construction o
' preg businesses) N companies) pesy.
Political People MiTouey Faplo PooneaiCPenh: | s Toopte Infrastructure People | Info People (Media
(Leaders from (Bankers,
(Governors, councils, e b st ( leaders, owners, mullahs, heads
elders) Sp S i familics) i of powerful familics)
forces)
Infrastructure Events
Political Events Military Events (kinetic | Economic Events | Social Events (road/bride Il Bvents ‘:S_ »
(elections, council events, loss of (drought, harvest, | (holidays, weddings, | construction, well “'"""5"’&:’\, é:‘;
meetings) i i business religious days) digging, scheduled o i
maintenance)
Input layer Hidden layer Output layer

Source: (Wang et al., 2020)

Using the PMESII/ASCOPE matrix

and consider the

PMESII variables: Political, Military, Economic,
Social, Information and Infrastructure.

and the

ASCOPE variables: Areas, Structures, Capabilities,
Organization, People and Events.

as inputs to a Deep Neural Network Al technolgy

e result would be a more close-to-
ality set of scenarios used for
ulation and modelling
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| Sensor Data  Defense Readi Reporting Global C d and Control System P-4 Traffic Situation Reports Press Social Media |

roposed Architecture for Maritime Artificial Intelligence System.
urce: ARTIFICIAL INTELLIGENCE AT TIHE OPERATIONAL LEVEL OF WAR, LCDR Steven L. Davis, U.S. Navy

Conclusion

Al is opening up new perspectives in Military OPLAN
and :
generally in defense technologies.

There are high expectations regarding the application of Al techi;iqu
in many military areas, but there are still unresolved issues and furthe
research is needed to meet these expectations. Yy
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BANCRAFT

SZABADFOLDI Istvan

Thank you for your attention!

istvan.szabadfoldi@bancraft.eu
+36-30-864-8523

www.bancraft.eu
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NEMETH Attila: Vészhelyzeti kommunikacié Gj szegmense a
jarvanykezelésben a kontaktkutaté alkalmazas

Korreferatum

A COVID-19 altal okozott jarvany terjedés megfékezésének egyik
leghatékonyabb eszkdze a megbetegedett személyek izoldlasa a
tovabb fert6zések megakaddlyozasa, csokkentése érdekében. A
virus a betegség lappangasi idejében is képes fertdzni, ezaltal az
érintett személy tudatan kivil masokat is megfertézhet. A
lappangasi id6szakban a fert6zott személlyel kapcsolatba kertilt, a
megbetegedésnek potencidlisan kitett személyek azonositasa
kihivasokkal teli feladat. Ezt az eddigiek soran a betegekkel
végrehajtott interjuk soran prébaltak felderiteni, amely id6igényes
és akar tobb hétre kiterjed6 id6szakra vonatkozdan az érintett
emlékeire is hagyatkozik.

A COVID-19 betegség terjedése kapcsan megallapitottak, hogy a
virus 1,5-2 meéteres tavolsagban levegd Uutjan terjed. Annak
érdekében, hogy a fertdzésnek nagy valdszinliséggel Kkitett
személyek hatékonyan, Ujszeri megkozelitéssel azonosithatdk
legyenek, meg kellett taldlni vagy teremteni azt az informacids
rendszerekre tdmaszkodd adatforrast, ahol 2 méteres tavolsagban
lévoe személyekre vonatkoz6 adatok rendelkezésre allnak, és azok
személyhez koéthetden kinyerhetok.

A kontaktkutatd applikacié segitséget nyujt annak behatarolasaban,
hogy az igazoltan fert6zott személyek, a fertézni képes idészakban

kit fertézhettek meg. Az applikacié képes a kétiranyu
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kommunikacidora, mivel amellett, hogy folyamatosan letélti a
kontakt adatokat, a fert6zés megerGsitését kovetben a szerver és a
hatdsag felé jelzést képes adni. A hatdésag a jelzést kovetben a
hatdsagi karantént el tudja rendelni. Ez a vészhelyzeti
kommunikacids forma uUjszer( és roppant hatékony lehet6séget ad
a jarvany megfékezésének.

A vészhelyzeti infokommunikacié vonatkozasaban egy Uj szegmens
jelent meg, amely a COVID-19 jarvany kapcsan alakult Ki.
Valamennyi allam kilonleges jogrendi eszkdzoket alkalmazott a
COVID-19 jarvany megfékezése érdekében, amelyre a technolégia
alapu tarsadalmi rendszerben még nem volt példa. A veszélyhelyzet
hatékony kezeléseséhez a globdlis trendnek megfelelé Ujszer(
alkalmazas lett kifejlesztve, amely lehet6séget ad a kétiranyu
kommunikaciora és biztositja a hatékony kontaktkutatasi eljarast.
Az alkalmazas tobb résztvevo kozotti adatatadasra,

kommunikaciodra is képes.
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VESZHELYZETI KOMMUNIKACIO Uj
~ SZEGMENSEA
JARVANYKEZELESBEN A

KONTAKTKUTATO ALKALMAZAS

Németh Attila

A JARVANY TERJEDES MEGFEKEZESENEK
EGYIK LEGHATEKONYABB ESZKOZE.

A MEGBETEGEDETT SZEMELYEK IZOLALASA
A TOVABBI FERTOZESEK
MEGAKADLYOZASA, CSOKKENTESE
ERDEKEBEN.

A VIRUS A BETEGSEG LAPPANGASI IDEJEBEN
IS KEPES FERTTOZ NI
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KONTAKTKUTATAS COVID 19

Only face

AZON SZEMELYEK
AZONOSITASA AKI:
- 2 METEREN BELUL

- 15 PERCNEL TOBB IDOT TOLT
EGYUTT

FERTOZEST MEGELOZO 10 NAP

KONTAKTKUTATO
APPLKIKACIOVAL KAPCSOLATOS
ELVARAS:

- ERTESITES BIZTOSITASA
- AUTOMATIZALAS

Obudai Egyetem Biztonsagtudomanyl Doktori Iskola

KONTAKTKUTATS  [Eeemsbbpotmati
APPL' KACIO through p%ox?r?ﬁty

MUKODESE e

kapcsolatot @ nesveuscs

Obudai Egyetem Blztonsagtudomanyl Doktori Iskola
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KONTAKTKUTATO
APPLIKACIO MUKODESE

Kontaktkutaté alkalmazas miikédése
A FELTETELEKNEK MEGFELELO
KONTAKTUSOK ADATAIT EL KELL

(1] (2]
=
TAROLNIL. - e ‘\
OSSZEGYUJTI A KOZELI TELEFONOK s
EGYEDIAZONOSITOJAT. ¢ 2

»A” és ,B” talalkozik az applikacié bluetooth

- kapcsolaton privat kulcsot cserél
Source: Apple/Google

Obudal Egyetem Biztonsagtudomanyl Doktori Iskola

KONTAKTKUTATO
APPLIKACIO MUKODESE

© g o P (2]
L
AZ ADATOK A KESZULEKEN KERULNEK o ".
TAROLASRA. :

POZITIV - E.REDMENY 2 ESET,E'\! A Igazoltan fert&6zotté valik ,A”, és ezt jelzi az applikacion, és a
FELHASZNALOI KEZDEMENYEZESERE A

-~ > - késziuléken tarolt publikus kulcsok a szerverre feltltésre keriilnek
KAPCSOOLATBA KERULT AZONOSITOK
FELTOLTESRE KERULNEK SZERVERRE

Source: Apple/Google

Obudal Egyetem Biztonsagtudomanyl Doktori Iskola
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KONTAKTKUTATO
APPLIKACIO MUKODESE

AZ APPLIKACIOK AZ IGAZOLT
ESETEKHEZ TARTOZO AZONOSITOKAT
LETOLTI A SZERVERROL ES KERESI A
SAJAT AZONOSITOJAT

SAJAT AZONOSITO TALALAT ESETEN e
"B" applikacidja rendszeresen ledlti az szerverrdl a fertézottek ("A"
JELZ[ A KONTAKTUST altal feltdltott adatbazist és ellendrzi benne van-e a sajat ("B")
publikus kulcsa, ha igen jelzést ad fert6zés kockazatarol
Source: Apple/Google [elalc]

Obudal Egyetem Biztonsagtudomanyl Dokeori Iskola

KONTAKTKUTATO APPLIKACIO
ALTAL TAROLT ADATOK

FELHASZNALO REGISZTRACIOS ADATAI:
TELEFONSZAM;
EGESZSEGUGYI AZONOSITO.
SAJAT EGYEDI APPLIKACIO AZONOSITOJA.
MASIK APPLIKACIO EGYEDI AZONOSITOJA.
ADATROGZITES IDOBELYEGE.
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VESZHELYZETI
INFOKOMMUNIKACIO

A KONTAKTKUTATO ALKALMAZAS LEHETOSEGET
AD A FELHASZNALO RESZEREA FERTOZOTTSEGE
BEBIZONYOSODASA ESETEN,AZ ALTALA,
POTENCIALIS FERTOZESSELVESZELYEZTETETT
SZEMELYEK ERTESITESERE.

AZ EGESZSEGUGYI HATOSAG IS HOZZAFER AZ
ADATOKHOZ A SZUKSEGES INTEZKEDESEK GYORS
MEGTETELE ERDEKEBEN.

AZ ALKALMAZAS TOBB RESZTVEVO KOZOTTI
ADATATADASRA, KOMMUNIKACIORA KEPES.

VESZHELYZETI
INFOKOMMUNIKACIO

AVESZHELYZETI INFOKOMMUNIKACIO
VONATKOZASABAN EGY U] SZEGMENS JELENT
MEG, AMELY A COVID-19 JARVANY KAPCSAN
ALAKULT KI.

A VESZELYHELYZET HATEKONY KEZELESEHEZ
UJSZERU ALKALMAZAS KERULT KIFEJLESZTESERE,
AMELY LEHETOSEGET AD A KETIRNYU
KOMMUNIKACIORA, ES BIZTOSITJAA HATEKONY
KONTAKTUTATAST.
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FELHASZNALT IRODALOM

» > » >

Privacy Sensitive Protocols and Mechanisms for Mobile Contact Tracin
Cornell University Letoltve:2020. 05. 24. https://arxivprg/pdﬂz004.0§544.pd

:A flood of coronavirus apps are tracking us. Now it’s
time to keep track of them
MIT Technology review Letéltve: 2020. 05. 24.
https://www.technologyreview.com/2020/05/07/ 100096 | /launching-mittr-covid-tracing-tracker/

Quantifying SARS-CoV-2 transmission suggests epidemic control with digital contact tracing

Luca Ferrettil *, Chris Wymant | *, Michelle Kendalll, Lele ZhaoI,Anel Nurtay !, Lucie Abeler-Dérnerl, Michael
Parker2, David Bonsalll,37, Christophe Fraserl,4

Forrds: https://science.sciencemag.org/content/early/2020/04/09/science.abb6936/tab-pdf

Letoltve: 2020.04.13.

2021.11.29

FELHASZNALT IRODALOM

Beidu: How Baidu is bringing Al to the fight against coronavirus (Link-hteps://www.technologyreview.com/2020/03/1 1/905366/how-baidu-
is-bringing-ai-to-the-fight-against-coronavirus/)

MIT Technology Review. 2020 Letoltve:2020. 05. 16.

Combat COVID-19 with artificial intelligence and big data
Leesa Lin, PhD, Zhiyuan Hou, PhD
(Link:

Oxford Academic Journal of Travel Medicine Letoltve: 2020. 05. 16.
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KOSZONOMA FIGYELMET!

Németh Attila
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Szerzoink figyelmébe

Kiadvanyunk lehet6séget biztosit max. 40 ezer lelités (egy szerzdi
iv) terjedelemben - elsésorban: tavkézlés, hiradas, informatika,
informaciovédelem, illetéleg hadtudomanyi és természettudomanyi
témakorékben - tanulmanyok, szakcikkek magyar és idegen nyelv(

megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar

és/vagy idegen nyelven.

A cikkek bekildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu
cimre lehetséges. A cikkek leadasi hatarideje: folyamatos

(megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még
meg nem jelent, sajat onalld (tarsszerzOk esetében kozo6s)
irasmdve(i) lehetnek. Az irasm(ivekben |évl idézeteknek meg kell
felelnilk a szerzGi jogrdél szdlé hatdlyos jogszabalyoknak. A
megjelentetésre szant irasmivek csak nyilt (nem mindsitett)
informacidkat és adatokat tartalmazhatnak. Ezek minésitett voltat a
szerkesztdbizottsdg nem vizsgalja, ennek feleldssége a cikk

szerzdjét terheli.

A szerkesztObizottsdag a megjelentetésre szant irasmliveket
lektoraltatja. A szerkesztObizottsdg fenntartja a jogot, hogy a

megjelentetésre szant és megklldott irasmlivet - kilén indoklas
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nélkil - megjelenésre alkalmatlannak itélje. Az ilyen cikkeket nem

kdldi vissza, és nem 06rzi meg.

A  kiadvanyban lehet6ség van idegen nyelvi cikkek
megjelentetésére. Az idegen nyelven megjelentetésre szant

irasmUvek nyelvi lektordlasa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott
,Kéziratbekuldési (rlap"-ot, és egy ,Copyright atruhazasi (rlap"-ot.
Mindkét (irlapot ki kell nyomtatni, és ala kell irni (tdbbszerzds cikk
esetében minden szerz6nek!), majd a kinyomtatott és aldirt
drlapokat faxon (fax szam: +36-1-432-9025) vagy postai uton
levélben (levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.:
15.) is meg kell kildeni a szerkeszt6ségnek. Ezek hidanyaban a

cikkeket a szerkesztéség nem lektoraltatja, és nem jelenteti meg!

Az (rlapok a szerkeszt6ségnél szerezhetbk be.
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To the attention of our authors

Our publication provides an opportunity for max. 40 thousand
keystrokes (one author's sheet) - mainly in the fields of
telecommunications, signalling, informatics, information security,
military science and natural science - for the publication of studies

and articles in Hungarian and foreign languages.

The article must contain a 2-5 line abstract in Hungarian and/or

foreign language.

Articles can be sent by e-mail to hhk_hirado_szakcsoport@uni-
nke.hu. The articles submission deadline: continuous (published

twice a year).

Articles may only be the author's own work (s) not previously
published elsewhere (in the case of co-authors). Citation must
comply with applicable copyright laws. Articles may contain only
open (non-classified) informations and data. The qualification of
these is not examined by the editorial board, the responsibility of

which lies with the author of the article.

The Editorial Board reviews the works to be published. The Editorial
Board reserves the right to declare an article unpublished without

special justification. It will not return or retain such articles.

It is possible to publish articles in foreign languages in the
publication. Linguistic proofreading of articles in a foreign language

is the responsibility of the author.
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Each manuscript must be accompanied electronically by a
completed ,Manuscript Submission Form" and a ,, Copyright Transfer
Form". Both forms must be printed and signed (in the case of a co-
author article, for all authors!), and then the printed and signed
forms must be faxed (fax number: + 36-1-432-9025) or sent by
post (letter address: Hirvillam Szerkeszt6ség, 1581 Budapest Pf.:
15.) should also be sent to the editorial office. In the absence of
these, the articles will not be edited or published by the editorial
staff!

Forms are available from the editorial office.
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