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Köszöntő 

Tisztelettel köszöntjük Önt, Kedves Kolléga, Tisztelt Olvasó! 

A Nemzeti Közszolgálati Egyetem Hadtudományi és 

Honvédtisztképző Kar Infokommunikációs és Információbiztonsági 

Tanszéke, együttműködésben a Honvéd Vezérkar Híradó és 

Informatikai Csoportfőnökségével, a Nemzeti Média- és Hírközlési 

Hatósággal, a Hírközlési és Informatikai Tudományos Egyesülettel, 

illetve a Nemzeti Közszolgálati Egyetem Hadtudományi és 

Honvédtisztképző Kar Puskás Tivadar Szakkollégiumával, 2025. 

november 13-án, idén 24. alkalommal rendezte meg nemzetközi 

tudományos-szakmai konferenciáját. 

Az Infokommunikáció konferencia - amely első alkalommal 2000-

ben került megrendezésre - célja, hogy átfogó, multidiszciplináris 

fórumot biztosítson mindazon szakemberek, kutatók, oktatók, 

egyetemi polgárok és hallgatók számára, akik az információs és 

kommunikációs technológiák (ICT), valamint azok katonai, 

kormányzati, ipari és civil alkalmazásai iránt elkötelezettek. 

A rendezvény kiemelt küldetése, hogy elősegítse a tudományos 

párbeszédet és az innovációs együttműködéseket a professzionális 

és a védelmi szféra között, ezáltal hozzájárulva Magyarország és a 

közép-európai térség infokommunikációs képességeinek és 

biztonsági kultúrájának fejlesztéséhez. 
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A konferencia lehetőséget biztosít arra, hogy a résztvevők 

megosszák egymással legújabb kutatási eredményeiket, gyakorlati 

tapasztalataikat, valamint bemutassák az infokommunikációhoz 

kapcsolódó új trendeket, technológiákat és módszertani 

megközelítéseket. 

A rendezvény a hazai infokommunikációs tudományos élet egyik 

meghatározó eseménye, amely hozzájárul a kutatás, az oktatás és 

az innováció összekapcsolásához, valamint a nemzeti és nemzetközi 

szakmai hálózatok erősítéséhez. 

A rendezvény szerves részét képezi a Magyar Tudományos 

Akadémia által fémjelzett, több évtizedes múltra visszatekintő 

Magyar Tudomány Ünnepe rendezvénysorozatnak, melyről az 

akadémia már 1997 óta megemlékezik, és 2003 óta hivatalosan is 

megünnepeljük minden év november 03-án. Ezzel emléket állítva, 

és tisztelegve azon momentumnak, amikor is Széchenyi István 

birtokai egy évi jövedelmét felajánlva hozzájárult a Magyar Tudós 

Társaság megalapításához, mely a későbbiekben lehetővé tette a 

Magyar Tudományos Akadémia megalapítását. 

A konferencia során az infokommunikációval és az 

információbiztonsággal kapcsolatos új trendeket és kihívásokat 18 

színvonalas előadás keretében érdekesebbnél érdekesebb 

aspektusokból világították meg az előadók. Az érdekfeszítő 

előadások mellett, a rendezvény szakmai színvonalát emelte, az 

együttműködő partnereknek köszönhetően, egy látványos, a 
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jelenkor technológiai-, technikai- és szolgáltatásszínvonalát 

felvonultató kiállítás is.  

A rendezvény több mint 120 fő regisztrált résztvevőt számlált.  

Jelen kiadványban a szerkesztőbizottság a szerzők hozzájárulásával 

az egyes előadásokból készített korreferátumokat gyűjtötte össze, 

amelynek eredményeképpen hat előadás került megjelentetésre, 

amelyeket nagyon nagy örömmel bocsájt rendelkezésre a Kedves 

Olvasóknak. 

Budapest, 2025. november 13. 

 Dr. Tóth András 

 a szerkesztőbizottság 
 elnöke 
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Pál Anita Brigitta: A mesterséges intelligencia és az 

adatfúzió hatása a katonai döntéshozatalra 

A biztonsági architektúrák az elmúlt évtizedben gyökeresen 

átalakultak a mesterséges intelligencia megjelenésével. Míg 

korábban a védelem alapját elsősorban a fizikai infrastruktúrák, 

fegyverrendszerek és erőforrások alkották, ma a stratégiai súlypont 

egyre inkább az információs térbe, azon belül is az adat 

értelmezésének dimenziójába helyeződik át. Az adat, amely 

korábban a döntéshozatal egyik inputja volt, mára önálló és kiemelt 

stratégiai erőforrássá vált. 

Előadásom arra a kérdésre keresi a választ, hogy hogyan 

konstruálódik a modern katonai valóság a mesterséges intelligencia 

által működtetett rendszerekben, és milyen kockázatokkal, valamint 

lehetőségekkel jár az, hogy egyre több döntés előkészítése 

algoritmikus interpretációra épül. 

A modern hadviselésben a helyzetértés már nem pusztán 

megfigyelés eredménye. A modern rendszerek az adatot 

feldolgozzák, szűrik, súlyozzák, majd modellalapú értelmezéssé 

alakítják. Ennek következtében a valóság, amelyet a döntéshozók 

látnak, egyre inkább mesterségesen előállított konstrukció, amelyet 

algoritmusok, szoftverrétegek és adatfúziós mechanizmusok 

formálnak. 

Ezen a ponton jelenik meg egy új, meghatározó szereplő: az 

amerikai Palantir Technologies, amely túlmutat a klasszikus 

adatkezelési megközelítéseken. A vállalat nem egyetlen alkalmazást 
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kínál, hanem komplex, egymásra épülő szoftver-ökoszisztémát, 

amely különböző típusú adatokat, mint a hírszerzési jelentéseket, 

műholdfelvételeket, pénzügyi tranzakciókat, hálózati aktivitást, 

híváslistákat képes összekapcsolni, vizualizálni és a műveleti 

láncokba. A folyamatot a szakirodalom „műveleti ontológiának” 

nevezi: a valós világ entitásai (személyek, járművek, helyek, 

események) adatobjektummá alakulnak, majd ezek a rendszerben 

egy új, digitálisan rekonstruált világot hoznak létre. 

Ez a világ azonban nem a nyers valóság tükre, hanem annak 

szimulált leképezése. Amikor egy elemző, parancsnok vagy 

döntéshozó egy információs panelt lát, gyakran valóságként tekint 

rá, holott ez a kép modellek, előfeldolgozási lépések és algoritmikus 

súlyozások eredményei. A döntést tehát nem az adat hozza meg, 

hanem az adat értelmezése. Így, ha a modell torzul, a döntés is 

torzul. 

A torzulás veszélye ráadásul nem csupán elméleti. Elég egy apró 

eltérés egy szenzorértékben, egy félreosztályozott jelben vagy egy 

módosított prioritási pontszámban és az egész helyzetkép 

elmozdulhat. Ezért válik az adatintegritás a modern biztonsági 

környezet egyik legkritikusabb stratégiai célpontjává. A 

legveszélyesebb támadás ugyanis nem az, amikor egy rendszer leáll, 

hanem az, amikor a rendszer működik, de rossz valóságot tükröz. 

A mesterséges intelligenciát alkalmazó rendszerek ma már nemcsak 

elemeznek, hanem javaslatokat tesznek, prioritásokat határoznak 

meg, sőt integrálódnak a katonai műveleti láncba. Ezzel átlépik azt 
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a határvonalat, ahol az MI nemcsak támogatja, hanem részben 

helyettesíti is az emberi döntéshozatalt, akár de facto döntéshozóvá 

válva. Ez új, eddig ismeretlen kérdéseket vet fel az információs 

szuverenitásról, a felelősségvállalásról és a döntéshozatal etikájáról. 

E dilemmák nem csupán technológiai kérdéseket vetek fel, hanem 

mélyen stratégiaiakat is. A valóság újra rekonstruálása az 

adatfúzión keresztül olyan modellfüggő folyamat, amely érinthet a 

jövőben NATO-doktrínákat, a közös műveleti elveket és akár 

nemzetállami adatszuverenitási szabályokat. Amennyiben egy 

nemzetbiztonság szempontjából kritikus adatértelmező rendszer 

nemzeti kontrollon kívül kerül, fennáll annak a veszélye, hogy a 

döntési mechanizmus nem marad teljes mértékben szuverén. 

Az előadás arra hívja fel a figyelmet, hogy a 21. században a 

biztonságpolitika egyik legfontosabb kérdése az, hogy ki birtokolja 

az adatot, hanem hogy: ki birtokolja a modellt, amely értelmezi az 

adatot. Mert aki irányítja az értelmezést, az irányítja a döntést is. A 

modern hadviselésben így a valóság védelme egyben a szuverenitás 

védelmét is jelenti. Az adatfúzió nem technológiai, hanem stratégiai 

és filozófiai kérdés. Aki az adatból építi fel a valóságot, az a valóság 

értelmezését és ezzel együtt a döntések irányítását is birtokolja. A 

modern katonai és nemzeti döntéshozatal kulcsfogalma tehát a 

jövőben az értelmezési szuverenitás lesz: annak biztosítása, hogy a 

modellek, amelyekre döntéseinket építjük, hitelesek, átláthatók és 

ellenőrizhetők maradjanak. 
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Bodnár István: Alacsony késleltetésű rendszerek terepi 

felhasználása 

Do you know the story of how the famous Rotschild family became 

rich? To put it simply, their secret was that the British army at the 

time of the Napoleonic wars did not yet have low-latency data 

transmission systems and the Rotchilds’ „data transmission system” 

was faster. 

Nowadays in the modern warfare, the speed of decision-making is 

crucial. In my presentation, I will focus on how technological 

advances are helping this process: zero-latency systems enable 

immediate response in data processing and transmission, while low-

latency solutions keep critical response times to a minimum. At the 

same time, predictive analytics and artificial intelligence-enabled 

models predict situations with mathematical accuracy, optimising 

operations. In my theoretical framework, I detail the differences 

between these concepts, their effectiveness, and their synergies. 

In the practical applications section, I demonstrate the impact of the 

technologies through concrete examples. Emphasis will be placed 

on systems using real-time sensor, which can react almost 

instantaneously from threat identification to neutralisation. At the 

same time, I analyse the challenges of low-latency guidance and 

target prediction for hypersonic weapons, with an indication of 

future directions for development. The presentation will outline how 

these innovations are reshaping warfare strategies, while revealing 

technical limitations and ethical dilemmas. 
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Ismerik Önök a történetet, hogy a híres Rotschild család hogyan 

gazdagodott meg? Leegyszerűsítve a választ, az volt a titkuk, hogy 

a brit hadsereg a napóleoni háborúk idején még nem rendelkezett 

alacsony késleltetésű adatátviteli rendszerekkel és az Rotchildok 

„adatátviteli rendszere” gyorsabb volt. 

Mára már a modern hadviselésben a döntéshozatal sebessége döntő 

szerepet játszik. Előadásomban arra fókuszálok, hogyan segítik a 

technológiai fejlesztések ezt a folyamatot: a nulla késleltetésű 

rendszerek azonnali reagálást tesznek lehetővé az adatfeldolgozás 

és -továbbítás területén, míg az alacsony késleltetésű megoldások 

a kritikus válaszidőket tartják minimális szinten. Ezzel 

párhuzamosan a prediktív elemzési módszerek és a mesterséges 

intelligencia által támogatott modellek matematikai pontossággal 

előre jelzik a helyzetek alakulását, optimalizálva a hadműveleteket. 

Elméleti keretrendszeremben részletezem e fogalmak közötti 

különbségeket, hatékonyságukat, valamint azok összefüggéseit. 

A gyakorlati alkalmazásokon keresztül bemutatom részben konkrét 

példákon keresztül a technológiák tulajdonságait. Kezdve olyan 

egyszerű megoldásoktól, mint a TEMPEST számítógépek 

videójeleinek valós idejű továbbítása és harctéren való feldolgozása. 

Összetettebb rendszereket képviselnek a valós idejű szenzorfúzióval 

működő rendszerek, amelyek a fenyegetések azonosításától a 

semlegesítésig szinte azonnal reagálnak. Ugyanakkor a 

hiperszonikus fegyverek esetében az alacsony késleltetésű irányítás 

és a célpont-előrejelzés kihívásait elemzem, utalva a jövőbeni 
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fejlesztések irányaira. Előadásomban bemutatom, hogyan alakítják 

át ezek az innovációk a hadviselés stratégiáit, egyben feltárva a 

technikai korlátokat és az ilyenkor szokásos kérdésként felmerülő 

etikai dilemmákat. 
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Dr. Magyar Sándor: Tudás vagy attitűd? Az emberi tényező 

fejlesztésének dilemmái a kiberbiztonságban 

Az előadás az emberi tényező és annak fejlesztésével foglalkozik a 

kiberbiztonság fókuszában. Kihangsúlyozza, hogy napjainkban ezen 

a területen már nem elég csak tudást, készséget adni a 

munkavállalóknak, hanem mindemellett a hozzáállásukat és a 

szokásaikat is változtatni kell. Sok esetben a biztonsági incidensek 

nem bonyolult technikai rendszerek hibái miatt keletkeznek, hanem 

pont a figyelmetlenségből, megszokásból vagy rossz döntésekből 

fakadóan. Ha valaki ismeri a szabályokat, de nem érzi magáénak 

őket, vagy nincs belső motivációja betartani azokat, abban az 

esetben a szervezet továbbra is sérülékeny marad. A 

biztonságtudatosság ebben az esetben azt jelenti, hogy a 

mindennapi rutinok, reflexek és döntések is a biztonság felé 

mutatnak. 

Az előadás külön kitér arra, hogy más a biztonságtudatosítás és más 

a képzés. A képzés aktív tanulást jelent, ahol az emberek 

gyakorolnak, kérdeznek és visszajelzést kapnak, ezáltal a tudásuk 

és képességük gyarapodik. A tudatosítás pedig elsősorban felhívja 

a figyelmet a lehetséges kockázatokra, olyan módon, hogy a 

résztvevők attitűdje változzon. Ma már sokféle eszköz segítheti ezt. 

Nemcsak tantermi oktatásról vagy e-learning tananyagról lehet szó, 

hanem hírlevelekről, rövid figyelmeztetésekről, játékos 

megoldásokról, például szabadulószobáról, társasjátékról vagy 

szituációs gyakorlatokról is. Ezek a módszerek közelebb hozzák a 
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témát a hétköznapi munkához, érthetővé teszik a kockázatokat és 

élményalapú tanulást adnak, ami jobban hat a viselkedésre. Míg a 

tudás könnyen fejleszthető tananyagokkal interaktív oktatási 

anyagokkal, addig a tudatosítás a gyakorlati szituációkkal, 

esettanulmányok átbeszélésével fejleszthető jobban. 

A tudatosítás esetében fontos szerepet kapnak a kibervédelmi 

gyakorlatok is. Ezek segítenek abban, hogy a szervezetek 

kipróbálják, hogyan reagálnának egy kibertámadásra vagy 

válsághelyzetre. Vannak olyan gyakorlatok, amelyek a vezetők 

döntéshozatali képességét fejlesztik és vannak kifejezetten 

technikai jellegűek is, amelyek az incidensek kezelésére és a 

védekezés lépéseire koncentrálnak. A nagyobb, összetettebb 

gyakorlatok több területet és csapatot vonnak be, és javítják az 

együttműködést szervezeten belül és szervezetek között. Így nem 

csak új tudás születik, hanem olyan tapasztalat is, amely valódi 

helyzetben gyorsabb és biztosabb reakcióhoz vezet. 

Az előadás modern példát is említ. Egy kiberbiztonsági promptoló 

versenyt, ahol a résztvevők mesterséges intelligenciának 

fogalmaznak meg átgondolt, jól felépített utasításokat. Ez egyszerre 

fejleszti a mesterséges intelligencia biztonságos és hatékony 

használatát, a kockázatfelismerést a promptok megfogalmazásában, 

a kreativitást és az együttműködést, és jól mutatja, hogy ma már a 

tanulás nem csak passzív előadásokból állhat.  

Az előadás fő üzenete az, hogy a tudás önmagában kevés, ha nem 

párosul az attitűd, a szokások és a szervezeti kultúra alakításával. 
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Aki sikeres akar lenni a kiberbiztonság területén, annak változatos 

módszereket kell használnia, folyamatosan mérnie kell ezek hatását 

és nyitottnak kell lennie az új, gamifikált vagy mesterséges 

intelligencián alapuló eszközök bevezetésére is. 
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Oláh István: A hálózat gondolatAI? 

Előadásomban az infokommunikáció és mesterséges intelligencia 

(AI) fejlődését, jelenlegi képességeit és a hálózatok biztonsági 

kockázatait mutattam be, különös hangsúllyal a hálózati 

megoldásokra, és a jövő kihívásaira. 

Az emberiség több ezer éve használ számolóeszközöket, az 

abakusztól a logarlécen át a programozható gépekig. A 20. század 

közepén megjelent az első elektronikus számítógép (Colossus, 

ENIAC), majd a Neumann-elvek szerinti számítógépek. Az ENIAC 

létrejöttének oka, az emberi számolási képességek meghaladása 

volt, azaz az első számítógép is egyfajta AI-ként épült meg. Az AI 

története az 1960-as évektől kezdve folyamatosan fejlődött: LISP 

nyelv, ELIZA, szakértői rendszerek, majd a gépi tanulás, deep 

learning és generatív modellek. Mérföldkövek közé tartozik 

Kaszparov és az IBM Deep Blue párharca (1997), az IBM Watson 

(2011), valamint a GAN-ok és LLM-ek megjelenése. 

Az előadásomban tisztáztam az AI, a gépi tanulás, a deep learning 

és a generatív AI fogalmait. Az AI képességei ma már kiterjednek a 

természetes nyelvi chatbotokra, fejlett keresésre, 

szöveggenerálásra, valós idejű fordításra, képfelismerésre és 

képgenerálásra. Ugyanakkor az AI képes hackelésre is, valamint az 

információbiztonsági védekezésben is jelentős szerepet kapott. 

Nemzetközi szervezetek (pl. NIST, ENISA) keretrendszereket 

dolgoztak ki az AI kockázatainak kezelésére. A NIST 2023-ban 

publikálta az AI Risk Management Framework-öt, amely 
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iránymutatásokat ad a megbízható AI bevezetésére. A főbb 

szempontok: megbízhatóság, biztonság, ellenállóság, átláthatóság, 

adatvédelem és tisztességesség. Az EU AI Act és a GDPR 

kapcsolódása is kiemelt jelentőségű. Az ENISA szerint a 

kibertámadások 80%-a már AI-alapú, a leggyakoribb támadások 

adathalászattal kezdődnek. A nagy nyelvi modellekhez az LLM-

ekhez kapcsolódó fenyegetések közé tartozik a prompt injection, 

training data poisoning, model inversion, evasion attack, model 

stealing, supply chain attack, hallucination és túlzott autonómia. 

Előadásomban bemutattam, hogy az AI már 25 éve jelen van a 

hálózati védelmekben (proxy, IDS, IPS, sandbox). Ma már GenAI-

alapú megoldások is elérhetők, mint tűzfalak, routerek, switchek. 

Az AI magyarázható működésű lehet, auditálható és verifikálható, 

ha megfelelően fejlesztik. Az auditok során fontos a külső független 

ellenőrzés, a konfidencia intervallumok és a biztonsági küszöbök 

meghatározása. Emiatt olyan AI hálózati megoldások használatát 

javaslom, amelyek működését, matematikai alapjait, a felhasználók 

ismerik és értik. 

Felhívtam a figyelmet a szingularitás lehetőségére, amikor az 

emberi és gépi intelligencia teljesen összeolvad. A jelenleg üzemben 

álló AI megoldások még nem okosabbak az embernél. A jövő 

architektúrái közül a kvantumszámítástechnikai eszközön 

alkalmazott AI megoldásokkal vélhetően építhető lesz olyan 

számítógép, amely már okosabb lesz az embernél. A jövő 

kulcsterületei közé tartozik a kvantumbiztonság, a 
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kvantumtechnológia, felhő és AI integrációja, valamint új irányok, 

mint a biológiai és matematikai processzorok. 

Az előadásomban hangsúlyoztam, hogy az AI fejlődése nemcsak 

lehetőségeket, hanem komoly biztonsági és etikai kihívásokat is 

jelent a hálózatokban. A jövőben a kvantumtechnológia, a felhő és 

az AI integrációja új korszakot nyithat, amelyben a szabályozás, az 

auditálhatóság és a felelős használat kulcsfontosságú lesz a 

hálózatbiztonság szempontjából. 

  



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 45 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 46 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 47 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 48 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 49 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 50 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 51 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 52 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 53 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 54 

 

 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 55 

 

  



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 56 

Takács Péter: Narratívaháborúk és percepciós műveletek: a 

háború politikai természetének újrastrukturálódása az 

információs térben 

Wars of the 21st century are increasingly fought not on physical 

battlefields, but within the information sphere, where the control of 

perception and narrative becomes the core objective of conflict. 

Perception operations, disinformation campaigns and digital 

narrative warfare fundamentally challenge the Clausewitzian 

concept of war as an extension of political will through force. Within 

a fragmented information ecosystem, societies experience divergent 

“realities” of the same conflict, raising new philosophical questions 

surrounding sovereignty, responsibility and the construction of the 

enemy. This presentation explores how reality itself has become the 

battlespace of modern warfare, and how political decision-making 

transforms when the ultimate objective is no longer territorial 

dominance, but the control of meaning. 

A 21. század háborúi egyre kevésbé a fizikai csatatéren, sokkal 

inkább az információs térben zajlanak, ahol a valóságérzékelés és a 

narratívák uralása válik a hadviselés központi céljává. A percepciós 

műveletek, dezinformációs kampányok és digitális narratívaháborúk 

alapjaiban kérdőjelezik meg a Clausewitz-i háborúfogalmat, amely 

a politikai akarat fegyveres megnyilvánulására épül. A fragmentált 

információs ökoszisztéma következtében a társadalmak eltérő 

„valóságokat” élnek meg ugyanazon konfliktusokban, ami új 
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filozófiai kihívásokat vet fel a szuverenitás, a felelősség és az 

ellenségkép kategóriáiban. Az előadás bemutatja, hogyan válik a 

valóság a 21. század haditerévé, és miként alakul át a politikai 

döntéshozatal, amikor a háború célja már nem terület vagy 

erőforrás, hanem a jelentés uralása. 

Az információs és narratív háborúk paradigmaváltása a 21. 

században: A háború fogalma a történelem során folyamatosan 

adaptálódott a technológiai innovációkhoz, politikai rendszerekhez 

és társadalmi struktúrákhoz. Klasszikus hadtudományi koncepciók, 

különösen Carl von Clausewitz 19. századi elmélete, a háborút a 

politika folytatásaként definiálják, amelyben a fegyveres erő 

alkalmazása az állami akarat érvényesítésének eszköze. A 20. 

század nagy konfliktusai – az első és második világháború, valamint 

a hidegháborús szuperhatalmi rivalizálás – megerősítették ezt a 

modellt: a katonai műveletek, a területellenőrzés és az anyagi 

erőforrások feletti dominancia volt a háború hagyományos célja, 

miközben a politikai és stratégiai döntések ezekhez az 

erőforrásokhoz igazodtak. 

A 21. század azonban radikálisan átalakította a háború 

paradigmáját. A digitalizáció, a globális kommunikációs hálózatok 

és az információs technológia forradalmi változásokat idéztek elő a 

hadviselésben. A konfliktusok színtere immár kiterjed az 

információs és kognitív térre, ahol a cél a valóságérzékelés, a 

narratívák és a közösségi percepciók uralása. A percepciós 

műveletek, a dezinformációs kampányok és a digitális 
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narratívaháborúk előtérbe kerültek, míg a fizikai erő alkalmazása 

relatív háttérbe szorult. 

A modern információs hadviselés gyökerei a hidegháború 

propagandatechnikáiban és a médiatér manipulációjában 

keresendők. Politikai-filozófiai szempontból ezek a jelenségek új 

dilemmákat vetnek fel: a szuverenitás, a felelősség, az ellenségkép 

és a jogszerűség klasszikus értelmezései alapjaiban kérdődnek meg. 

Ha a csata a tudatban és a digitális térben zajlik, az államok és nem 

állami szereplők legitimációjuk fenntartása és stratégiai céljaik 

elérése érdekében kénytelenek új, normatív és operatív kereteket 

kialakítani. 

A modern hadviselés paradigmaváltása az erőforrások újra 

definiálását jelenti. A katonai potenciál mércéje nem csupán a 

csapatok, fegyverrendszerek és infrastruktúra rendelkezésre 

állásában, hanem az információs kapacitás, a digitális infrastruktúra 

és a narratívák kezelési képességében is mérhető. A siker a valóság 

narratív kontrolljában és a politikai percepciók alakításában 

nyilvánul meg. A digitális csatatér minden adategysége, története 

és kommunikációs eleme stratégiai jelentőséggel bír, a konfliktus 

kimenetele pedig egyre inkább ezen a percepciós színtéren dől el. 

A fragmentált információs ökoszisztéma új filozófiai és etikai 

kihívásokat teremt. A valóság relativizálódása, a filterbuborékok és 

az „echo-kamrák” következtében a társadalmak eltérő narratívákat 

tapasztalnak, ami alapjaiban kérdőjelezi meg a politikai 

szuverenitás, a felelősség és a háborús jog gyakorlati értelmét. A 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 59 

modern konfliktusok során a hatalom mércéje már nem a fizikai 

térben, hanem a társadalmi percepciókban és narratívákban 

mérhető. A jogi és etikai keretek újra értelmezésé nélkül a 

percepciós műveletek alkalmazása stratégiai, politikai és morális 

kockázatot hordoz. 

A 21. század háborúi: a valóság, mint haditerület: A 21. század 

háborúi alapvetően átalakították a konfliktus fogalmát. Míg a 20. 

század háborúi döntően a fizikai csatatereken, terület- és erőforrás-

ellenőrzésre épültek, a modern konfliktusok csatatere az 

információs térbe költözött. A háború célja ma már nem pusztán a 

fizikai uralom megszerzése, hanem a valóságérzékelés és a 

narratívák kontrollálása. Ebben az új paradigmában a percepciós 

műveletek, a dezinformációs kampányok és a digitális 

narratívaháborúk dominálnak, míg a hagyományos katonai 

eszközök háttérbe szorulnak. A 21. századi háború alapvetően az 

információs és narratív térben zajlik, ahol a percepciós műveletek, 

dezinformációs kampányok és digitális narratívák új definíciót adnak 

a hadviselésnek és a politikai hatalomnak. A modern konfliktusok 

célja a valóság kontrollja, amely radikálisan átalakítja a politikai 

döntéshozatal, a hadtudományi stratégiák és az etikai normák 

hagyományos logikáját. A győzelem mércéje immár nem a 

csatatéren, hanem a társadalmi narratívákban és a kollektív 

percepciók alakításában dől el. 
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Konvencionális vs. információs háború: A klasszikus 

hadtudomány, különösen Carl von Clausewitz „A háborúról” című 

munkája, a háborút a politika folytatásaként, a fegyveres erő 

alkalmazására építette. Clausewitz szerint a háború instrumentális: 

a politikai akarat fegyveres kifejeződése. A 21. század digitális és 

narratív háborúi azonban alapjaiban kérdőjelezik meg ezt a modellt. 

Ha a csata a tudatban és a digitális térben zajlik, a hagyományos 

fizikai győzelem mércéje már nem releváns. A modern háború célja 

a jelentés, a narratíva és a társadalmi percepciók uralása, ahol a 

győzelem mércéje a valóság narratív kontrollja. 

Narratívaháborúk és percepciós műveletek: A percepciós 

műveletek és narratívaháborúk eszköztára rendkívül széles: célzott 

közösségi média-kampányok, algoritmusok által vezérelt 

információáramlás, deepfake-ek, manipulált videók és 

audioanyagok. Ezek az eszközök lehetővé teszik, hogy az államok 

és nem állami szereplők új valóságokat alakítsanak ki a 

társadalmakban, fragmentált módon hatva a különböző 

közösségekre. A filterbuborékok és echo-kamrák révén ugyanazon 

eseményekről eltérő „valóságok” jönnek létre, ami alapjaiban 

kérdőjelezi meg a szuverenitás, a felelősség és az ellenségkép 

fogalmát. 

• Szuverenitás: Ki rendelkezik a valóság feletti kontrollal a 

globális információs térben? 
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• Felelősség: Ki vállalja a dezinformáció és a manipuláció 

következményeit, amikor az információ terjedése 

transznacionális? 

• Ellenségkép: Hogyan definiálható az „ellenség” egy 

konfliktusban, ahol a percepciók és narratívák sokszor 

absztrakt, virtuális formában léteznek? 

• Jus ad bellum: Ki jogosult a háború megindítására, ha a 

fegyveres erő alkalmazása helyett a digitális narratívák 

kontrollja válik stratégiai céllá? 

A valóság, mint haditerület és arcvonal: A modern háború célja 

nem a fizikai dominancia, hanem a jelentés uralása. A politikai 

döntéshozatal a narratívák mentén formálódik, és a 

kormányzatoknak képesnek kell lenniük az információs tér 

folyamatos monitorozására, a manipulációk azonosítására és a 

társadalmi konszenzus fenntartására. A digitális csatatérben minden 

adat, minden történet és minden közösségi bejegyzés stratégiai 

fontosságú; a konfliktusok kimenetele gyakran ezen múlik. 

A fragmentált információs ökoszisztéma új filozófiai és politikai 

dilemmákat hoz: hogyan értelmezhetjük a valóságot, ki vállalja a 

felelősséget a dezinformációért, és milyen etikai keretek között 

folytatható a percepciós hadviselés? A modern konfliktusok során a 

hatalom nem csak a fizikai térben, hanem a tudatokban, 

narratívákban és közösségi értelmezésekben is mérhető. A politikai-

filozófiai diskurzusban így a szuverenitás, a felelősség és a 

jogszerűség kérdései új megvilágításba kerülnek. 
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Konklúzió 

A 21. századi háború információs és narratív térben zajlik, ahol a 

percepciós műveletek és narratívák uralása alapvetően új definíciót 

ad a háborúnak és a politikai hatalomnak. A modern konfliktusok 

célja a valóság kontrollja, miközben a politikai döntéshozatal és a 

hadtudományi stratégiák radikálisan átalakulnak. A kérdés immár 

nem csupán a fizikai erő alkalmazása, hanem az, hogyan lehet 

ellenőrizni és legitimálni az információt a fragmentált digitális térben, 

valamint milyen etikai keretek szükségesek a percepciós 

műveletekhez. A győzelem ma már nem a csatatéren mérhető, 

hanem a társadalmi narratívákban, a politikai percepciókban és a 

kollektív valóság alakításában. 
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Szulcsányi Viktor: Támadási felületek minimalizálása IT/OT 

környezetben 

In recent years, the exposure of digital systems has increased at a 

pace that fundamentally reshaped how we think about IT and OT 

security. With most services, network components, and cloud-based 

resources now accessible in one way or another, attackers have 

more opportunities than ever to discover and exploit weak points. 

The growing interconnection between information technology and 

industrial environments has opened new operational possibilities, 

yet it has also introduced attack surfaces that significantly raise the 

likelihood of cyber incidents. Minimizing this exposure has therefore 

become a strategic priority, as it directly influences the security of 

critical infrastructure services and industrial processes. 

The attack surface encompasses all network, software, 

configuration-related and other elements through which 

unauthorized access may occur. In IT environments, this surface 

changes constantly: new services, dynamic cloud scaling, APIs, and 

containerized systems all reshape it on a daily basis. OT 

environments behave differently. Their components often operate 

for decades, are difficult to update, lack built-in security controls, 

and rely on industrial protocols that typically provide neither 

encryption nor authentication. While IT security generally follows 

the principles of the CIA triad, OT places physical safety, operational 

continuity, and availability at the forefront. As IT/OT convergence 
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accelerates, weaknesses in one domain can have serious 

consequences in the other. 

Recent incidents demonstrate that the attack surface is not an 

abstract construct but a practical factor with tangible, cross-sector 

implications when left unmanaged. The mass exploitation of the 

MOVEit Transfer vulnerability in 2023 illustrates how a widely used, 

internet-accessible solution handling sensitive data can become the 

starting point of a large-scale compromise. The 0-day SQL injection 

flaw was weaponized across government, financial, energy, and 

corporate sectors, affecting more than 2,500 organizations. 

Attackers relied on a single exposed component to conduct 

automated reconnaissance and extract sensitive information — a 

process made possible by the absence of proper attack surface 

management. Many affected organizations lacked up-to-date 

knowledge of where MOVEit was deployed, how it was exposed, or 

in what configuration it operated. The inability to recognise and 

monitor external exposure was a direct contributor to the resulting 

data breaches. 

Similarly, investigations in the energy and utilities sectors have 

revealed tens of thousands of internet-connected OT devices 

worldwide — PLCs, HMIs, and industrial controllers — operating with 

inadequate protection, often using default passwords or factory 

settings. Modern reconnaissance tools, such as Shodan and Censys, 

map these devices automatically, meaning attackers often notice 

these exposures sooner than the organizations themselves. This is 
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particularly alarming in environments where cyber incidents may 

lead to physical consequences. 

Identifying attack surfaces is therefore a critical task that requires 

different methods in IT and OT systems. In IT environments, a 

combination of automated and manual techniques — DNS and port 

discovery, cloud service analysis, API examination, shadow-IT 

identification, and vulnerability scanning — provides visibility. In OT 

environments, where active scanning might disrupt operations, 

passive traffic monitoring, ICS-specific asset discovery, audits of 

vendor and remote access pathways, and the analysis of network 

segmentation are safer and more appropriate approaches. Cyber 

threat intelligence plays a key role in both domains by helping 

determine which exposures are actively targeted in real-world 

campaigns and therefore require immediate action. 

Reducing the attack surface, however, is a much broader effort. In 

IT environments, the most effective measures include eliminating 

unnecessary services, enforcing strong access control, applying 

Zero Trust principles, accelerating patch management, using micro-

segmentation, and monitoring for leaked credentials. In OT systems, 

the foundation of security lies in restricting direct internet exposure, 

ensuring secure remote access, managing vendor connections, 

removing default settings, and maintaining strict IT/OT separation. 

Although the tools and processes differ, the objective is the same: 

creating an operational environment where the number of 

exploitable entry points is kept to a minimum. 
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Experience shows that managing attack surfaces is not a one-time 

project but a continuous operational capability. Attackers today can 

map an organization’s internet-facing presence in minutes using 

automated tools, which means defenders must operate with 

comparable speed and awareness. Effective attack surface 

management relies on real-time monitoring, accurate asset 

inventories, timely threat intelligence, and rapid decision-making. 

For modern networked and industrial systems, resilience depends 

on the ability to detect exposures earlier than the adversary and to 

respond quickly as the threat landscape evolves. 

Overall, this study highlights that minimizing attack surfaces in 

IT/OT environments is essential for safeguarding critical 

infrastructure, industrial operations, and sensitive information. 

Success depends on visibility, proactivity, an understanding of the 

technological context, and the consistent application of lessons 

learned from real incidents. Such an approach not only reduces the 

number of exploitable weaknesses but also strengthens 

organizational resilience against the challenges of a rapidly changing 

cyber threat environment. 

Az elmúlt években a digitális rendszerek kitettsége olyan ütemben 

növekedett, amely alapjaiban formálta át az IT- és OT-biztonságról 

alkotott képünket. Mivel ma már a legtöbb szolgáltatás, hálózati 

elem vagy felhőkomponens valamilyen módon elérhető, a támadók 

számára is sokkal könnyebb feltérképezni és kihasználni a gyenge 

pontokat. Az informatikai és ipari környezetek összekapcsolódása új 
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lehetőségeket teremt az üzemeltetésben és a folyamatok 

automatizálásában, ugyanakkor olyan támadási felületet hoz létre, 

amely korábban nem látott mértékben növeli a kibertámadások 

bekövetkezésének esélyét. A támadási felület minimalizálása ezért 

stratégiai jelentőségű feladattá vált, hiszen közvetlen hatással van 

a kritikus infrastruktúra szolgáltatások és ipari folyamatok 

biztonságára is. 

A támadási felület fogalma magában foglal minden olyan hálózati, 

szoftveres, konfigurációs vagy egyéb tényezőt, amely lehetőséget 

adhat illetéktelen hozzáférésre. IT környezetben e felület 

folyamatosan változik: új szolgáltatások telepítése, felhőalapú 

erőforrások dinamikus skálázása, API-k és konténerizált rendszerek 

bevezetése mind folyamatosan hatással lehetnek rá. Ezzel szemben 

az OT rendszerekben a több évtizedes életciklusú eszközök, a 

frissítések kihívásai, a beépített biztonsági kontrollok hiánya és az 

ipari protokollok esetében tapasztalható titkosítás vagy hitelesítés 

hiánya miatt statikusabb, mégis sérülékenyebb támadási felület 

figyelhető meg. Miközben az IT környezetben a CIA triádon alapuló 

információbiztonsági szemlélet a követendő, az OT környezetben a 

fizikai biztonság, a folyamatok rendelkezésre állása és a működés 

folyamatossága az elsődleges. Az IT/OT konvergencia 

következtében azonban a két rendszer gyengeségei mindkét oldalon 

jelentős negatív következményekkel járhatnak. 

A közelmúlt incidensei jól szemléltetik, hogy a támadási felület egy 

olyan gyakorlati tényező, amelynek hiányos kezelése súlyos, 
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határokon átívelő következményekkel járhat. A MOVEit Transfer 

sérülékenységének 2023-as kihasználása jó példája annak, amikor 

egy széles körben használt, érzékeny adatokat kezelő szoftver 

internetes elérhetősége és a hibás frissítési folyamatok együtt olyan 

támadási lehetőséget teremtenek, amelyet a támadók gyorsan és 

hatékonyan ki tudnak használni. A 0-day SQL injection 

sérülékenységet széles körben használták kormányzati, pénzügyi, 

energetikai és vállalati szektorok elleni támadásokban, amelyekben 

összesen több mint 2 500 szervezet volt érintett. A támadók 

egyetlen publikusan elérhető komponensre támaszkodva végeztek 

automatizált felderítést és jutottak hozzá a rendszereken tárolt 

érzékeny információhoz, amelyet többek között a hiányzó támadási 

felület menedzsment tett lehetővé. A kompromittálódott rendszerek 

között olyan szervezetek szerepeltek, amelyek nem rendelkeztek 

naprakész információval arról, hol fut a sérülékeny szoftver, miként 

érhető el, illetve milyen konfigurációval került telepítésre. A 

támadási felület felismerésének és kezelésének hiánya így 

közvetlenül vezetett nagyléptékű adatszivárgáshoz. 

Hasonló tanulságokat hordoznak az energia- és közműszektorban 

felfedezett, internetre közvetlenül kapcsolt OT eszközökről szóló 

jelentések is. Ezek szerint világszerte több tízezer PLC, HMI és ipari 

vezérlő érhető el megfelelő védelem nélkül, sok esetben gyári 

jelszavakkal vagy alapértelmezett konfigurációkkal. A modern 

támadóeszközök – mint a Shodan vagy a Censys – automatizált 

módon térképezik fel ezeket az eszközöket, és a támadók gyakran 



„Infokommunikáció 2025” Nemzetközi Tudományos-Szakmai 
Konferencia 

 74 

előbb ismerik fel a kitettségeket, mint maguk az üzemeltető 

szervezetek. Ez különösen aggasztó olyan környezetekben, ahol a 

kibertámadások fizikai következményekkel járhatnak. 

A támadási felület azonosítása tehát kiemelten fontos feladat, amely 

mindkét technológiai területen eltérő módszereket igényel. IT-

rendszerek esetében ez különféle automatizált és manuális 

technikákkal érhető el, mint például a DNS- és portfelderítés, 

felhőszolgáltatások vizsgálata, alkalmazások és API-k elemzése, 

shadow IT felderítése, valamint sérülékenységvizsgálat. OT 

környezetben az aktív szkennelés esetleges veszélyei miatt sokkal 

inkább passzív hálózatmegfigyelés, ICS-specifikus eszközfelderítés, 

beszállítói és távoli hozzáférések auditja, valamint a hálózati 

szegmentáció vizsgálata alkalmazható biztonságosan. Ebben a 

folyamatban kiemelt szerep jut a kiberfenyegetettségi 

információknak, amelyek segítenek meghatározni, mely kitettségek 

képezik ténylegesen a támadói kampányok célpontját, és melyek 

igényelnek azonnali intézkedést. 

A támadási felület minimalizálása ugyanakkor ennél jóval 

összetettebb folyamat. IT környezetben elsősorban a felesleges 

szolgáltatások megszüntetése, a jogosultságkezelés, a Zero Trust 

elvek alkalmazása, a gyors patch menedzsment, a 

mikroszegmentáció és a kiszivárgott hitelesítési adatok 

monitorozása jelentik a fő védvonalat. OT rendszerek esetében a 

biztonságos távoli hozzáférés, a harmadik fél általi hozzáférések 

kontrollja, a gyártói alapbeállítások kezelése és a közvetlen 
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internetes kitettség teljes megszüntetése képezik a védelem alapjait. 

Bár az eszközök és módszerek eltérők, a közös cél olyan védelmi 

környezet kialakítása, ahol a támadók számára elérhető felületek 

száma minimálisra csökken. 

A tapasztalatok alapján kijelenthető, hogy a támadási felületek 

menedzsmentje nem egyszeri projekt, hanem folyamatosan 

fenntartandó képesség. Az ellenfelek ma már automatizált 

eszközökkel, percek alatt képesek feltérképezni egy szervezet 

internetes jelenlétét, így a védelem csak akkor lehet hatékony, ha 

proaktív megközelítésen, valós idejű felügyeleten és naprakész 

fenyegetési információkon alapul. A modern hálózati és ipari 

rendszerek rezilienciájának alapfeltétele, hogy a szervezetek 

hamarabb ismerjék fel saját kitettségeiket, mint a támadók, és 

képesek legyenek gyorsan reagálni a változó fenyegetésekre. 

Összességében ez a tanulmány rámutat, hogy az IT/OT környezetek 

támadási felületének minimalizálása alapvető jelentőségű a kritikus 

infrastruktúrák, ipari folyamatok és érzékeny adatok védelmében. A 

siker kulcsa a felügyelet, a proaktivitás, a technológiai sajátosságok 

megértése és a valós incidensekből levont tanulságok következetes 

alkalmazása. Egy ilyen megközelítés nemcsak csökkenti a támadók 

által kihasználható sebezhetőségeket, hanem megerősíti a 

szervezet ellenállóképességét is, amely a jövő fenyegetéseivel 

szemben elengedhetetlen. 
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Busa Attila József: Kritikus infrastruktúrák a digitális 

tűzvonalban 

A technológiai fejlődés és a digitalizáció térnyerése elkerülhetetlenül 

érinti a kritikus infrastruktúrákat is. A tanulmány célja bemutatni az 

informatikai (IT) és az üzemeltetési technológia (OT) 

konvergenciájából fakadó biztonsági kockázatokat. Különös 

figyelmet fordít az ipari vezérlőrendszerek (ICS) sérülékenységeire, 

valamint az ukrán energiahálózatot érintő Industroyer 

kártevőcsalád működését. A cikk rámutat a hálózati szegmentálás 

és a megfelelő védelmi stratégiák fontosságára a jövőbeli 

támadások kivédése érdekében. 

1. Bevezetés 

A technológiai fejlődés és a digitalizáció gyorsuló üteme miatt a 

kritikus infrastruktúrák – mint például az energiaellátás vagy a 

közlekedés – mára elválaszthatatlanul integrálódtak a kormányzati 

digitális infrastruktúrába. Ez a konvergencia új biztonsági 

kockázatokat teremt, hiszen a fizikai folyamatokat irányító 

rendszerek immár a kibertámadások elsődleges célpontjaivá váltak. 

A hatékony védekezés alapfeltétele ezért az aktuális fenyegetések 

és támadási trendek naprakész ismerete. 
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2. A tisztán informatikai és az ipari informatikai rendszerek 

(IT/OT) konvergenciája 

A biztonság fogalma eltérő hangsúlyokat kap az IT és az OT 

területeken. Az információbiztonság (InfoSec/ITSec) elsődleges 

célja a CIA-elv (Confidentiality, Integrity, Availability), azaz a 

bizalmasság, sértetlenség és rendelkezésre állás biztosítása. Ezzel 

szemben az ipari rendszerek biztonsága (OTSec) esetében a legfőbb 

kritérium az állandó rendelkezésre állás és az üzembiztonság 

(safety). 

A korábbi éles határvonal az IT és OT rendszerek között mára 

megszűnőben van. Az egyre gyakoribb összekapcsolódás lehetővé 

teszi, hogy egy IT rendszert érő kompromittálás után a támadó az 

OT hálózatba is behatolhasson, ami fizikai következményekkel is 

járhat. 

3. Kritikus infrastruktúrák és sérülékenységeik 

Kritikus infrastruktúrának tekintjük azokat a létfontosságú 

rendszereket, amelyek elengedhetetlenek a társadalmi vagy 

gazdasági folyamatok fenntartásához. Ide soroljuk többek között az 

energiaellátást, az ivóvízellátást, az élelmiszeripart, a pénzügyi 

szektort, az egészségügyet, a honvédelmet és a közlekedést is. 

Ezeket a szektorokat ipari vezérlőrendszerek irányítják. 

Az OT területek sérülékenysége több tényezőre vezethető vissza: 

Elavult rendszerek: Számos OT-rendszer évtizedekig működik 

frissítés nélkül, gyakran támogatás nélküli operációs rendszereket 

(pl. Windows XP, Windows 7) futtatva. 
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Protokollok hiányosságai: Az ipari hálózati protokollok (pl. Modbus, 

SCADA) gyakran titkosítás és autentikáció nélkül működnek, így az 

adatforgalom lehallgatható vagy manipulálható. 

Emberi tényező: A gyenge vagy alapértelmezett jelszavak 

használata továbbra is jelentős kockázatot jelent. 

Magas kockázat: Az esetleges leállások kritikus következményekkel 

járhatnak, ami megnehezíti a karbantartást és frissítést. 

4. Esettanulmány: Az Industroyer kártevőcsalád 

Az ipari környezetek elleni támadások egyik legjelentősebb példája 

az Industroyer, amelynek első verziója 2016-ban az ukrán 

energiahálózatot célozta meg. 

4.1. Az Industroyer működési mechanizmusa (2016, Ukrajna) 

A kártevő képes közvetlenül irányítani az elektromos alállomások 

kapcsolóit és megszakítóit, amelyek az analóg kapcsolók digitális 

megfelelői. Ez a képesség az áramelosztás lekapcsolásától a 

berendezések fizikai károsodásáig terjedő hatásokat válthat ki. 

I. A célpont és az időzítés A támadás 2016-ban történt, és az ukrán 

energiahálózat volt a célpont. Ez volt az egyik legelső olyan széles 

körben ismert eset, amelyet kifejezetten ipari vezérlőrendszerek 

(ICS) elleni szabotázsra terveztek. 

II. A támadás menete (IT-ből az OT-be) 

A kártevő egy hátsó kaput (backdoor) telepített, és egy helyi proxy 

segítségével hitelesítette magát a belső hálózaton. 
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A kommunikációhoz HTTP-csatornát nyitott a külső vezérlő (C2) 

szerver felé, majd a belső proxyn keresztül tartotta a kapcsolatot, 

elrejtve a tevékenységét. 

A perzisztencia (állandó jelenlét) érdekében a kártevő egy futó 

szolgáltatáshoz (service) kapcsolódott, amely előre meghatározott 

időközönként újranyitotta a kapcsolatot a támadók szervere felé, 

így az újraindítások után is működőképes maradt. 

III. A fizikai hatás (A "lekapcsolás") 

Miután a támadók elérték az OT szintet, a kártevő képes volt 

közvetlenül átvenni az irányítást a fizikai eszközök felett. 

Az Industroyer képes volt közvetlenül vezérelni az elektromos 

alállomások kapcsolóit és megszakítóit (amelyek az analóg 

kapcsolók digitális megfelelői). 

Ennek következménye az áramelosztás egyszerű kikapcsolásától 

kezdve a berendezések súlyos károsodásáig terjedhetett. 

A támadás végül tényleges áramkimaradást okozott, bizonyítva, 

hogy a digitális behatolás képes fizikai infrastruktúrát megbénítani.  

Miképpen lehetséges ez? 

A fő kockázati tényező az IT és OT konvergenciája: 

A két terület közötti szétválasztás megszűnt, az összekapcsolódás 

egyre gyakoribb. 

Sok OT rendszer elavult, frissítés nélküli operációs rendszereket 

futtat (pl. Windows XP, 7), amelyek sérülékenyek az IT felől érkező 

támadásokkal szemben. 
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Az ipari protokollok gyakran titkosítás és hitelesítés nélkül 

működnek, így a hálózatra bejutó támadó könnyen manipulálhatja 

az adatforgalmat. 

4.2. Industroyer 2 és a Sandworm csoport 

2022-ben a támadók a kártevő új verzióját, az Industroyer 2-t 

vetették be, ismét egy ukrán energetikai vállalat ellen. A támadást 

2022. április 8-ra időzítették, de az előkészületek már hetekkel 

korábban megkezdődtek. Az újdonság az volt, hogy az ICS-

specifikus kódok mellett Windows, Linux és Solaris rendszerekre írt 

adattörlőket (wiper) is alkalmaztak. A Sandworm csoport több 

pusztító kártevőt, köztük a CaddyWiper-t is felhasználta a művelet 

során. 

5. Jövőkép és védekezési stratégiák 

A jövőben a kritikus infrastruktúrákat célzó kibertámadások 

számának növekedése várható, különös tekintettel a 

törlőautomatizmussal kiegészített Industroyer-jellegű 

fenyegetésekre. 

A védekezés hatékonysága növelhető az alábbi intézkedésekkel: 

Hálózati szegmentálás: Az IT és OT hálózatok szigorú elkülönítése 

minimalizálja a támadások terjedését. 

Biztonsági mentés és visszaállítás: Rendszeres mentések és 

kidolgozott visszaállítási tervek szükségesek a működési szünetek 

minimalizálására. 
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Elemzés és AI: A nyilvánosságra került támadókódok elemzése 

alapján kell frissíteni a védelmi szabályokat. Hosszú távon a 

mesterséges intelligencia is segítséget nyújthat a támadások időben 

történő megállításában. 

6. Összefoglalás 

Az előrejelzések szerint a kritikus infrastruktúrákat célzó támadások 

száma a jövőben tovább fog növekedni, és számítani kell az 

automatizált, pusztító hatású kódok szélesebb körű megjelenésére. 

A védekezés érdekében elengedhetetlen a hálózati szegmentálás 

alkalmazása, amely elszigeteli az IT és OT rendszereket, 

megakadályozva a támadások átterjedését. Emellett 

kulcsfontosságú a rendszeres biztonsági mentések készítése és a 

visszaállítási tervek (DRP) kidolgozása a működési szünetek 

minimalizálására. A jövőbeli védekezésben a nyilvánosságra került 

támadókódok folyamatos elemzése, valamint a mesterséges 

intelligencia által támogatott, valós idejű észlelés játszhat döntő 

szerepet. 

Az ipari rendszerek biztonsága nem csupán technológiai kérdés, 

hanem a nemzetbiztonság és a gazdasági stabilitás alapköve. Mivel 

az IT és OT rendszerek konvergenciája visszafordíthatatlan, a 

szervezeteknek proaktív védelmi stratégiákat kell alkalmazniuk, 

figyelembe véve a legújabb kiberfenyegetéseket és a technológiai 

fejlődés irányait. 
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Imhof László: Orosz-Ukrán konfliktusban megvalósított CIS 

támogatás és konklúziói 

The Russian-Ukrainian conflict has become one of the most striking 

examples of the further development of the digitalization of warfare 

in the 21st century, where kinetic operations are closely linked to 

the activities taking place in cyberspace, information space and the 

everyday activities of the armed forces practicing network-based 

warfare. The presentation will demonstrate how and with what 

technical means the CIS technology used in the conflict is being 

transformed – including radio and satellite systems, drone-control 

military telecommunications ecosystems, big data analysis, AI-

based decision support and digital communication infrastructure – 

and operational and strategic thinking is being reshaped in this light. 

It analyzes new technologies emerging in conflict, such as the 

military adaptation of commercial technologies, the intertwining of 

civilian and military information systems, and communication 

platforms used in psychological and disinformation operations based 

on a rapidly changing information environment. The results show 

that the digitalization of war means not only the introduction of new 

tools, but also a transformation of the basic logic of warfare, where 

the acquisition of digital superiority has become a strategic factor 

on par with physical resources. 

Az orosz–ukrán konfliktus a 21. századi hadviselés digitalizációjának 

továbbfejlesztési irányainak kijelöléséhez az egyik legmarkánsabb 
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példájává vált, ahol a kinetikus műveletek szorosan 

összekapcsolódnak a kibertérben, az információs térben és a hálózat 

alapú hadviselést gyakorló haderők mindennapjaiban zajló 

tevékenységekkel. Az előadás bemutatja, hogyan és milyen 

technikai eszközök használatával formálódik át a konfliktusban 

használt híradó-informatikai technológia – többek között a rádió-, a 

műholdas rendszerek, a drónvezérlő katonai távközlési 

ökoszisztémák, a big data elemzés, az AI-alapú döntéstámogatás és 

a digitális kommunikációs infrastruktúra –, illetve ennek tükrében 

rajzolódik át a hadműveleti és stratégiai gondolkodás. Elemzi a 

konfliktusban megjelenő új technológiákat, így a kereskedelmi 

technológiák katonai adaptációját, a civil és katonai információs 

rendszerek összefonódását, valamint a gyorsan változó információs 

környezetre épülő pszichológiai és dezinformációs műveletekben 

használt kommunikációs platformokat. Az eredmények rámutatnak, 

hogy a háború digitalizációja nem csupán új eszközök bevezetését 

jelenti, hanem a hadviselés alaplogikájának átalakulását is, ahol a 

digitális fölény megszerzése a fizikai erőforrásokkal egyenrangú 

stratégiai tényezővé vált. 
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Szerzőink figyelmébe 

Kiadványunk lehetőséget biztosít max. 40 ezer leütés (egy szerzői 

ív) terjedelemben – elsősorban: távközlés, híradás, informatika, 

információvédelem, illetőleg hadtudományi és természettudományi 

témakörökben – tanulmányok, szakcikkek magyar és idegen nyelvű 

megjelentetésére. 

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar 

és/vagy idegen nyelven. 

A cikkek beküldése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu 

címre lehetséges. A cikkek leadási határideje: folyamatos 

(megjelenés évente kétszer). 

A megjelentetésre szánt cikkek csak a szerző(k) eddig máshol még 

meg nem jelent, saját önálló (társszerzők esetében közös) 

írásműve(i) lehetnek. Az írásművekben lévő idézeteknek meg kell 

felelniük a szerzői jogról szóló hatályos jogszabályoknak. A 

megjelentetésre szánt írásművek csak nyílt (nem minősített) 

információkat és adatokat tartalmazhatnak. Ezek minősített voltát a 

szerkesztőbizottság nem vizsgálja, ennek felelőssége a cikk 

szerzőjét terheli.  

A szerkesztőbizottság a megjelentetésre szánt írásműveket 

lektoráltatja. A szerkesztőbizottság fenntartja a jogot, hogy a 

megjelentetésre szánt és megküldött írásművet – külön indoklás 
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nélkül - megjelenésre alkalmatlannak ítélje. Az ilyen cikkeket nem 

küldi vissza, és nem őrzi meg. 

A kiadványban lehetőség van idegen nyelvű cikkek 

megjelentetésére. Az idegen nyelven megjelentetésre szánt 

írásművek nyelvi lektorálása a szerzőt terheli. 

Minden kézirathoz elektronikusan is mellékelni kell egy kitöltött 

"Kéziratbeküldési űrlap"-ot, és egy "Copyright átruházási űrlap"-ot. 

Mindkét űrlapot ki kell nyomtatni és alá kell írni (többszerzős cikk 

esetében minden szerzőnek!), majd a kinyomtatott és aláírt 

űrlapokat faxon (fax szám: +36-1-432-9025), vagy postai úton 

levélben (levélcím: Hírvillám Szerkesztőség, 1581. Budapest Pf.: 

15.) is meg kell küldeni a szerkesztőségnek. Ezek hiányában a 

cikkeket a szerkesztőség nem lektoráltatja és nem jelenteti meg! 

Az űrlapok a szerkesztőségnél szerezhetők be. 

  

http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Copyright_atruhazasi_urlap.doc
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