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Koszonto
Tisztelettel kdszontjiik Ont, Kedves Kolléga, Tisztelt Olvasd!

A Nemzeti Kozszolgalati Egyetem Hadtudomanyi és
Honvédtisztképz6 Kar Infokommunikacidés és Informacidbiztonsagi
Tanszéke, egyuttmikodésben a Honvéd Vezérkar Hiradd és
Informatikai Csoportféndkségével, a Nemzeti Média- és Hirkodzlési
Hatdsaggal, a Hirkozlési és Informatikai Tudomanyos Egyesiilettel,
illetve a Nemzeti KoOzszolgalati Egyetem Hadtudomanyi és
Honvédtisztképzd Kar Puskas Tivadar Szakkollégiumaval, 2025.
november 13-an, idén 24. alkalommal rendezte meg nemzetkozi

tudomanyos-szakmai konferenciajat.

Az Infokommunikacié konferencia - amely elsé alkalommal 2000-
ben kerilt megrendezésre - célja, hogy atfogd, multidiszciplinaris
forumot biztositson mindazon szakemberek, kutatdk, oktatok,
egyetemi polgarok és hallgatok szamara, akik az informaciés és
kommunikaciéos technolégiak (ICT), valamint azok katonai,

kormanyzati, ipari és civil alkalmazasai irant elkotelezettek.

A rendezvény kiemelt kildetése, hogy elOsegitse a tudomanyos
parbeszédet és az innovacids egylttm(ikédéseket a professzionalis
és a védelmi szféra kozott, ezaltal hozzajarulva Magyarorszag és a
k6zép-eurdopai térség infokommunikaciés képességeinek és

biztonsagi kulturajanak fejlesztéséhez.
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A konferencia lehet6séget biztosit arra, hogy a résztvevok
megosszak egymassal legujabb kutatasi eredményeiket, gyakorlati
tapasztalataikat, valamint bemutassak az infokommunikaciéhoz
kapcsolédd 0j trendeket, technoldgidkat és maddszertani

megkdzelitéseket.

A rendezvény a hazai infokommunikaciéos tudomanyos élet egyik
meghatarozé eseménye, amely hozzajarul a kutatds, az oktatas és
az innovacié 6sszekapcsoldsahoz, valamint a nemzeti és nemzetkozi

szakmai halozatok erositéséhez.

A rendezvény szerves részét képezi a Magyar Tudomanyos
Akadémia altal fémjelzett, tdobb évtizedes multra visszatekintd
Magyar Tudomany Unnepe rendezvénysorozatnak, melyrdl az
akadémia mar 1997 6ta megemlékezik, és 2003 6ta hivatalosan is
meglnnepeljik minden év november 03-an. Ezzel emléket allitva,
és tisztelegve azon momentumnak, amikor is Széchenyi Istvan
birtokai egy évi jovedelmét felajanlva hozzajarult a Magyar Tudos
Tarsasag megalapitasahoz, mely a kés6bbiekben lehetbvé tette a

Magyar Tudomanyos Akadémia megalapitasat.

A  konferencia soran az infokommunikaciéval és az
informacidbiztonsaggal kapcsolatos (j trendeket és kihivasokat 18
szinvonalas el6adas keretében érdekesebbnél érdekesebb
aspektusokbdl vilagitottdk meg az el6addk. Az érdekfeszitd
eldaddsok mellett, a rendezvény szakmai szinvonalat emelte, az

egyuttmdkodé partnereknek koszdonhetden, egy latvanyos, a
9



,Infokommunikaciéo 2025” Nemzetkézi Tudomanyos-Szakmai
Konferencia

jelenkor technoldgiai-, technikai- és szolgaltatasszinvonalat

felvonultaté kiallitas is.
A rendezvény tobb mint 120 f6 regisztralt résztvevot szamlalt.

Jelen kiadvanyban a szerkesztObizottsag a szerz6k hozzajarulasaval
az egyes el6adasokbdl készitett korreferatumokat gy(ijtotte ossze,
amelynek eredményeképpen hat eldadas kerilt megjelentetésre,

amelyeket nagyon nagy 6rommel bocsajt rendelkezésre a Kedves
Olvasdknak.

Budapest, 2025. november 13.

Dr. Toth Andras
a szerkesztobizottsag
elnoke

10
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Infokommunikacio 2025

MNemzetkozi tudomanyos - szakmai konferencia
(2025. november 13.)

08:50-09:00 | MEGNYITO

Leveretd elndk: Dr. Toth Andras
PANEL I.

09:00-09:15 Prof. Dr. Rajnai Zoltdn: AI-Cloud egyetemi kérnyezetben

09:15-09:30 Kollar Péter: Az NMHH szerepe a 2G kivezetésben

09:30-09:45 Dr. Orban Jozsef: Reziliens PNT szolgaltatasok

Dr. Benedek Andor, Klinda Richdrd, Kormos Laszld, Dr. Nemcsics Elek, Dr. Valy|

03:45-10:00 Laszla: Adaptiv mechanizmusck mikrohullama adatatvitel halozatokban

10:00-10:15 Marsi Tamas: Kritikus infrastrukturak elleni kibertamadasok

10:15-10:45 Kavésziinet

Levezetd elndk: Dr. Jobbagy Szabolcs
PANEL II.

Kovacs Zoltan: Vadaszat a virds attacker-re. Spot and stop the invisible / Meglatni

10:45-11:00 a lathatatlant

11:00-11:15 Gyebnar Gergd: A haldzat sitét oldala, forgalomfigyelés belilrél

11:15-11:30 Ceglédi Csaba: A Pro-M kormanyzati szolgaltatoi szerepe

11:30-11:45 Dr. Prisznyak Szabolcs: Digitalis megoldasok a bintetés-végrehajtasban

11:45-12:30 Ebéd

Levezetd elndk: Dr. Farkas Tibor
PANEL III.

12:30-12:45 Szijarto Zsolt: Izolalt régioktol a mivelet tevékenységig — Oracle megoldasok a
katonai informatikaban

12:45:13:00 Imhof Laszlé: Orosz-Ukran konflikkusban megvaldsitott CIS tamogatas, és
konkldzici

13:00-13:15 Pal Anita Brigitta: A mesterséges intelligencia és az adatfuzio hatdsa a katonai
déntéshozatalra

13:15-13:30 Bodnar Istvan: Alacsony kesleltetési rendszerek terepi felhasznalasa




12

,Infokommunikaciéo 2025” Nemzetkézi Tudomanyos-Szakmai

Konferencia

S\ JUBILEUMI _
n m TUDOMANYUNNEP

Memzati Média- &5 Hirkdzlési Hatosag 2025

13:30-14:00 Kavesziinet
Levezetd elndk: Dr. Megyeri Lajos
PANEL IV.

Dr. Magyar Sandor: Tudas vagy attitlid? Az emberi tényezd fejlesztésének dilemmai
14:00-14:15 . - .

a kiberbiztonsagban
14:15-14:30 Olah Istvan: A halozat gondolatAl?
14:30-14:45 Takacs Péter: Marrativahaborik és percepciés miveletek: a habora politikai

' ) természetének Ojrastrukturalddasa az informacias térben

14:45-15:00 Szulcsanyi Viktor: Tdmadasi fellletek minimalizaldsa IT/OT kdmyezetben
15:00-15:15 Dr. Toth Andras: A katonai hirado és informatikai tisztképzés jelene és jovdje
15:15-15:20 A konferencia zarasa
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Pal Anita Brigitta: A mesterséges intelligencia és az

adatfuzio hatasa a katonai dontéshozatalra

A biztonsagi architekturak az elmult évtizedben gyokeresen
atalakultak a mesterséges intelligencia megjelenésével. Mig
korabban a védelem alapjat elsOsorban a fizikai infrastrukturak,
fegyverrendszerek és erdforrasok alkottak, ma a stratégiai sulypont
egyre inkabb az informacidés térbe, azon bellil is az adat
értelmezésének dimenzidjaba helyezédik at. Az adat, amely
korabban a dontéshozatal egyik inputja volt, mara 6nallo és kiemelt
stratégiai eréforrassa valt.

Eldadasom arra a kérdésre keresi a valaszt, hogy hogyan
konstrualddik a modern katonai valésag a mesterséges intelligencia
altal mikodtetett rendszerekben, és milyen kockazatokkal, valamint
lehetéségekkel jar az, hogy egyre tobb dontés elOkészitése
algoritmikus interpretaciora épdl.

A modern hadviselésben a helyzetértés mar nem pusztan
megfigyelés eredménye. A modern rendszerek az adatot
feldolgozzak, szlrik, sulyozzak, majd modellalapu értelmezéssé
alakitjak. Ennek kovetkeztében a valdsag, amelyet a déntéshozdk
latnak, egyre inkdbb mesterségesen eldallitott konstrukcié, amelyet
algoritmusok, szoftverrétegek és adatflzios mechanizmusok
formalnak.

Ezen a ponton jelenik meg egy Uj, meghatarozd szerepl6: az
amerikai Palantir Technologies, amely tulmutat a klasszikus

adatkezelési megkozelitéseken. A vallalat nem egyetlen alkalmazast
13
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kindl, hanem komplex, egymasra épull6 szoftver-tkoszisztémat,
amely kilénb6zd tipusu adatokat, mint a hirszerzési jelentéseket,
muholdfelvételeket, pénzligyi tranzakcidkat, haldzati aktivitast,
hivaslistakat képes 06sszekapcsolni, vizualizalni és a mdlveleti
lancokba. A folyamatot a szakirodalom ,mdveleti ontolégidnak”
nevezi: a valos vildg entitdasai (személyek, jarmlivek, helyek,
események) adatobjektumma alakulnak, majd ezek a rendszerben
egy Uj, digitdlisan rekonstruadlt vildgot hoznak létre.

Ez a vildag azonban nem a nyers valdsag tikre, hanem annak
szimulalt leképezése. Amikor egy elemzd, parancsnok vagy
dontéshozd egy informacids panelt 1at, gyakran valosagként tekint
ra, holott ez a kép modellek, el6feldolgozasi Iépések és algoritmikus
sulyozasok eredményei. A dontést tehat nem az adat hozza meg,
hanem az adat értelmezése. igy, ha a modell torzul, a dontés is
torzul.

A torzulds veszélye raadasul nem csupan elméleti. Elég egy apré
eltérés egy szenzorértékben, egy félreosztalyozott jelben vagy egy
modositott prioritasi pontszamban és az egész helyzetkép
elmozdulhat. Ezért valik az adatintegritds a modern biztonsagi
kérnyezet egyik legkritikusabb stratégiai célpontjava. A
legveszélyesebb tdmadas ugyanis nem az, amikor egy rendszer leall,
hanem az, amikor a rendszer mukodik, de rossz valdsagot tikroz.
A mesterséges intelligenciat alkalmazé rendszerek ma mar nemcsak
elemeznek, hanem javaslatokat tesznek, prioritdsokat hataroznak

meg, sot integralédnak a katonai miveleti lancba. Ezzel atlépik azt

14
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a hatarvonalat, ahol az MI nemcsak tamogatja, hanem részben
helyettesiti is az emberi dontéshozatalt, akar de facto dontéshozova
valva. Ez Uj, eddig ismeretlen kérdéseket vet fel az informacios
szuverenitasrol, a feleldsségvallalasrél és a dontéshozatal etikajarol.
E dilemmak nem csupan technoldgiai kérdéseket vetek fel, hanem
mélyen stratégiaiakat is. A valdésag Ujra rekonstrudlasa az
adatfuzion keresztll olyan modellfiiggd folyamat, amely érinthet a
jovoben NATO-doktrindkat, a ko6zds mliveleti elveket és akar
nemzetallami adatszuverenitasi szabalyokat. Amennyiben egy
nemzetbiztonsag szempontjabdl kritikus adatértelmezd rendszer
nemzeti kontrollon kivil kerll, fennall annak a veszélye, hogy a
dontési mechanizmus nem marad teljes mértékben szuverén.

Az el6adas arra hivja fel a figyelmet, hogy a 21. szdzadban a
biztonsagpolitika egyik legfontosabb kérdése az, hogy ki birtokolja
az adatot, hanem hogy: ki birtokolja a modellt, amely értelmezi az
adatot. Mert aki iranyitja az értelmezést, az irdnyitja a dontést is. A
modern hadviselésben igy a valésag védelme egyben a szuverenitas
védelmét is jelenti. Az adatfizio nem technoldgiai, hanem stratégiai
és filozofiai kérdés. Aki az adatbol épiti fel a valdsagot, az a valdsag
értelmezését és ezzel egyltt a dontések iranyitasat is birtokolja. A
modern katonai és nemzeti dontéshozatal kulcsfogalma tehat a
jovOben az értelmezési szuverenitas lesz: annak biztositdsa, hogy a
modellek, amelyekre dontéseinket épitjik, hitelesek, atlathatok és

ellendrizhet6k maradjanak.

15
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INFOKUMMINIKACIO
2025

A mesterséges intelligencia és az adatfuzio hatasa
a katonai dontéshozatlra

PAL ANITA
OBUDAI EGYETEM
BIZTONSAGTUDOMANYI DOKTORI ISKOLA

INFOKUMMINIKACIO
2025

A mesterséges intelligencia és az adatftizié hatasa
a katonai dontéshozatlra

A katonai dontéshozd nem a valésagot latja,
PAL ANITA hanem a modell altal rekonstrualt valésag
OBUDAI EGYETEM képletét.
BIZTONSAGTUDOMANY| DOKTORI ISKOLA

A kérdés az: bizhatunk-e a tiikorben?
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Ertelmezési
szabalyredszer

Nem technikai feladat, hanem
szemléletmaod és képesség egy
gondolkodasi keretben

Idegrendszereként
miikédnek

Ha az értelmezés torzul, a
déntéshozatal is torzul, még
helyes szandék esetén is.

Ertelmezés kontrollja

A modell hatdrozza meg a valésag
képét, amellyel a déntéshozé
dolgozik.

A hédboru ma arrdl szél: ki hatarozza meg, mi szamit valdsagnak?
Ez a dominancia mar nem eréforras-kérdés, hanem interpretécios el

Adatfuzio

Kinetikustol
a kognitiv
dominanciaig

A modern konfliktus mar nem
kizardlag fizikai sikon zajlik.

A helyzetértés ma adatmodellek
altal elGallitott konstrukcio

A stratégiai fokusz az észlelés és
az értelmezés iranyaba tolédott

17
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Az adatintegritas
mint stratégiai
célpont

Nem a rendszer ledllitasa a
cél, hanem a valésag torzitasa

Kis médositas » nagy
stratégiai eltérés

A legveszélyesebb rendszer
az, amely j6l mikodik, de
rossz valésagot mutat

Gotham: A nemzetbiztonsag Foundry: Az lizleti szektor
szolgalataban tamogatasa

18
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Az értelmezési réteg Decision ==
éS a kﬁ|S6 MI Orchestration
rendszerek

|

Szamos kritikus rendszer
maganfejlesztési Ml-re
tamaszkodik.

Ezek a rendszerek
meghatarozzak, mit latunk és
hogyan értjuk azt.

Ha a modell nem szuverén,
akkor a dontés sem feltétlendl
az.

Az értelmezés feletti kontroll
egyben a cselekvés feletti
kontroll.

Decision Preparation,

Decision Making Capability oo oot St

A stratégiai sulypont a
kognitiv térbe helyezédik at i  3Board Military Committee

(and other SPCs)
Nations Nations

Az informacié hitelessége
minden stratégiai dontést
befolyasol

SHAPE DCOS CCD (chair) NATO/SHAPE
FMN up - EMN

Nations and FMIN Affiliates FMN Affiliates A bizalom mint
nemzetbiztonsagi

adatok és az értelmezés érték
feletti kontroll

Management

A szuverenitas feltétele az

A szuverenitas feltétele az
adatok és az értelmezés
feletti kontroll

NATO - Zero Trust
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egyszerre lesz fizikai
és kognitiv

. ﬂFAvédelem jovéje
Osszegzés és
A ,valésag” egyre kovetkeztetések

inkabb modelleken
keresztul konstrualédik

0 —

e g -~ _ -

A védelem jovéje
egyszerre lesz fizikai
és kognitiv
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Bodnar Istvan: Alacsony késleltetésii rendszerek terepi

felhasznalasa

Do you know the story of how the famous Rotschild family became
rich? To put it simply, their secret was that the British army at the
time of the Napoleonic wars did not yet have low-latency data
transmission systems and the Rotchilds’ ,, data transmission system”
was faster.

Nowadays in the modern warfare, the speed of decision-making is
crucial. In my presentation, I will focus on how technological
advances are helping this process: zero-latency systems enable
immediate response in data processing and transmission, while low-
latency solutions keep critical response times to a minimum. At the
same time, predictive analytics and artificial intelligence-enabled
models predict situations with mathematical accuracy, optimising
operations. In my theoretical framework, I detail the differences
between these concepts, their effectiveness, and their synergies.
In the practical applications section, I demonstrate the impact of the
technologies through concrete examples. Emphasis will be placed
on systems using real-time sensor, which can react almost
instantaneously from threat identification to neutralisation. At the
same time, I analyse the challenges of low-latency guidance and
target prediction for hypersonic weapons, with an indication of
future directions for development. The presentation will outline how
these innovations are reshaping warfare strategies, while revealing

technical limitations and ethical dilemmas.
21
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Ismerik Onék a torténetet, hogy a hires Rotschild csaldd hogyan
gazdagodott meg? LeegyszerUsitve a valaszt, az volt a titkuk, hogy
a brit hadsereg a napdleoni haboruk idején még nem rendelkezett
alacsony késleltetésl adatatviteli rendszerekkel és az Rotchildok
».adatatviteli rendszere” gyorsabb volt.

Mara mar a modern hadviselésben a dontéshozatal sebessége donto
szerepet jatszik. Eldadasomban arra fokuszalok, hogyan segitik a
technoldgiai fejlesztések ezt a folyamatot: a nulla késleltetésl(
rendszerek azonnali reagalast tesznek lehetévé az adatfeldolgozas
és -tovabbitas tertiletén, mig az alacsony késleltetési megoldasok
a kritikus valaszidoket tartjdk minimalis szinten. Ezzel
parhuzamosan a prediktiv elemzési modszerek és a mesterséges
intelligencia altal tdmogatott modellek matematikai pontossaggal
el6re jelzik a helyzetek alakuldsat, optimalizalva a hadmdiveleteket.
Elméleti keretrendszeremben részletezem e fogalmak kozotti
kilonbségeket, hatékonysagukat, valamint azok 6sszefliggéseit.

A gyakorlati alkalmazasokon keresztil bemutatom részben konkrét
példakon keresztil a technoldgidk tulajdonsagait. Kezdve olyan
egyszeri megoldasoktdél, mint a TEMPEST szamitégépek
videdjeleinek valds idejl tovabbitasa és harctéren valé feldolgozasa.
Osszetettebb rendszereket képviselnek a valods idejli szenzorfuzidval
m(koédd rendszerek, amelyek a fenyegetések azonositdsatél a
semlegesitésig szinte azonnal reagdlnak. Ugyanakkor a
hiperszonikus fegyverek esetében az alacsony késleltetés( iranyitas

és a célpont-elorejelzés kihivasait elemzem, utalva a jovobeni
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fejlesztések iranyaira. El6adasomban bemutatom, hogyan alakitjak
at ezek az innovacidk a hadviselés stratégiait, egyben feltarva a
technikai korlatokat és az ilyenkor szokasos kérdésként felmertld

etikai dilemmakat.

23
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Field use of low latency systems
OF-2 BODNAR, Istvan— NUPSMSDSdoctoral student

Infocommunication 2025

13.11.2025.

Whatis the latency?

I wish you a successfuland happy New Year in 2020!

MAV

Low latency refers to the minimum delay between processed input and corresponding output.
Technically speaking, it is the short interval of time during which data travels from its source to its destination.

Source: https://www.maris-tech.com/blog/low-latency-its-impact ity-and is-tech/
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Historical example

,» Whoever possesses information possesses the world”.
—_— Nathan Rotschild

Napoleonic Wars — message sent via Rothschild's telegraph network.

From Waterloo, Belgium, to London, Great Britain. Distance: 400 km.

- June 18, 1815 — British army victorious at Waterloo. WE WON
- June 19, 1815 — 6-bit message delivered to Londonin 1 day

- June 21, 1815 — Official message in London from the royal messenger — three

times slower.

This example illustrates that low-latency communication was already a key

strategic resource in the 19th century.

Bandwith, distance, latency
XIX. century and first half of XX. century Second half of XX. century Nowadays
L L L
A A
B T D D B D
Telegraph equipment, TelephoneHerald, Fiber optics for communication CDN, 5G (URLLC), Edge Computing,
Invention of the radio (1895) purposes (1966), Digitalization, Gigabit bandwidth even on the last mile

The advent of modern computers
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Why the latency is neccessery?

Highlighted: civil, military, financial sector

[ critical infrastructure [ Industrial applications
- Stock exchange (trading systems) - Industry 5.0 — human-machine collaboration
- Healthcare systems (telemedicine) - Computationally intensive tasks

- Traffic control (autonomous vehicles) Predictive maintenance

[ User experience [ Military applications

- VR/AR applications - Autonomous combat systems
- Online games (cloud gaming) - CA4ISR systems

- Real-time video conferencing - Battlefield status indication

Classification of the latencies

Low latency
* Machine-human interaction.
* Extreme values: zero latency and the limits of the technology used.

Zero latency
* Machine-machine interaction.

* Maximum (ultra) 50-150 ms (depending on technology) ITU-T 114G — for one-way
communication.

Real-time data transfer
* Machine-to-machine interaction.
* Does not exist, physical limit is the speed of lightin a vacuum.
* We mean a delay between 0 and 50 ms.
* Mathematical functions, statistics, edge network, Al.
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Low latency — from military POV

Theoretical basics = Practical implementation

Zero- and low-latency systems are not just theoretical concepts, but decisive
factors in modern warfare.

Predictive methods and hardware innovations (e.g., CPU, GPU, FPGA) enable
real-time decision-making.

System integration enables:
* Immediate situation updates
* Accurate threat detection
* Fast and effective responses

Analysis of specific systems:
* Zero latency radar systems (e.g., ELM-2084)
* Zero latency missile control (e.g., NASAMS)
* Real-time video transmission in command systems (PColP, BlastExtreme)

Real-time data transfer systems

IT solutions: CDN, edge network devices

Statistical methods:
* Jitter buffering
* Adaptive bitrate (streaming)
* Algorithm or Al-based prediction — 95% certainty

Mathematical models:
* Time series forecasting (machine learning)
* Network traffic profiling
* FEC (forward error correction)
« Differential coding (change transfer)
* Delay compensation (time transposition)
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Simple example from the field

TEMPEST environment

Forward command post

l VMWare Blast

Terradici PColP

Can be 10 km
SM 0S4 10Gbit

Complex example from the field

Missile interception with radar and destruction with anti-missile

Foe flying object

How to get zero delay?
Time synchronization, pre-calculated delay, post-correction

Radar system

Air-defence system

C2 command post
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Beyond the technology: the organisational latency

Low Latency (National) Defence (outlook)

The Challenge: Organizational Slowness in an Age of Rapid Threats
From Tactics to Strategy

Technology is not everything: Technical delays can be reduced, but
decision-making is hampered by bureaucracy and outdated
procedures.

Example: The Microsoft Exchange incident (2021) — attacks went
unnoticed for weeks because the reporting chain is slow and
information gathering is not real-time.

Cultural Barrier: There is resistance even to new technologies (e.g., Al)
— preference for old manual processes that seem secure.

Source: Mun Hwa C. (2025). Beyond the Briefing: Building a Zero Latency Defence for the Next
Wave of Threats [Post]. https:/Avww linkedin.com/pulse/beyond-briefing-building-zero-latency-defence-

next-wave-mun-hwa-chooi-vuigc/

Beyond the technology: the organisational latency

Low Latency (National) Defence (outlook)

The Solution: Low Latency (National) Defence (LLD)
Goal: Accelerate decision-making and action.

Three key elements:
- Break down data silos: Uninterrupted, automatedinformation flow.

- Mission-oriented leadership: Independent decision-making onsite, without
unnecessary approvals.
- Al integration: Real-time threat detection and analysis.

The bottom line: Success is determined by management'scommitment
to reviewing traditions and digitaltransformation.
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Nemzeti Média- és Hirkozlési Hatésag 2025

Thanks you for your attention!

Field use of low latency systems

y
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Dr. Magyar Sandor: Tudas vagy attitiid? Az emberi tényezo

fejlesztésének dilemmai a kiberbiztonsagban

Az el6adas az emberi tényez0 és annak fejlesztésével foglalkozik a
kiberbiztonsag fokuszaban. Kihangsulyozza, hogy napjainkban ezen
a terileten mar nem elég csak tudast, készséget adni a
munkavallaloknak, hanem mindemellett a hozzaalldsukat és a
szokasaikat is valtoztatni kell. Sok esetben a biztonsagi incidensek
nem bonyolult technikai rendszerek hibai miatt keletkeznek, hanem
pont a figyelmetlenségbdl, megszokasbdl vagy rossz déntésekbdl
fakaddan. Ha valaki ismeri a szabalyokat, de nem érzi magaénak
Oket, vagy nincs bels6 motivacidja betartani azokat, abban az
esetben a szervezet tovabbra is sérllékeny marad. A
biztonsagtudatossag ebben az esetben azt jelenti, hogy a
mindennapi rutinok, reflexek és dontések is a biztonsag felé
mutatnak.

Az el6adas kiilon kitér arra, hogy mas a biztonsagtudatositas és mas
a képzés. A képzés aktiv tanulast jelent, ahol az emberek
gyakorolnak, kérdeznek és visszajelzést kapnak, ezaltal a tudasuk
és képességlik gyarapodik. A tudatositas pedig els6sorban felhivja
a figyelmet a lehetséges kockdazatokra, olyan mddon, hogy a
résztvevoOk attitlidje valtozzon. Ma mar sokféle eszk6z segitheti ezt.
Nemcsak tantermi oktatasrdl vagy e-learning tananyagrél lehet szé,
hanem hirlevelekrodl, rovid  figyelmeztetésekr6l,  jatékos
megoldasokrol, példaul szabaduldészobardél, tarsasjatékrol vagy

szituacios gyakorlatokrol is. Ezek a mddszerek kozelebb hozzdk a
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témat a hétkéznapi munkahoz, érthetévé teszik a kockazatokat és
élményalapu tanulast adnak, ami jobban hat a viselkedésre. Mig a
tudas konnyen fejleszthetd tananyagokkal interaktiv oktatasi
anyagokkal, addig a tudatositds a gyakorlati szituacidkkal,
esettanulmanyok atbeszélésével fejleszthetd jobban.

A tudatositds esetében fontos szerepet kapnak a kibervédelmi
gyakorlatok is. Ezek segitenek abban, hogy a szervezetek
kiprébaljak, hogyan reagdlndnak egy kibertdmaddsra vagy
valsaghelyzetre. Vannak olyan gyakorlatok, amelyek a vezetdk
dontéshozatali képességét fejlesztik és vannak kifejezetten
technikai jellegliek is, amelyek az incidensek kezelésére és a
védekezés |épéseire koncentralnak. A nagyobb, 0&sszetettebb
gyakorlatok tobb teriiletet és csapatot vonnak be, és javitjdk az
egylttm(ikodést szervezeten beliil és szervezetek kozott. Igy nem
csak (j tudas sziletik, hanem olyan tapasztalat is, amely valddi
helyzetben gyorsabb és biztosabb reakciéhoz vezet.

Az el6adas modern példat is emlit. Egy kiberbiztonsagi promptold
versenyt, ahol a résztvev6k mesterséges intelligencianak
fogalmaznak meg atgondolt, jol felépitett utasitdsokat. Ez egyszerre
fejleszti a mesterséges intelligencia biztonsagos és hatékony
hasznalatat, a kockazatfelismerést a promptok megfogalmazasaban,
a kreativitast és az egyuttm(ikodést, és j6I mutatja, hogy ma mar a
tanulas nem csak passziv el6adasokbdl allhat.

Az el6adas f6 Gzenete az, hogy a tudas 6nmagaban kevés, ha nem

parosul az attitlid, a szokasok és a szervezeti kultira alakitasaval.
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Aki sikeres akar lenni a kiberbiztonsag terlletén, annak valtozatos
modszereket kell hasznalnia, folyamatosan mérnie kell ezek hatasat

és nyitottnak kell lennie az Uj, gamifikalt vagy mesterséges

intelligencian alapuld eszk6zdk bevezetésére is.
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Tudas vagy attitid? Az emberi

tényezo fejlesztésének dilemmai
a kiberbiztonsagban

Dr. Magyar Sandor
2025. november 13.

Az emberi tényezo fejlesztésének
dilemmai a kiberbiztonsagban

« A kiberincidensek jelentds része emberi dontéseken,
figyelmi hibakon és rutinokon csuszik el - nem csak
technoldgian.

* A legtobb tréning tudasatadasra épit. De a magatartas
(attit(idok, normak, szokasok) alakitasa nélkil tartos a
hatas?

 Mi n6veli jobban a szervezeti ellenalléképességet? A
tudasbovités vagy attitlid- és viselkedésformalas?

» Hogyan mérhet6 az eredményesség?
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TANULAS /\ EiSadés
5%
PIRAMIS / - \ —
/ 20% \ Létés és Hallas
// — \\wmm
/ 50% \ Csoportban beszéigetés
/ 75% \ Gyakorlas
/ 90% \ Masok tanitasa

Source Natonal Training Laboratones Bethel, Maine

Tudas

+ Olyan ismeret, amelyet tanuldssal vagy tapasztalatbdl
szerzink meg.

 Gyakorlati tudas olyan készség, amelyet gyakorlassal
sajatitunk el.
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Biztonsagtudatossag

« 7o

«A  munkavallalok  hozzaallasat, motivaciojat és
hajlanddsagat  tlkrozi a  biztonsagi  szabalyok
betartasara és a biztonsagtudatos viselkedésre.

Tudas vagy attitud

« A kiberbiztonsagi kockazatok csokkentéséhez a tudas
és az attitld egylttes fejlesztésére van sziikség.
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Biztonsagtudatossag

« A tudatossag nem egyenl6 a képzéssel.

« A tudatossagot célzd eldadasok célja egyszerlen csak a
figyelmet a biztonsagra iranyitani. [...] A tudatossagot
célz6 tevékenységekben a tanuldé az informacio
befogaddjanak szerepét tolti be, mig a képzési
kérnyezetben a tanulé aktivabb szerepet jatszik.

Informaciobiztonsagi
tudatositas lehetoségei

« Személyes tudatosito képzések.
 E-learning.

« Hirlevelek.

« Azonnali tajékoztatasok (e-mail, Gizenet).
« Informacidbiztonsagi szabaduldszoba.

« Kiber/informacidbiztonsagi tarsasjatékok.
« Szituacios jatékok.

» Chatbot.
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A kibervédelmi gyakorlatok

« Felkészilés a kibertérbdl érkez6 fenyegetésekre.
» Készségek fejlesztése.

» A sebezhet6 pontok felismerése és azonositasa.
- Uj eljarasok tesztelése.

« Az egylttm(ikodés és az informaciocsere eldsegitése:
« szakmai terilletek kozott;
» szervezetek kozott;
* nemzetek kozott.

Kibervédelmi gyakorlatok fajtai

 Table Top Exercise.

* ,Asztal mellett” lehetéséget a szakembereknek a forgatékényv
szerinti vészhelyzetek, tdmadasok elleni intézkedések, cselekvési
tervek kidolgozasara.

« Stratégiai dontéshozatali.
« Pl. valsagkezelési képességek fejlesztése

 Technikai.
« Eseménykezelési;
« Nyomrogzitési;
« TdAmadé-védekezé (Red Team - Blue Team)
- Stb.

« Komplex.
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Kiberbiztonsagi promptolo
verseny

<A résztvevok egyuttmikodését 0sztonzo,
problémamegoldé gondolkodasra épilé promptolo
verseny, amely soran egy adott védelmi fdokuszu
kiberbiztonsagi problémara dolgoznak ki megoldasokat.

Tudas
megszerzése

Nemtudas
elismerése

Megszerziink 4j
ismereteket és
készségeket.

Eredmény elérése © ()
régi modi tanulasi
folyamattal o

Tanulas

Aktivan keresiink informaciot
és megértést.

Felismerjiik, hogy
hianyzik a tudas.
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Promptolas

« A promptolas olyan eljaras vagy mddszertan, amelynek

soran a felhaszndld célzott utasitasokkal latja el a
mesterséges intelligenciat annak érdekében, hogy a
kivant valaszt vagy tartalmat generdltassa vele.

« A promptolas Iényege, hogy strukturalt, egyértelm( és

célszeri bemenetet adjunk az MI-rendszernek, igy
befolydsolva annak kimenetét és novelve a valasz
mindségét.

Megszerezni
a Tudast
Gydijteni az

informaciét és a
megértést.

Azonositani,
hogy mit nem
tudunk.

Eredmény @
eleréese az
modszerrel [2)

Megfogalmazni
a Kérdéseket

Fejleszteni a pontos kérdéseket.
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Osszegzés

« A kiberbiztonsagi incidensek jelentdés része emberi
hibakra vezethets vissza, ezért kulcsfontossagu, hogy a
szervezetek megfelel6 hangsulyt fektessenek a
munkavallalék képzésére és a biztonsagtudatos
szemlélet kialakitasara.

A kiberbiztonsag terlletén az emberi tényezd
fejlesztése folyamatos és komplex feladat.

Az informdacidbiztonsagi tudatositdst nem lehet
uniformizaltan kezelni.

« Stratégiai gondolkodas szlikséges.

KOSZONOM A FIGYELMET!

uni-nke.hu
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Olah Istvan: A halézat gondolatAI?

El6adasomban az infokommunikacid és mesterséges intelligencia
(AI) fejlodését, jelenlegi képességeit és a haldézatok biztonsagi
kockazatait mutattam be, kilonds hangsullyal a haldzati
megoldasokra, és a jovo kihivasaira.

Az emberiség tobb ezer éve hasznal szamoldeszkozoket, az
abakusztél a logarlécen at a programozhaté gépekig. A 20. szazad
kozepén megjelent az els6é elektronikus szamitogép (Colossus,
ENIAC), majd a Neumann-elvek szerinti szamitéogépek. Az ENIAC
|étrejottének oka, az emberi szamolasi képességek meghaladasa
volt, azaz az els6 szamitdgép is egyfajta Al-ként épilt meg. Az Al
torténete az 1960-as évektol kezdve folyamatosan fejlédott: LISP
nyelv, ELIZA, szakért6i rendszerek, majd a gépi tanulds, deep
learning és generativ modellek. Mérfoldkovek kozé tartozik
Kaszparov és az IBM Deep Blue parharca (1997), az IBM Watson
(2011), valamint a GAN-ok és LLM-ek megjelenése.

Az eldadasomban tisztaztam az Al, a gépi tanulas, a deep learning
és a generativ Al fogalmait. Az Al képességei ma mar kiterjednek a
természetes nyelvi chatbotokra, fejlett keresésre,
szOveggeneradlasra, valdés idejli forditasra, képfelismerésre és
képgeneralasra. Ugyanakkor az Al képes hackelésre is, valamint az
informacidbiztonsagi védekezésben is jelentds szerepet kapott.
Nemzetkozi szervezetek (pl. NIST, ENISA) keretrendszereket
dolgoztak ki az AI kockdazatainak kezelésére. A NIST 2023-ban

publikdlta az AI Risk Management Framework-6t, amely
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iranymutatdsokat ad a megbizhatd AI bevezetésére. A f6bb
szempontok: megbizhatdsag, biztonsag, ellenallésag, atlathatdsag,
adatvédelem és tisztességesség. Az EU AI Act és a GDPR
kapcsoldédasa is kiemelt jelentdoségli. Az ENISA szerint a
kibertamadasok 80%-a mar Al-alapu, a leggyakoribb tamadasok
adathaldszattal kezd6dnek. A nagy nyelvi modellekhez az LLM-
ekhez kapcsolddd fenyegetések kozé tartozik a prompt injection,
training data poisoning, model inversion, evasion attack, model
stealing, supply chain attack, hallucination és tulzott autonémia.
Eldadasomban bemutattam, hogy az Al mar 25 éve jelen van a
halézati védelmekben (proxy, IDS, IPS, sandbox). Ma mar GenAl-
alapu megoldasok is elérhet6k, mint tlzfalak, routerek, switchek.
Az Al magyarazhaté mukodés( lehet, auditalhatd és verifikalhatd,
ha megfelelden fejlesztik. Az auditok soran fontos a kiilsé fiiggetlen
ellen6rzés, a konfidencia intervallumok és a biztonsagi kiiszobok
meghatarozasa. Emiatt olyan AI haldzati megoldasok hasznalatat
javaslom, amelyek mikddését, matematikai alapjait, a felhasznaldk
ismerik és értik.

Felhivtam a figyelmet a szingularitds lehet6ségére, amikor az
emberi és gépi intelligencia teljesen 6sszeolvad. A jelenleg izemben
allé AI megolddsok még nem okosabbak az embernél. A jovo
architekturai  kézdl a  kvantumszamitastechnikai  eszkdzon
alkalmazott AI megoldasokkal vélhetoen épithetd lesz olyan
szamitégép, amely mar okosabb lesz az embernél. A jovo

kulcsteriletei kozé tartozik a kvantumbiztonsag, a
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kvantumtechnoldgia, felhd és Al integracidja, valamint 4j iranyok,
mint a bioldgiai és matematikai processzorok.

Az el6éadasomban hangsulyoztam, hogy az Al fejlddése nemcsak
lehetdségeket, hanem komoly biztonsagi és etikai kihivasokat is
jelent a halézatokban. A jovoben a kvantumtechnoldgia, a felho és
az Al integracidja Uj korszakot nyithat, amelyben a szabalyozas, az
auditadlhatésag és a felel6s hasznalat kulcsfontossagu lesz a

haldzatbiztonsag szempontjabdl.
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Egy halozat GondolatAl

Olah Istvan doktorandusz

7 o7

Infokommunikacio 2025 Nemzetkozi tudomanyos-szakmai konferencia
2025. november 13.
NKE Zrinyi Mikl6s Laktanya és Egyetemi Campus M. Szabé Miklds altabornagy Diszterem, Budapest

A szoftverek (Al) uraljak a fizikai
eszkozoket (embereket?) is !?

* 30000 éves az els6 szamol6 eszkdz

* 5.000 éves az abakusz

* 1944 ENIAC USA

* 1620 logarléc

* 1623 elsé szamologép

* 1786 TPV=regiszter

* 1812 programozhaté szamlégép, memoridval
* 1820 TPV alapu sz6v6gép

» 1853 integralt ,aramkor” elmélet

* 1887 statisztikai gép USA-népszamlalas

* 1936 elektromechamikus szamol6gép

* 1939 71 szabadon programozhaté gép, No.

* 1943 Colussus Anglia, nem decimilis (az Al kezdete)

* 1945- Neumann-elvek szerinti gépek USA (el6tte Mao?)

45



,Infokommunikaciéo 2025” Nemzetkézi Tudomanyos-Szakmai
Konferencia

rvomtorrn Al torténelem

Mar az els6 szamitogépis Al machine volt
* 1960LISPelsé Al ,nyelv” (csalad)

* 1962 Hazai egyetemeken oktatott targyakban benne van az Al

* 1965ELIZA-MIT

* 1969 Szakértdi rendszerek, MYCIN

* 1985azelsé Al appom

* 1990 ML algaritmusok elérhet8ek a civil szféraban is, elsére a fordité appok jottek
* 1997 Garri Kaszparov-1BM Depp Blue

* 2006 Deep learning Uj modellek

* 20111BM Watson, nyelvi modellek LLM

* 2014 GAN: Generativ Adeversial Networks

* sok az elérhetd adat (de tiszta-e?), olcso=skalazodo feldolgozasi technoldgiak

Alapfogalmak

Artifical Intelligence: a szamitastechnika azon tertiilete, amely olyan intelligens gépek |étrehozéasara
torekszik, amelyek képesek az emberi intelligenciat megismételni vagy meghaladni.

Machine Learning: a mesterséges intelligencia olyan részhalmaza, amely lehetévé teszi a gépek
szamara, hogy a meglévé adatokbdl tanuljanak, és az adatok alapjan déntéseket vagy
elérejelzéseket hozzanak.

* Deep Learning: olyan gépi tanulasi technika, amelyben neurélis halézatok rétegeit hasznéljak az
adatok feldolgozasara és a dontések meghozatalara.

* Generative Al: Uj irott, vizualis és auditiv tartalmakat hoz létre kérések vagy meglévé adatok alapjan

Forras: Téth Marton EIVOK-40
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sumicess .. Az Al szelleme ,,is” kiszabadul a palackbél....

Amit az Al tud?

» Természetes nyelvi chatbotok: az Ugyfélszolgalattdl kezdve a személyre
szabott korrepetaldason at az dngyilkossag-megel&zési tanacsadok képzéséig
minden

* Fejlett keresési képességek: nem csak linkek, hanem valaszok keresése

* Széveggeneralas: e-mailek, jogszabalytervezetek, szerz6dések,
forgatékonyvek

* Tartalom (hang, vided, szoveg) valds idejl forditasa, atirdsa, elemzése és
Osszefoglaldsa

» Képfelismerés és -generalas. (Smink felismerés, stb.)

Forrés: Téth Marton EIVOK-40
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Amit az Al tud-II?

Hack-el, és ... védekezik!

https://nki.gov.hu/it-biztonsag-kategoria/mesterseges-intelligencia/
https://nki.gov.hu/wp-content/uploads/2023/03/A-ChatGPT-kiberbiztonsagi-kockazatai_CTI_jelentes.pdf

Al veszélyre felhivo nyilatkozatok

,A mesterséges intelligencia miatti kipusztulas
veszélyét az olyan emberiségre leselkedd
fenyegetésekkel egyenértékien kell kezelni, mint

a vilagjarvanyok vagy az atomhaboru.”
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NIST Al 100-1

nce Risk Mana
nework (AI R

. _National Institute for Standards in Technology
(NIST) mesterséges intelligencia-kockazatAl

* 2021-ben a Kongresszus arra utasitotta a NIST-t, hogy dolgozzon ki egy 6nkéntes keretet

a megbizhaté mesterséges intelligencia szamara

* 2023: Artificial Intelligence Risk Management Framework (Al RMF 1.0)

Célja: olyan irdnymutatasok és bevalt gyakorlatok gy(ijteménye, amelyek célja, hogy segitse
a szervezeteket a mesterséges intelligencia technoldgidk bevezetésével és hasznalataval

kapcsolatos kockazatok azonositasaban, értékelésében és kezelésében

Forras: Téth Marton EIVOK-40
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Bovebben:

+ Ervényesség és megbizhatésag— Az Al téves informaciokatis szolgaltathat, amit a GenAl-ban “hallucinacionak” is
neveznek. Fontos, hogy a vallalatok validalni tudjak, hogy az altaluk alkalmazott mesterséges intelligencia pontos-, és
megbizhatd-e

* Biztonsagossag— Annak biztositasa, hogy az informacidkat ne osszak meg mas felhasznalokkal, mint a hirhedt Samsung
tgyben

Ellenéllésag és biztonség — A szervezeteknek biztositaniuk kell, hogy az Al rendszer védett és biztonsagos legyen a
tdmadéasokkal szemben és sikeresen meg tudja hiusitania kihasznaldsara vagy a tdmadasok segitésére iranyuld
kisérleteket

Atlsthatésag— Fontos, szempont az Al miikddésének a megértése, hisz nincs benne semmiféle fekete magia

* Adatvédelem - Biztositanikell, hogy a kért informaciok védettek és anonimizaltak legyenek a felhasznalas soran

Tisztességesség— A karos elSitéletek kezelése (példaul az Al arcfelismerésben gyakran eléfordul elfogultsag, a vilagos bérii
férfiakat pontosabban azonositjak, mint a néket és a sotétebb bérszinlieket). Ha példaul a mesterséges intelligenciata
biiniildézésben hasznaljak, ennek sulyos kdvetkezményei lehetnek

Forras: Téth Marton EIVOK-40

Al és a HACKING

* A klasszikus ITsec megoldasokat Al képessé kell tenni
* Az Al Uj kihivasaira Uj ITsec halézati megoldasok szlikségesek

ENISA 2025. oktoberben publikdlta a Threat Landsacpe 2025.6sszefoglalojat. Az
Eurdpai Unid 2022/2555 szamu iranyelve (NIS2) 6 szerinti agazati besorolas szerint
a pénzintézetek szolgdltatdsaia hatodik legjobban tamadott szolgalatatdsok a
kibertérben jelenleg. A leggyakoribb tdmaddsok adathaldszattal kezd6dnek. Az
ENISA szerint ezek

80% mar Al alapu.
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OBUDAI EGYETEM

Al + Large Language Model (LLM)

Mérgezett, elfogult vagy rosszindulatd
ing Data Poisonii
adé‘okkal Sanion madey

Al chat i i guardrail
megkerilése

Elfogult vagy hibds output, adatvédelmi
sérllés

s
U N ST
inference
Finoman mddosi inputok, té épfeli ési hibdk,
.
J céljabol megkerilése
Il lemasolésa”, fi ionali
= Mode , emdsoldsa”, funkcionalitds 1P, tulajdon ellopésa
kisajatitdsa
dik féitsl kéd, modell N St B
s nyvtar
vagy dependency timadés 25 e
N i t, ly down:
insecure Output Handling o St oty smey el XSS, SQL injection

rendszerben sérllékenységet okoz
Hihetd, de téves vagy veszélyes Al-
vélasz

Al agent, nem kontrollalt autoném
viselkedés

Erdforras (pl. API)
tilhasznélata/visszaélés

Q=

icessive Agency

inbounded consumption/denial-of-

llet

Félretdjélortatds, reputdciés kir

Nem kivént mivelet végrehajtisa

Szolgltataskimaradis

Szintaktikus és szemantikus szirés,
input validacid, guardrails, ember-a-
hurokban jévihagyds

Adatforrs audit, anomaly detection,
provenance tracking, adversarial
tesztelés

Differential privacy, likvid
lekérdezésszam, titkositds

Adversarial training, input
£ 9 bl

API rate limiting, query log,
watermarking

SBOM, code audit, integrity check,
rendszeres figgdségirissités

Output validicid, sandbox, CSP

RAG, fact-check, audit, emberi kontroll
Minimélis jogosultsag, napldzas,
felalvizsgalat

Limitalas, throttling, kbltség-alapd
routing

Al a Halézatban? MI-OTA?

* Halozati Proxy
* Halozati IDS
* Halézati IPS

* Halézati xDOS
védelem

* Haldzati mail
védelem
* Halozati Sandbox-ok

25+ éve

Neuralis Al

Heurisztika alapu miikodés
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GEN-AI a Haloézatban? MI-Kortol?

* GENAI Proxy

* GENAI IDS

* GENAI IPS

* GENAI xDOS védelem & &

* GENAI mail védelem Ma r mOSt ls
* GENAI Sandbox-ok e I érh et6e k |

* GENAI Ttzfal
* GANAI Router
* GENAI Switch

Mi, és az Ml !!

Ez az Ml magyarazhatd mikodésd, mert Ml fejlesztettiik,

ezért lehet auditaltatni, és verifikalniis lehet.

A modell gy tanul, olyan adaton tanul, és azt tanulja amit

Ml szeretnénk, és nem azt amit masok!

Forras: Golda Bence / op EIVOK-59
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e Kiilsg, flggetlen szerepl6

e Magyarazhato, mérhet6, megismerheté 1
100%r
az er‘edmen\; . FAR
o “Erzésre” mégis mas — egyedi esetek, egyér _ vélaszthat6
., & bp. tartomany
befolydsa § g
e A szdmitasok irreverzibilisek g = _
tzleti kiszob
o Az eredeti aldirds nem allithatd vissza! b NN S o
’ . ;. . . biztonsagi kiiszob
e Negativ hipotézis + konfidencia ) e n— -
i 0 Biztonsagi paraméter x
interva l I um érzékenység - kiiszob f
szigord engedékeny

— Elvetésre kertilt > 2

Forras: Golda Bence EVOK-59

OE Szingularitas?

Machine
® Intelligence
o
3
2 The Singularity
3 Human
S Intelligence

g 2 T T T
Timeline 1950 2000 ?

Forras: Téth Marton EIVOK-40

Forrés: Microsoft Copilot
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gpmaiimmes Fékusz a jévében?

Kvantumbiztonsag!
Kvantum+Felh6+Al?

Bioldgia + Matek processzorok

e Felhasznalt Irodalom

1 Al/LIM Biztonsi reaiisch- IPMG 1
2 Whar 4re Ad 1AL Mackins L

3 NIST Idennifes Tpes of Cyberatiacks Thee Maripricse Behawior of AT 5 e ety

4 NIST Trusnrorthy and Re jble AINIST A1 00-2¢ 202 Shitps: /st

5 ENISA THREAT LANDSCAPE 2025 suropa aysites e

6.4z Eurdpai Parlamen i a Tandes (EU) 2 2022 december 14) a= Unid i P ek, valamie 0102014 EU rerlleré a (EU) 20117 iioyehvmicosiéeind = (EU)

2016/114S irdny 2 (NTS 2 irdpels) i DIRECTIVE (EU OF THE EURDPEAN PARLLAENTAND OF THE COUNCIL of 14 Decanier acracs the Union

U) No 910204 andDirective (EU) 2015/1972. Di “'-“010!146 I

7 Megjelent a NIST Mest
§ISOUEC 42001:20; s
94z Eurdy ésaTan
rendelet, tovabbaa 2014/90/EU, a= (EU) 2016/797 é
) 2024/1639cf th ‘ol of 13 Jume 202 R (EC))
20197214 andDireciives “IIIJDDEL (EL) 20167797 and (EU) 20201833 Cortificia Iteliganee.4ct) (Text ith EE Al I lex ewopn sulegal-conta
G G MVB b

ol 7.4pril2

24, jimius 13, G P 4 dilapitdsird], valamin a 3002008 EK. a 167/2013EU. a I6820I3EU, a= (EU) 2018/558, a= (EU) 2015/11 394 az (EU) 20192144

0012005, (EU

3, (EU)No 1682013, (EU) 2018/555, (EU) 201§/1130 and (EU)

5/4GEC (General Dasa Protection

ATManeioy tothe Tes it

institution https

18 NIST A] Risk Management Framewwark ht
19 REGULATIONSREGULATION (EU)
(EU) No 909/2014 and(EV) 2016/1011
httpss/ar-lox s ENTXTPDF/ A
201342 EUAIAotasa GD

21Megfelelés az Al Act-nek - gyakoriat
22 Agenerativ Al adatvédelmi kockazatai - Jogaszvilag. hitp:

x 2ov/nistpubsai 00-]
2554 OF THEEUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 December

(EC) No 1060/2009, (EU) No 648/20]

. (EU)No 6002014,

EIEX.302R:

23 Howto Scale Your Finance Al Pifots htips
24 OWASP Top 10 for Large Language Model,
25 Navigats thraats o A
26 ML10:2023 Model Poisoning - OWASP Foundation. https
27 BuildaZero I

28 How is Al Trust? | CSA. https:/clovd: th
29 Take BackC Tour Enterprize Alvith s Al Firevall /Al Gatona 41 eaih Check

0. melni az Al dedsi I éi e ‘https://logisztila hu'
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Koszonom megtisztelo figyelmiiket!

Obudai Egyetem
Biztonsagtudomanyi Doktori Iskola

55



,Infokommunikaciéo 2025” Nemzetkézi Tudomanyos-Szakmai
Konferencia

Takacs Péter: Narrativahaboruk és percepcios miiveletek: a
habora politikai természetének Gjrastrukturalédasa az

informacios térben

Wars of the 21st century are increasingly fought not on physical
battlefields, but within the information sphere, where the control of
perception and narrative becomes the core objective of conflict.
Perception operations, disinformation campaigns and digital
narrative warfare fundamentally challenge the Clausewitzian
concept of war as an extension of political will through force. Within
a fragmented information ecosystem, societies experience divergent
“realities” of the same conflict, raising new philosophical questions
surrounding sovereignty, responsibility and the construction of the
enemy. This presentation explores how reality itself has become the
battlespace of modern warfare, and how political decision-making
transforms when the ultimate objective is no longer territorial

dominance, but the control of meaning.

A 21. szazad haborui egyre kevésbé a fizikai csatatéren, sokkal
inkabb az informacids térben zajlanak, ahol a valdsagérzékelés és a
narrativak uraldsa valik a hadviselés kozponti céljava. A percepcids
mUveletek, dezinformacidés kampanyok és digitalis narrativahaboruk
alapjaiban kérddjelezik meg a Clausewitz-i haborufogalmat, amely
a politikai akarat fegyveres megnyilvanuldsara épil. A fragmentalt
informacidos Okoszisztéma kovetkeztében a tarsadalmak eltéro

.,valosagokat” élnek meg ugyanazon konfliktusokban, ami Uj
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filozofiai kihivasokat vet fel a szuverenitds, a felel6sség és az
ellenségkép kategoridiban. Az el6adas bemutatja, hogyan valik a
valdosag a 21. szazad haditerévé, és miként alakul at a politikai
dontéshozatal, amikor a haboru célja mar nem terllet vagy

er6forras, hanem a jelentés uraldsa.

Az informacios és narrativ haborik paradigmavaltasa a 21.
szazadban: A haboru fogalma a toérténelem soran folyamatosan
adaptalodott a technoldgiai innovacidokhoz, politikai rendszerekhez
és tarsadalmi strukturakhoz. Klasszikus hadtudomanyi koncepciok,
kdlénosen Carl von Clausewitz 19. szazadi elmélete, a haborut a
politika folytatasaként definidljak, amelyben a fegyveres er6
alkalmazasa az allami akarat érvényesitésének eszkoze. A 20.
szazad nagy konfliktusai - az els6 és masodik vildghaboru, valamint
a hideghaborus szuperhatalmi rivalizalds - megerositették ezt a
modellt: a katonai ml(veletek, a terilletellendrzés és az anyagi
er6forrasok feletti dominancia volt a habord hagyomanyos célja,
mikdzben a politikai és stratégiai dontések ezekhez az
er6forrasokhoz igazodtak.
A 21. szazad azonban radikalisan atalakitotta a haboru
paradigmajat. A digitalizacié, a globalis kommunikacids halézatok
és az informacids technoldgia forradalmi valtozasokat idéztek el a
hadviselésben. A konfliktusok szintere immar kiterjed az
informacios és kognitiv térre, ahol a cél a valdsagérzékelés, a
narrativdk és a kozosségi percepcidk uraldsa. A percepcios
muveletek, a dezinformacids kampanyok és a digitalis
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narrativahaboruk el6térbe keriltek, mig a fizikai eré alkalmazasa
relativ hattérbe szorult.

A modern informacidés hadviselés gydkerei a hideghaboru
propagandatechnikdiban és a médiatér manipulaciéjaban
keresendOk. Politikai-filozofiai szempontbdl ezek a jelenségek Uj
dilemmakat vetnek fel: a szuverenitds, a feleldsség, az ellenségkép
és a jogszerlség klasszikus értelmezései alapjaiban kérdédnek meg.
Ha a csata a tudatban és a digitalis térben zajlik, az allamok és nem
allami szerepldk legitimacidjuk fenntartasa és stratégiai céljaik
elérése érdekében kénytelenek Uj, normativ és operativ kereteket
kialakitani.

A modern hadviselés paradigmavaltasa az erOforrasok Ujra
definidlasat jelenti. A katonai potencial mércéje nem csupan a
csapatok, fegyverrendszerek és infrastruktira rendelkezésre
allasaban, hanem az informaciods kapacitas, a digitalis infrastruktira
és a narrativak kezelési képességében is mérhetd. A siker a valdsag
narrativ kontrolljdban és a politikai percepciok alakitasaban
nyilvanul meg. A digitalis csatatér minden adategysége, torténete
és kommunikaciés eleme stratégiai jelentéséggel bir, a konfliktus
kimenetele pedig egyre inkdbb ezen a percepcids szintéren dél el.
A fragmentdlt informacidos O©koszisztéma Uj filozofiai és etikai
kihivasokat teremt. A valdsag relativizalédasa, a filterbuborékok és
az ,echo-kamrak” kdvetkeztében a tarsadalmak eltérd narrativakat
tapasztalnak, ami alapjaiban kérdGjelezi meg a politikai

szuverenitas, a felel6sség és a haborus jog gyakorlati értelmét. A
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modern konfliktusok soran a hatalom mércéje mar nem a fizikai
térben, hanem a tarsadalmi percepciokban és narrativakban
mérhet6. A jogi és etikai keretek Ujra értelmezésé nélkdl a
percepcidos mUveletek alkalmazasa stratégiai, politikai és moralis

kockazatot hordoz.

A 21. szazad haborii: a valésag, mint haditeriilet: A 21. szazad
haborui alapvetéen atalakitottak a konfliktus fogalmat. Mig a 20.
szazad haborui dontoen a fizikai csatatereken, tertlet- és er6forras-
ellendrzésre éplltek, a modern konfliktusok csatatere az
informacios térbe koltozott. A habord célja ma mar nem pusztan a
fizikai uralom megszerzése, hanem a valdsagérzékelés és a
narrativak kontrollalasa. Ebben az Uj paradigmaban a percepcids
mUiveletek, a dezinformacids kampanyok és a digitélis
narrativahdborik domindlnak, mig a hagyomanyos katonai
eszkdzok hattérbe szorulnak. A 21. szazadi haboru alapvetéen az
informacios és narrativ térben zajlik, ahol a percepcios miiveletek,
dezinformacios kampanyok és digitalis narrativak Uj definiciét adnak
a hadviselésnek és a politikai hatalomnak. A modern konfliktusok
célja a valosag kontrollja, amely radikalisan atalakitja a politikai
dontéshozatal, a hadtudomanyi stratégidk és az etikai normak
hagyomanyos logikajat. A gy6zelem mércéje immar nem a
csatatéren, hanem a tarsadalmi narrativdakban és a kollektiv

percepciok alakitdsaban dél el.
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Konvencionalis vs. informaciés haboria: A klasszikus

III

hadtudomany, kiléndsen Carl von Clausewitz ,,A haborurdl” cim(
munkaja, a haborut a politika folytatdsaként, a fegyveres erd
alkalmazasara épitette. Clausewitz szerint a haboru instrumentalis:
a politikai akarat fegyveres kifejez0dése. A 21. szazad digitalis és
narrativ haborui azonban alapjaiban kérdéjelezik meg ezt a modellt.
Ha a csata a tudatban és a digitalis térben zajlik, a hagyomanyos
fizikai gy6zelem mércéje mar nem relevans. A modern haboru célja
a jelentés, a narrativa és a tarsadalmi percepcidk uraldsa, ahol a

gyOzelem mércéje a valdsag narrativ kontrollja.

Narrativahaborik és percepcios miiveletek: A percepcids
mUveletek és narrativahaboruk eszkdztara rendkivil széles: célzott
kozosségi  média-kampanyok, algoritmusok altal vezérelt
informacidaramlas, deepfake-ek, manipulalt videdk és
audioanyagok. Ezek az eszkdzok lehetbvé teszik, hogy az allamok
és nem allami szerepl6k Uj valdosagokat alakitsanak ki a
tarsadalmakban, fragmentalt moddon hatva a kilénb6zo
kozdsségekre. A filterbuborékok és echo-kamrak révén ugyanazon
eseményekrol eltéré ,valéosagok” jonnek létre, ami alapjaiban
kérddjelezi meg a szuverenitds, a felel6sség és az ellenségkép
fogalmat.

eSzuverenitas: Ki rendelkezik a valdésag feletti kontrollal a

globalis informacids térben?
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eFelelésség: Ki vallalja a dezinformacid és a manipulacio
kovetkezményeit, amikor az informacio terjedése
transznacionalis?

eEllenségkép: Hogyan definidlhatdé az ,ellenség” egy
konfliktusban, ahol a percepciok és narrativak sokszor
absztrakt, virtualis formaban léteznek?

eJus ad bellum: Ki jogosult a haboru meginditasara, ha a
fegyveres er0 alkalmazdsa helyett a digitadlis narrativak

kontrollja valik stratégiai célla?

A valésag, mint haditeriilet és arcvonal: A modern haboru célja
nem a fizikai dominancia, hanem a jelentés uraldsa. A politikai
dontéshozatal a narrativak mentén formalddik, és a
kormanyzatoknak képesnek kell lenniik az informacios tér
folyamatos monitorozdsara, a manipulaciék azonositdsara és a
tarsadalmi konszenzus fenntartasara. A digitalis csatatérben minden
adat, minden torténet és minden kodzosségi bejegyzés stratégiai
fontossagu; a konfliktusok kimenetele gyakran ezen mulik.
A fragmentalt informacios Okoszisztéma Uj filozofiai és politikai
dilemmakat hoz: hogyan értelmezhetjik a valdsagot, ki vallalja a
felel6sséget a dezinformacidért, és milyen etikai keretek kozott
folytathatd a percepcids hadviselés? A modern konfliktusok soran a
hatalom nem csak a fizikai térben, hanem a tudatokban,
narrativakban és k6zdsségi értelmezésekben is mérhetd. A politikai-
filozofiai diskurzusban igy a szuverenitdas, a felel6sség és a
jogszerliség kérdései Uj megvilagitasba kertlnek.

61



,Infokommunikaciéo 2025” Nemzetkézi Tudomanyos-Szakmai
Konferencia

Konklazié

A 21. szazadi haboru informaciés és narrativ térben zajlik, ahol a
percepcidos mliveletek és narrativak uralasa alapvet6en Uj definiciot
ad a haborunak és a politikai hatalomnak. A modern konfliktusok
célja a valdsag kontrollja, mikdzben a politikai dontéshozatal és a
hadtudomanyi stratégidk radikalisan atalakulnak. A kérdés immar
nem csupan a fizikai er6 alkalmazasa, hanem az, hogyan lehet
ellendrizni és legitimalni az informaciét a fragmentalt digitalis térben,
valamint milyen etikai keretek sziikségesek a percepcids
mUveletekhez. A gy6zelem ma mar nem a csatatéren mérheto,
hanem a tarsadalmi narrativakban, a politikai percepcidokban és a

kollektiv valésag alakitasaban.
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Narrativahdboruk és percepcios
miveletek: a haboru politikai
természetének uUjrastrukturalédasa
az informadcios térben

TAKACS PETER
ALATIEGYETEM
DKTORI ISKOLA 2. EVFOLYAM

Informdcios technologia

> A 21. szdzad hdborUi nem elsésorban fizikai csatatereken zajlanak.

» Az informdciods tér valt a modern hadviselés ko ntiszinterévé.
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A 21. szazad haborujanak jellemzai

> A valésagérzékelés és namrativak uraldsa a cél.
» Percepcids miveletek &s dezinformacios kampdanyok domindainak.
» Fizikai eré alkalmazasa hattérbe szorul

haboru vs. habory
20. szazad 21. szazad

A Clausewitz-i haborufogalom
kihivasa

» Clausewitz: hdborU = politikai akarat fegyveres megnyilvanuldsa.

» Digitdlis€s narrativ hdborUk aladssak ezt a modellt.

Mi a hdboru célja, ha a csata a tudatban zajlike”

csatatér Vs.
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Fragmentalt informdcios
okoszisztéma

» Egy konfliktusrdleltérd , valésagok™ alakulnak ki kUlonbozd
tarsadalmakban.

» Szubjektiv namrativak, filterbuborékok, echo-kamrak.
z ——

Filozofiai és politikai kihivasok

Szuverenitds: Ki iranyitja a valésagot?
Feleldsség:Ki felela dezinformacioérte
Ellenségkép: Hogyan definidljuk az ,ellenseget”?

Jus ad bellum:Ki gyakorolja a jogos féhatalmat a 21. szazadi
hdborukban?
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A valésdag, mint haditerilet

» A modern hdbory célja nem tertlet vagy eréforrds, hanem a jelentés
uralasa.

» Politikai dontéshozatal atalakul a narrativak mentén.

» digitdliscsatatér, ahol informacio és narrativak Utkdznek.

KonklUzi

» A 21.szdzadi hdbort informdacios és narrativ térben zajlik.

» A percepcios miveletek Uj definiciot adnak a hdborinak és politikai
hatalomnak.

» Filozofiai és politikai kérdések: valésag, feleldsség, ellenségkép.

» A valdsdg uraldsa lett a modern konfliktusok legfébb célja.
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Kérdések

» Hogyan lehet ellendrizni az informacioét a fragmentalt téroen?

» Milyen etikai keretek kellenek a percepcios miveletekhez?

Koszonom szépen a megtisztelo figyelmet!
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Szulcsanyi Viktor: Tamadasi felliletek minimalizalasa IT/OT

kornyezetben

In recent years, the exposure of digital systems has increased at a
pace that fundamentally reshaped how we think about IT and OT
security. With most services, network components, and cloud-based
resources now accessible in one way or another, attackers have
more opportunities than ever to discover and exploit weak points.
The growing interconnection between information technology and
industrial environments has opened new operational possibilities,
yet it has also introduced attack surfaces that significantly raise the
likelihood of cyber incidents. Minimizing this exposure has therefore
become a strategic priority, as it directly influences the security of
critical infrastructure services and industrial processes.

The attack surface encompasses all network, software,
configuration-related and other elements through which
unauthorized access may occur. In IT environments, this surface
changes constantly: new services, dynamic cloud scaling, APIs, and
containerized systems all reshape it on a daily basis. OT
environments behave differently. Their components often operate
for decades, are difficult to update, lack built-in security controls,
and rely on industrial protocols that typically provide neither
encryption nor authentication. While IT security generally follows
the principles of the CIA triad, OT places physical safety, operational

continuity, and availability at the forefront. As IT/OT convergence
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accelerates, weaknesses in one domain can have serious
consequences in the other.

Recent incidents demonstrate that the attack surface is not an
abstract construct but a practical factor with tangible, cross-sector
implications when left unmanaged. The mass exploitation of the
MOVEit Transfer vulnerability in 2023 illustrates how a widely used,
internet-accessible solution handling sensitive data can become the
starting point of a large-scale compromise. The 0-day SQL injection
flaw was weaponized across government, financial, energy, and
corporate sectors, affecting more than 2,500 organizations.
Attackers relied on a single exposed component to conduct
automated reconnaissance and extract sensitive information — a
process made possible by the absence of proper attack surface
management. Many affected organizations lacked up-to-date
knowledge of where MOVEIit was deployed, how it was exposed, or
in what configuration it operated. The inability to recognise and
monitor external exposure was a direct contributor to the resulting
data breaches.

Similarly, investigations in the energy and utilities sectors have
revealed tens of thousands of internet-connected OT devices
worldwide — PLCs, HMIs, and industrial controllers — operating with
inadequate protection, often using default passwords or factory
settings. Modern reconnaissance tools, such as Shodan and Censys,
map these devices automatically, meaning attackers often notice

these exposures sooner than the organizations themselves. This is
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particularly alarming in environments where cyber incidents may
lead to physical consequences.

Identifying attack surfaces is therefore a critical task that requires
different methods in IT and OT systems. In IT environments, a
combination of automated and manual techniques — DNS and port
discovery, cloud service analysis, API examination, shadow-IT
identification, and vulnerability scanning — provides visibility. In OT
environments, where active scanning might disrupt operations,
passive traffic monitoring, ICS-specific asset discovery, audits of
vendor and remote access pathways, and the analysis of network
segmentation are safer and more appropriate approaches. Cyber
threat intelligence plays a key role in both domains by helping
determine which exposures are actively targeted in real-world
campaigns and therefore require immediate action.

Reducing the attack surface, however, is a much broader effort. In
IT environments, the most effective measures include eliminating
unnecessary services, enforcing strong access control, applying
Zero Trust principles, accelerating patch management, using micro-
segmentation, and monitoring for leaked credentials. In OT systems,
the foundation of security lies in restricting direct internet exposure,
ensuring secure remote access, managing vendor connections,
removing default settings, and maintaining strict IT/OT separation.
Although the tools and processes differ, the objective is the same:
creating an operational environment where the number of

exploitable entry points is kept to a minimum.
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Experience shows that managing attack surfaces is not a one-time
project but a continuous operational capability. Attackers today can
map an organization’s internet-facing presence in minutes using
automated tools, which means defenders must operate with
comparable speed and awareness. Effective attack surface
management relies on real-time monitoring, accurate asset
inventories, timely threat intelligence, and rapid decision-making.
For modern networked and industrial systems, resilience depends
on the ability to detect exposures earlier than the adversary and to
respond quickly as the threat landscape evolves.

Overall, this study highlights that minimizing attack surfaces in
IT/OT environments is essential for safeguarding critical
infrastructure, industrial operations, and sensitive information.
Success depends on visibility, proactivity, an understanding of the
technological context, and the consistent application of lessons
learned from real incidents. Such an approach not only reduces the
number of exploitable weaknesses but also strengthens
organizational resilience against the challenges of a rapidly changing

cyber threat environment.

Az elmult években a digitalis rendszerek kitettsége olyan ttemben
novekedett, amely alapjaiban formalta at az IT- és OT-biztonsagrol
alkotott képlinket. Mivel ma mar a legtobb szolgaltatds, haldzati
elem vagy felh6komponens valamilyen mddon elérhetd, a tamadok
szamara is sokkal konnyebb feltérképezni és kihasznalni a gyenge

pontokat. Az informatikai és ipari kbrnyezetek 6sszekapcsolddasa Uj
71



,Infokommunikaciéo 2025” Nemzetkézi Tudomanyos-Szakmai
Konferencia

lehet6ségeket teremt az (zemeltetésben és a folyamatok
automatizaldsaban, ugyanakkor olyan tdmadasi fellletet hoz létre,
amely korabban nem latott mértékben noveli a kibertéamadasok
bekovetkezésének esélyét. A tamadasi felllet minimalizalasa ezért
stratégiai jelent6ségl feladatta valt, hiszen kdzvetlen hatassal van
a kritikus infrastruktiura szolgaltatdsok és ipari folyamatok
biztonsagara is.

A tamadasi felllet fogalma magaban foglal minden olyan halézati,
szoftveres, konfiguracios vagy egyéb tényezot, amely lehetOséget
adhat illetéktelen hozzaférésre. IT kornyezetben e felilet
folyamatosan valtozik: Uj szolgaltatasok telepitése, felhbalapu
er6forrasok dinamikus skalazasa, API-k és konténerizalt rendszerek
bevezetése mind folyamatosan hatdssal lehetnek ra. Ezzel szemben
az OT rendszerekben a tobb évtizedes életciklusi eszkdzok, a
frissitések kihivasai, a beépitett biztonsagi kontrollok hidnya és az
ipari protokollok esetében tapasztalhatd titkositas vagy hitelesités
hidnya miatt statikusabb, mégis sériilékenyebb tamadasi felllet
figyelhetd6 meg. Mikézben az IT kérnyezetben a CIA triadon alapulé
informacidbiztonsagi szemlélet a kovetendd, az OT kdrnyezetben a
fizikai biztonsag, a folyamatok rendelkezésre alldasa és a miikddés
folyamatossdga az els6dleges. Az IT/OT konvergencia
kovetkeztében azonban a két rendszer gyengeségei mindkét oldalon
jelentOs negativ kdvetkezményekkel jarhatnak.

A kozelmult incidensei jol szemléltetik, hogy a tdmadasi felllet egy

olyan gyakorlati tényez6, amelynek hidnyos kezelése sulyos,
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hatarokon ativel6 kovetkezményekkel jarhat. A MOVEit Transfer
sérilékenységének 2023-as kihasznalasa jé példaja annak, amikor
egy széles kodrben hasznalt, érzékeny adatokat kezel6 szoftver
internetes elérhetdsége és a hibas frissitési folyamatok egyltt olyan
tamadasi lehetdséget teremtenek, amelyet a tdmadok gyorsan és
hatékonyan ki tudnak haszndlni. A 0-day SQL injection
sérilékenységet széles korben hasznaltak kormanyzati, pénzlgyi,
energetikai és vallalati szektorok elleni tdmadasokban, amelyekben
0sszesen toébb mint 2 500 szervezet volt érintett. A tamadok
egyetlen publikusan elérhetd komponensre tdmaszkodva végeztek
automatizalt felderitést és jutottak hozza a rendszereken tarolt
érzékeny informacidhoz, amelyet tobbek kdzott a hianyzé tamadasi
felilet menedzsment tett lehetové. A kompromittalddott rendszerek
k6zott olyan szervezetek szerepeltek, amelyek nem rendelkeztek
naprakész informacidéval arrdl, hol fut a sériilékeny szoftver, miként
érhet6 el, illetve milyen konfiguracidéval kerlt telepitésre. A
tamadasi fellilet felismerésének és kezelésének hianya igy
kozvetlenil vezetett nagyléptékd adatszivargashoz.

Hasonlé tanulsagokat hordoznak az energia- és kdzmUiszektorban
felfedezett, internetre kozvetlenill kapcsolt OT eszkozokrdl szolo
jelentések is. Ezek szerint vilagszerte tobb tizezer PLC, HMI és ipari
vezérld érheté el megfeleld védelem nélkil, sok esetben gyari
jelszavakkal vagy alapértelmezett konfiguracidokkal. A modern
tamadodeszkdzdk - mint a Shodan vagy a Censys - automatizalt

maodon térképezik fel ezeket az eszkdzoket, és a tdmaddk gyakran
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elébb ismerik fel a kitettségeket, mint maguk az Uzemeltetd
szervezetek. Ez kiléndsen aggasztd olyan kdrnyezetekben, ahol a
kibertamadasok fizikai kovetkezményekkel jarhatnak.

A tamadasi felllet azonositasa tehat kiemelten fontos feladat, amely
mindkét technoldgiai terlleten eltérd moddszereket igényel. IT-
rendszerek esetében ez kulonféle automatizalt és manualis
technikdkkal érhet6 el, mint példaul a DNS- és portfelderités,
felnGszolgaltatdsok vizsgalata, alkalmazasok és API-k elemzése,
shadow IT felderitése, valamint sérilékenységvizsgalat. OT
kornyezetben az aktiv szkennelés esetleges veszélyei miatt sokkal
inkabb passziv halézatmedfigyelés, ICS-specifikus eszkdzfelderités,
beszallitéi és tavoli hozzaférések auditja, valamint a haldzati
szegmentacié vizsgdlata alkalmazhatd biztonsagosan. Ebben a
folyamatban kiemelt szerep jut a kiberfenyegetettségi
informacidoknak, amelyek segitenek meghatarozni, mely kitettségek
képezik ténylegesen a tamadoi kampanyok célpontjat, és melyek
igényelnek azonnali intézkedést.

A tamadasi felllet minimalizaldsa ugyanakkor ennél joéval
Osszetettebb folyamat. IT koérnyezetben els6sorban a felesleges
szolgaltatasok megsziintetése, a jogosultsagkezelés, a Zero Trust
elvek alkalmazdsa, a gyors patch menedzsment, a
mikroszegmentacié és a kiszivargott hitelesitési adatok
monitorozasa jelentik a f6 védvonalat. OT rendszerek esetében a
biztonsagos tavoli hozzaférés, a harmadik fél altali hozzaférések

kontrollja, a gyartdéi alapbedllitdsok kezelése és a kozvetlen
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internetes kitettség teljes megsziintetése képezik a védelem alapjait.
Bar az eszkdzok és mddszerek eltérék, a kozods cél olyan védelmi
kornyezet kialakitdsa, ahol a tamaddk szamara elérhetd fellletek
szama minimalisra csokken.

A tapasztalatok alapjan kijelenthetd, hogy a téamadasi fellletek
menedzsmentje nem egyszeri projekt, hanem folyamatosan
fenntartandd képesség. Az ellenfelek ma mar automatizalt
eszkozokkel, percek alatt képesek feltérképezni egy szervezet
internetes jelenlétét, igy a védelem csak akkor lehet hatékony, ha
proaktiv megkozelitésen, valos idejl felligyeleten és naprakész
fenyegetési informaciokon alapul. A modern haldzati és ipari
rendszerek reziliencidajanak alapfeltétele, hogy a szervezetek
hamarabb ismerjék fel sajat kitettségeiket, mint a tdamaddk, és
képesek legyenek gyorsan reagalni a valtozé fenyegetésekre.
Osszességében ez a tanulmany ramutat, hogy az IT/OT kérnyezetek
tamadasi fellletének minimalizalasa alapvet6 jelentdségi a kritikus
infrastrukturak, ipari folyamatok és érzékeny adatok védelmében. A
siker kulcsa a feliigyelet, a proaktivitas, a technoldgiai sajatossagok
megértése és a valds incidensekbdl levont tanulsagok kdvetkezetes
alkalmazasa. Egy ilyen megkézelités nemcsak csdkkenti a tdmadok
altal kihasznalhaté sebezhetOségeket, hanem megerGsiti a
szervezet ellendlléképességét is, amely a jovo fenyegetéseivel

szemben elengedhetetlen.
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Minimizing Attack Surfaces in IT/OT
Environments

Viktor Szulcsanyi

Doctoral School on Safety and Security Sciences, Obuda University

Presentation Agenda

Introduction: IT vs.OT Case Studies
Why This Differences
Matters

Attack Surface Mitigation Conclusion
Identification Strategies
Methods

Made with GRAMA
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Why This Matters in 2025

The Challenge

Digital transformation has dramatically expanded the
Fl s
atta across both IT and OT systems. In 2024, A' E:d :'ﬂl
attacks targeting operational technology with physical
consequences reach rd levels across energ 2 s Whait can
attackers
seeinour
systems?

utilities, and manufacturing sectors

Data Visibility ) Configuration &
Logs

Central question: "What can attackers see in
our systems?”

Internet-Connected OT Remote Access Standard Supply Chain Risks

Rapid spread of OT devices with direct internet Remote connectivity becoming default Exponentially growing vulnerabilities in service

access operational model chains

® o o O -
onme
@) O e
(TTEW777 7T\ N OT Convergence

Made with GARARAA
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Why Minimizing Attack
Surface Is Critical

OT systems were never designed for internet connectivity. Each misconfiguration

can halt entire operations.

— Common Weak Points

Default passwords, outdated firmware, remote maintenance access, public

admin interfaces

— Attacker Tools (2023-2024)

Shodan, Censys, leaked credentials, open GitHub repositories, legacy VPNs
without MFA

Direct Impact

Lack of attack surface management leads directly to operational disruptions

with physical consequences

Case Study: Internet-Exposed OT Devices

The Discovery

Be! I CISA

ater utiliti

D KeyLesson: Without active ASM, attackers have better visibility into your infrastructure than you do.

Data Manipulation Operation Disruption Physical Damage Potential
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Case Study: Colonial Pipeline
(2021)

1 The Vulnerability

[SLUELRY rd leaked on dark web. No mu;

mplemented.

The Attack

Single compromised credential granted access to critical systems.

The Impact

Fuel supply disruption across oast. National en

Attack Surface Connection

Case Study - MOVEIt Transfer Mass Exploitation
(2023)

One of the best examples of modern attack surface exploitation

What was MOVEIit Transfer? What happened in May 20237
SOL injection vulnerability (C
nterfas
vulnerability was activ

The ClOpra up lau

inter

Installation of uniqus hell (LEMURLOOT) Initiation of

cution 2 > ta exfiltration

79



,Infokommunikaciéo 2025” Nemzetkézi Tudomanyos-Szakmai
Konferencia

Case Study - MOVEIit Transfer Mass Exploitation (2023)

Affected Organizations and
Consequences

Why is this important from an attack surface perspective?

&

didn't know f they w

I The MOVtincident clearly demonstrated that a single intemet-expased service s sufficient to cause a global-scale data breach affecting thousands of organizations within days.
Attackers discover exposuredefore organtzations realize it exists.

Identifying IT Attack Surface with ASM Tools

DNS & Port Discovery Cloud Resources

Subdomain enumeration and open port identification across all domains Public cloud asset analysis {S3, Azure Blob, storage buckets)

Shadow IT Discovery Vulnerability Scanning

Unauthorized devices, services and applications identification Version analysis, configuration review (Nessus, OpenVAS, Qualys)

API| Exposure Third-Party Services

Public and private APl endpoint security assessment Outsourced provider security posture evaluation

Common Tools: Shodan, Censys, SecurityTrails, Nmap | ASM Platforms: Randori, Palo Alto Cortex Xpanse, Microsoft Defender EASM
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Identifying OT Attack Surface

O Critical Difference: Active port scanning on OT devices can be prohibited or dangerous. Passive methods are essential.

o 02

Passive Network Observation ICS-Specific Asset Discovery

SPAN/TAP implementations for non-intrusive monitoring Specialized tools can help in automnating asset discovery in a non-intrusive
way

03 04

Remote Access Inventory Vendor Relationship Audit

Complete cataloging of all remote connectivity points Third-party maintenance a eview and control

06
Legacy Access Points Network Segmentation Mapping

Old network devices and legacy IP gateways identification OT network zone documentation and boundary verification

Minimizing Attack Surface: IT & OT Strategies

Service Reduction IT/OT Separation
with Db
Secure Remote Access
<, jumpt
Vencdor Access Control

Supervised third-party maintenance with
Internet Isolation
Complete elimination of public
Microsegmentation Firmware Updates
nt firewal s and network i

Credential Monitoring Password Hygiene

or leaked authents
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Conclusion - Strengthening Our Digital
Defenses

Holistic Attack Surface Management Tailored IT vs. OT Strategies

Effective security requires a comprehensive approach to identifying Recognize the fundamental differences between IT and OT
and mitigating vulnerabilities across both IT and OT domains. environments. Implement distinct, yet integrated, security measures
Continuously monitor and reduce potential entry points for that respect operational criticality and unique technical challenges.

attackers.

Lessons from Recal-World Incidents Proactive & Continuous Security

Case studies highlight the devastating impact of successful attacks. A reactive stance is no longer sufficient. Prioritize proactive
ing from these incidents is crucial for refining defense measures, continuous monitoring, and regular updates to stay ahead

gies and preventing similar breaches of evolving threats and ensure

Minimizing attack surfaces is not a one-time task but an ongoing commitment to safeguarding critical infrastructure and sensitive data in an increasingly

connected world.

M h GAMAAA

Thank You for Your Attention!
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Busa Attila Jozsef: Kritikus infrastruktarak a digitalis

tuzvonalban

A technoldgiai fejlodés és a digitalizacié térnyerése elkertlhetetlenl
érinti a kritikus infrastrukturakat is. A tanulmany célja bemutatni az
informatikai (IT) és az (zemeltetési technolégia (OT)
konvergenciajabdél fakadd biztonsagi kockazatokat. Kulonos
figyelmet fordit az ipari vezérl6rendszerek (ICS) sériilékenységeire,
valamint az ukran energiahdldézatot érint0 Industroyer
kartevOcsalad m(ikodését. A cikk ramutat a haldzati szegmentalas
és a megfeleld védelmi stratégidk fontossagara a jovdbeli

tamadasok kivédése érdekében.

1. Bevezetés

A technoldgiai fejlédés és a digitalizacid gyorsuldé Uteme miatt a
kritikus infrastruktirak - mint példaul az energiaellatds vagy a
kozlekedés - mara elvalaszthatatlanul integralddtak a kormanyzati
digitalis infrastruktiraba. Ez a konvergencia Uj biztonsagi
kockazatokat teremt, hiszen a fizikai folyamatokat iranyito
rendszerek immar a kibertdamadasok elsddleges célpontjaiva valtak.
A hatékony védekezés alapfeltétele ezért az aktuadlis fenyegetések

és tdmadasi trendek naprakész ismerete.
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2. A tisztan informatikai és az ipari informatikai rendszerek
(IT/0OT) konvergenciaja

A biztonsag fogalma eltér6 hangsulyokat kap az IT és az OT
terileteken. Az informaciobiztonsag (InfoSec/ITSec) elsddleges
célja a CIA-elv (Confidentiality, Integrity, Availability), azaz a
bizalmassag, sértetlenség és rendelkezésre allas biztositasa. Ezzel
szemben az ipari rendszerek biztonsaga (OTSec) esetében a legfébb
kritérium az allandd rendelkezésre allas és az (izembiztonsag
(safety).

A korabbi éles hatarvonal az IT és OT rendszerek kdzott mara
megsz(in6ben van. Az egyre gyakoribb 6sszekapcsolddas lehetévé
teszi, hogy egy IT rendszert ér6 kompromittalas utan a tamadé az
OT halézatba is behatolhasson, ami fizikai kdvetkezményekkel is

jarhat.

3. Kritikus infrastruktiarak és sériilékenységeik

Kritikus infrastruktiranak tekintjik azokat a Iétfontossagu
rendszereket, amelyek elengedhetetlenek a tarsadalmi vagy
gazdasagi folyamatok fenntartasahoz. Ide soroljuk tobbek kozott az
energiaellatast, az ivévizellatast, az élelmiszeripart, a pénzlgyi
szektort, az egészségligyet, a honvédelmet és a kozlekedést is.
Ezeket a szektorokat ipari vezérlérendszerek iranyitjak.

Az OT teriletek sériilékenysége tobb tényezbre vezethetd vissza:
Elavult rendszerek: Szamos OT-rendszer évtizedekig mi(ikodik
frissités nélkil, gyakran tamogatas nélkili operacids rendszereket

(pl. Windows XP, Windows 7) futtatva.
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Protokollok hidnyossagai: Az ipari haldzati protokollok (pl. Modbus,
SCADA) gyakran titkositas és autentikacio nélkul mikoédnek, igy az
adatforgalom lehallgathaté vagy manipulalhaté.

Emberi tényezd: A gyenge vagy alapértelmezett jelszavak
hasznalata tovabbra is jelent6s kockazatot jelent.

Magas kockazat: Az esetleges ledllasok kritikus kdvetkezményekkel

jarhatnak, ami megneheziti a karbantartast és frissitést.

4. Esettanulmany: Az Industroyer kartevocsalad
Az ipari kdrnyezetek elleni tamadasok egyik legjelentdsebb példaja
az Industroyer, amelynek elsdé verzidja 2016-ban az ukran

energiahaldzatot célozta meg.

4.1. Az Industroyer miikodési mechanizmusa (2016, Ukrajna)
A kartevo képes kozvetlenUll iranyitani az elektromos alallomasok
kapcsoldit és megszakitoit, amelyek az analdg kapcsoldk digitalis
megfelel6i. Ez a képesség az aramelosztas lekapcsolasatol a

berendezések fizikai karosodasaig terjedd hatasokat valthat ki.

I. A célpont és az idOzités A tdmadas 2016-ban tortént, és az ukran
energiahaldzat volt a célpont. Ez volt az egyik legelsé olyan széles
kérben ismert eset, amelyet kifejezetten ipari vezérlérendszerek

(ICS) elleni szabotazsra terveztek.

II. A tdmadas menete (IT-bd6l az OT-be)
A kartev6 egy hatsé kaput (backdoor) telepitett, és egy helyi proxy

segitségével hitelesitette magat a belsé haldézaton.
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A kommunikaciohoz HTTP-csatornat nyitott a kilsé vezérlo (C2)
szerver felé, majd a belsé proxyn keresztll tartotta a kapcsolatot,
elrejtve a tevékenységét.

A perzisztencia (allandé jelenlét) érdekében a kartevo egy futd
szolgaltatashoz (service) kapcsolddott, amely el6re meghatarozott
id6kozonként Ujranyitotta a kapcsolatot a tdmadodk szervere felé,

igy az Ujrainditasok utan is m(ikodéképes maradt.

III. A fizikai hatas (A "lekapcsolas")

Miutan a tdmadok elérték az OT szintet, a kartevO képes volt
kozvetlendl atvenni az iranyitast a fizikai eszk6zok felett.

Az Industroyer képes volt kozvetlenil vezérelni az elektromos
alallomasok kapcsoloit és megszakitoit (amelyek az analdg
kapcsoldk digitalis megfeleldi).

Ennek kovetkezménye az aramelosztds egyszerld kikapcsolasatol
kezdve a berendezések sulyos karosodasaig terjedhetett.

A tamadas végil tényleges aramkimaradast okozott, bizonyitva,

hogy a digitalis behatolas képes fizikai infrastruktlirat megbénitani.

Miképpen lehetséges ez?

A f6 kockazati tényez6 az IT és OT konvergenciaja:

A két terllet kozotti szétvalasztas megsz(int, az 6sszekapcsolddas
egyre gyakoribb.

Sok OT rendszer elavult, frissités nélkili operacidos rendszereket
futtat (pl. Windows XP, 7), amelyek sériilékenyek az IT feldl érkezd

tamadasokkal szemben.
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Az ipari protokollok gyakran titkositas és hitelesités nélkil
mukddnek, igy a haldézatra bejutd tdmado kénnyen manipulalhatja

az adatforgalmat.

4.2. Industroyer 2 és a Sandworm csoport

2022-ben a tamadodk a kartevd Uj verzidjat, az Industroyer 2-t
vetették be, ismét egy ukran energetikai vallalat ellen. A tdmadast
2022. aprilis 8-ra idOzitették, de az elOkésziletek mar hetekkel
korabban megkezdddtek. Az Ujdonsag az volt, hogy az ICS-
specifikus kddok mellett Windows, Linux és Solaris rendszerekre irt
adattorloket (wiper) is alkalmaztak. A Sandworm csoport tobb
pusztitd kartevot, koztiik a CaddyWiper-t is felhasznalta a mivelet

soran.

5. Jovokép és védekezési stratégiak

A joviében a kritikus infrastrukturakat célzd kibertamadasok
szamanak novekedése varhatd, kulonos  tekintettel a
torl6automatizmussal kiegészitett Industroyer-jellegl
fenyegetésekre.

A védekezés hatékonysaga ndvelhet6 az alabbi intézkedésekkel:
Halézati szegmentalas: Az IT és OT haldézatok szigoru elkllonitése
minimalizalja a tdmadasok terjedését.

Biztonsagi mentés és visszaallitds: Rendszeres mentések és
kidolgozott visszaallitasi tervek sziikségesek a m(ikodési szilinetek

minimalizalasara.
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Elemzés és Al: A nyilvanossagra kerllt tdmaddkddok elemzése
alapjan kell frissiteni a védelmi szabalyokat. Hosszu tavon a
mesterséges intelligencia is segitséget nyujthat a tamadasok idoben

tortén6é megallitasaban.

6. Osszefoglalas

Az el6rejelzések szerint a kritikus infrastrukturakat célzé tamadasok
szama a jovOben tovabb fog ndvekedni, és szamitani kell az
automatizalt, pusztitd hatasu kédok szélesebb kor(i megjelenésére.
A védekezés érdekében elengedhetetlen a haldzati szegmentalas
alkalmazasa, amely elszigeteli az IT és OT rendszereket,
megakadalyozva a tamadasok atterjedését. Emellett
kulcsfontossagl a rendszeres biztonsagi mentések készitése és a
visszaadllitasi tervek (DRP) kidolgozdsa a milkddési sziinetek
minimalizalasara. A jovobeli védekezésben a nyilvanossagra kerilt
tdamadokodok folyamatos elemzése, valamint a mesterséges
intelligencia altal tamogatott, valds idejd észlelés jatszhat donto
szerepet.

Az ipari rendszerek biztonsaga nem csupan technoldgiai kérdés,
hanem a nemzetbiztonsag és a gazdasagi stabilitas alapkéve. Mivel
az IT és OT rendszerek konvergencidja visszafordithatatlan, a
szervezeteknek proaktiv védelmi stratégidkat kell alkalmazniuk,
figyelembe véve a legljabb kiberfenyegetéseket és a technoldgiai

fejlodés iranyait.
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Infokommunikacio 2025

KRITIKUS INFRASTRUKTURAK A DIGITALIS HARCMEZOGN

VAZLAT

= InfoSec vs. ITSec vs. OTSec
= Mik lehetnek kritikus infrastrukturak?

Busa Attila Jézsef ﬁ

MH KIMK, Képzési Osztaly ‘,
osztalyvezetd

BRU Infosec Kft.

ligyvezetd

Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola, ?
3. éves doktorandusz hallgato e

= Miért sériilékenyebbek az OT teriiletek?

= Van-e megoldas?

= Mit hoz a j6v6?
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@
=

INFOSEC VS. ITSEC VS. 0TSEC = &A)%4

Information Security

o

,.Inform&cié Biztonsag”
Maganak az informéaciénak (digitalis vagy kézzel foghatd) a
védelme.

Bizalmassadg (Confidentiality), sértetlenség (Integrity),
rendelkezésre allas (Availablity) elve.

Information Technology Security Operational Technology Security
,Informatikai Rendszerek Biztonsaga” ,.Ipari vezérlérendszerek Biztonsaga”
securi safety

Igyekeznek a CIA mindharom alapelvét Alapvetéen az dllandé rendelkezésre allds a
betartani. f6 kritérium ezeknél a rendszereknél. Q

MIK LEHETNEK KRITIKUS INFRASTRUKTORAR?

Kritikus Infrastruktura
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LETFONTOSSAGU ~ RENDSZER, HMELY ELENGEDHETETLEN A  LETFONTOSSAGU
TARSADALMI VEGY GAZDASAGI FOLYAMATOKHOZ.

Energia : -
- o Banki szolgaltatasok
Ivovizellatas
Elelmiszeripar és mezégazdasag
Kozbiztonsag védelem Digitalis infrastruktira

o Kozlekedés
Pénziigyi Piaci Infrastruktarak

Egészségligyi ellato létesitmények

Ezeket vezérlik az ipari vezérlérendszerek! O

MIERT SERULERENYEBBEK AZ 0T TERULETEK?

= Sok OT-rendszer évtizedekig miikodik frissités nélkiil, igy gyakran futnak rajtuk tdmogatas
nélkiili régi operacios rendszerek (pl. Windows XP, Windows 7).

= A szétvdlasztds az IT és OT rendszerek kozott megsziint, egyre gyakoribb az
osszekapcsolddds, ami lehet6vé teszi, hogy az IT rendszer kompromittdladsa utan a tdmadé az
OT hélézatra is beléphessen. (Hogyan kapcsolédhat ide az IoT Sec?)

= Az ipari hdlézati protokollok (pl. Modbus, ION, DCS, SCADA) gyakran autentikdcioé és
titkositas nélkiil miikodnek, igy lehallgathaté vagy manipulalhaté az adatforgalom.

= Az esetleges ledllasok magas kockazatot jelentenek.

= Gyenge, vagy alapértelmezett jelszavak haszndalata, elavult belépési protokollok alkalmazasa
szintén kockazatot jelent az ipari kornyezetek szdmara.

= Helytelen fels6vezetdi gondolkodas?
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AZ ELMULT NEHANY EV ,FELFEDEZETT”
SERULEKENYSEGEINER STATISZTIRAJA.

30,735

7,946
6,480 6,447

5,736 5,297 5,297
4652 4155

INDUSTROYER

= Célpont: 2016, ukran energiahdlézat

Képes kozvetleniil iranyitani az elektromos alallomasok kapcsoldit és megszakitoit. Ezek a
kapcsoldk és megszakitdk az analég kapcsoldk digitalis megfeleldi. Igy a potencidlis hatas az
4dramelosztds egyszer(i kikapcsolasatél kezdve a tényleges meghibdsodasokon at a
berendezések sulyosabb kdrosodasaig terjedhet.

MALWARE INDUSTROYER
OPERATOR
INTERNET POWER DISTRIBUTION
COMPANY
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INDUSTROYER TECHNIKAI HATTERE

= Helyi proxyval hitelesiti magat a belsd halézaton keresztiil a backdoor telepitése
elétt.

= A hitelesités utdn HTTP-csatornat nyit a kiilsé a C2 szerver felé. A késbbbi
kommunikdcié ezt kévetden a belsé proxyn zajlik.

= Létrehoz egy fertézott fajlt a helyi rendszeren (melyen keresztiil életben tartja a
kapcsolatot), amely egy futé szerviz szolgdltatdshoz kapcsolodik.

= A megfertdzott szolgaltatas folyamatosan nyitva tartja a backdoor-t, ugy, hogy elére
meghatdrozott id6kozonként djranyitja a kapcsolatot a tdmado szerver felé, igy a
rosszindulati program tovabbra is fut az Gjrainditdsok utdn is.

JAVASOLT VEDELMI INTEZKEDESEK

= Halézati szegmentalas: Az ipari irdnyité rendszerek és halézatok szegmentalésa,
vagyis elkiilonitése, segithet minimalizdlni a tdmadé terjedését, ha az egyik
teriiletet érinti.

= Biztonsagi mentés és visszaallitasi terv: Rendszeres biztonsagi mentéseket kell
késziteni a kritikus rendszerekr6l, és visszadllitasi terveket kell kidolgozni. Ez
lehet6vé teszi a gyors helyreallitast és a miikodési sziinet minimalizalasat, ha egy
tdmadas vagy karositas torténik.
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INDUSTROYER 2

Célpont: az ukran energetikai vallalat.

Tdmadas idépontja: A beavatkozast 2022.04.08-ra tervezték, de a jelek arra utalnak,
hogy a tdmadast legaldbb két héttel elbtte el6készitették.

A tdmadasban ICS-képes rosszindulati szoftvereket és Windows, Linux és Solaris
operaciés rendszerekhez  alkalmazhaté lemesztorléket haszndltak. Nagy
valészinliséggel a tdmaddk az Industroyer rosszindulati szoftver 1j verzidjat
haszndltdk, amelyet 2016-ban az ukrajnai dramkimaradashoz hasznaltak.

INDUSTROYER 2 f

{ {
Az Industroyer2 mellett a Sandworm tobb pusztité kartevs csaladot &) &E

is hasznalt, koztiik a CaddyWiper-t. Industroyer2  CaddyWiper
A CaddyWiper-t elészor 2022.03.14-én fedezték fel, amikor egy
ukrdn bank ellen hasznalték.

A CaddyWiper egy valtozatat 2022.04.08 ismét felhasznaltdk a
korabban emlitett ukran energiaszolgaltaté ellen.

B G

St

Electrical substation
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MIT H0Z & JOVO?

= A jovében varhaté, hogy a kritikus infrastruktirdkat célzé kibertamadasok
elszaporodnak. A torldautomatizmussal kiegészitett 1j Industroyer jellegli
tdmadasokra nagy eséllyel szamithatunk a jévében is.

= A védekezés moédja (az eddig emlitetteken feliil) taldn az lehet, hogy a
nyilvanossagra keriilt tAmaddokodokat at kell elemezni és hozzajuk kell igazitani a
védelmi rendszerek biztonsdgi szabdlyait.

= [d6vel nagy eséllyel a mesterséges intelligencia is sikeresen besegithet majd az
ilyen tipusi tdmadasok id6ben torténé megallitdsdhoz.

0SSZEFOGLALAS

A technolégiai fejlédés és a digitalizacié folyamatosan novekszik. Az ipari iranyitd
rendszerek, az energiaellatas, a viz- és hulladékkezelés, a kozlekedés és mas kritikus
infrastrukturak szorosan kapcsolédnak a digitélis technologiakhoz. Ezért nagyon fontos,
hogy a védelem oldalardl is tisztaban legylnk az aktualis tamadasi trendekkel a sikeres
védekezésre valo felkészulés érdekében.
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CyberArk Blog Team: The Anatomy of the SolarWinds Attack Chain hiips //www cyberark com/resources/blc anator clechain (letSltve:

2025.10.23.)

curity com/2017/06/12/industroyer-biggest-threat-industrial

Industroyer: Biggest threat to industrial control systems since Stuxnet hitps //www welives
¥ (letdltve: 2025.10.23.)

MalPedia for win i https://malpedia /details/win industroyer (letéltve: 2025.10.23.)
How K ial Cybx ity deals with an APT based on https://www kaspersk urity/mitre/industroyer (letdltve:
2025.10.23.)

‘WIN32/INDUSTROYER A new threat for industrial control systems hittps //web-assets esetstaly stroyer pdf (letéltve: 2025.10.23.)

gOS.Com/Wp-c:

CRASHOVERRIDE Analysis of the Threat to Electric Grid Operations https://w t/uploads/Crash e-01 pdi (letdltve: 2025.10.23.)

ENISA Threat L 2023 https://www enisa europ: Vpublications/enisa-threat:

Iscape-2023 (letdltve: 2025.10.23.)

‘publications/threat-land

Threat Landscape for Supply Chain Attacks htps //www en

oply-chain-atiacks (letltve: 2025.10.23.)

Kiberbiinoz6k cé jalettaz i https://greend

az-energiaszekior/ (letéltve: 2025.10.23.)

Kibertamadas is okozhatta a pakisztani & i https://nki.gov.hw/it-biztonsag/hirek/kibertan

das-is-okozhatta-a-pakisztani-aramszunetet/ (letdltve: 2025.10.23.)

WeLiveSecurity by ESET: Industroyer2 Industroyer reloaded hitps // v we lec/ (letsltve: 2025.10.23.
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K6sz6noém a figyelmet!
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Imhof Laszl6: Orosz-Ukran konfliktusban megvaldsitott CIS

tamogatas és konklazioi

The Russian-Ukrainian conflict has become one of the most striking
examples of the further development of the digitalization of warfare
in the 21st century, where kinetic operations are closely linked to
the activities taking place in cyberspace, information space and the
everyday activities of the armed forces practicing network-based
warfare. The presentation will demonstrate how and with what
technical means the CIS technology used in the conflict is being
transformed - including radio and satellite systems, drone-control
military telecommunications ecosystems, big data analysis, AI-
based decision support and digital communication infrastructure -
and operational and strategic thinking is being reshaped in this light.
It analyzes new technologies emerging in conflict, such as the
military adaptation of commercial technologies, the intertwining of
civiian and military information systems, and communication
platforms used in psychological and disinformation operations based
on a rapidly changing information environment. The results show
that the digitalization of war means not only the introduction of new
tools, but also a transformation of the basic logic of warfare, where
the acquisition of digital superiority has become a strategic factor

on par with physical resources.

Az orosz-ukran konfliktus a 21. szdzadi hadviselés digitalizaciéjanak

tovabbfejlesztési iranyainak kijeloléséhez az egyik legmarkansabb
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példajava valt, ahol a kinetikus mdveletek szorosan
0sszekapcsolddnak a kibertérben, az informacids térben és a halozat
alapu hadviselést gyakorld haderdk mindennapjaiban zajld
tevékenységekkel. Az el6adas bemutatja, hogyan és milyen
technikai eszkdzok hasznalataval formaldodik at a konfliktusban
hasznalt hiradd-informatikai technoldgia - tobbek kozott a radié-, a
muholdas rendszerek, a dronvezérl6 katonai tavkozlési
Okoszisztémak, a big data elemzés, az Al-alapu dontéstdmogatas és
a digitalis kommunikacids infrastruktira —, illetve ennek tiikrében
rajzoléddik at a hadmoliveleti és stratégiai gondolkodas. Elemzi a
konfliktusban megjelend Uj technoldgiakat, igy a kereskedelmi
rendszerek 6sszefondddasat, valamint a gyorsan valtozd informacids
kérnyezetre éplld pszicholdgiai és dezinformaciéos miliveletekben
hasznalt kommunikacids platformokat. Az eredmények ramutatnak,
hogy a haboru digitalizaciéja nem csupan Uj eszkdzok bevezetését
jelenti, hanem a hadviselés alaplogikajanak atalakulasat is, ahol a
digitalis folény megszerzése a fizikai erdforrasokkal egyenrangu

stratégiai tényezdévé valt.
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Imhof Laszi6 alezredes

Orosz-Ukran konfliktusban .~ =
megvaldésitott CIS tamogatas, "‘ %
és konkliizidi o 7/ ‘:

* Radiéhiradasban hasznalt eszkozok,

* Miholdas és mikrohullamu atviteli eszk6zok,
* Informatikai hattér,

* Okostelefonhasznalat,

* Tartalékos regisztracids app,

* Kovetkeztetések és javaslatok,

* Osszegzés.
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Képességek:

fix frekvencia (egyfrekvencias szimplex, kétfrekvencias szimplex);
frekvenciaugréas (FH) (egyfrekvencias szimplex); \
pasztazas vétel 8 eldre bedllitott frekvencian; |
manualis vagy automatizalt radiés adatrogzités radios adatbevneh
eszkozrdl (optikai interfészen keresztiil) vagy kiilsé szamltogepral
vészhelyzeti radidadatok torlése;

konferencia-, cim- és hanghivasok fogadasaltovabbitasa;
taviranyito telefonrdl;

miikodés vezérlése kills6 szamitogéprél az RS-232C interfészel
keresztil;

hangos bejelenté a kezeld tevékenységeirdl;

e parbeszéd modd;

e automatizalt beépitetttesztelés.

Fébb technikai adatok:

Frekvencia tartomany, MHz: 30,0...107975

Frekvenciatavolsag, kHz: 25

Frekvencia ugras FH médban, ugras/s: 100

FH médban hasznalt frekvenciak szama: +256

Informacidatviteli sebesség, kbps: 1,2...16

Add kimeneti teljesitménye, W: 0,25; 2,0; 8,0

Kommunikaciés hatétav (TShDAantenna), km:
analdg informacio (fix frekvencian minden tizemmadban): £12 km
digitélis informacié (minden Gizemmddban): +10 km

Orosz radideszk

Fébb technikai adatok, Kézi radié R-187-P1E

e Frekvencia tartomany, MHz: 27,0...520
e FH mddban hasznalt frekvenciak szama: 20000
o Informacidatviteli sebesség, kbps: 256
e Adoé kimeneti teljesitménye, W: 4,0
e Kommunikaciés hatétav: minden Gzemmoédban =4 km
e Toémeg: 0,5kg
e Hasznalhaté kilsé hémérséklet intervallum: -40C --- +50C
asaPrT’' p-187-Me
Fébb technikai adatok, Beépitett (és légid ) rédié R-187-VE

o Frekvencia tartomany, MHz: 1,5 ---- 2500

e FH mddban hasznalt frekvencidk szama: (HF)100 — (VHF)
20000

o Informacidatviteli sebesség: 9,6 --- 33000 kbps

e Adoé kimeneti teljesitménye: HF 100 W, VHF 40 W

o Kommunikaciés hatétav: minden tizemmédban HF 500 km
(ha idedlisak a kériilmények), VHF 20 km

e Hasznalhato kilsé hémérséklet intervallum: -40C --- +50C
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Orosz (?) radideszkozok:
" KINAI BAOFENG  ESZAK KOREA: K1

Wagner csoport Vihar hadtest

FAOFENG
WALKIE
TALKIE

1 Piece Set

Water Resistant
Flashlight
FM Radio
HD Sound Quality

Ukran radideszkozok:
L3HARRIS csalad

A NATO Type-1 kriptoalgoritmust nem tartalmazzdk a radiok, igy NATO kulcs sem tolthetd fel. Ezen
tipusok a NATO-ban nem hasznalt Citadell kulcsrendszert hasznaljak, vagy a Type-3-at.
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Ukran radideszkozok:
ASELSAN

Az ASELSAN V/UHF radi6it 2016 6ta vasarolja az ukran hadsereg. Az ukréan
védelmi minisztériummal két6tt szerz8dések alapjan tébb ezer ASELSAN
terméket széllitottak az Ukran Fegyveres Er8knek, elsésorban a Szarazfoldi
Er8k dandérjai szamara, kiiléndsen a 30-512 MHz V/UHF sévban stabil
kommunikacidt biztosité radidkat.

A VRC-9661 (10 W és 50 W), a PRC-9651 (5 W) és a PRC-5712 (125 mW)
katonaradié. Mindegyiketa NATO-szabvanyoknak megfelel8en tervezték, és
biztositjak a titkositott hangkommunikéaciét és egyidej( adatétvitelta
felhasznaldk részére.

F6bb jellemzék:

1,77 hiivelykes szines RGB TFT kijelz8 128 x 160 felbontassal

aselsan S * Magas szint(i EHV (COMSEC és TRANSEC) - Beépitett hardveralapu
9661 V/UHF titkositds - Frekvencia ugras - Vészhelyzet torlése - Felhasznal6i hozzaférés

PRC/VRC SBEL V/UHF GROUND * Egyidej( hang- és adatkommunikacié
ADIO FAMILY

* Beépitett GNSS vevd
 Beépitett kamera (13 megapixel)
“ * Beépitett memoria (8 GByte) B

Ukran radideszkozok:

E-LynX™ Vehicular Single Channel E-LynX™ Vehicular Dual Channel
(V/UHF 1x50W) (V/UHF 2x50W)

AES-256 kédolast kulcsalgoritmus: VEDETT! ;

E-LynX™ Tactical Router E-LynX™ Intercom. G-10N Key fill device
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Ukran radideszkozok:
SILVIUS

A hadmoliveleti és harcdszati szint tamogatdsa érdekében szélessavi nagysebességli radidrendszereket
alkalmaznaka polgari mobil bazisallomasok kommunikacios eréforrasaiba (Internet eréforras), amely
biztositja a megfeleld cellakon bellili adattovabbitast a katonai oldalnak, valamint atjatszokat hoz létre a
kozellégtérben torténd adattovabbitashoz. AMIMO technoldgiat haditechnikai hiradd segédeszkozként és
kisegitd szolgaltatasként kivanja az ukran hader6 felhasznaini.

Silvius 4400 Silvius 4200
Az adattovabbitashoz tervezett kiegészitd technologia:
SILVUS 4400 radié —7600 db,
SILVUS 4200 radié — 11000 db,

Savszélesség 20 Mbit/sec
Kédolds: DES56, és AES256
Teljesitmény: 1 W
Csatorna sdvszélesség: 1,25 - 2,5 —és 5 MHz
Frekvencia tartomdny:
- L band (139) 1350-1440 MH
- S Band (235)-------2200-2500 MHz
- Federal C-I (467)--4400-4940 MH?

MOTOROLA SLR5500 MOTOROLA MOTOTRBO MOTOROLA DP-4800/4400

o

ATIATSZO DM4600 MOBIL URH RADIO

Technikaiadatok: Technikaiadatok:
¢ VHF (136-174MHz); ¢ VHF (136-174MHz); UHF1 VHF: 136-174MHz kdz6tt programozhatd
UHF1 (400-470MHz); (403-470MHz); UHF2 (450- * 1000 programozhatd csatorna
300R1 (300-360MHz) 527MHz) * Nagyméretd, szines, 5 soros LCD kijelz6 és teljes
* 64 programozhatd * 64 programozhatd csatorna alfanumerikusbillenty(izet
csatorna ¢ 1-25W/25-40W allithaté ¢ 5 programozhatd gomb, egyszerii kezelhet8ség
¢ 1-50W allithato teljesitmény * Digitalis MotoTRBO TDMA lizemmod
teljesitmény o |pari felhasznalasra kialakitotthaz és bevonat
Funkcidk: * Kiildnb6z8 digitalis csatornahozzaférési és hivasi
Funkciok: * Aradidjelszéval is mddok
o Atjatszo programozhaté e Maximum 5W RF kimen{ teljesitmény
¢ Trénkéltkdzpontként ¢ vészhivas * |[P57-es szabvanynak megfelel8 por és vizall6sag
lefedettségbdvités 10
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Radioeszkozok a fronton

- Orosz:
R-123/173
R-168 ,,AKVEDUR”

R-178 ,AZART”
Kinai ,noname” ipari radideszk6zok (Baofeng)

- Ukran:

Motorola: - Harris (US)
- MotoTrbo DP4801; - Aselsan (TR)
- SLR-5500; - Elbit (IL)

- DM-4600; - Silvius, (US)

- DP-4800/4400

j; Orosz miiholdas eszkozok

” holdas katonai termindl rendszer,
- R-438M Belozer, (LEO)
* Katonai tavkozlési miiholdak (harcaszatiés
stratégiai):

- Strela,

- Raduga,

- Meridian,
- Rodnik.
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Ukran miholdas eszkozok: Starlink

* Miholdalapu internetszolgaltatds, 32 orszagnak van hozzaférése

* M4djus végéig kb. 12 000 vevé terminalt szallitottak le Ukrajnaba
* Védett és biztos Internethozzaférés

* Polgéri felhasznalas: EU rendszerek (590 kérhaz és rendeld) + kdzig. és
oktatas _
e Katonai felhasznalas: e {12000+ db
* drénok
* ISTAR
* adatmegosztas

VSAT: KA sav 2000 db
KU sav 600 db

* Mikrohulldmu katonai gerinchaldzat,
- R-416GM,
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Ukran mikrohullamu eszkozok:

+ Uj mikrohullamu stacioner cellarendszer, * COMET (US ) troposzféra relé (BLOS):

- AirFiber rendszer,

1700 db allomas
= + aktiv eszkdzpark
¥ (router, switch,

héalézati elemek)

Jellemzék Ubiquti AirFiber

200+ db allomas

+ aktiv eszkdzpark
(router, switch,
hélézati elemek)

4400-5000 MHz

Adatstviteli sebesség 1 Gbit/s 5-60 Mbit/s
. 29 dBm ow
Sugdrzasi teljesitmény (790 mw) o
100 km alatt Ll
25kg

15kg

15

. ‘ APAN ‘, N 5 .\’l’
. ATOON "[. a
686! d 71270 db ' .‘ ‘
[

50 db
Motorola | L3 Harris | Aselsan ~ Elbit | silvus
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Ukran valds idejil informatika:

DELTA O R =

@ e

DELTA

@ 6 0 0l @

0K 58

17

Ukran valds ideji informatika:
A DELTA BMS szoftverrendszer

* egy web béngész6 alapu valds ideji térkép alapu vezetés-iranyitasi szoftverrendszer
(felh& - adatkdzpontok({hirkdzpontok)— applikacid, dron alkalmazas)

* arendszert az ukran védelmi minisztérium fejlesztette ki a NATO és ukran
programozok segitségével, igy egy olcsé megoldas sziletett, amit el6szor 2017-ben
;c(esztelt'ééﬁ Tide Sprint gyakorlaton, jelenlegi fejlesztésifazisban mar NATO MIP4-IES

ompatibilis,

* a Delta hdromdimenzids képet nyujt a harctérrdl valos idében, digitalis térképen
integralja a kiilénbz6 szenzorokbol és forrasokbol, koztik a hirszerzést6l szarmazo,
az ellenségrél sz6l6 informacidkat,

* Arétegek lehet8séget adnak az aktudlis csatatér objektumok rendszerezésére és
IOﬁi]kai gy(lijteményekre val6 felosztasdra, hogy megosztjdk a hozzaférésiiket az egyes
felhasznalokkal vagy felhasznaloi csoportokkal

* a katonai csaEatok, a civil tisztvisel6k (és még az ellendrzétt jarokeldk is) .
hasznalhattak arra, hogy nyomon kdvessék eés megosszak egymassal az orosz erdkre
vonatkozo részletes informaciokat.

* nem igényel tovabbi beadllitdsokat, és barmilyen digitalis eszk6zon miikod&képes.
* Arendszerhez kapcsolodik a tavirdnyitdsu elektromos jarm(ivek fejlesztése is.
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Ukran valods idejli informatika:

KROPYVA

Ukran valos ideji informatika:

KROPYVA

cucTema BOTHEM ap
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Okostelefonhasznalat - Ukrajna

Mobil/ okos eszk6zok alkalmazasa:

Okostelefonok kiemelkedd szerepet jatszanak az orosz-ukran haboruban taktikai
szinten dontd hatast tesznek lehetévé Ukrajnaban

* SebezhetBség versus javitott helyzetfelismerés és agilis reagald képesség

Az okos telefonok biztositjak a ,,nagy képet”.
¢ https://liveuamap.com/en/2024/16-april-ukrainian-military-had-50-combat-engagements-with

« Térinformatikai krizisfigyelés az Al tamogatasaval

« Uzleti modellre alapozott kdz6s intelligencia kép és miikodési kép (CIP-COP)

Okostelefonhasznalat - Ukrajna

Gl Spelkesaés Néet Emmények Konpvjelzok Estkozok Sogo

a X
B b Ukeinien mifitery had S0 comi X+ v
« C @ 08 Iveuamap.com/en/2024 ; ’ & oo Fa-=
%) Konyvjelzokimportdlé.. @ Bevezetés [ o Link 16 Elektronikus B & Vodafone TV & Pirizs kezlekedése - re... (8] Booking - Final Confir.. &% Log In - NHQC3S CMS »

pril 2024 m UsA Israel-Palestine Iran </ Selec

A

= (© ® 3

6 (7 source

Cherkasy

'Y . Ukrainian military had 50 combat engagements
: e o with Russian forces near Temy, Torske,
P = Hryhorivka of Donetsk region and Serebryanske
o R forestry of Luhansk region, Verkhnokamyanske,
o g hagmka, Chasiv Yar, Ivanivske,
Q s ith ey, Torske, ¢ " »
~ .p..@ LN Donetsk pagion el Sesebig e hiyivka of Donetsk region,Ocheretyne,
SA Kryoyt¥n Hanom, 5o ohahi Verkhnokamyanske, Vyyimka, Bilohorivka, Chasiv Yar, vaniveke, Klischiyivka of Donetsk  Pkalynove, Berdychi, Semenivka, Netaylove
- r ’ region, Ocheretyne, Novokalmove, Berdychi, Semenivia, Netaylove of Donetsk region,  betsk region, Krasnohorivka,
5! Krasnohorika  Donetsi region, Donetsk region | o of Donetsk fedi
o o nd Robotyne of Zoporchiha regron, Kynky of Khesson regio, - GenerlSaff of Armed P KNaYlivka of Donetsk region,
- MAPH e of Ulsmine sy inthe eveing report pmayorske of Donetsk region and
\ o et ian ot ® Uveuantan openavertues commuiers] RODOtyne of Zaporizhzhia region, Krynky of
Mukonals. L Bepmnce Rostov-on- Kherson region, - General Staff of Armed
Mykolah Menerane Berdiar Don Forces of Ukraine says in the evening report
=5 Webiopal
Knerson

Live Universal Awareness Map (Liveuamap)

(7 source
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] Tartalékos regisztracid

Rezerv+:
Hadrafoghatésagi adategyeztetési app

- Tobb mint egymillié ukran frissitette az
adatait,

- Tobb ezer f§ Ukrajnan kivulrél is,
- loS app nem fellelhetd, csak Android

« @ ==

Alalmazas adatai

2024.j0n. 26,

Tobb mint 1000 000 letcinés

15hbsl méret 543M8

ges operbeios rendszer Android 6.0
63 Gjabb

Google Commerce Ltd

2024.m4,. 18

Kompatibilitds az aktiv eszkozokhdz

Samsung SM-J60OFN (ez az eszkdz) A

ési mérot 543M8

Android 6.0
s Ujabb

Peseps+

MINISTERSTVO OBORONY UKRAINY

Az alkalmazasrol < |

AReverve s 65y emhronku batons regaltrscria

Aminyt é3 OR-hOdot tartalmazd alkalkmazde

Korosseg

Adatbiztonsadg 2>

Kovetkeztetések és javaslatok:

- Az ukran hadsereg felh6 alapon szervezik az adatkommunikaciot, ---- ennek a megoldasnak a

vizsgalata és megvaldsitasa folyik az MH-ban....

- Az ukran fél a stacioner adatkdzpontja mellett, még 4 db mobilt tervez (mozgd kamionban), -----
szukseges az MH Low Profile mozgé adatkdzpontjaimnak kialakitasa,

- Még 50000 db TETRA (tronkolt, EDR) terminalt szereznek be. (Az orosz zavaras nem hatékony a

rendszerre),

- A Teriiletvédelmi Ezredek esetében megfontolando, hogy a méregdraga harcaszati radiok helyett a
tervezett EDR radiok beszerzése mellé szukséges beilleszteni az olcso, ipari kivitell polgari radiok

beszerzését.

- Acivil térfigyelé kamerakat rendszerbe szervezték, Al (MI) fut rajta, korai elérejelzési rendszerben,

- Lakossagi jelent6 chat szobak kerultek kialakitasra, ---- Kialakitasa a nemzeti reziliencia érdekében

szlukséges,

- Drénok hasznalata kiemelt jelentéséggel bir a konfliktusban, ---- a haderéfejlesztési program végére
nem lehet olyan fegyvernem vagy tamogaté eré melynek nincs szakteruleti drén- vagy autoném eszkéz

képessége (MH Droénstratégia)
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Y Tovabbi szakteriileti javaslatok:

- Mesterséges intelligencia (Al) bevezetése
» Konstruktiv szimulacids térben,

» Dronvezérlésben,

» Halézatmenedzsment helyzetfliggd modositasa érdekében,

112

A HUNTACCIS interoperabilitasi képességének és a szolgaltatasainak bévitése a miel6bbi Egységes
Miiveleti Helyzetkép (COP) stabil alkalmazasa érdekében.

A mobilizalhaté infokommunikaciés képességek kialakitasa, tovabba a miihold alapu hirkozlés vitalis.
Az MH vonatkozasaban tovabb kell novelni a miiholdas képességet, és a tervezett modon beinditani
az MH VSAT programot.

Aktivabb részvétel az FMN munkacsoportokban, szukséges beépiteni a hiradé rendszerbe a
munkacsoportban alkotott iranyvonalakat, és implementalnia Spiral 4 kévetelményrendszert.

A hiradé-informatikai eszkézokkel alkotott halozatok legyenek redundansak, illetve lehallgatas és
zavaras ellen védettek.

A digitalizalt manéver erék hiradé-informatikai rendszerei egy robosztus, magas savszélességli és
megbizhaté atviteli transzportinfrastrukturat (vegyes tabori és stacioner rendszer) kévetelnek meg.

o m

A Miiveleti Digitalizacio felporgetése,

Tobb és pontosabb rendszerintegracio,

Az MH VSAT program beinditasa,

Szakmai szinten kezelt decentralizalt K+F projektek,

A teljes allomany digitalis kompetencidjanak a novelése.
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Kovetkezik: A kdzel-keleti hadszintér elemzése......
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Szerzoink figyelmébe

Kiadvanyunk lehet6séget biztosit max. 40 ezer lelités (egy szerzoi
iv) terjedelemben - elsésorban: tavkézlés, hiradas, informatika,
informaciovédelem, illetéleg hadtudomanyi és természettudomanyi
témakdéréokben - tanulmanyok, szakcikkek magyar és idegen nyelv(

megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar

és/vagy idegen nyelven.

A cikkek bekildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu
cimre lehetséges. A cikkek leadasi hatarideje: folyamatos

(megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerzd(k) eddig mashol még
meg nem jelent, sajat o6nalld (tarsszerzOk esetében kozo6s)
irdsmdve(i) lehetnek. Az irdsm(ivekben |évl idézeteknek meg kell
felelnilk a szerzGi jogrdél szdlé hatdlyos jogszabalyoknak. A
megjelentetésre szant irasmivek csak nyilt (nem mindsitett)
informacidkat és adatokat tartalmazhatnak. Ezek mingsitett voltat a
szerkesztObizottsdg nem vizsgalja, ennek feleléssége a cikk

szerzdjét terheli.

A szerkeszt6bizottsdg a megjelentetésre szant irasmiiveket
lektordltatja. A szerkesztObizottsag fenntartja a jogot, hogy a

megjelentetésre szant és megkildott irdsmlivet — kdlén indoklas
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nélkil - megjelenésre alkalmatlannak itélje. Az ilyen cikkeket nem

kildi vissza, és nem 06rzi meg.

A  kiadvanyban lehet6ség van idegen nyelvi cikkek
megjelentetésére. Az idegen nyelven megjelentetésre szant

irasmUivek nyelvi lektoralasa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott
"Kéziratbekuldési (rlap"-ot, és egy "Copyright atruhazasi (rlap"-ot.
Mindkét Urlapot ki kell nyomtatni és ala kell irni (tobbszerzds cikk
esetében minden szerz6nek!), majd a kinyomtatott és aldirt
drlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton
levélben (levélcim: Hirvillam Szerkeszt6ség, 1581. Budapest Pf.:
15.) is meg kell kilildeni a szerkeszt6ségnek. Ezek hidanyaban a

cikkeket a szerkesztéség nem lektoraltatja és nem jelenteti meg!

Az (rlapok a szerkeszt6ségnél szerezhetbk be.
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