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KºszºntŖ 

A H²rvill§m megjelen®s®nek alkalm§b·l tisztelettel kºszºntj¿k ¥nt, Kedves 
Koll®ga, Tisztelt Olvas·! 

A Zr²nyi Mikl·s Nemzetv®delmi Egyetem Bolyai J§nos Katonai MŤszaki Kar 
H²rad· Tansz®ke sok ®vtizedes hagyom§nyokra tekint vissza mind az 
alapfok¼ tisztk®pz®s, mind a magasabb parancsnoki tisztk®pz®s, mind pedig 
a tudom§nyos k®pz®s ter®n. Szakmai kult¼r§nk kiforrott, stabil alapokon 
nyugszik, oktat§si egys®g¿nk kollekt²v§ja szeretn® ez®rt egyr®szrŖl a 
szakma z§szl·shaj·j§nak, m§sr®szrŖl olyan integr§l· erŖnek tekinteni 
ºnmag§t, amely hat®konyan elŖseg²ti a v®delmi szf®r§n bel¿li, illetŖleg a 
v®delmi ®s civil ter¿letek kºzºtti gy¿mºlcsºzŖ p§rbesz®det, a 
tud§stranszfert. Tansz®k¿nk a sok ®vtized alatt felhalmozott ismereteinek ®s 
tapasztalatainak, illetŖleg felk®sz¿lts®g®nek birtok§ban el®rkezettnek l§tja 
az idŖt arra, hogy a kºzv®lem®ny sz§m§ra az §gazatban zajl· szakmai-
tudom§nyos munka r®v®n megsz¿letŖ szellemi term®kek kºzz®t®tel®nek 
lehetŖs®g®t ®rdemben is bŖv²tse. 

Tudom§nyos idŖszaki kiadv§nyunk elsŖ sz§m§nak megjelentet®s®t jeles 
napra dat§ltuk, hiszen a mai napon, sz¿let®s®nek 208. ®vfordul·j§n 
ism®telten megeml®kez¿nk karunk n®vad·j§nak, Bolyai J§nos vil§grasz·l· 
munk§ss§g§r·l ®s annak eredm®nyeirŖl. DicsŖ katona-tud·s elŖd¿nk 
nyomdokain l®pkedve kiadv§nyunkkal teh§t c®lunk, hogy a Katonai MŤszaki 
Doktori Iskola ®s a Hadtudom§nyi Doktori Iskola tagjainak, valamint a 
t§vkºzl®ssel, katonai h²rad§ssal, informatik§val ®s inform§ci·v®delemmel 
foglalkoz· hazai ®s k¿lfºldi szakemberek sz§m§ra olyan f·rumot 
biztos²tsunk, amely elfogadotts§g§val hitelesen biztos²thatja a tudom§nyos 
eredm®nyek, publik§ci·k kºzl®s®t, ºsszefog§s§t ®s azok szakmai 
kºrnyezetben tºrt®nŖ tanulm§nyoz§s§t. 

Fenti gondolatok jegy®ben ind²tjuk ¼tj§nak ¼j kiadv§nyunkat, amely ®vente 
k®t alkalommal ker¿l kiad§sra korl§tozott p®ld§nysz§mban nyomtatva, 
valamint elektronikus form§ban on-line megjelen®ssel. A beny¼jtott cikkek 
lektor§l§s ut§n ker¿lhetnek a kiadv§nyba, ²gy biztos²tva annak minŖs®g®t ®s 
sz²nvonal§t. 

A kiadv§ny §ttekint®s®hez j· idŖtºlt®st k²v§nunk, egy¼ttal szeml®lj¿k 
bizakodva a jºvŖt, rem®lve, hogy a H²rvill§m a szakmai-tudom§nyos ®let 
m®rvad· f·rum§v§ v§lik. 
 
Budapest, 2010. december 15. 

 P§ndi Erik 
 tansz®kvezetŖ 
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Farkas Tibor ï P§ndi Erik ï T·th Andr§s 
farkas.tibor@zmne.hu ï pandi.erik@zmne.hu ï toth.hir.andras@zmne.hu 

A VĆLSĆGREAGĆLč MţVELETEK HĉRADč- £S INFORMATIKAI 
RENDSZER£NEK MEGSZERVEZ£SE

1
 

Absztrakt 

Jelen kºzlem®ny aj§nl§st tesz a Magyar Honv®ds®g k¿lfºldi misszi·j§ban szolg§latot 

teljes²tŖ alegys®gek h²rad· ®s informatikai t§mogat§sa t§rgy§ban. 

This publications presents a proposal on the topic of communication and IT support of units 

of the Hungarian Army serving in foreign missions. 

Kulcsszavak: katonai mŤveletek, Magyar Honv®ds®g, misszi·s tev®kenys®g ~ military 

operations, Hungarian Defence Forces, missionary activity 

BEVEZET£S 

Az alegys®gek vezet®se a hadmŤv®szet legfontosabb alkot·eleme, amely sz§mos k®rd®st 

sorakoztat fel, melyek kºz¿l kiemelkedik az ºsszekºttet®sek megszervez®se az elºlj§r·kkal, 

al§rendeltekkel ®s az egy¿ttmŤkºdŖkkel. Az MH ¥sszhaderŖnemi Doktr²n§ban a h²rad§s ®s 

az informatika a harci t§mogat§s csoportj§ba tartozik. Ennek egyik szegmense a h²rad· ®s 

informatikai t§mogat§s. A Magyar Honv®ds®g rendeltet®s®bŖl ad·d· feladatai 

megval·s²t§s§nak alapfelt®tele a korszerŤ h²rad·- ®s informatikai rendszer alkalmaz§sa. Az 

MH t§bori h²rrendszere jelenleg csak megkºzel²tŖleg k®pes ell§tni a vezet®st§mogat§si 

feladatokat, amely jelentŖsen csºkkenti annak hat®konys§g§t. Nagy gondot okoz a r®szeiben 

m®g anal·g technikai eszkºzºk jelenl®te, a k¿lºnbºzŖ h²rad· eszkºzºk kºzºtti 

interoperabilit§s ®s a nem egys®ges kommunik§ci·s rendszer hi§nya. Mindezek ok§n tºbb 

alkalommal ker¿lt sor arra, hogy a tºbbnemzeti mŤveletekben r®sztvevŖ h²rad· 

szak§llom§ny alkalmi jelleggel h§r²tott el felmer¿lŖ hib§kat, kapcsol§si fennakad§sokat. 

A felv§zolt kih²v§sok ®s misszi·s k®pess®gek nagym®rt®kben behat§rolj§k mindazon 

param®tereket, melyekkel rendelkeznie kell egy korszerŤ h²rad·- ®s informatikai 

rendszernek. A hazai gyakorlatok, misszi·s felk®sz¿l®sek sor§n meg kell vizsg§lni mindazon 

lehetŖs®geket, amelyek elŖseg²tik a h²rad·- ®s informatikai rendszer megszervez®s®t. A 

v§ls§greag§l· mŤveletek sor§n szerzett hazai tapasztalatok ®s m§s szºvets®ges orsz§gok 

j§rtass§ga elŖmozd²tja e szervez®si munk§kat. Az MH k®pess®gi amb²ci· szintje, amely az 

orsz§g hat§rain k²v¿l folytatott mŤveletekben r®sztvevŖ alegys®g m®ret®t hat§rozza meg, 

elsŖsorban z§szl·alj szintŤ erŖt determin§l. Ennek ®rtelm®ben a v§ls§greag§l· mŤveletekben 

r®sztvevŖ alegys®gek h²rad·- ®s informatikai t§mogat§sa elsŖsorban z§szl·alj szintŤ 

alegys®get kell, hogy kiszolg§ljon az orsz§ghat§ron t¼li feladatell§t§s sor§n, a meghat§rozott 

egy®b sz¿ks®ges kieg®sz²t®sek figyelembev®tel®vel. Relev§ns, hogy a v§ls§greag§l· 

mŤveletek h²rad·- ®s informatikai rendszere biztos²tja a parancsnok sz§m§ra a leg§tfog·bb, a 

teljes alkalmaz§si ter¿letre kiterjedŖ, megb²zhat· ®s rugalmas kommunik§ci·s h§l·zatot. 

Term®szetesen a szervez®sn®l figyelembe kell venni az elºlj§r·kkal ®s az egy¿ttmŤkºdŖkkel 

tºrt®nŖ kapcsolattart§st is, amely ²gy teszi teljess® a h²rad·- ®s informatikai rendszert. Jelen 

fejezetben c®lunk, hogy a NATO §ltal t§masztott k®pess®gek ®s az MH nemzetkºzi 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

mailto:farkas.tibor@zmne.hu
mailto:pandi.erik@zmne.hu
mailto:toth.hir.andras@zmne.hu


HĉRVILLĆM  

 14 

tapasztalatainak figyelembev®tel®vel r§mutassak mindazon kºvetelm®nyekre, amelyek 

meghat§rozz§k a sikeres mŤveleteket t§mogat· h²rad·- ®s informatikai rendszert, 

meghat§rozzuk azokat a t®nyezŖket, amelyek befoly§solj§k annak megszervez®s®t ®s 

bemutassuk a v§ls§greag§l· mŤveleteket t§mogat· h²rad·- ®s informatikai rendszer 

megszervez®s®nek egy lehets®ges, elvi folyamat§t. 

1. A VĆLSĆGREAGĆLč MţVELETEK HĉRADč- £S INFORMATIKAI 
RENDSZER£VEL SZEMBEN TĆMASZTOTT K¥VETELM£NYEK, K£PESS£GEK 

Az eddig rºgz²tettek alapj§n, az alegys®gek folyamatos vezet®se ®s a tev®kenys®g sikere 

nagym®rt®kben az elºlj§r·kkal, az al§rendeltekkel ®s az egy¿ttmŤkºdŖkkel kialak²tott 

permanens ºsszekºttet®stŖl, inform§ci·csere biztos²t§s§t·l f¿gg. Minden esetben meg kell 

teremteni annak lehetŖs®g®t, hogy a parancsok, utas²t§sok, jelent®sek, int®zked®sek ®s egy®b 

inform§ci·k mindenkor rendelkez®sre §lljanak, ®s garant§lt legyen a folyamatos 

ºsszekºttet®s, valamint az inform§ci·k hiteles, megb²zhat· tov§bb²t§sa. A megszerzett 

tapasztalatok al§t§masztj§k azt az alapelvet, hogy a folyamatos inform§ci·csere csakis 

valamennyi infokommunik§ci·s eszkºz komplex alkalmaz§s§val ®rhetŖ el, ez®rt a h²rad·- ®s 

informatikai rendszereknek h§l·zatalap¼ (h§l·zatkºzpont¼) mŤkºd®se kºzponti 

kºvetelm®ny. ¥sszess®g®ben teh§t meg§llap²that·, hogy az eszkºzºk ®s rendszerek 

hat®konys§ga a legtºbb esetben annak f¿ggv®nye, hogy azokat milyen szinten lehet egy 

rendszerbe foglalni. Ez®rt fontos megvizsg§lni az ezekkel szemben t§masztott 

kºvetelm®nyeket. A folyamatos inform§ci·§raml§s biztos²t§sa l®nyeges kºvetelm®nyeket 

t§maszt a h²rad·- ®s informatikai rendszerekkel szemben a misszi·s erŖk szil§rd vezet®se 

®rdek®ben. A Magyar Honv®d®g ¥sszhaderŖnemi Doktr²na az al§bbiak szerint defini§lja a 

h²rad§ssal, az informatik§val ®s a h²rad·- ®s informatikai rendszerekkel szemben t§masztott 

legfontosabb kºvetelm®nyeket: 

 

Å t§mogass§k a vezet®st a katonai mŤveletek teljes keresztmetszet®ben; 

Å t§mogass§k a szervezett §tmenetet b®k®tŖl elt®rŖ §llapotba; 

Å biztos²ts§k az adatok, inform§ci·hordoz· anyagok, tov§bb²t§s§t ®s terjeszt®s®t; 

Å biztos²ts§k a riaszt§si, ®rtes²t®si adatok tov§bb²t§s§t, a k®pess®get az elŖrejelz®si 

inform§ci·k, adatok elemz®s®re, feldolgoz§s§ra; 

Å legyenek k®pesek a kiv§lasztott mŤvelet v®grehajt§s§nak kºvet®s®re; 

Å biztos²ts§k a megerŖs²tŖ, t§mogat· erŖk vezet®s®t, k®pess®geik, anyagi erŖforr§saik 

nyomon kºvet®s®t; 

Å t§mogass§k a b®k®tŖl elt®rŖ alkalmaz§sb·l b®ke§llapotba tºrt®nŖ §tmenetet; 

Å legyenek k®pesek megv®deni a megszervezett h§l·zaton §raml· inform§ci·t, 

fizikailag mag§t a rendszert. [1] 

 

A dokumentum a h²rad§ssal ®s az informatik§val szemben t§masztott kºvetelm®nyek 

kºz¿l a t§mogat§st, szolg§ltat§s-ny¼jt§st, az interoperabilit§st, az idŖbenis®get, a priorit§sok 

meghat§roz§s§t, a szil§rds§got, rugalmass§got ®s a biztons§got emeli ki. V®lem®ny¿nk 

szerint a fenti meg§llap²t§sok j·l t¿krºzik a legalapvetŖbb kºvetelm®nyeket, de a 

v§ls§greag§l· mŤveletek h²rad·- ®s informatikai t§mogat§sa sz®lesebb kºrŤ elemz®seket 

kºvetel meg a mŤveleti feladatok ºsszetetts®ge ®s az alegys®gek ºsszet®tele miatt. A 

hadmŤveleti ter¿leteken v®grehajtott tev®kenys®gek megkºvetelik, hogy a h²rad· ®s 

informatikai kºzpont megszak²t§s n®lk¿l ¿zemeljen, biztos²tsa a gyors, hat®kony ®s 

biztons§gos inform§ci·cser®t az al§rendeltek, elºlj§r·k ®s az egy¿ttmŤkºdŖk kºzºtt a 

ki®p²tett h²rad·- ®s informatikai vonalak felhaszn§l§s§val. Az esetenk®nt nagy mennyis®gŤ 

inform§ci·k gyors tov§bb²t§sa korszerŤ, nagy kapacit§s¼ infokommunik§ci·s eszkºzºk 

egy¿ttes alkalmaz§s§t ig®nyli. Ennek biztos²t§sa ®rdek®ben kiv§l·an felk®sz²tett ®s kik®pzett 

szak§llom§nyra van sz¿ks®g. 
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A korszerŤ kommunik§ci·s rendszerek jellemzŖje, hogy a haderŖnemeknek, 

fegyvernemeknek, szakcsapatoknak biztos²tja a besz®d ®s adat t²pus¼ kommunik§ci·s 

ig®nyeit; integr§lja a r§di·h²rad§st, a vezet®kes t§vbesz®lŖ h§l·zatot ®s a mŤholdas h²rad§st; 

magas fok¼ biztons§got ny¼jt az elektronikus ellentev®kenys®gekkel, felder²t®ssel szemben 

minden szinten; az esetleges ¼j ig®nyeknek megfelelŖen kºnnyen §tszervezhetŖ; ®s mindez 

kºzpontilag menedzselve megval·s²that·. A fent felsorolt kºvetelm®nyeket kieg®sz²tve, a 

h²rad·- ®s informatikai rendszerrel szemben az al§bbi krit®riumokat, k®pess®geket tartjuk 

fontosnak. 

1.1. A vezet®s t§mogat§sa minden vezet®si szinten, a hadmŤvelet teljes 
keresztmetszet®ben 

A gyakorlati tapasztalatok al§t§masztj§k, hogy v§ls§greag§l· mŤveletekben r®sztvevŖ erŖk 

minden szintj®n biztos²tott kell, hogy legyen az ºsszekºttet®s. A feladatok hat®kony 

v®grehajt§sa megkºveteli ezek kialak²t§s§t, bele®rtve az egy¿ttmŤkºdŖ, megerŖs²tŖ 

nemzetek katonai alegys®geivel ®s m§s, nem katonai erŖkkel, mivel ²gy ®rhetŖ el a teljes 

hadmŤveleti k®pess®g. A teljes vezet®s ®s ir§ny²t§s megkºveteli, hogy az ºsszekºttet®s 

megval·suljon a NATO ir§ny§ba is. Ennek el®r®se igen neh®z feladat, hiszen a v§ltoz· 

ºsszet®telŤ erŖk ®s az elt®rŖ infokommunik§ci·s eszkºzºk megnehez²tik a sikeres h²rad·- ®s 

informatikai rendszer kialak²t§s§t. A vezet®s t§mogat§sa el®rhetŖ a nagy kºr¿ltekint®ssel 

megtervezett ®s megszervezett infokommunik§ci·s rendszer kialak²t§s§val. 

1.2. Egy¿ttmŤkºdŖ k®pess®g 

A NATO vezette tºbbnemzeti mŤveletek sor§n, az egy¿ttmŤkºd®s alapfelt®tele a 

kompatibilit§s ®s az interoperabilit§s megl®te, mert ezek hi§ny§ban az elŖzŖ pontban le²rt 

kºvetelm®ny sem val·sul meg, ®s ez nagym®rt®kben befoly§solja a hadmŤveleti vezet®s ®s 

ir§ny²t§st, illetve annak kimenetel®t. Az interoperabilit§s az a lehetŖs®g, amikor a rendszerek, 

egys®gek vagy kºtel®kek szolg§ltat§sokat ny¼jtanak m§s rendszereknek, egys®geknek vagy 

kºtel®keknek, egyben szolg§ltat§sokat fogadnak el egym§st·l ®s ezzel lehetŖv® v§lik 

kºzºtt¿k a t®nyleges egy¿ttmŤkºd®s [2]. Az interoperabilit§s ºsszetevŖi, mint a technikai, 

emberi, kik®pz®s ®s felk®sz²t®si, valamint elj§r§si m·dszerek egy¿ttesen biztos²tj§k e 

felt®telt. 

Az interoperabilit§s el®rhetŖ a NATO STANAG-ek
2
 alkalmaz§s§val az ºsszetevŖk 

minden ter¿let®n, tov§bb§ a kºzºs NATO gyakorlatok v®grehajt§s§val.
3
 

A Szºvets®ges ¥sszhaderŖnemi Doktr²na (AJP-01) alapj§n az al§bbi felt®teleknek kell 

teljes¿lnie az interoperabilit§s megval·sul§sa ®rdek®ben: 

 

Å a rendszer koncepci·j§nak ®s pontos defin²ci·j§nak tºk®letes²t®se, valamint a kºzºs 

mŤkºd®si kºrnyezet megteremt®se; 

Å az inform§ci· ®s az adatkezel®s kialak²t§s§nak harmoniz§l§sa; 

Å az egyeztetett hadmŤveleti, elj§r§si ®s technikai szabv§nyok kiad§sa ®s 

v®grehajt§sa; 

Å kºzºs gyakorl§s ®s gyakorlatok. 

 

                                                 
2 NATO Standardization Agreement: NATO egys®ges²t®si egyezm®nyek, amelyek a Szºvets®g tagjai kºzºtti 

biztos²tj§k a technikai, felszerel®si, elj§r§sm·dbeli, terminol·giai ®s egy®b ter¿leten jelentkezŖ egy¿ttmŤkºd®s 

egys®gess®g®t. A NATO STANAG-ek felelŖse a NATO Standardization Agency. (NATO Szabv§nyos²t§si 

¦gynºks®g) 
3 Ilyen gyakorlat a Combined Endeavor nemzetkºzi h²rad· ®s informatikai interoperabilit§si rendszergyakorlat, 

amelyen NATO, PfP ®s egy®b megh²vott orsz§gok vesznek r®szt. Az MH TD, MH 43. Nagys§ndor J·zsef H²rad· ®s 

Vezet®st§mogat· Ezred §llom§nya is r®szt vesz ezeken az ®vente megrendez®sre ker¿lŖ gyakorlatokon. 
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1.3. Inform§ci·v®delem ®s h²rad· biztons§g 

A V®grehajt· ErŖ (IFOR: Implementation Force), a Stabiliz§ci·s ErŖ (SFOR: Stabilisation 

Force), ®s az ISAF misszi·s tapasztalatai mind igazolj§k, hogy az Ăellens®gò folyamatosan 

lehallgathatja a r§di·forgalmaz§sokat, esetlegesen zavarhatja azokat. Ez®rt misszi·s 

tev®kenys®get t§mogat· h²rad·- ®s informatikai rendszer minden esetben a meghat§rozott 

szintnek megfelelŖen kell, hogy kezelje, tov§bb²tsa az adatokat, amely biztos²tja mind a 

szem®lyek, mind a haditechnikai eszkºzºk a v®delm®t. A biztons§g kialak²t§s§nak 

legalapvetŖbb kºvetelm®nye, hogy a kommunik§ci·s csatorn§k elŖ²r§soknak megfelelŖ 

v®detts®ggel rendelkezzenek a k¿lºnbºzŖ t§mad§sokkal szemben. Az alapvetŖ biztons§g 

el®rhetŖ a specifikus rendszab§lyok meghat§roz§s§val ®s betart§s§val. 

1.4. Magas fok¼ k®szenl®t, gyors bevethetŖs®g 

A magas fok¼ k®szenl®t biztos²tja, hogy a h²rad·- ®s informatikai rendszer minden idŖben ®s 

helyzetben k®pes legyen a vezet®s t§mogat§s§ra. A gyors bevethetŖs®g felt®telezi a teljes 

rendszer (eszkºzºk ®s a kezelŖ szem®lyzet) magas fok¼ k®szenl®t®t, amely t§mogatja a 

h²rad·- ®s informatikai rendszer alkalmaz§s§t mindennemŤ katonai mŤvelet sor§n. A magas 

fok¼ k®szenl®t el®rhetŖ korszerŤ technikai eszkºzºk ®s elj§r§sm·dok alkalmaz§s§val, 

idŖbeni feladatszab§ssal, ®s az §llom§ny magas szintŤ felk®sz²t®s®vel. 

1.5. Rugalmass§g ®s reag§l· k®pess®g 

A h²rad·- ®s informatikai rendszer azon tulajdons§ga, hogy megv§ltozott kºr¿lm®nyek 

kºzºtt k®pes biztos²tani a h§l·zatok eredeti rendeltet®s®tŖl elt®rŖ alkalmaz§s§t az ¼j 

kºvetelm®nyeknek megfelelŖen, illetve k®pes az azonnali v§laszl®p®sekre, amellyel megfelel 

az inform§ci·cser®vel ®s feldolgoz§ssal szemben t§masztott kºvetelm®nyeknek. Fontos, 

hogy a t§mogatott erŖkkel, szervezetekkel megegyezŖ idŖben k®pes v®grehajtani az 

§ttelep¿l®si, §tszervez®si feladatokat. A reag§l· k®pess®g biztos²tja az alternat²v utak, tartal®k 

rendszerek ®s berendez®sek elŖk®sz²t®s®t ®s fenntart§s§t, azzal a c®llal, hogy azonnal helyre 

tudja §ll²tani az ºsszekºttet®st a rendszer, a berendez®s kies®se, hib§ja eset®n. A reag§l· 

k®pess®g alapkºve a megb²zhat·s§g, a szil§rds§g ®s az idŖbenis®g. 

1.6. Mozg®konys§g 

A h²rad·- ®s informatikai rendszernek az a k®pess®ge, hogy azt rºvid idŖ alatt lehet 

telep²teni, bontani, §ttelep²teni ®s a helyzetnek megfelelŖen a fel®p²t®s®t megv§ltoztatni, 

illetve biztos²tja azon erŖk, hadrendi elemek mobilit§s§t, amelyeket a rendszer t§mogat 

an®lk¿l, hogy csºkkenne az inform§ci·csere ®s az inform§ci·feldolgoz§s folyamatoss§ga, 

mennyis®ge vagy minŖs®ge. Ez a tulajdons§g el®rhetŖ a viszonylag egyszerŤ fel®p²t®sŤ 

rendszer kialak²t§s§val, amely a gyors telep²t®st is eredm®nyezi. Term®szetesen a mŤveletek 

tºbbnemzeti jellege, a nagy t§vols§gok ®s a sz®lsŖs®ges idŖj§r§si ®s fºldrajzi viszonyok nem 

minden esetben teszik ezt lehetŖv®. A mobilit§s tartalmazza az elsŖ fejezetben le²rtaknak 

megfelelŖen a rendszer minden elem®nek azon k®pess®g®t, hogy t§mogatja a k¿lºnbºzŖ 

sz§ll²t§si t²pusokat (v²zi, l®gi, sz§razfºldi). 

A v§ls§greag§l· mŤveleteket t§mogat· h²rad·- ®s informatikai rendszernek ez a 

tulajdons§ga kiemelten kezelendŖ, mivel az orsz§ghat§ron k²v¿li mŤveletek ºsszetett 

logisztikai sz§ll²t§st ig®nyelnek.
4
 

                                                 
4 A francia fegyveres erŖk CIS technikai eszkºzei t§mogatj§k a k¿lºnbºzŖ sz§ll²t§si t²pusokat, amellyel biztos²tj§k a 
teljes rendszer kitelep²t®s®t az adott hadmŤveleti ter¿letre. Egy p®ld§val bemutatva: A g®pj§rmŤvek, amelyek a 

h²rad·- ®s informatikai kont®nereket sz§ll²tj§k, alkalmasak a l®gi sz§ll²t§sra, mivel a teljes fel®p²tm®ny olyan m®retŤ, 

amely biztos²tja a sz§ll²t· rep¿lŖg®p rakter®ben tºrt®nŖ elhelyez®s®t. 
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1.7. Modul§ris fel®p²t®s 

A k¿lºnbºzŖ t²pus¼ mŤveletek elt®rŖ hadrendi fel®p²t®st, elj§r§sokat ®s vezet®st ig®nyelnek. 

Ennek megfelelŖen a h²rad·- ®s informatikai rendszernek is t§mogatnia kell mindennemŤ 

mŤveleti feladatot, amely el®rhetŖ a teljes h²rad·- ®s informatikai rendszer modul§ris 

fel®p²t®s®vel. A modul§ris fel®p²t®s lehetŖv® teszi, hogy a teljes rendszer, a szervez®s vagy 

§tszervez®s folyam§n a hadmŤveleti ig®nyeknek megfelelŖen tetszŖleges r®szegys®gekkel 

kialak²tva ker¿ljºn ºssze§ll²t§sra. Jelen k®pess®g fontoss§g§t j·l t¿krºzi az MH KºnnyŤ 

Gyalog Sz§zad mand§tum§nak lej§rta, amely sor§n a h²rad·-technikai eszkºzeinek egy r®sze 

beintegr§l§sra ker¿lt az MH PRT h²rad·- ®s informatikai rendszer®be. Ennek alapfelt®tele a 

kompatibilit§s ®s az interoperabilit§s, illetve a pontos hadmŤveleti feladat meghat§roz§sa. 

K¿lºnbºzŖ inform§ci·s rendszerek t§mogat§sa (h§l·zatalap¼ mŤkºd®s) 

A h²rad·- ®s informatikai rendszer azon tulajdons§ga, hogy k®pes egy¿ttmŤkºdni a 

hadmŤveleti vezet®st t§mogat· egy®b inform§ci·s rendszerekkel. Az elŖzŖekben le²rtaknak 

megfelelŖen, ez a k®pess®g biztos²tja azt, hogy valamennyi infokommunik§ci·s eszkºz ®s 

rendszer (NNEC: NATO Network Enabled Capability, Network-Centric Warfare k®pess®g 

alapj§n, C4ISR, C2, C3 rendszerek, stb.) komplex alkalmaz§s§val legyen t§mogatott a 

vezet®s ®s ir§ny²t§s. 

1.8. Kºnnyen tov§bbfejleszthetŖ 

A h²rad·- ®s informatikai rendszer megszervez®s®n®l figyelembe kell venni, hogy az 

esetleges v§ltoz§sok hat§s§ra kºnnyen, viszonylag kis kºlts®ggel tov§bbfejleszthetŖ legyen. 

Ez az alkalmaz§sra ®s a rendszer beszerz®sre egyar§nt vonatkozik. Az elsŖ fejezetben 

meghat§rozott fejleszt®sek ®s a kezdeti kialak²t§sok sor§n minden esetben figyelembe kell 

venni, hogy az infokommunik§ci·s eszkºzºk ®s elj§r§sok gyors valamint kºlts®ghat®kony 

moderniz§ci·ja csak ®s kiz§r·lag tov§bbfejleszthetŖ rendszerek alkalmaz§s§val ®rhetŖ el. 

H§l·zatfel¿gyelet ®s h§l·zatmenedzsment biztos²t§sa 

A h§l·zatmenedzsment ®s a h§l·zatfel¿gyelet legnagyobb szerepe a h²rad·- ®s 

informatikai rendszerek megszervez®se ®s ¿zemeltet®se sor§n jelentkezik. Megl§t§sunk 

szerint ez a k®pess®g egy komplex h§l·zatot alkot· tºbb rendszertechnikai elem ®s h§l·zat 

rendszerbe tºrt®nŖ szervez®s®t ®s annak fel¿gyelet®t biztos²tja, amely elosztott adatb§zison 

alapul. A fel¿gyelet a h§l·zati elemeket ®s munka§llom§sokat szervezi, ®s automatikusan 

figyeli, amely k¿lºnbºzŖ hardveres ®s szoftveres elemek felsorakoztat§s§val seg²ti a 

rendszerfel¿gyelŖk tev®kenys®g®t. 

A megszerzett tapasztalatok al§t§masztj§k mindazon alapelveket, hogy a parancsnok 

sz§m§ra - a vezet®si ®s ir§ny²t§si munk§ja ®rdek®ben - biztos²tani kell a lehetŖs®g szerinti 

legnagyobb mennyis®gŤ, minden ter¿letre kiterjedŖ (felder²t®si inform§ci·k, saj§t csapatok 

helyzete, stb.) inform§ci·kkal tºrt®nŖ ell§t§st, ®s az elºlj§r·k ir§ny§ba a folyamatos ®s 

megb²zhat· jelent®sek tov§bb²t§s§nak felt®tel®t. 

A tºbbnemzeti NATO v§ls§greag§l· mŤveletekben r®sztvevŖ koal²ci·s erŖkkel szemben 

t§masztott kºvetelm®nyek, ®s a kitŤzºtt c®l el®r®se ®rdek®ben meghat§rozott feladatok 

determin§lj§k a h²rad·- ®s informatikai rendszer k®pess®geit. 

A nagy mennyis®gŤ inform§ci·k gyors tov§bb²t§sa korszerŤ, nagy kapacit§s¼ 

infokommunik§ci·s eszkºzºk egy¿ttes alkalmaz§s§t, rendszerbe szervez®s®t ig®nyli, amely 

h§l·zatalap¼ mŤkºd®st biztos²t. 
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A felsorolt ®s megfogalmazott kºvetelm®nyek teljes²t®se eset®n k®pes a h²rad·- ®s 

informatikai rendszer t§mogatni a v§ls§greag§l· mŤveleteket a hadmŤvelet teljes 

spektrum§ban. 

2. A VĆLSĆGREAGĆLč MţVELETEK HĉRADč- £S INFORMATIKAI 
TĆMOGATĆSĆT BEFOLYĆSOLč T£NYEZŕK 

Az elŖzŖ alfejezetben megfogalmazott, a v§ls§greag§l· mŤveleteket t§mogat· h²rad·- ®s 

informatikai rendszer k®pess®gei, valamint a t§mogat§s megszervez®s®t befoly§sol· 

t®nyezŖk megismer®se, figyelembe v®tele hat§rozza meg azt az alapvetŖ ir§nyvonalat, amely 

seg²ts®g®vel l®trehozhat· a vezet®s ®s ir§ny²t§st t§mogat· h²rad·- ®s informatikai rendszer. 

Egy®rtelmŤ ®s vitathatatlan, hogy a h²rad·- ®s informatikai t§mogat§s megszervez®se az 

adott mŤveleti helyzettŖl, a tev®kenys®g jelleg®tŖl, a vezet®si ig®nyektŖl f¿gg. Mindezek 

mellett, fontosnak tartjuk alapos vizsg§lat al§ vetni minden r®szter¿letet, hogy a 

legmegb²zhat·bb, minden vezet®si ig®nyt kiel®g²tŖ, megb²zhat· ®s szil§rd rendszert lehessen 

l®trehozni. Magyar S§ndor doktori ®rtekezlet®ben megfogalmazta azokat az emberi ®s 

kºrnyezeti t®nyezŖket, amelyek jelentŖs hat§st gyakorolnak a h²rad§sra. Ă A sikeres 

eredm®nyes munk§hoz a szellemi, szakmai felk®sz¿lts®g mellett fontos a megfelelŖ fizikai 

erŖnl®ti §llapot, a fizikai alkalmass§g. [é] A misszi·s ter¿leten a h²rad· katon§kat is 

megviselik az egy®ni felszerel®sek visel®se [é] valamint a jelentŖs hŖm®rs®klet k¿lºnbs®g. 

[é] A k¿lsŖ kºrnyezeti t®nyezŖk (fizikai dimenzi·i) misszi·kra gyakorolt hat§sa jelentŖsen 

befoly§solja a szolg§latot teljes²tŖ §llom§ny tŤrŖk®pess®g®t. [é] A tev®kenys®gi ter¿let 

elhelyezked®se, terep, ®vszak, napszak, idŖj§r§smind-mind hat§ssal vannak a katonai 

mŤvelet v®grehajt§s§nak h²rad· ®s informatikai biztos²t§s§ra.ò [3] 

 

 

1. §bra: A h²rad§st befoly§sol· k¿lsŖ t®nyezŖk 

Forr§s: [4] 

 

A h²rad·- ®s informatikai rendszer megszervez®sekor fontos figyelembe venni az eur·pai 

hadsz²nt®rtŖl merŖben elt®rŖ fºldrajzi, ®ghajlati hat§sokat, amelyek nagym®rt®kben 

befoly§solj§k a szem®lyzetet, az infokommunik§ci·s eszkºzºket. Mindezeken t¼lmenŖen 

alapos vizsg§latot kell v®grehajtani annak ®rdek®ben, hogy minden hat§st®nyezŖ 

meghat§rozhat· legyen, amely befoly§solja a rendszer kialak²t§s§t. 

2.1. A hadmŤveletei erŖk saj§tos ºsszet®tele (tºbbnemzeti jelleg) 

A tºbbnemzeti mŤveletek sor§n az elŖzŖ alfejezetben le²rtaknak megfelelŖen, meg kell 

hat§rozni azokat a kommunik§ci·s csatorn§kat ®s inform§ci·s elj§r§sokat, amelyek k®pesek 

kiszolg§lni a vezet®s ®s ir§ny²t§st. A rendszert alkot· technikai eszkºzºk kiv§laszt§sa nagy 

kºr¿ltekint®st ig®nyel, figyelembe v®ve az elºlj§r·kkal ®s az egy¿ttmŤkºdŖkkel tºrt®nŖ 

kapcsolattart§st. J· p®lda erre az iraki tºbbnemzeti mŤvelet, amely sor§n az MH SZZ a 

lengyel vezet®sŤ hadoszt§ly al§rendelts®g®ben mŤkºdºtt, vagy az ISAF, ahol n®met ir§ny²t§s 



 I. ®vfolyam ï 1. sz§m 

 19 

alatt teljes²t szolg§latot a magyar kontingens. MegfigyelhetŖ, hogy a jelenleg is foly· 

tºbbnemzeti mŤveletek katonai, rendŖri, civil ®s politikai tev®kenys®geket ®s erŖket egyar§nt 

tartalmaznak, amelyek jelentŖs hat§st gyakorolnak a h²rad·- ®s informatikai rendszer 

technikai ºsszet®tel®re valamint a szervez®si, tervez®si elj§r§sm·dokra. A tºbbnemzeti jelleg 

meghat§rozza azokat az alapvetŖ technikai eszkºzºket, elj§r§sm·dokat ®s kºvetelm®nyeket, 

amelyek biztos²tj§k az egy¿ttmŤkºd®st a r®sztvevŖ erŖkkel. 

2.2. Komplex feladatrendszer 

A feladatrendszer minden v§ls§greag§l· mŤvelet eset®ben igen ºsszetett, de az adott 

nemzetek gyakran csak r®szfeladatokra specializ§l·dnak
5
, amely megkºnny²theti a h²rad·- ®s 

informatikai rendszer kialak²t§s§t. Azonban j· ellenp®lda az MH PRT, ahol igen sokr®tŤ ®s 

szerte§gaz· rendeltet®sŤ erŖ sz§m§ra kell biztos²tani infokommunik§ci·s t§mogat§st. 

Term®szetesen az egyes r®szfeladatok megegyezhetnek, ez®rt v®lem®ny¿nk szerint kiemelten 

fontos a modul§ris fel®p²t®sŤ h²rad·- ®s informatikai rendszer, amely alapelemei 

feladatorient§ltan bŖv²thetŖk, kieg®sz²thetŖk a megkºvetelt speci§lis ºsszetevŖkkel. A 

feladatrendszer nagym®rt®kben meghat§rozza, hogy milyen m®rt®kben kell r§di·-, 

vezet®kes-, LOS-, mŤholdas ºsszekºttet®seket tervezni ®s alkalmazni, mely feladatokat lehet 

t§mogatni ezekkel az ºsszekºttet®si form§kkal. Ez®rt nagy figyelmet kell ford²tani a 

k¿lºnbºzŖ eszkºzºk alkalmaz§s§nak elŖnyeire, h§tr§nyaira. Az al§bbi §br§n felsoroltuk 

azokat a legalapvetŖbb tulajdons§gokat, amelyeket figyelembe kell venni a tervez®s sor§n. 

 

 

2. §bra: A k¿lºnbºzŖ ºsszekºttet®s t²pusok legfontosabb tulajdons§gai 

 

A hadmŤveleti ter¿let elhelyezked®se, a mŤveletek m®rete, kiterjed®se 

A mŤveleti ter¿let m®rete jelentŖs hat§st gyakorol az infokommunik§ci·s koncepci·ra. A 

nagy kiterjed®sŤ tºbbnemzeti mŤveletben szerepet v§llal· kontingens t§mogat§s§t nagy 

kiterjed®sŤ, ºsszetett rendszer tudja csak kiszolg§lni, amelynek biztos²tania kell a 

                                                 
5 Az MH SZZ sz§ll²t§si feladatokat l§tott el Irak ter¿let®n, m²g az MH ŕBZ Ŗrz®si ®s biztos²t§si feladatokat a KFOR 

misszi·ban. 
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hadmŤveleti ter¿let, a h§torsz§g, ®s egy®b meghat§rozott ir§nyok ºsszekºttet®s®t. A mŤveleti 

z·na m®rete determin§lja az erŖk nagys§g§t, amely a kapcsolatok kiterjed®s®t is elŖ²rja. 

Kiemelten kell kezelni a honi kapcsolattart§st, mivel a h§torsz§g ®s a mŤveleti ter¿let kºzºtti 

t§vols§g (®s a megl®vŖ infrastrukt¼ra) behat§rolja a felhaszn§lhat· eszkºzt²pusok rendszerbe 

§ll²t§s§t. 

2.3. A tºbbnemzeti mŤveletek vezet®s®nek szintje 

A v§ls§greag§l· mŤveletek olyan politikai, katonai, civil tev®kenys®geket sorakoztat fel, 

amelyek nem minden esetben l§that·k elŖre, ez®rt hat®kony ir§ny²t§st kºvetel meg a vezet®s 

®s ir§ny²t§s minden szintj®n. A rendszernek minden esetben t§mogatni kell a k¿lºnbºzŖ 

vezet®si szinteket. A mŤveleti feladatok megkezd®se elŖtt kºzponti meghat§roz§sra ker¿lnek 

azok a vezetŖ szervek, elºlj§r·k, amelyek a saj§t erŖnket ir§ny²tj§k, ez§ltal fel kell k®sz²teni 

a rendszert az azokhoz val· kapcsol·d§sra. A mŤveletek folyam§n a Ăvezet®si strukt¼r§banò 

bekºvetkezŖ esetleges v§ltoz§sokat minden esetben figyelembe kell venni, a rendszernek 

kºvetnie kell azt. Az ²gy kialakul· v§ltoz§sokat az ºsszekºttet®sekben folyamatosan 

figyelemmel kell k²s®rni, meg kell v§ltoztatni, amelyet a tervez®si idŖszakban v®grehajtott 

tartal®kk®pz®s is biztos²that. 

2.4. A mŤveleti ter¿leten jelenl®vŖ kommunik§ci·s infrastrukt¼ra 

A mŤveleti ter¿leten megtal§lhat· infrastrukt¼r§k felhaszn§l§sa az alkalmaz§si ter¿leten 

bel¿l ®s a felsŖ szintŤ vezetŖ szervek kºzºtt sz¿ks®gess® v§lhat. A szervez®s ®s tervez®s 

f§zis§ban meg kell vizsg§lni a megl®vŖ infrastrukt¼ra §llapot§t, felhaszn§l§s§nak ®s az ahhoz 

tºrt®nŖ csatlakoz§snak a lehetŖs®g®t. Az eddigi tapasztalatok azt bizony²tj§k, hogy legtºbb 

esetben a v§ls§greag§l· mŤveletet megelŖzŖ hadmozdulatban megsemmis¿l a helyi 

infokommunik§ci·s h§l·zat, vagy egy§ltal§n nem is volt ki®p²tve (vagy nem megfelelŖ 

fejletts®gŤ). Egyes esetekben a mŤveleti ter¿leteken civil kommunik§ci·s szolg§ltat·k 

megjelen®s®t ®s saj§t h§l·zatuk ki®p²t®s®t kºvetŖen, felhaszn§lhat·v§ v§lnak az ¼j 

kommunik§ci·s h§l·zatok
6
, amely fŖ b§zis§t vagy tartal®k§t k®pezheti egyes ºsszekºttet®si 

vonalaknak. Amennyiben felhaszn§lhat· a polg§ri kommunik§ci·s infrastrukt¼ra, elemezni 

kell a polg§ri ®s a saj§t katonai eszkºzºk, h§l·zatok csatlakoztat§s§nak alternat²v§it. 

2.5. A rendelkez®sre §ll· idŖ ®s a k¿ldet®s v§rhat· idŖtartama 

A h²rad·- ®s informatikai rendszer megszervez®s®hez rendelkez®sre §ll· idŖ adott esetben 

igen lerºvid¿lhet, amennyiben azonnali beavatkoz§st ig®nylŖ v§ls§gkezel®s®re ker¿l sor. 

Term®szetesen ennek igen kis es®lye van, mivel a NATO rendelkezik erre az esetre 

felk®sz²tett erŖkkel.
7
 Nyilv§nval·an a rendelkez®sre §ll· idŖ a megszervezett, telep²tett ®s 

¿zemeltetett h²rad·- ®s informatikai rendszer §tszervez®s®re is hat§st gyakorol. Az 

idŖt®nyezŖ meghat§rozza azt az idŖintervallumot, amely rendelkez®sre §ll, hogy az 

                                                 
6 Roshaan; AWCC; THALES 

7 Ă a. NATO kºzvetlen al§rendelts®g®ben l®vŖ erŖk, amelyek folyamatos k®szenl®tben vannak 

 b. NATO Reag§l· ErŖ, amely igen gyorsan (5-30 nap) b§rhol bevethetŖ exped²ci·s k®pess®gekkel 
rendelkezik ®s m§r b®k®ben valamelyik NATO parancsnoks§g al§rendelts®g®be tartozik; 

 c. NATO bevethetŖ (telep²thetŖ) (0-90 nap) magas k®szenl®tŤ erŖk, amelyek v§lthatj§k, illetve 

kieg®sz²thetik az exped²ci·s erŖket ®s ezzel valamelyik NATO parancsnoks§g al§rendelts®g®be 

ker¿lhetnek; 

 d. NATO bevethetŖ (telep²thetŖ) (91-180 nap) alacsonyabb k®szenl®tŤ erŖk, amelyek v§lthatj§k, illetve 

kieg®sz²thetik a magasabb k®szenl®tŤ, b§rhol telep²thetŖ erŖket ®s ezzel valamelyik NATO 
parancsnoks§g al§rendelts®g®be ker¿lhetnek; 

 e. EU reag§l· erŖk, amelyek az EU gyorsreag§l· erŖi harccsoportjainak megalak²t§s§hoz (amely mag§ba 

foglalja 15 napon bel¿l a mŤveleti ter¿letre val· ki®rkez®st) kapcsol·dnak.ò [5] 
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esetlegesen bekºvetkezett hadrendi ®s egy®b v§ltoz§soknak megfelelŖen §talak²t§sra ker¿ljºn 

a h²rad·- ®s informatikai rendszer. A k¿ldet®s v§rhat· idŖtartama alapj§n meg kell vizsg§lni 

a rendszer fel®p²t®s®nek lehetŖs®geit. Amennyiben rºvid idejŤ berendezked®s v§rhat·, 

elsŖsorban kºnnyen telep²thetŖ (bonthat·, §ttelep²thetŖ), fŖk®nt vezet®k n®lk¿li technol·gi§n 

alapul· ºsszekºttet®seket kell tervezni. Term®szetesen a k¿ldet®s v§rhat· idŖtartama a 

legnehezebben meghat§rozhat· ºsszetevŖ, ²gy a modul§ris fel®p²t®s ®s a rendszer 

rugalmass§g§ra t§maszkodva kell megszervezni a t§mogat· rendszert. 

2.6. A megl®vŖ katonai h§l·zatok felhaszn§l§sa 

A h²rad·- ®s informatikai rendszer megszervez®se ®s megtervez®sekor figyelembe kell venni 

a m§r esetlegesen telep²tett katonai infokommunik§ci·s h§l·zatokat. Amennyiben 

rendelkez®sre §ll ilyen h§l·zat, m®rlegelni kell annak felhaszn§l§si lehetŖs®g®t, illetve az 

ahhoz tºrt®nŖ csatlakoz§s alternat²v§it. A mŤveletek sor§n a NATO §ltal telep²tett h§l·zatok 

mellett elŖfordulhat, hogy egy m§sik szºvets®ges erŖ §ltal ï amely befejezte a feladatainak 

ell§t§s§t a t®rs®gben ï l®tes²tett, telep²tett h§l·zat is rendelkez®sre §ll.
8
 Term®szetesen ezt az 

Ăopci·tò is figyelembe kell venni, ®s ekkor ism®t elŖt®rbe ker¿l az interoperabilit§s k®rd®se. 

A sz§m²t·g®pes (informatikai) h§l·zatok eset®n ezeknek a h§l·zatoknak az alkalmaz§sra 

tºrt®nŖ §tv®tele egyszerŤbb, kºnnyebben megval·s²that·, hiszen a civil ®letben is 

megtal§lhat· vezet®kek, egy®b eszkºzºk (router, switch) ker¿lnek ï tºbbnyire ï 

felhaszn§l§sra, ²gy biztos²tva a kompatibilit§s k®rd®s®t. 

2.7. Ćramell§t§s 

A v§ls§greag§l· mŤveletek h²rad·- ®s informatikai rendszere tervez®se sor§n meg kell 

vizsg§lni a mŤkºdtet®s®hez sz¿ks®ges felt®teleket. Ennek egyik Ăkulcsk®rd®seò az 

§ramell§t§s. Fel kell k®sz¿lni azokra a lehetŖs®gekre, amelyek szavatolj§k az eszkºzºk 

mŤkºd®s®hez sz¿ks®ges elektromos §ramot. Term®szetesen a h²rad· komplexumok, 

§llom§sok rendelkeznek saj§t aggreg§torokkal, de a telep¿l®si hely (vezet®si pont) villamos 

energi§val tºrt®nŖ ell§t§s§ra tervet kell k®sz²teni az adott ter¿let infrastrukt¼r§j§nak 

megfelelŖen. Amennyiben ez rendelkez®sre §ll, tov§bb kell elemezni a megb²zhat·s§g, 

sebezhetŖs®g, folytonoss§g ®s egy®b technikai param®terek perspekt²v§j§b·l. 

Elektronikai hadvisel®s
9
 elleni v®delem 

A teljes h²rad·- ®s informatikai rendszert fel kell k®sz²teni az elektronikai 

ellentev®kenys®gekkel szembeni v®delemre, a lehetŖ legnagyobb m®rt®kben le kell 

csºkkenteni annak sebezhetŖs®g®t. A vezet®s ®s ir§ny²t§s folytonoss§g§nak, 

megb²zhat·s§g§nak ®s biztons§g§nak megŖrz®s®ben fontos szerepet tºlt be ez a szakter¿let, 

amelyet megfelelŖen felk®sz²tett szakemberek l§tnak el. M®rlegelni kell az ellens®g 

k®pess®geit (zavar§s, felder²t®s, lehallgat§s) a felder²t®si, h²rszerz®si inform§ci·kara 

alapozva, majd szervez®si rendszab§lyokkal ®s technikai eszkºzºkkel kell biztos²tani a 

v®delmet, csºkkenteni az ellens®ges zavar§s hat®konys§g§t. B§r az eddigi tapasztalatok 

alapj§n, a v§ls§greag§l· mŤveletek sor§n nem v§rhat· jelentŖs ellentev®kenys®g ezen a t®ren, 

de az Ăellens®gò folyamatos fejleszt®sei, ¼j elj§r§sai (m®g ha azok elmaradottabbak a fejlett 

                                                 
8 Az MH PRT miut§n §tvette a tartom§ny ir§ny²t§s§t a holland f®ltŖl, az §ltaluk ki®p²tett informatikai, t§vkºzl®si 

elemek egy r®sze ker¿lt alkalmaz§sra a magyar f®l r®sz®rŖl. 

9 ĂAz elektronikai hadvisel®s az elektrom§gneses spektrumot hasznos²t· azon katonai tev®kenys®g, amely mag§ban 

foglalja az elektrom§gneses kisug§rz§sok kutat§s§t, felfed®s®t ®s azonos²t§s§t, valamint az ir§ny²tott energi§t is 
bele®rtve az elektrom§gneses energia felhaszn§l§s§t abb·l a c®lb·l, hogy megakad§lyozza, vagy korl§tozza az 

ellens®g r®sz®rŖl az elektrom§gneses spektrum hat®kony haszn§lat§t, ®s lehetŖv® tegye annak a saj§t csapatok §ltali 

haszn§lhat·s§g§t.ò [7] 
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katonai eszkºzºkhºz, elj§r§sm·dokhoz k®pest) jelentŖs hat§st gyakorolhatnak a ki®p²tett ®s 

¿zemeltetett rendszerre. A technikai eszkºzºk fejlŖd®s®vel egyre tºbb lehetŖs®g k²n§lkozik 

az infokommunik§ci·s rendszerek zavar§s§ra, ®s egyre sz®lesebb kºrŤ azoknak a 

rendszereknek, eszkºzºknek a sz§ma, amelyekkel t§mad§sokat lehet ind²tani. Ă[é] olyan 

perspektivikus ter¿letek l®phetnek be az elektronikai hadvisel®s fegyvert§r§ba, mint a mobil 

h§l·zatok zavar§sa, a helymeghat§roz· rendszerek zavar§sa, az impulzusbomb§k ®s 

nagyenergi§j¼ r§di·frekvenci§s fegyverek, a sz§m²t§stechnikai rendszerek, eszkºzºk elleni 

t§mad§s eszkºzei, a l®zer eszkºzºk ®s az ezeket hordoz· modern platformok.ò [6]. Mindezek 

mellett meg kell jegyezni, hogy nagy probl®m§t jelent a tºbbnemzeti mŤveletekben a 

r§di·eszkºzºk zavar§sa, amely jelentŖs h§nyad§t a kºlcsºnºs-, a l®gkºri-, ®s a helyi 

elektromos zavarok teszik ki, amelyre megfelelŖ menedzsmenttel ®s kºr¿ltekintŖ 

szervez®ssel kell felk®sz¿lni. Teh§t a technikai eszkºzºk ®s az ®lŖerŖ v®delme ®rdek®ben fel 

kell k®sz¿lni a saj§t csapatok, a helyi infrastrukt¼ra ®s az ellens®g §ltal keltett azon 

behat§sokkal szemben, amelyekkel csºkkenteni, rombolni akarj§k a vezet®s ®s ir§ny²t§si 

k®pess®g¿nket. 

2.8. Inform§ci·s rendszerek t§mogat§sa 

A h²rad·- ®s informatikai rendszerek elŖzŖekben felsorolt tulajdons§gai, kºvetelm®nyei 

kºz¿l a h§l·zatalap¼ mŤkºd®snek megfelelŖen, figyelembe kell venni a szervez®s folyam§n 

a k¿lºnbºzŖ inform§ci·s rendszereket, amelyek ¿zemelnek a v§ls§greag§l· mŤveletek sor§n. 

A rendszerek kºzºtti §tj§rhat·s§got, kapcsolatot meg kell teremteni a szil§rd ®s hat®kony 

vezet®s ®s ir§ny²t§s t§mogat§sa c®lj§b·l. 

2.9. KezelŖ §llom§ny kik®pzetts®ge ®s felk®sz¿lts®ge 

A nemzetkºzi kºrnyezetben szolg§latot teljes²tŖ kontingensek h²rad·- ®s informatikai 

(inform§ci·v®delmi) felk®sz²t®se ºsszetett feladat. Minden szakbeoszt§s¼ katon§nak 

ismernie kell a technikai eszkºzºket ®s a megszervezett komplex rendszert. A felk®sz²t®snek 

ki kell terjednie a vezet®kes- ®s vezet®k n®lk¿li ºsszekºttet®si form§k megszervez®s®re, 

alkalmaz§s§ra, ®s a h²rad·- ®s informatikai eszkºzºk kezel®s®re, szolg§ltat§sainak 

ismertet®s®re illetve az alapvetŖ hibaelh§r²t§sra. A felk®sz²t®st nagym®rt®kben befoly§solja a 

m§r megszerzett tapasztalatok feldolgoz§sa, ®s azok §tad§sa az §llom§ny r®sz®re. A 

kºvetelm®nyek ®s k®pess®gek magas szintŤ ismerete ®s elsaj§t²t§sa alapeleme a h²rad·- ®s 

informatikai rendszer sikeres mŤkºd®s®nek. A felk®sz²t®snek ®s kik®pz®snek fŖbb 

kºvetelm®nyeit Koronczai Tibor a kºvetkezŖk®ppen hat§rozta meg: ĂA jelenleg foly· ®s a 

jºvŖ v§rhat· mŤveletei egy®rtelmŤen meghat§rozz§k a misszi·khoz ®s EU katonai 

k®pess®geihez hozz§j§rul· erŖk felk®sz²t®s®nek, kik®pz®s®nek fŖbb kºvetelm®nyeit, melyek 

a kºvetkezŖk: 

 

Å ºsszhaderŖnemi, integr§lt felk®sz²t®s, kik®pz®s; 

Å tºbbnemzeti kºrnyezetben val· alkalmaz§si k®pess®g; 

Å erŖk ®s eszkºzºk exped²ci·s jellege, k®pess®ge; 

Å rendelkez®sre §ll§s k®pess®ge; 

Å professzion§lis, multifunkcion§lis k®pess®gek; 

Å erŖsen motiv§lt szem®lyi §llom§ny; 

Å erŖs test¿leti koh®zi·, test¿leti szellem; 

Å parancsnokok vezetŖi k®pess®geinek fejleszt®se.ò [8] 

 

Mindezek alapj§n a v§ls§greag§l· mŤveletek erŖinek szakfelk®sz²t®se ®s kik®pz®se 

komoly kºtelezetts®get ®s feladatot t§maszt a t§mogat· §llom§nyra, amely jelentŖs hat§st 

gyakorol a megszervezett rendszer ¿zemeltet®s®re. 
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2.10. A rendelkez®sre §ll· eszkºzºk minŖs®ge, mennyis®ge 

A h²rad·- ®s informatikai rendszer megszervez®se ®s megtervez®sekor ismerni kell a 

rendelkez®sre §ll· h²rad·-technikai, inform§ci·v®delmi ®s egy®b eszkºzºk tulajdons§gait, 

technikai param®tereit. C®lszerŤnek tartjuk, hogy a szervez®s f§zis§ban, egy olyan komplex 

adatb§zis ker¿ljºn felhaszn§l§sra, amely tartalmazza az ºsszes felhaszn§lhat· technikai 

eszkºzt ²gy elŖseg²tve a h²rrendszer elemeinek ºssze§ll²t§s§t. Magyar S§ndor doktori 

®rtekez®s®ben javaslatot tesz egy adatb§zis elk®sz²t®s®re, amely meghib§sod§s vizsg§latra, 

tartal®kk®pz®sre alkalmazhat·. ĂA h²rad· eszkºzºk, berendez®sek meghib§sod§s§nak 

vizsg§lat§ra ®s a k®sŖbbiekben a kºvetkeztet®sek levon§s§ra javasoljuk egy az ºsszes 

misszi·ra kiterjedŖ h²rad· adatb§zis l®trehoz§s§t.ò [9] V®lem®ny¿nk szerint a j·l kialak²tott 

adatb§zis (a technikai param®tereken k²v¿l tartalmaz egy¿ttmŤkºd®si k®pess®gekre 

vonatkoz· inform§ci·kat is) elŖseg²ti az olyan h²rad·- ®s informatikai rendszer 

megtervez®s®t, amely a tºbbnemzeti v§ls§greag§l· mŤveletekben megfelel a kih²v§soknak, 

k®pes azt szil§rdan ®s megb²zhat·an t§mogatni. 

2.11. Tapasztalatok sor§n levont kºvetkeztet®sek 

A v§ls§greag§l· mŤveletek sor§n szerzett tapasztalatok ºsszegz®se, folyamatos ®rt®kel®se 

kulcsfontoss§g¼, amely lecsºkkenti az esetleges technikai, szervez®si hib§k elŖfordul§s§nak 

es®ly®t, illetve a Ăt¼lszervez®st, t¼lm®retez®stò. Az esetleges r§di·s ºsszekºttet®si hib§k, 

kies®sek, a technikai eszkºzºk meghib§sod§sa (a sz®lsŖs®ges idŖj§r§si viszontags§gok 

miatt), vagy a nem megfelelŖ alkalmazhat·s§g, mind meg kell, hogy jelenjen egy 

adatb§zisban, amely j· alapj§t k®pezheti a k®sŖbbi szervez®si elj§r§snak. A tapasztalat 

feldolgoz· rendszer
10

 megval·s²t§s§nak ig®nye m§r kor§bban megjelent a Magyar 

Honv®ds®gben m§s NATO hadseregek mint§j§ra. A tapasztalatok feldolgoz§sa jelenleg is 

mŤkºdik, de nem egys®ges rendszerben, ennek kºzpontos²t§sa a tov§bbi sikeres 

mŤveletekben val· r®szv®tel¿nk egyik alapvetŖ eleme. S¿le Attila ®s Csabianszki Viktor az 

al§bbiak szerint fogalmazta meg a rendszer megval·s²t§s§nak ig®ny®t: ĂA tapasztalatok 

feldolgoz§sa nem ¼j keletŤ ig®ny. [é] A napjainkban jelentkezŖ, a polg§ri ®s katonai 

eszkºzºk koordin§lt, sok esetben ¼jszerŤ alkalmaz§s§t ig®nylŖ kih²v§sok, a jellemzŖen 

aszimmetrikus kºrnyezet, korunk technikai, inform§ci·technol·giai fejletts®ge ®s gyors 

¿temŤ tov§bbfejlŖd®se, a tºbbnemzeti, az ºsszhaderŖnemi, az exped²ci·s szeml®let ¼jszerŤ 

kºvetelm®nyt t§masztanak a tapasztalatok feldolgoz§s§val kapcsolatban is. [é] Mindezek 

figyelembev®tel®vel idŖszerŤv® v§lt a NATO ®s az EU mŤveleti rendj®be illeszkedŖ nemzeti 

tapasztalat feldolgoz· rendszer kialak²t§sa.ò [10] 

Az alfejezetet rºviden ºsszegezve ®s ®rt®kelve meg§llap²that·, hogy a h²rad·- ®s 

informatikai rendszer megszervez®se nagym®rt®kben f¿gg az adott hadmŤveleti helyzettŖl, a 

tev®kenys®g jelleg®tŖl ®s a vezet®si ig®nyektŖl, de sz®leskºrŤ vizsg§latot kºvetŖen, ®s a 

                                                 
10 Lesson Learned magyar megfelelŖje, amellyel kapcsolatosan jelenleg az MH MŤveleti Kºzpont l§t el feladatokat, 

(az MH ¥HP mellett) az al§bbiak szerint: 
 Ăb) az MH b®ket§mogat·, v§ls§greag§l· ®s v§ls§gkezelŖ mŤveletek elŖk®sz²t®s®ben val· r®szv®tel, a 

hat§skºr®be utalt feladatok elŖk®sz²t®se, szervez®se, a v®grehajt§s ir§ny²t§sa ®s a tapasztalatok 

feldolgoz§sa; 
 c) a szºvets®gi rendszerben, illetve a k¿lºnbºzŖ nemzetkºzi szervezetek al§rendelts®g®ben, b®ket§mogat·, 

v§ls§gkezelŖ ®s v§ls§greag§l· mŤveletekben r®szt vevŖ szervezetek nemzeti vezet®se, amely mag§ban 

foglalja HM Honv®d Vez®rkar fŖnºki int®zked®s alapj§n a kontingensek ®s egy®ni beoszt§s¼ak 

kiv§laszt§s§nak ®s felk®sz²t®s®nek ellenŖrz®s®t ®s fel¿gyelet®t, valamint ºn§ll· hat§skºrben a kitelep¿l®s, 

a megv§ltozott mŤveleti kºrnyezet, a visszatelep¿l®s ®s ki¿r²t®s felt®teleinek monitoring jelleggel tºrt®nŖ 

folyamatos ®rt®kel®s®t, jogi ®s szakmai koordin§l§s§t, a mŤveleti tapasztalatok feldolgoz§s§t, a 
nemzetkºzi szervezetek §ltal ir§ny²tott v§ls§greag§l· ®s b®ket§mogat· mŤveletekben §t-al§rendelt erŖk 

nemzeti felelŖss®gi ®s hat§skºrbe tartoz· feladataival kapcsolatos nemzeti ®s nemzetkºzi egyeztet®sek 

v®grehajt§s§t, valamint mŤveleti feladatok vonatkoz§s§ban koordin§l· tev®kenys®get; ò [11] 
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megszerzett tapasztalatok alapj§n kell megszervezni a v§ls§greag§l· mŤveleteket t§mogat· 

infokommunik§ci·s eszkºzºket felsorakoztat· rendszert. 

A rendszerrel szemben t§masztott k®pess®gek, kºvetelm®nyek ®s a megszervez®st 

befoly§sol· t®nyezŖk szoros kºlcsºnhat§sban vannak, egym§st kieg®sz²tve hat§rozz§k meg a 

h²rad·- ®s informatikai rendszer megszervez®s®nek folyamat§t. 

Az §ltalam megfogalmazott legfontosabb t®nyezŖk komplex vizsg§lat§val, a tov§bbi 

mŤveletek sor§n szerzett tapasztalatok feldolgoz§s§val, ®s a jºvŖben meghat§roz§sra ker¿lŖ 

¼j kih²v§sok integr§ci·j§val kell v®grehajtani a h²rad·- ®s informatikai rendszer 

megszervez®s®t, megtervez®s®t. 

3. A VĆLSĆGREAGĆLč MţVELETEK HĉRADč- £S INFORMATIKAI 
TĆMOGATĆSA MEGSZERVEZ£S£NEK FOLYAMATA 

A v§ls§greag§l· mŤveletek h²rad·- ®s informatikai rendszer®vel szemben t§masztott 

kºvetelm®nyek, ®s az azt befoly§sol· t®nyezŖk figyelembev®tel®vel kell minden esetben 

megszervezni a vezet®s ®s ir§ny²t§s infokommunik§ci·s t§mogat§s§t. Ki kell alak²tani a 

feladatra szabott, sz¿ks®ges ®s el®gs®ges, a NATO-elv§r§soknak is megfelelŖ, 

egy¿ttmŤkºd®sre ®s exped²ci·s mŤveletekre alkalmas rendszert. A tºbbnemzeti jellegbŖl 

ad·d·an a kºzºs elj§r§sm·dok, a NATO szabv§nyok alkalmaz§sa ®s a folyamatos 

konzult§ci·k a v§ls§greag§l· mŤvelet eredm®nyes v®grehajt§s§nak r®sze. A STANAG 

5048
11

 a kor§bbi alfejezetben le²rt interoperabilit§s ®s kompatibilit§s biztos²t§sa ®rdek®ben a 

legalapvetŖbb dokumentum, amelyet figyelembe kell venni a szervez®s ®s tervez®s sor§n. A 

kiadv§ny meghat§rozza azokat az elj§r§sm·dokat, amelyek alapj§n meg kell szervezni a 

h²rad·- ®s informatikai rendszert, illetve azok kapcsolat§nak minim§lis m®rt®k®t. Az 

alapvetŖ koncepci· szerint biztos²tani kell a kapcsolatot az elºlj§r· ®s az al§rendeltek kºzºtt, 

a t§mogat· ®s a t§mogatottak kºzºtt, valamint a szomsz®dos erŖk kºzºtt a harct®ren. A 

megkºvetelt kapcsolatok l®tes²t®s®nek felelŖss®ge minden esetben az elºlj§r·t·l az al§rendelt 

fel®, a t§mogat·t·l a t§mogatott fel®; a bal egys®gtŖl a jobboldali egys®g fel®. 

Term®szetesen a kapcsolat l®tes²t®s®nek felt®telei a fent le²rtak szerint val·sul meg, de az 

al§rendelteknek lehetŖs®g szerint biztos²taniuk kell az ºsszekºttet®s ki®p²t®s®nek felt®teleit. 

A STANAG 5048 a legalapvetŖbb szabv§ny, de sz§mos m§s, a Szºvets®g §ltal kiadott 

elj§r§s, szab§ly, szabv§ny adhat ir§nymutat§st a saj§t nemzeti okm§nyaink, utas²t§saink 

mellett, amely alapj§n meg kell szervezni az ºsszekºttet®seket. A h²rad·- ®s informatikai 

rendszer megtervez®s®t az elºlj§r· int®zked®se alapj§n kell v®grehajtani. ElsŖ l®p®sek®nt a 

feladatrendszer, a v®grehajt· erŖk ®s a mŤveleti ter¿let figyelembev®tel®vel meg kell 

hat§rozni a h²rad·- ®s informatikai rendszer kiterjed®s®t, alapvetŖ ºsszet®tel®t. Az 

ºsszekºttet®sek jelleg®nek fŖ meghat§roz·ja a vezet®s ®s ir§ny²t§s strukt¼r§ja nemzeti ®s 

tºbbnemzeti szinten. Az elºlj§r·k (mind nemzeti, mind hadmŤveleti) elhat§roz§sa a 

v®grehajtand· feladatra, a mŤveleti tev®kenys®gre, alapvetŖ ir§nyvonalat ad az 

ºsszekºttet®sek l®tes²t®s®re, a h²rad·- ®s informatikai rendszer ºsszet®tel®re. Az 

elhat§roz§snak a rendszer megtervez®se szempontj§b·l tartalmaznia kell az al§bbiakat: 

 

Å a feladat c®lj§t; 

Å a mŤvelet vezet®si rendszer®t (a saj§t erŖnkkel ºsszef¿gg®sben); 

Å a mŤveleti feladat t²pus§t, a v®grehajt§sra ker¿lŖ egy®b r®szfeladatokat; 

Å a mŤveleti ter¿let kiterjed®s®t, a hadmŤveleti kºrzetet; 

Å a v®grehajt§sra l®trehozott erŖ m®ret®t ®s ºsszet®tel®t; 

Å a mŤveletek megkezd®s®nek idej®t, idŖtartam§t; 

Å az esetleges egy¿ttmŤkºdŖ, m§s nemzetek felaj§nlott alegys®geivel kapcsolatos 

inform§ci·kat; 

                                                 
11 A NATO sz§razfºldi csapatok h²rad· ®s informatikai rendszerei kapcsolat§nak minim§lis m®rt®ke (STANAG 

5048) 
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Å nem korm§nyzati szervezetek, egy®b nem katonai szervezetekkel val· 

egy¿ttmŤkºd®st; 

Å az ellens®ges erŖk v§rhat· k®pess®geit. 

 

Az §ltal§nos mŤveleti kºvetelm®nyek determin§l§s§t kºvetŖen, annak megfelelŖen, a 

m§sodik f§zisban az azt t§mogat· ®s minden ter¿letet kiszolg§l· h²rad·- ®s informatikai 

rendszerstrukt¼r§t is ki kell alak²tani, a vezet®s ®s ir§ny²t§s megval·s²t§sa ®rdek®ben. Az 

alapvetŖ feladatokat figyelembe v®ve meg kell hat§rozni: 

 

Å a h²rad·- ®s informatikai feladatrendszert; 

Å a kapcsolatok kºvetelm®nyrendszer®t; 

Å az ºsszekºttet®st a nemzeti (hazai) elºlj§r·val; 

Å az ºsszekºttet®st a hadmŤveleti elºlj§r·val; 

Å a kapcsolatokat a NATO ir§ny§ba; 

Å az ºsszekºttet®st az egy¿ttmŤkºdŖ katonai erŖkkel, polg§ri szervezetekkel; 

esetleges rendŖri csoportokkal; 

Å a hadmŤveleti kapcsolatokat; 

Å telep¿l®si helyen (t§boron) bel¿l; 

Å hadmŤveleti feladatok v®grehajt§sa sor§n; 

Å a Fut§r- ®s T§bori posta h²rad§st, ®s a logisztikai ut§np·tl§s rendszer®t; 

Å az elŖzŖekbŖl kºvetkezŖen a h²rad· ®s informatikai eszkºzºk ºsszet®tel®t; 

Å a h²rad· ®s informatikai beoszt§s¼ szem®lyi §llom§ny ºsszet®telt; 

Å a h²rad· ®s informatikai rendszer okm§nyrendszer®t; 

Å a szem®lyi §llom§ny szakmai felk®sz²t®s®nek rendszer®t. 

 

A hadmŤveleti kºvetelm®nyrendszer meghat§roz§s§b·l kºvetkezik a h²rad·- ®s 

informatikai feladatrendszer, amely az §ltal§nos kºvetelm®nyeket sorakoztatja fel. Az elŖzŖ 

fejezetekben le²rtaknak megfelelŖen, az infokommunik§ci·s rendszernek teh§t t§mogatnia 

kell a vezet®s ®s ir§ny²t§st a mŤvelet teljes spektrum§ban az al§rendeltek ®s az 

egy¿ttmŤkºdŖk ir§ny§ban. 

A h²rad·- ®s informatikai rendszer kialak²t§s§t a hadmŤveleti ig®nyek, a rendszer 

kºvetelm®nyek ®s a technikai megval·s²t§s h§rmas egys®ge hat§rozza meg, amelyek 

egym§ssal szoros, elv§laszthatatlan kapcsolatban §llnak. A h§rom r®szter¿let egym§st 

meghat§rozva, a folyamatos visszacsatol§s elv®t kºvetve adja meg a mŤveleteket t§mogat· 

rendszer fel®p²t®s®t. 
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3. §bra: A h²rad·- ®s informatikai rendszer kialak²t§s§nak elve 
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A hadmŤveleti ig®nyek tartalmazz§k azokat a feladatokat, tev®kenys®geket, amelyek 

t§mogat§s§t a rendszernek ki kell szolg§lnia. A rendszer kºvetelm®nyek meghat§rozz§k a 

mŤveletekben alkalmazott rendszereket ®s a kºzºtt¿k l®vŖ kapcsolatokat. A technol·giai 

megval·s²t§s krit®riumai le²rj§k azokat az eszkºzºket, elj§r§sm·dokat, szabv§nyokat, 

amelyek alkalmaz§sra ker¿lnek. A rendszer megszervez®sekor a fentrŖl lefel® elv 

alkalmaz§s§t kell kºvetni, de az elemek kºlcsºnhat§sa megkºveteli a folyamatos 

visszacsatol§st, illetve az esetlegesen bekºvetkezett v§ltoz§sok figyelemmel k²s®r®s®t. 

A hazai, nemzeti elºlj§r·val val· kapcsolattart§s megszervez®sekor figyelembe kell venni 

a mŤveleti ter¿let ®s Magyarorsz§g kºzºtti t§vols§got, terepviszonyokat. A NATO ®s a hazai 

tºbbnemzeti mŤveletek megerŖs²tik, hogy ezen ºsszekºttet®s legmegfelelŖbb, 

legmegb²zhat·bb m·dja
12

 a mŤholdas kapcsolat kialak²t§sa. Amennyiben van r§ lehetŖs®g, 

fel lehet haszn§lni a NATO stacioner ®s a polg§ri t§vkºzlŖ h§l·zatokat egyar§nt. A h²rad·- ®s 

informatikai rendszerek megszervez®sekor fontos, hogy minden ºsszekºttet®shez hozz§ kell 

rendelni egy tartal®k kapcsolatot, amely az elsŖdleges kies®se eset®n biztos²tja a folyamatos 

vezet®st. M§sodlagos kapcsolattart§si m·d lehet az RH r§di·eszkºzºkkel szervezett 

r§di·forgalmi rendszer, esetlegesen a GSM szolg§ltat·k §ltal biztos²tott mobiltelefon h§l·zat. 

Term®szetesen ezek csoportos²t§s§ra is sz¿ks®g van a megb²zhat·, folyamatos ºsszekºttet®s 

®rdek®ben. 

A NATO- ®s a hadmŤveleti parancsnoks§ggal tºrt®nŖ kapcsolattart§s megszervez®s®®rt a 

STANAG 5048 ®rtelm®ben ï az ºsszekºttet®st az elºlj§r·t·l az al§rendelt ir§ny§ba kell 

megszervezni ï az elºlj§r· a felelŖs. A h²rad·- ®s informatikai szak§llom§nynak fel kell 

k®sz¿lnie a rendelkez®sre §ll· eszkºzºk, vagy az §ltala biztos²tott infokommunik§ci·s 

eszkºzºk alkalmaz§s§val a kapcsolatok megval·s²t§sa felt®teleinek biztos²t§s§ra. Az egy®b 

alkalmazott, h§l·zat ny¼jtotta k®pess®gen alapul· rendszerekre ugyanezen elv vonatkozik. 

Az ºsszekºttet®sek m·dj§t az elºlj§r· hat§rozza meg a rendelkez®sre §ll· h§l·zatok 

figyelembev®tel®vel, amely lehet LOS-; r§di·s-; mŤholdas-; illetve vezet®kes kapcsolat. Az 

egy¿ttmŤkºdŖk viszonylat§ban szint®n az alapdokumentum ad ir§nymutat§st, illetve az 

elºlj§r· §ltal kiadott int®zked®s. 

 

                                                 
12 ĂA h²rad§s m·d szerinti kategoriz§l§sa nem jelent m§st, mint az alkalmazott jel, eszkºz ®s terjed®si kºzeg alapj§n 

tºrt®nŖ megk¿lºnbºztet®st. A h²rad§s feloszt§sa azon aspektus alapj§n, hogy a kommunik§ci·ra, t§vkºzl®sre 

haszn§lt eszkºz az inform§ci· tov§bb²t§sa ®rdek®ben, milyen m·dszert ®s terjed®si kºzeget haszn§l fel.ò [13] 
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4. §bra: A k¿lfºldºn alkalmazott t§bori ter¿leti h²rrendszer NATO ®s nemzeti 

kapcsolatai 

Forr§s: [12] 

 

A hadmŤveletek vezet®s®nek t§mogat§sa a legºsszetettebb szervez®si, tervez®si feladatot 

eredm®nyezi. Az elt®rŖ mŤveletek, fºldrajzi ®s ®ghajlati viszonyok jelentŖs m®rt®kben 

korl§tozz§k a lehetŖs®geket, ®s alapjaiban hat§rozz§k meg az ºsszekºttet®sek m·dj§t. A 

misszi·s mŤveletek sor§n levont kºvetkeztet®sek alapj§n, a feladatokat (j§rŖrºz®s; 

konvojk²s®r®s; felder²tŖi tev®kenys®gek; CIMIC feladatok) ell§t· alegys®gek ®s a vezet®si 

pont (t§bor) kºzºtti kapcsolatot r§di·s-, illetve mŤholdas ºsszekºttet®ssel lehet 

megval·s²tani. Ennek ®rtelm®ben, a szervez®s idŖszak§ban meg kell hat§rozni azokat az 

alapvetŖ kapcsolatokat, amelyek biztos²tj§k a t§mogat§s§t a hadmŤveleti feladatoknak. A 

kommunik§ci·s ºsszekºttet®sek mellett meg kell val·s²tani a rendelkez®sre §ll· 

h§l·zatkºzpont¼ mŤveleteket t§mogat· rendszerek h§l·zatba tºrt®nŖ integr§l§s§t. A Ăblue 

force trackingò alkalmaz§sa, a k¿lºnbºzŖ szenzorok, UAV-k [14] §ltal biztos²tott 

inform§ci·k rendszerbe tºrt®nŖ integr§l§sa n®lk¿lºzhetetlen az egys®ges hadmŤveleti helyzet 

®s a hadmŤveleti vezet®s megval·s²t§s§nak ®rdek®ben. Minden esetben sz§m²t§sba kell 

venni, hogy az elŖre nem l§that· tev®kenys®geket is t§mogatnia kell a kialak²tott h²rad·- ®s 

informatikai rendszernek a megfelelŖ v§ltoztat§sok v®grehajt§s§val, amely a modulrendszerŤ 

fel®p²t®s alapj§n val·s²that· meg. A vezet®si pont (t§bor) h²rad· ®s informatikai kºzpont 

relev§ns az inform§ci·k fogad§s§nak, tov§bb²t§s§nak, v®delm®nek ®s feldolgoz§s§nak 

folyamatos biztos²t§s§ban, a h²rad·- ®s informatikai rendszer rendeltet®sszerŤ 

¿zemeltet®s®ben. Az elk®sz¿lt h²rad· ®s informatikai terv alapj§n kell telep²teni ®s 

¿zemeltetni a rendszert, amely tartalmazza az inform§ci·k tov§bb²t§si rendj®nek 

meghat§roz§s§t, a kapcsolatok megtervez®s®t, az §llom§ny feladatait, az idŖt®nyezŖk 

meghat§roz§s§t, a v®detts®g, biztons§g rendszab§lyainak foganatos²t§s§t ®s a belsŖ 

ºsszekºttet®seket. A tºrzsek, r®szlegek ®s a parancsnokok sz§m§ra biztos²tani kell mindazon 

ºsszekºttet®si form§kat, h²rad· ®s informatikai eszkºzºket, amelyek a feladataik 

v®grehajt§s§t t§mogatj§k, elŖseg²tik a vezet®st. 

Az FTP h²rad§st ®s a logisztikai t§mogat§st az eddigi misszi·s tev®kenys®g¿nk sor§n 

k¿lºn erre a c®lra kijelºlt szervezet hajtotta v®gre, de a megszervez®se minden esetben 



HĉRVILLĆM  

 28 

h²rad·- ®s informatikai feladat. Az FTP h²rh§l·zat a h²rad·- ®s informatikai t§mogat§s egyik 

eszkºze, amely minden tev®kenys®gi fajt§ban ®s minden tev®kenys®gi szinten 

megval·s²t§sra ker¿l. Az FTP h²rad§s a honi kapcsolattart§snak az egyik eleme, ez®rt az arra 

vonatkoz· szab§lyoknak megfelelŖen kell megszervezni, megtervezni ®s a menetrendeket 

kialak²tani a t§vols§gok, az ¼t- ®s terepviszonyok, illetve az esetleges t§mad§sok lehetŖs®ge 

alapj§n. 

A kialak²tott h²rad·- ®s informatikai elgondol§s alapj§n a k¿lºnbºzŖ ter¿letekhez hozz§ 

kell rendelni a t§mogat§st ny¼jt· h²rad·- ®s informatikai eszkºzºket. Az elŖzŖ alfejezetben 

felv§zolt technikai jellemzŖkre vonatkoz· adatok alapj§n, ®s az interoperabilit§si k®pess®g 

teljes²t®se szerint kell kiv§lasztani a technikai eszkºzºket. A legide§lisabb, ha a teljes 

eszkºzparkunk interoperabilis a tºbbi nemzet®vel, de fŖk®nt az elºlj§r· technikai 

eszkºzeivel. Az MH §ltal alkalmazott MRR r§di·k megfelelŖen teljes²tik a feladatok 

t§mogat§s§t, de nem interoperabilis [15] m§s nemzetek r§di·ival, ²gy ezeket csak a saj§t 

erŖinkkel tºrt®nŖ ºsszekºttet®sek megval·s²t§s§ra lehet felhaszn§lni. A misszi·s 

kºrnyezetben szolg§latot teljes²tŖ szakbeoszt§s¼ §llom§ny §ltal levont kºvetkeztet®sek 

alapj§n, a HARRIS t²pus¼ r§di·k®sz¿l®kek viszont j·l alkalmazhat·k a tºbbnemzeti 

kºrnyezetben. A terepviszonyok nem minden esetben teszik lehetŖv® az URH r§di·s 

ºsszekºttet®seket, ez®rt a technikai eszkºz kiv§laszt§s§n§l a fºldrajzi t®nyezŖket is 

figyelembe kell venni. J·l alkalmazhat· k®sz¿l®k a PRC-117/F t²pus¼, mŤholdas 

kommunik§ci·ra is alkalmas r§di·k®sz¿l®k, amely megb²zhat· ºsszekºttet®st biztos²t az 

§tszeldelt terepen is. A v§ls§greag§l· mŤveletek h²rad·- ®s informatikai rendszere kialak²t§sa 

sor§n teh§t kiemelten kell kezelni az interoperabilit§s k®rd®s®t ®s az ºsszekºttet®s 

megval·s²t§s§nak felt®telrendszer®t. 

A h²rad·- ®s informatikai rendszer megszervez®s®nek folyamat§nak kºvetkezŖ l®p®s®ben 

ki kell dolgozni azokat az okm§nyrendszereket, amelyek biztos²tj§k a tºbbnemzeti szintŤ 

vezet®s ®s ir§ny²t§st. Az alkalmazott okm§nyoknak minden esetben meg kell egyezni¿k a 

tºbbnemzeti mŤveletek sor§n elfogadottakkal. Az okm§nyoknak tartalmazniuk kell a h²rad·- 

®s informatikai rendszer l®tes²t®s®vel, ¿zemeltet®s®vel ®s v®delm®vel foglalkoz· r®szeket a 

folyamatos ®s megb²zhat· rendszer biztos²t§sa ®rdek®ben. Mindezek mellett minden h²rad· 

§llom§st a rendszeres²tett okm§nyokkal fel kell szerelni, ®s azok vezet®s®t be kell tartatni. A 

szakmai felk®sz²t®s megtervez®se folyam§n meg kell hat§rozni azokat a r®szter¿leteket, 

amelyek minden, a v§ls§greag§l· mŤveletben r®sztvevŖ katon§ra egyform§n ®rv®nyes, illetve 

fel kell ®p²teni a k¿lºnbºzŖ technikai eszkºzºk, berendez®sek alapj§n a szak§llom§ny 

kik®pz®s®t. A felk®sz²t®snek tartalmaznia kell minden technikai eszkºzre vonatkoz·an 

elm®leti ®s gyakorlati k®pz®seket, egy®ni ®s kºtel®k feladatok v®grehajt§s§t a kezel®stŖl a 

hibaelh§r²t§sig. 

Mindezek alapj§n a v§ls§greag§l· mŤveletek h²rad· ®s informatikai rendszer®nek 

megszervez®se ®s megtervez®se ºsszetett feladat, amely a tartalmazza a feladatok 

f¿ggv®ny®ben a rendszer strukt¼r§j§nak, a technikai eszkºzºk kiv§laszt§s§nak ®s a szem®lyi 

§llom§ny felk®sz²t®s®nek mozzanatait [16]. Meg§llap²t§sunk szerint az elj§r§st a le²rtaknak 

megfelelŖen kell v®grehajtani, folyamatosan ellenŖrizve az ¼jonnan megjelenŖ ig®nyeket, 

kºvetelm®nyeket. 

Az alfejezetet rºviden ºsszegezve ®s ®rt®kelve meg§llap²that·, hogy a h²rad·- ®s 

informatikai rendszer megszervez®se sor§n a c®l, hogy ki kell alak²tani a feladatra szabott, 

sz¿ks®ges ®s el®gs®ges, a NATO-elv§r§soknak is megfelelŖ, egy¿ttmŤkºd®sre ®s exped²ci·s 

mŤveletekre alkalmas rendszert. 

Az §ltal§nos mŤveleti kºvetelm®nyek determin§l§s§t kºvetŖen ®s annak megfelelŖen, az 

azt t§mogat·, ®s minden ter¿letet kiszolg§l· h²rad·- ®s informatikai rendszerstrukt¼r§t kell 

l®trehozni, hogy t§mogassa a vezet®s ®s ir§ny²t§st a v§ls§greag§l· mŤvelet teljes 

spektrum§ban. 
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A h²rad·- ®s informatikai rendszer kialak²t§s§t elsŖsorban a hadmŤveleti ig®nyek, a 

rendszer kºvetelm®nyek ®s a technikai megval·s²t§s h§rmas egys®ge hat§rozza meg, 

amelyek egym§ssal szoros ®s elv§laszthatatlan kapcsolatban §llnak. 

A h²rad·- ®s informatikai rendszer megtervez®s®t a feladatrendszer ®s a kapcsolatok 

kºvetelm®nyrendszere figyelembev®tel®vel kell v®grehajtani, valamint a kiszolg§l§sra 

alkalmas technikai eszkºzºkkel ®s felk®sz²tett szem®lyi §llom§nnyal kell megval·s²tani, 

¿zemeltetni. 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

A Magyar Honv®ds®g v§ls§greag§l· mŤveleteiben r®sztvevŖ erŖk t§mogat§sa sokr®tŤ, 

szerte§gaz· szervez®si ®s tervez®si munk§t ig®nyel. Az MH ¥sszhaderŖnemi Doktr²na 

alapj§n a harci t§mogat§s a harcol· elemek sz§m§ra ny¼jtott tŤzt§mogat§sb·l ®s egy®b 

mŤveleti hozz§j§rul§sokb·l §ll, amelynek szerves r®sze a h²rad§s ®s az informatika. A 

v§ls§greag§l· mŤveletek minden oldal¼ biztos²t§sa ®s t§mogat§sa sor§n korszerŤ technikai 

eszkºzºkkel felszerelt, minden vezet®si szintet t§mogat· ®s kiszolg§l·, a h§l·zat ny¼jtotta 

k®pess®geknek eleget tevŖ, valamint a NATO kºvetelm®nyeinek megfelelŖ komplex h²rad·- 

®s informatikai rendszert kell l®trehozni, telep²teni ®s ¿zemeltetni. 

A korszerŤ h²rad·- ®s informatikai eszkºzºkkel t§mogatott hadmŤveleti vezet®s 

biztos²t§sa megtervez®s®nek elsŖ f§zisa az infokommunik§ci·s rendszer megszervez®se, 

megtervez®se. Ennek ®rdek®ben meg kell vizsg§lni mindazon szab§lyz·kat, elj§r§sokat, 

felt®teleket, ig®nyeket ®s kºvetelm®nyeket, amelyek figyelembe v®tel®vel kialak²that· a 

vezet®s infokommunik§ci·s t§mogat§sa. A rºgz²tettek alapj§n ennek a szervez®si 

folyamatnak az §ltal§nos hadmŤveleti tev®kenys®gekre jellemzŖ elj§r§sai mellett sz¿ks®ges 

megvizsg§lni a tºbbnemzeti v§ls§greag§l· mŤveletek saj§toss§gait is. Az elsŖ alfejezetben 

felsorolt, a h²rad·- ®s informatikai rendszerre vonatkoz· kºvetelm®nyeket a v§ls§greag§l· 

mŤveletekben r®sztvevŖ erŖk §ltal§nos k®pess®geinek megfelelŖen hat§roztuk meg. A 

rºgz²tett kºvetelm®nyek biztos²tj§k, hogy a rendszer megfeleljen azon elv§r§soknak, 

amelyeket a Szºvets®g t§maszt a tºbbnemzeti mŤveletekben r®sztvevŖ erŖkkel szemben. 

A szervez®si folyamat sor§n figyelembe kell venni tov§bb§ azokat az egy®b befoly§sol· 

t®nyezŖket, amelyek szorosan kapcsol·dnak a kºvetelm®nyekhez, ®s meghat§rozz§k a 

kialak²t§sra ker¿lŖ rendszerstrukt¼r§t. 

A h²rad·- ®s informatikai rendszerrel szemben t§masztott kºvetelm®nyek, valamint a 

megszervez®st, megtervez®st befoly§sol· t®nyezŖk alapj§n kell kialak²tani a vezet®s ®s 

ir§ny²t§st t§mogat· technikai rendszert. A folyamat a hadmŤveleti ig®nyek, a 

rendszerkºvetelm®nyek ®s a technikai megval·s²t§s lehetŖs®geinek kapcsolatrendszer®n 

alapul, amelyek egy¿ttesen, egym§sra hat§st gyakorolva, kieg®sz²tve biztos²tj§k az 

alkalmaz§sra javasolt elj§r§sm·dot. 

¥sszegezve meg§llap²that·, hogy az §ltal§nos szervez®si k®rd®sek mellett a nemzetkºzi, 

tºbbnemzeti mŤveletek sor§n szerzett tapasztalatokat megvizsg§lva ®s elemezve, a 

meghat§rozottak felhaszn§l§s§val egy olyan rendszer ker¿lhet kialak²t§sra, amely 

megfelelŖen k®pes t§mogatni mindennemŤ tºbbnemzeti v§ls§greag§l· mŤvelet vezet®s ®s 

ir§ny²t§s§t. 

A fejezettel kapcsolatos kºvetkeztet®seim alapj§n meg§llap²that·, hogy a vezet®s 

t§mogat§sa ®rdek®ben biztos²tani kell az optim§lis mennyis®gŤ, minden ter¿letre ®s 

r®szfeladatra kiterjedŖ inform§ci·kkal tºrt®nŖ ell§t§s§t, valamint a megszerzett inform§ci·k 

feldolgoz§s§t, azok tov§bb²t§s§t. Mindezt a tºbbnemzeti mŤveletek eddigi tapasztalatai is 

megerŖs²tik. 

Az inform§ci·k feldolgoz§sa ®s cser®je ®rdek®ben meg kell szervezni a komplex, NATO 

kºvetelm®nyeknek megfelelŖ, tºbbnemzeti egy¿ttmŤkºd®sre alkalmas, rugalmas, modul§ris 

fel®p²t®sŤ, magas k®szenl®ti fok¼, ®s az inform§ci·k v®delm®t biztos²t· korszerŤ technikai 

eszkºzºkkel felszerelt h²rad·- ®s informatikai rendszert. 
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A rendszer kialak²t§s§n§l figyelembe kell venni mindazon t®nyezŖket, amelyek negat²v 

hat§st gyakorolhatnak, valamint azokat az ºsszetevŖket, amelyek elŖseg²tik a leg§tfog·bb 

t§mogat§st ny¼jt· infokommunik§ci·s rendszer l®trehoz§s§t. 

A v§ls§greag§l· mŤveleteket t§mogat· h²rad·- ®s informatikai rendszer 

megszervez®s®nek folyamat§t a hadmŤveleti ig®nyek, a rendszerkºvetelm®nyek ®s a 

technikai megval·s²t§s lehetŖs®ge alapj§n kell meghat§rozni. Ezen h§rmas t®nyezŖ minden 

esetben a folyamatos ellenŖrz®s ®s visszacsatol§s alapelve szerint jelenik meg a 

munkasorrend, munkafolyamat sor§n. 
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Absztrakt 

Jelen kºzlem®ny a Magyar Honv®ds®gben alkalmazott h²rad· ®s informatikai t§mogat§s 

k®rd®seit dolgozza fel. 

This publication discusses the questions related to Communication and IT support operated 

at the Hungarian Military. 

Kulcsszavak: Magyar Honv®ds®g, §lland· h²rrendszer, t§bori h²rrendszer ~ Hungarian 

Defence Forces, permanent military network, field military network 

BEVEZET£S 

Az elm¼lt ®vek, ®vtizedek sor§n a biztons§gi kºrnyezet folyamatos v§ltoz§son ment 

kereszt¿l. A k¿lºnbºzŖ nemzeti- ®s nemzetkºzi kutat§si eredm®nyek, meg§llap²t§sok, ®s a 

vil§gban v®gbemenŖ folyamatok azt mutatj§k, hogy a viszonylag kism®retŤ fegyveres 

ºsszecsap§sok rendk²v¿l komoly hat§st gyakorolhatnak az adott r®gi·ra, fºldr®szre, 

amelynek kºvetkezm®nyei al·l egyre nehezebben vonhatjuk ki magunkat. A h§bor¼s ®s nem 

h§bor¼s mŤveletek aszimmetrikus hat§sai nagym®rt®kben befoly§solj§k az orsz§gok 

biztons§g§t, ez®rt v®lem®ny¿nk szerint e mŤveletek elemz®se napjaink legfontosabb kutat§si 

ter¿let®v® v§lt. A nemzetkºzi sz²nt®ren kialakul· konfliktusok nem minden esetben l§that·ak 

elŖre, de a vall§si-, nemzeti- ®s etnikai ellent®tek, ter¿leti kºvetel®sek, gazdas§gi 

egyenlŖtlens®gek ®s egy®b m§s ºsszetŤz®sek fenn§ll§sa eset®n nagy val·sz²nŤs®ggel 

kialakulhatnak, ®s ennek megelŖz®s®re, megszŤntet®s®re tºrt®nŖ nemzetkºzi fell®p®s fontos 

eleme a glob§lis biztons§g megteremt®s®nek. 

1. FOGALOMTISZTĆZĆS 

E t®makºrben fontosnak tartjuk a kapcsol·d· fogalmak tiszt§z§s§t, amely a k®sŖbbiekben 

alkalmazott terminol·gi§k pontoss§g§t hivatott megalapozni. A v§ls§g fogalm§t a 

szakirodalmak, publik§ci·k sokf®lek®ppen hat§rozz§k meg, sz§mos defin²ci· fellelhetŖ. A 

b®k®tŖl elt®rŖ v§ls§ghelyzetre Resperger Istv§n doktori ®rtekez®s®ben az al§bbi 

meghat§roz§st alkalmazta: ĂA v§ls§ghelyzet jellemzŖje, hogy a j· kapcsolat valamilyen vita 

vagy ®rdek/®rt®k ºssze¿tkºz®s kºvetkezt®ben megromlik, fesz¿lts®g keletkezik a r®sztvevŖk 

kºzºtt, akik valamilyen eszkºzzel (politikai, diplom§ciai, gazdas§gi, katonai) megpr·b§lj§k a 

kialakult helyzetet befoly§solni. [1] V®lem®ny¿nk szerint a v§ls§g nemzeti ®s/vagy 

nemzetkºzi helyzet, amelyben a r®sztvevŖk ®s azok valamilyen ®rdekei fenyeget®snek 

vannak kit®ve, maguk ut§n vonva fegyveres ºsszecsap§s, h§bor¼ kialakul§s§t. 

A v§ls§gok kezel®s®re, ®s azokra tºrt®nŖ reag§l§sra nagy hangs¼lyt kell fektetni. A 

v§ls§gkezel®st KŖszegv§ri Tibor a kºvetkezŖk®ppen fogalmazta meg: ĂA v§ls§gkezel®s: 

politikai reag§l§sok modul§l§sa ingatag helyzetben; a saj§t ®rdek ®rt®k k®pviselete 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 
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®rdek®ben. Ne k®nyszer²tse az ellenfelet akci·- reakci· v®grehajt§s§ra. Sz§mos tekintetben j· 

politikai ®s diplom§ciai l®p®sek sorozata.ò [2]. A katonai mŤveletek oszt§lyoz§sa sor§n 

l§that·, hogy a v§ls§greag§l· mŤveletek a nem h§bor¼s katonai mŤveletek kºr®be tartoznak, 

melyeknek rendszer®t De§k J§nos az al§bbi §br§val szeml®lteti publik§ci·j§ban. 

 

 

1. §bra: A katonai mŤveletek t²pusai 

Forr§s: [3] 

 

A katonai mŤveletek oszt§lyoz§s§nak egyik lehets®ges v§ltozata szerint a v§ls§greag§l· 

mŤveletek a nem h§bor¼s katonai mŤveletek csoportj§ba tartoznak, amelyek fegyveres- ®s 

fegyver n®lk¿li beavatkoz§st eredm®nyezhetnek. A nem h§bor¼s mŤveletek csoportj§ba 

sorolj§k a m®rt®kad· szakirodalmak a b®ket§mogat·- ®s a humanit§rius mŤveleteket, a 

kutat·-mentŖ feladatokat, a terrorizmus elleni k¿zdelmet, a l®gt®rellenŖrz®st, az inform§ci·s 

mŤveleteket. Az §br§n j·l l§that·, hogy a h§bor¼s- ®s nem h§bor¼s mŤveletek kºzºtti 

hat§rvonalon elhelyezkedŖ, napjainkban kiemelt fontoss§ggal b²r· v§ls§greag§l· mŤveletek 

hordozhatj§k mindk®t t²pus jellemzŖit. A Magyar Honv®ds®g ¥sszhaderŖnemi Doktr²na 3. 

kiad§sa (MH ¥HD) alapj§n a mŤveletek k®t kateg·ri§ba sorolhat·ak, amelyek az 5. cikk 

szerinti kollekt²v v®delem mŤveletei, ®s a nem 5. cikk szerinti v§ls§greag§l· mŤveletek. [4] 

Kutat§sainknak megfelelŖen, a kºvetkezŖ alfejezetben a NATO v§ls§greag§l· mŤveleteinek 

alapelveit, oszt§lyoz§s§t k²v§njuk megvizsg§lni. 

2. A NATO VĆLSĆGREAGĆLč MţVELET£NEK ALAPELVEI, A SZ¥VETS£GES 
ERŕK K£PESS£GEI 

A nem h§bor¼s katonai mŤveletek (MOOTW: Military Operations Other Than War) ¼j 

t²pus¼ saj§tos szeml®letet, ®s az adott v§ls§g rendez®s®hez legalkalmasabb, v§ltoz· 

ºsszet®telŤ szervezeteket kºveteltek meg. A politikai dºnt®seket kºvetŖen, a megalak²t§sra 

ker¿lŖ katonai szervezeteket k¿lºnbºzŖ civil egys®gekkel kooper§lva szervezik meg, 

amelyek egy¿ttmŤkºd®se a sikeres mŤveleti feladat v®grehajt§s§nak alapvetŖ kºvetelm®nye. 

A l®trehozott ideiglenes katonai szervezetek speci§lis kik®pz®si, felk®sz²t®si form§kat 
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ig®nyelnek az adott ter¿letnek megfelelŖen, ®s a v®grehajtott mŤveletek megkºvetelik az 

egy®ni-, technikai biztos²t§st, felszerel®st ®s a szil§rd, rugalmas vezet®st
2
. 

A NATO v§ls§greag§l· mŤveleteknek (CRO: Crisis Response Operations) nevezi azokat 

a tev®kenys®geket, amelyek a kialakult konfliktus kezel®s®re, esetlegesen megelŖz®s®re, a 

v§ls§gkezel®sre ir§nyulnak. Teh§t a CRO minden esetben egy ºsszetett, tºbbfunkci·s 

mŤvelet, amely sor§n katonai k®pess®gek ker¿lnek felhaszn§l§sra polg§ri-, humanit§rius- ®s 

m§s rend®szeti szervekkel egy¿ttmŤkºdve, ®s amely a megelŖz®sre, ellentev®kenys®gekre, a 

kialakult helyzet stabiliz§l§s§ra, esetlegesen egy®b kieg®sz²tŖ tev®kenys®gekre ir§nyul. 

Term®szetesen ezeknek a mŤveleteknek ºsszhangban kell lenni¿k a vonatkoz· nemzetkºzi 

jogokkal, felhatalmaz§sokkal ®s mand§tumokkal. Az 1999-ben elfogadott strat®giai 

koncepci· (Washington, 1999. §prilis 23.) alapj§n a Szºvets®g legfontosabb feladata a 

k¿lºnbºzŖ konfliktusok, az instabil §llamok helyzet®bŖl ad·d· biztons§gi kock§zatok 

megsz¿ntet®se ®s felsz§mol§sa, kiemelve a kºzel-keleti ®s ®szak-afrikai t®rs®g biztons§gi 

kock§zat§t. V®lem®ny¿nk szerint ezt a dokumentumot kell tekinteni az alapvetŖ, a jelenleg is 

®rv®nyben l®vŖ elvek Ăalapkºv®nekò. A NATO Katonai Bizotts§ga (Military Committee) 

seg²ti a Szºvets®get az §tfog· strat®giai koncepci·k kidolgoz§s§ban az §ltaluk elk®sz²tett 

dokumentumokkal (MC), amelyek aj§nl§sok a katonai erŖk felk®sz²t®sre ®s a k®szenl®ti 

tervek v®grehajt§s§ra. Ebben az idŖszakban ker¿ltek fel§ll²t§sra a tºbbnemzeti 

ºsszhaderŖnemi alkalmi harci kºtel®kek (CJTF: Combined Joint Task Forces), amelyek 

rugalmas, mozg®kony kºtel®kek a tºbbfunkci·s alkalmaz§sok ell§t§s§ra. 

A NATO-t l®trehoz· £szak-atlanti SzerzŖd®s 14 cikkelybŖl §ll, amely V. cikkelye 

rendelkezik a kollekt²v v®delemrŖl. Az V. cikkely ®rtelm®ben b§rmely tag§llamot ®rt 

t§mad§s az eg®sz Szºvets®g elleni t§mad§st jelenti, amellyel szemben a szervezet fegyveres 

fell®p®st tesz a b®ke ®s biztons§g helyre§ll²t§sa ®rdek®ben. Az idŖ elŖrehaladt§val, a 

technol·giai fejleszt®sek rohamos ¿tem®vel p§rhuzamosan megv§ltoznak a vesz®lyek 

jellegei, ez®rt napjainkban a szak®rtŖkben tºbb k®rd®s is felmer¿l, amelyek alapjaiban 

v§ltoztatj§k meg az alapelveket, strat®gi§kat. Ilyen a kibernetikai t§mad§sok k®rd®skºre is. 

R§bai Zsolt elŖad§s§ban felh²vta a figyelmet, hogy egy NATO-tagorsz§g elleni 

hagyom§nyos ®rtelemben vett t§mad§sra tºrt®nŖ reag§l§st tartalmazza az V. cikkely, de ha az 

adott nemzet gazdas§g§t is fenyegetŖ sz§m²t·g®pes t§mad§s ®ri a tag§llamot, akkor felmer¿l 

a k®rd®s, hogy az ®rtelmezhetŖ vagy sem az V. cikkelyben megfogalmazottak szerint. [5] Az 

elŖzŖekben le²rt v§ls§greag§l· mŤveletek a NATO v§ls§gkezel®s®nek r®sz®t k®pezi, amelyet 

az V. cikkely al§ nem tartoz· mŤveletekk®nt azonos²tja a Szºvets®g. 

A NATO alapokm§nyai kºz¿l meg kell eml²ten¿nk az 5. Cikkelyen K²v¿li V§ls§greag§l· 

MŤveletek Doktr²n§t (AJP-3.4 Non Article 5, Crisis Response Operations; NATO, 2005. 

m§rcius 1), a Katonai Tan§cs dokumentum§t az MC 327/2-t (NATO Military Policy for 

Crisis Response Operations)
3
 ®s a Szºvets®ges ¥sszhaderŖnemi Doktr²n§t (AJP-01C, NATO 

2006). A dokumentumok ®s a koncepci· szerint fel kell k®sz²teni a tag§llamok fegyveres 

erŖit a v§ls§gok kezel®s®re, fegyveres konfliktusokra, melyek c®lja, hogy a Szºvets®g kellŖ 

idŖben ®s ºsszehangoltan reag§ljon a fenyeget®sekre. A szab§lyzatok, okm§nyok minden 

esetben behat§rolj§k a vezet®s ®s ir§ny²t§st, a r®szv®telt a mŤveletek teljes spektrum§ban ®s a 

k¿lºnbºzŖ t²pus¼ mŤveleteket. A tagorsz§gok az ilyen t²pus¼ mŤveletekben nem minden 

esetben vesznek r®szt, elt®rŖen a kollekt²v v®delemtŖl. A Szºvets®g esetleges felk®r®s®re, a 

nemzetek politikai dºnt®s®t kºvetŖen v§llalnak feladatokat lehetŖs®geikhez m®rten. A 

megszervez®sre ker¿lŖ tºbbnemzeti mŤveletek k®t fŖ kateg·ri§kba sorolhat·k, amelyek a 

b®ket§mogat· mŤveletek (Peace Support Operations) ®s az egy®b mŤveletek. 

A k¿lºnbºzŖ nemzeteket, szervezeteket figyelembe v®ve ez az alapvetŖ feloszt§s elt®rŖ 

lehet, amelyet az al§bbiakban fogalmaztak meg a szerzŖk ĂA V§ls§greag§l· mŤveletek 

elm®lete ®s gyakorlata a 21. sz§zadbanò c²mŤ egyetemi jegyzetben: ĂMindenek elŖtt c®lszerŤ 

                                                 
2 A speci§lis felszerel®s, technikai biztos²t§s term®szetesen a h²rad·- ®s informatikai rendszereket is mag§ba 

foglalja, amelyek alkalmaz§sa kiemelt fontoss§g¼ a vezet®s ®s ir§ny²t§s t§mogat§s§ban 

3 Ir§nyad· a CRO mŤveletek tervez®s®hez szervez®s®hez ®s meghat§rozza a vonatkoz· alapelveket, szempontokat 
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tiszt§zni, hogy mint minden feloszt§s ez is esetleges. A v§ls§greag§l· mŤveletek 

meghat§roz§s§ra az egyes orsz§gok, a NATO, ®s m§s nemzetkºzi szervezetek §ltal 

elfogadott ®s haszn§lt feloszt§s nem egys®ges. A NATO-ban haszn§lt feloszt§s szerint ezek 

az al§bbiak: ElŖszºr b®ket§mogat· mŤveletek [é] M§sodszor, Humanit§rius mŤveletek [é] 

Harmadszor, Kutat·-mentŖ mŤveletek. [6] 

A b®ket§mogat· mŤveletek valamilyen nemzetkºzi szervezet (Egyes¿lt Nemzetek 

Szervezete: ENSZ, Eur·pai Biztons§gi ®s Egy¿ttmŤkºd®si Szervezet: EBESZ) 

felhatalmaz§s§t kºvetŖen ker¿lnek v®grehajt§sra a Szºvets®g vezet®s®vel, a feladatokat 

ell§t· nemzetek r®szv®tel®vel. Fontos megjegyezni, hogy ezekben a mŤveletekben a nem 

NATO tag§llamok is r®szt vehetnek, felaj§nlhatnak erŖket. A b®ket§mogat· mŤveletek az 

al§bbiak szerint lehet sz®tv§lasztani, a konfliktushelyzet kialakul§s§t·l kezdve a b®ke§llapot 

¼jb·li el®r®s®ig, idŖrendben. (Term®szetesen ezek szint®n v§ltozhatnak a v§ls§g 

intenzit§s§t·l, a kºzbel®p®stŖl, ®s egy®b m§s t®nyezŖtŖl.) 

A konfliktus megelŖz®s (conflict prevention) a diplom§ciai l®p®sektŖl §ltal§ban a kijelºlt 

alegys®gek telep²t®s®ig terjedŖ idŖszak tev®kenys®gei, melyek magukba foglalj§k a 

fegyveres ºsszetŤz®sek kialakul§s§nak megakad§lyoz§s§t. 

A b®keteremt®s (peace-making) a konfliktus megelŖz®st kºvetŖ tev®kenys®g, amely a 

m§r kirobbant fegyveres ºsszetŤz®sek megf®kez®s®re ir§nyul, fŖk®nt diplom§ciai ¼ton ®s 

megelŖzŖ katonai l®p®sekkel. 

A b®kekik®nyszer²t®s (peace enforcement) olyan diplom§ciai, katonai, gazdas§gi l®p®sek 

(vagy egy¿ttes alkalmaz§sa) adapt§l§sa, amelyet a b®k®s eszkºzºk eredm®nytelens®g®t 

kºvetŖen katonai k®nyszer²tŖ elj§r§sm·d kºvet. 

A b®kefenntart§s (peace-keeping) c®lja, hogy a m§r kialakult (kik®nyszer²tett) b®ke 

helyzetet a mŤveletekben r®sztvevŖ erŖk stabiliz§lj§k, fenntarts§k, az esetleges ellent®teket 

enyh²ts®k valamennyi f®l hozz§j§rul§s§val. 

A b®ke®p²t®s (peace building) azon elj§r§sok ºsszess®ge, amelyek megszŤntetik a 

kialakult konfliktusok okait, ®s elŖseg²tik a konfliktus elŖtti §llapotok vissza§ll²t§s§t, de a 

feladatok v®grehajt§sa sor§n m§r a polg§ri szervezetek tev®kenys®g®n van a nagyobb 

hangs¼ly, akik tov§bb erŖs²tik a lakoss§g ®let®nek vissza§ll²t§s§t, a gazdas§g ¼jb·li 

fellend¿l®s®t. 

A humanit§rius seg²ts®gny¼jt§s/mŤveletek (humanitarian relief) azon tev®kenys®gek 

ºsszess®ge, amelyek az emberek ®let®nek elŖseg²t®s®t biztos²tj§k, tºbbnyire civil szervezetek 

v®grehajt§s§val ®s esetleges katonai biztos²t§ssal. 

A v§ls§greag§l· mŤveletek m§sik csoportj§ba tartoznak a k¿lºnbºzŖ feladat 

v®grehajt§sok t§mogat§s§ra ir§nyul· tev®kenys®gek, amelyek nemzeti vagy tºbbnemzeti 

szinten egyeztetett feladatok. Ezek lehetnek: 

 

Å humanit§rius seg²ts®gny¼jt§s t§mogat§sa; 

Å kutat·-mentŖ feladatok ell§t§sa, biztos²t§sa; 

Å a civil szervezetek ®s hat·s§gok katonai t§mogat§sa; 

Å esetleges evaku§l§si, ki¿r²t®si feladatok v®grehajt§sa, biztos²t§sa; 

Å katasztr·f§k megsz¿ntet®s®ben val· r®szv®tel. 

 

Ezeket a feladatokat ®s azok sikeres v®grehajt§s§t nagym®rt®kben befoly§solja a 

r®sztvevŖ §llom§ny ºsszet®tele (katonai, civil, egy®b hat·s§gok, m§s fegyveres szervezetek, 

korm§nyzati-, ®s nem korm§nyzati szervek), az adott ter¿let m®rete ®s fºldrajzi 

elhelyezked®se, a tev®kenys®get folytat· erŖk nemzeti ºsszet®tele, ®s term®szetesen a 

politikai dºnt®sek ®s jogi szab§lyoz§sok. A v§ls§greag§l· feladatok teh§t olyan 

tev®kenys®gek ºsszess®ge, amelyek az adott orsz§g, r®gi· b®ke §llapot§t megsz¿ntetŖ 

konfliktushelyzetet (esetlegesen h§bor¼t), vagy a ter¿leten kialakult egy®b v§ls§gokat 

felsz§molja az ¼jb·li b®ke megteremt®se ®rdek®ben. Az elŖzŖekbŖl j·l l§that·, hogy a 

tev®kenys®gek jelentŖs r®sz®ben a katonai jelenl®t elker¿lhetetlen, ²gy a nemzeti haderŖk 
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k®pess®gei meg kell, hogy feleljenek a hagyom§nyos ®rtelemben vett h§bor¼s feladatok 

mellett az ilyen t²pus¼ mŤveletek ell§t§s§ra. 

3. A K£PESS£GEKET BIZTOSĉTč NEMZETI FEJLESZT£SI IRĆNYOK 

A NATO §ltal vezetett v§ls§greag§l· mŤveletekben r®sztvevŖ nemzetek haderŖi a feladatok 

sikeres v®grehajt§sa ®rdek®ben a korszerŤ technikai kºvetelm®nyeknek, vezet®s ®s ir§ny²t§si 

elveknek, ®s a magas fok¼ egy¿ttmŤkºdŖ k®pess®gnek kell, hogy megfeleljenek. A nemzetek 

tapasztalatainak megfelelŖen, ®s a mŤveletek saj§toss§gait figyelembe v®ve kell 

meghat§rozni az ir§nyelveket a nemzeti fejleszt®sek sor§n. ElsŖ megkºzel²t®sben a feladat 

v®grehajt§st befoly§sol· ®s a k®pess®geket meghat§roz· alapvetŖ t®nyezŖk az al§bbiak: 

 

Å a v§ls§greag§l· mŤvelet t²pusa, jellege; 

Å a k¿ldet®s v§rhat· idŖtartama; 

Å a misszi· sor§n v®grehajt§sra ker¿lŖ feladatok; 

Å az elŖzŖbŖl kºvetkezik a v®grehajt· erŖk ºsszet®tele; 

Å amely a feladatok mellett meghat§rozza az egy®b, nem katonai erŖk, szervezetek 

jelenl®t®t; 

Å a mŤveleti ter¿let kiterjed®se, amely megszabja a r®sztvevŖ erŖk m®ret®t; 

Å a mŤveleti ter¿let fºldrajzi helye, amely a logisztikai biztos²t§st is nagym®rt®kben 

befoly§solja; 

Å a sz®lsŖs®ges idŖj§r§si ®s kºrnyezeti t®nyezŖk jelenl®te; 

Å a feladatokb·l eredŖen a felhaszn§l§sra ker¿lŖ mindennemŤ technikai eszkºzºket ®s 

fegyverzetet; 

Å speci§lis k®pess®gek, amelyek a siker kiv²v§s§nak alapfelt®telei. 

 

A felsorolt t®nyezŖk nagym®rt®kben meghat§rozz§k a megszervez®sre, megtervez®sre 

ker¿lŖ h²rad·- ®s informatikai rendszert, amely k®pes t§mogatni az erŖk feladat§nak 

v®grehajt§s§t. A nemzetkºzi- ®s hazai misszi·s tapasztalatok al§t§masztj§k, hogy a jelen 

konfliktusai, v§ls§gai szºvets®ges rendez®s®hez nem tºmeghadsereg alkalmaz§s§ra van 

sz¿ks®g, hanem kisebb m®retŤ, tºbbfunkci·s k®pess®gekkel rendelkezŖ, korszerŤ 

haditechnikai eszkºzºkkel felszerelt katonai erŖkre (civil szervezetek t§mogat§s§val), 

amelyek a jelleg¿kbŖl ad·d·an k®pesek a konfliktusok felsz§mol§s§ra a nemzetkºzi b®ke 

helyre§ll²t§sa ®rdek®ben. Fontos megjegyezni, hogy a nagyfok¼ mozg®konys§g ®s az 

Ăºnell§t·ò k®pess®g egyik alapvetŖ kºvetelm®nye a katonai erŖknek, sz§m²tva a fel¿gyelt 

ter¿let nagys§gra ®s a t§voli orsz§gokban tºrt®nŖ alkalmaz§sra. Ezeket figyelembe v®ve a 

hagyom§nyos katonai szervezetekhez hasonl·an, vezetŖ-, v®grehajt·-, t§mogat· 

alegys®geknek, r®szlegeknek egyar§nt jelen kell lenni¿k a szervezetekben. AlapvetŖen a 

mŤveletek speci§lis jelleg®bŖl ad·d·an fŖk®nt kºnnyŤfegyverzettel ®s kºnnyŤ p§nc®lozott 

sz§ll²t· j§rmŤvekkel kell ell§tni az alegys®geket, amelyek a saj§t erŖk meg·v§s§t k®pesek 

biztos²tani. Term®szetesen ezek is v§ltoznak a feladatok f¿ggv®ny®ben, ®s az ellens®ges erŖk 

®s fegyveres fenyeget®sek intenzit§s§nak m®rt®k®tŖl.
4
 

A nemzeti v®delmi k®pess®gek fejleszt®s®nek minden ter¿leten jelen kell lennie a 

mozg®konys§g/mobilit§s ®s a csapataink meg·v§sa (Force Protection) ®rdek®ben, amelyek 

ºsszhangban vannak a Szºvets®g §ltal t§masztott kºvetelm®nyekkel. A magyar v®delmi 

k®pess®gek fejleszt®se k®t r®szre oszthat· a feladatok alkalmaz§sa t¿kr®ben, melyek a 

kºvetkezŖk: MH nemzeti feladatok v®grehajt§s§t elŖmozd²t· fejleszt®sek; a NATO 

feladatrendszer®vel ºsszef¿ggŖ fejleszt®sek. A k®t ter¿let elt®r®st mutathat, de a folyamatnak 

figyelembe kell vennie a Nemzeti Katonai Strat®gi§ban
5
, az MH ¥sszhaderŖnemi 

                                                 
4 A humanit§rius feladatok ell§t§sa sor§n a k®pess®gek fŖk®nt a v®grehajt§s§ra (pl.: sz§ll²t§s) ºsszpontosulnak, de a 

fegyverzeti ®s technikai ºsszetevŖk a fenyegetetts®ghez igaz²that·k. (pl.: MH Iraki Sz§ll²t· Z§szl·alj) 

5 1009/2009. (I. 30.) Korm§ny hat§rozat a Magyar Kºzt§rsas§g Nemzeti Katonai Strat®g§j§r·l 



 I. ®vfolyam ï 1. sz§m 

 37 

Doktr²n§ban ®s egy®b vonatkoz· nemzeti- ®s szºvets®ges dokumentumokban 

meghat§rozottakat, amelyeket ki kell eg®sz²teni a nemzetkºzi szerepv§llal§s sor§n szerzett 

tapasztalatokkal. 

A k®pess®gek kialak²t§sa sor§n a jºvŖbeni mŤveletekben val· r®szv®telekkel is sz§molni 

kell, amelyek az eddigiektŖl elt®rŖek, magasabb intenzit§s¼ak is lehetnek, ez§ltal 

megv§ltoztathatj§k a fejleszt®si koncepci· fŖbb ir§nyvonalait. V®lem®ny¿nk szerint a 

nemzetkºzi helyzet, a szºvets®g kºvetelm®nyei alapj§n k®t ir§ny kºz¿l kell v§lasztani a 

fejleszt®sek ter¿let®n az MH vonatkoz§s§ban, amelyn®l minden esetben figyelembe kell 

venni a nemzetkºzi mŤveletekben val· r®szv®tel¿nket: 

 

Å Olyan tºbbfunkci·s haderŖ fel§ll²t§sa, amely folyamatosan, a kor kºvetelm®nyeinek 

megfelelŖen, ®s az elv§r§sokhoz igaz²tva fejleszthetŖ. Az ilyen haderŖ §ltal§nos 

alkalmaz§sra haszn§lhat· fel, amely a modul§ris fel®p²t®s®bŖl ad·d·an 

gazdas§gosan ®s j·l alkalmazhat·; 

Å Speci§lis feladatokat ell§t· erŖk fel§ll²t§sa, amely nem, vagy csak igen dr§g§n 

fejleszthetŖ, de az adott tev®kenys®gre legjobban felhaszn§lhat·. 

 

Meg²t®l®s¿nk szerint csak az olyan haderŖ Ă®letk®pesò napjainkban ®s a jºvŖben, amely 

tºbbc®l¼, gyorsan bevethetŖ, mozg®kony, a magas ®s alacsony intenzit§s¼ fegyveres 

konfliktusokban sikereket el®rni k®pes, kisebb anyagi r§ford²t§ssal fejleszthetŖ, a modul§ris 

fel®p²t®s®bŖl ad·d·an feladatorient§lt k®pess®gekkel b²r· ®s megfelelŖ vezet®s ®s ir§ny²t§ssal 

t§mogatott. (A pr§gai-cs¼cson elhangzottak alapj§n a NATO tag§llamok hadseregeinek 

r®szfeladatokra kell specializ§l·dniuk.) Mindezek mellett kiemelten kell kezelni a haderŖ (®s 

a mŤveletekben r®sztvevŖ Ăkontingensekò) h²rad· ®s informatikai t§mogat§s§t, amely n®lk¿l 

nem val·sulhat meg a csapatok vezet®se ®s a korszerŤ fegyverek ir§ny²t§sa. 

A jelenlegi v§ls§greag§l· mŤveleteket megvizsg§lva l§that·, hogy t¼lnyom·r®szt a 

Szºvets®g ter¿let®tŖl t§voli helyeken kialakul· konfliktusok ®s v§ls§gok megsz¿ntet®s®re 

ker¿lt sor. Ennek ®rtelm®ben a m§r eml²tett, a k¿lfºldºn bevethetŖ erŖk k®pess®g®t fontosnak 

tartjuk rºviden megvizsg§lni. Ez a NATO megfogalmaz§s§ban az exped²ci·s k®pess®g 

(expeditionary capabilities). Amellett, hogy megval·sul a nemzeti kijelºlt erŖ Ăkitelep²t®seò 

a mŤveleti ter¿letre, tov§bbi k®pess®gek birtok§ban kell lennie az ottani mŤveletek 

ell§t§s§hoz. A fellelhetŖ publik§ci·k kºz¿l ezt a t®makºrt r®szletesen taglalja Sticz L§szl· ®s 

Cs§k Zolt§n, akik szerint: 

ĂMeg§llap²that·, hogy egy adott exped²ci· k®t fŖ r®szre bonthat·: 

Az exped²ci·s erŖ kiv§laszt§sa, ºssze§ll²t§sa, felk®sz²t®se ®s bevet®se az adott ter¿letre, 

®s az adott feladat v®grehajt§sa, valamint, 

Az erŖk folyamatos, magas sz²nvonal¼ hazai b§zisr·l tºrt®nŖ t§mogat§sa. Az exped²ci·s 

mŤveletek v®grehajt§sa, egy olyan erŖs t§mogat§si rendszer ki®p²t®s®t kºveteli meg, amely 

minden kºr¿lm®nyek kºzºtt k®pes a feladat hathat·s t§mogat§s§ra a misszi· befejez®s®ig ®s 

a csapatok hazatelep²t®s®ig. Kºvetkeztet®sk®ppen meg§llap²thatjuk, hogy a logisztikai 

t§mogat§s, a felk®sz²t®s, a telep²t®s, az alkalmaz§s, ®s a mŤveletek fenntart§sa egy kºzponti, 

igen fontos r®sze az exped²ci·s mŤveleteknek.ò [7] 

Teh§t az exped²ci·s k®pess®g t§gabb ®rtelemben az adott nemzet hat§rain k²v¿li 

mŤveletekben val· Ăºnfenntart·ò r®szv®telt jelent, amely biztos²tja az erŖk feladat-

v®grehajt§s§nak mindenoldal¼ t§mogat§s§t ®s lehetŖs®geit, bele®rtve a mobilit§st, a t¼l®lŖ 

k®pess®get, rugalmass§got. A 2002-ben elindult v®delmi fel¿lvizsg§lat a k®pess®geket ®s 

kih²v§sokat figyelembe v®ve meghat§rozta a fŖbb fejleszt®si ir§nyokat. Az elj§r§s 

v®geredm®nyek®nt meg§llap²tott§k, hogy egy rugalmasan alkalmazhat·, szºvets®ges ®s 

nemzeti feladatok ell§t§s§ra egyar§nt alkalmas, sz®leskºrŤ tev®kenys®geket v®grehajtani 

k®pes, kºnnyŤ fegyverzettel ell§tott mobil ®s telep²thetŖ sz§razfºldi erŖre van sz¿ks®g, amely 

k®pes tºbbnemzeti egy¿ttmŤkºd®sre. 
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A Magyar Honv®ds®g fejleszt®sei ir§ny§nak teh§t minden esetben arra kell tºrekednie, 

hogy megfeleljen mind az orsz§gv®delem, mind a nemzetkºzi szerepv§llal§s 

kºvetelm®nyeinek. A fejleszt®s nem kiz§r·lag a haditechnikai eszkºzºkre kell, hogy 

ir§nyuljon, hanem a szem®lyi §llom§ny kik®pz®s®re, felk®sz²t®s®re, ®s a vezet®si rendszerre 

egyar§nt. Az Orsz§ggyŤl®s 51/2007-es hat§rozat§ban a kºvetkezŖket fogalmazta meg a 

tov§bbi fejleszt®sek ir§nyair·l: ĂAz Orsz§ggyŤl®s sz¿ks®gesnek tartja a Magyar Honv®ds®g 

fejleszt®s®nek folytat§s§t. Ennek sor§n a fŖ hangs¼lyt a nemzeti ®s nemzetkºzi keretek 

kºzºtti alkalmaz§s kºvetelm®nyeinek egyar§nt megfelelŖ katonai k®pess®gek kialak²t§s§ra 

kell helyezni. [é] jºjjºn l®tre egy professzion§lis, sokoldal¼an, rugalmasan ®s hat®konyan 

alkalmazhat·, nemzetkºzi (NATO, EU, ENSZ, EBESZ) egy¿ttmŤkºd®sre k®pes, kik®pzett, 

feltºltºtt ®s bevethetŖ szervezetekkel rendelkezŖ, korszerŤ eszkºzºkkel felszerelt ®s 

finansz²rozhat· haderŖ. [é] A fejleszt®si feladatok fontoss§gi sorrendj®t a Magyar 

Honv®ds®g professzion§lis, valamint a mŤveleti ter¿letre telep²thetŖ, ott egy¿ttmŤkºd®sre ®s 

mŤkºdŖk®pess®g®nek fenntart§s§ra alkalmas (exped²ci·s) jelleg®nek erŖs²t®se hat§rozza 

meg. [é] a feladatok ell§t§s§ra alkalmas, kºlts®gtakar®kosan mŤkºdtethetŖ haderŖt kell 

kialak²tani ®s fenntartani;ò [8] 

A komplex ®s gyorsan v§ltoz· biztons§gi kºrnyezetnek megfelelŖen, a szervezeti ®s 

k®pess®gbeli §talak²t§s folytonoss§ga a sikeres v§ls§greag§l· mŤveletek v®grehajt§s§nak 

alapkºve. Sajn§latos, hogy a NATO tag§llamok fejleszt®si ¿tem®t nagym®rt®kben lelass²totta 

a 2008-2009-es gazdas§gi v§ls§g. A finansz²roz§si k®rd®sekben jelentŖs probl®m§k jelentek 

meg, amelyek nem csak a fejleszt®sekre gyakoroltak negat²v hat§st, de a misszi·s feladatok 

ell§t§s§nak p®nz¿gyi t§mogat§s§t is jelentŖsen megnehez²tett®k. Ennek t¿kr®ben mer¿lt fel 

annak lehetŖs®ge, hogy a megelŖzŖ diplom§ci§ra ®s a v§ls§gter¿letek nemzeti haderŖinek 

kik®pz®s®re kell nagyobb hangs¼lyt fektetni, amely kevesebb kºlts®ggel j§r. Tov§bbi 

megold§st jelenthet a kºzºs beszerz®sek v®grehajt§sa is, amely a tºbbnemzeti mŤveletekhez 

hasonl·an csºkkentheti a NATO tag§llamok kºlts®geit.
6
 Szenes Zolt§n elŖad§s§ban 

kihangs¼lyozta, hogy a multinacion§lis finansz²roz§s a fejleszt®sek ®s feladatell§t§sok sor§n 

az egyetlen lehetŖs®g a Szºvets®g sz§m§ra, amely biztos²tja a NATO jºvŖbeni sikeres 

feladatell§t§s§nak alapjait. [9] 

4. A MAGYAR HONV£DS£G LEHETS£GES NEMZETK¥ZI FELADATAI, A 
HĉRADč £S INFORMATIKAI TĆMOGATĆS DEFINĉCIčJA 

A Magyar Kºzt§rsas§g NATO mŤveletekben val· r®szv®tele ï v§rhat·an ï a jºvŖben is 

meghat§roz· lesz. Az elŖzŖ alfejezetben le²rtaknak megfelelŖen, az £szak-atlanti SzerzŖd®s 

V. cikkely ®s a nem V. cikkely szerinti mŤveletekben val· r®szv®tel alapvetŖ krit®riuma a 

k®pess®geknek, kih²v§soknak val· megfelel®s. Az orsz§g biztons§g§t fenyegetŖ glob§lis, 

region§lis ®s kºzvetlen kºrnyezetbŖl sz§rmaz· fenyeget®sek nagym®rt®kben befoly§solj§k a 

strat®gi§nkat. A Magyar Kºzt§rsas§g Nemzeti Katonai Strat®gi§j§ban megfogalmazottak 

szerint a honv®delem k®t pill®re a nemzeti ºnerŖ ®s a szºvets®gi egy¿ttmŤkºd®s. Az MH 

feladatai e k®t ter¿letnek megfelelŖen tevŖdik ºssze, az elŖzŖekben t§rgyalt k®pess®gekhez 

®s fejleszt®sekhez hasonl·an. A magyar katonai erŖk k¿lfºldi alkalmaz§s§ra minden esetben 

nemzetkºzi felhatalmaz§st kºvetŖen ker¿lhet sor, amelyet j·l t¿krºz az eddigi misszi·s 

tev®kenys®g¿nk is. Az MH nemzetkºzi mŤveletekben val· r®szv®tele mindenkor valamilyen 

egy¿ttmŤkºd®s keret®n bel¿l val·sul meg, amellyel kºzvetve vagy kºzvetlen¿l szavatolja az 

orsz§gunk ®s a Szºvets®g v®delm®t. A Magyar Kºzt§rsas§g nemzeti biztons§gi strat®gi§ja
7
 

felsorolja azokat a kih²v§sokat, amelyek meghat§rozz§k a feladatokat a biztons§g 

megteremt®se, meg·v§sa ®rdek®ben. [10] A legfontosabb kih²v§soknak a t§rgyalt t®m§hoz 

kapcsol·d·an az ¼gynevezett glob§lis kih²v§sokat tartjuk, amely csoportj§ba a terrorizmus, a 

                                                 
6 T²z NATO nemzet ®s k®t Partners®g a B®k®®rt (PfP: Partnership for Peace) programban r®sztvevŖ orsz§g 

kºzremŤkºd®s®vel val·sult meg a Strat®giai L®gi Sz§ll²t§si K®pess®g (SAC: Strategic Airlift Capability) 

7 2073/2004 . (IV. 15.) Korm§nyhat§rozat a Magyar Kºzt§rsas§g nemzeti biztons§gi strat®gi§j§r·l 
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tºmegpuszt²t· fegyverek elterjed®se, az instabil r®gi·k vesz®lyei, az illeg§lis migr§ci·, a 

gazdas§gi instabilit§s, az inform§ci·s t§rsadalom kih²v§sai ®s a glob§lis term®szeti- ®s 

civiliz§ci·s vesz®lyforr§sok §llnak. Ezek megakad§lyoz§sa ®s elterjed®se ®rdek®ben mind a 

Szºvets®g, mind az orsz§g olyan haderŖt tart fenn, amely tºbbnemzeti egy¿ttmŤkºd®sben, 

hagyom§nyos ®s aszimmetrikus hadvisel®s kereti kºzºtt k®pes reag§lni a kialakult helyzetre. 

A kºvetkezŖkben meg kell vizsg§lni a Magyar Honv®ds®g lehets®ges feladatait, amely 

alapdokumentuma a m§r eml²tett Magyar Kºzt§rsas§g nemzeti katonai strat®gi§ja ®s a 

Magyar Honv®ds®g ¥sszhaderŖnemi Doktr²n§ja. 

5. A MAGYAR HONV£DS£G FELADATRENDSZERE A T¥BBNEMZETI 
MţVELETEKNEK MEGFELELŕEN 

A Magyar Honv®ds®g alaprendeltet®se az orsz§g szuverenit§s§nak ®s ter¿let®nek v®delme. A 

NATO-hoz tºrt®nŖ csatlakoz§sunkat kºvetŖen ï szºvets®gi megkºzel²t®sben ï mindez a 

szºvets®g keretein bel¿l val·sul meg, az £szak-atlanti SzerzŖd®sben foglalt kollekt²v 

v®delem ®rtelm®ben. Term®szetesen a seg²ts®get ny¼jt· szºvets®ges erŖk meg®rkez®s®ig a 

Magyar Honv®ds®gnek k®pesnek kell lennie az ºn§ll· v®delmi feladatok v®grehajt§s§ra. 

Ennek megfelelŖen a l®gt®rv®delem biztos²t§s§ra kiemelt hangs¼lyt kell fektetni, amely a 

NATO integr§lt l®gv®delmi rendszer®nek (NATINADS: NATO Integrated Air Defence 

Systems) t§mogat§s§ban is megnyilv§nul. A NATINADS egy olyan integr§lt rendszer, 

amely a Szºvets®g ter¿let®nek biztons§g§t szavatolja ¼gy, hogy felder²ti, azonos²tja, kºveti a 

l®gt®rben megjelenŖ eszkºzºket, ®s sz¿ks®g eset®n megsemmis²ti azokat. 

Az V. cikkely szerinti mŤveletek mellett a NATO, ²gy a Magyar Kºzt§rsas§g is nagy 

hangs¼lyt fektet az eddig t§rgyalt v§ls§greag§l· mŤveletekben val· r®szv®telre, amely 

hozz§j§rul a nemzetkºzi b®ke ®s biztons§g megteremt®s®hez. A v§llalt kºtelezetts®geknek 

megfelelŖen a Magyar Honv®ds®g r®szt vesz k¿lºnbºzŖ nemzetkºzi mŤveletekben, 

hozz§j§rulva a szºvets®ges k¿ldet®sek ell§t§s§hoz az arra kijelºlt ®s felk®sz²tett katonai erŖk 

felaj§nl§s§val, amely nagym®rt®kben elŖseg²ti a terrorizmus elleni harc katonai feladatainak 

ell§t§s§t.  

A Magyar Honv®ds®g hadmŤveleti magasabb egys®ge, mint kºz®pszintŤ ir§ny²t·-vezetŖ 

szerve, az MH ¥sszhaderŖnemi Parancsnoks§g. Feladatait a HM Honv®d Vez®rkar FŖnºk 

kºzvetlen ir§ny²t§sa al§ tartoz· szervezetekkel, a rendv®delmi szervekkel, a 

katasztr·fav®delem erŖivel, ®s a szºvets®ges erŖkkel egy¿ttmŤkºdve hajtja v®gre. 

A v§ls§greag§l· mŤveletek feladatait ell§tni k®pes korszerŤ, a kor kih²v§sainak eleget 

tevŖ haderŖ megteremt®se kiz§r·lag a kºvetelm®nyek meghat§roz§s§val, a fejleszt®sek ®s 

felk®sz²t®sek v®grehajt§s§val val·s²that· meg, a feladatok folyamatos bŖv¿l®s®nek nyomon 

kºvet®s®vel. Term®szetesen a feladatok hat§rozz§k meg a haderŖfejleszt®s ir§ny§t, de a 

fejlett technikai eszkºzºkkel felszerelt ®s kik®pzett katonai erŖk is meghat§rozz§k azt, hogy 

milyen mŤveleteket k®pes ell§tni. A m§r eml²tett MH k®pess®gi amb²ci· szintje
8
 behat§rolja 

a tov§bbi kutat§si ®s fejleszt®si feladatok ir§ny§t. A v®grehajtott tºbbnemzeti mŤveletekben 

szerzett tapasztalatokat, ®s a feladatok meghat§roz§s§t figyelembe v®ve a legjelentŖsebb 

kºtel®kek a z§szl·alj szintŤ erŖk, amelyek korszerŤ technikai eszkºzºkkel ®s vezet®ssel 

k®pesek: fel¿gyelni nagyobb ter¿leteket, j§rŖrºz®seket v®grehajtani, megfigyel®seket 

v®gezni, ellenŖrz®si pontokat Ă¿zemeltetniò, inform§ci·szerz®si-, felder²t®si akci·kat 

v®grehajtani, ®s egy®b nem katonai jellegŤ feladatok katonai biztos²t§s§t ell§tni. 

A tapasztalatokb·l ®s a szak®rtŖk kutat§si eredm®nyeibŖl j·l l§that·, hogy t§gabb 

®rtelemben v®ve a fenyeget®sek ®s az azokat megsz¿ntetŖ feladatok, k®t fŖ tev®kenys®g kºr® 

ºsszpontosulnak, amelyek a kºvetkezŖk: aszimmetrikus fenyeget®sekre tºrt®nŖ reag§l§s, 

had§szati szintŤ tºmegpuszt²t· fegyverek elterjed®se ®s annak megakad§lyoz§sa. A 

                                                 
8 Az orsz§g hat§rain k²v¿l folytatott mŤveletekben egyidejŤleg egy dand§r m®retŤ erŖ hat havi harci ®s egy z§szl·alj 

m®retŤ erŖ tart·s (hat h·napon t¼li) nem harci kºr¿lm®nyek kºzºtti alkalmaz§s§ra; vagy egy z§szl·alj m®retŤ erŖ 

tart·s (hat h·napon t¼li) harci ®s egy z§szl·alj m®retŤ erŖ tart·s (hat h·napon t¼li) nem harci jellegŤ tev®kenys®g®re. 
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tºbbnemzeti mŤveletek mindk®t tev®kenys®get felºlelheti, ez®rt §tfog· feladatell§t§sra 

alkalmas, modul§ris fel®p²t®sŤ erŖk alkalmaz§sa a m®rt®kad·. A multinacion§lis misszi·k 

feladatai igen sz®leskºrŤek, amelyekben a Magyar Honv®ds®g alegys®gei csak korl§tozott 

l®tsz§mmal, speci§lis szakter¿letek ell§t§s§t k®pes felv§llalni. 

A v§ls§greag§l· mŤveletek sz®les sk§l§j§nak minden ter¿let®n nem k®pes helyt§llni a 

Magyar Honv®ds®g, ez®rt szºvets®gi felaj§nl§sokra csak a k®pess®gek meghat§roz§s§t 

kºvetŖen ker¿lhet sor. A kor§bban m§r ismertetett CRO feladatok pontosabb meghat§roz§sa 

alapj§n figyelembe kell venni a kialakult konfliktus intenzit§s§t ®s annak kiterjed®s®t. A 

katonai feladatok, amelyekben az MH alegys®gei r®szt vehetnek, a konfliktus kezdeti 

szakasz§t·l a konfliktus felsz§mol§s§n kereszt¿l eg®szen az ¼jj§®p²t®sig tarthatnak. Ez®rt a 

tev®kenys®gek az embarg·k ®s szankci·k bevezet®s®tŖl, a hagyom§nyos ®rtelemben vett 

hadmŤveletekig terjedhetnek, majd a nem h§bor¼s, de fokozott ellens®ges tev®kenys®gek 

jelenl®te melletti ¼jj§®p²t®si feladatokig, civil szervek t§mogat§s§ig. Az MH ¥HD a 

kºvetkezŖ mŤveleteket ®s tev®kenys®geket sorolja az egy®b, nem V. cikkely szerinti 

v§ls§greag§l· mŤveletek ®s feladatok kºz®: 

 

Å humanit§rius seg²ts®gny¼jt§s t§mogat§sa; 

Å katasztr·fa-elh§r²t§s t§mogat§sa; 

Å kutat§s ®s ment®s; 

Å nem harcol·k kimenek²t®s®nek t§mogat§sa; 

Å kivon§si mŤveletek; 

Å katonai seg²ts®g/t§mogat§s a civil hat·s§gok r®sz®re; 

Å szankci·k ®s embarg·k alkalmaz§sa. 

 

Az elt®rŖ t²pusokb·l arra a kºvetkeztet®sre jutottunk, hogy a mŤveleti feladatokra 

l®trehozott ®s felk®sz²tett alegys®gek sz®leskºrŤ alkalmaz§sa igen fontos, ez®rt k¿lºnºs 

figyelmet kell ford²tani a kontingensek Ăºssze§ll²t§saò, megszervez®se sor§n a k®pess®gekre, 

kih²v§sokra. A parancsnok vezet®s ®s ir§ny²t§sa ®rdek®ben a h²rad· ®s informatikai 

t§mogat§s elengedhetetlen. A hagyom§nyos h²rad· ®s informatikai eszkºzºk, amelyek m®g 

igen nagy sz§mban §llnak a honv®ds®g rendszer®ben, nem minden esetben alkalmasak a 

meg¼jult ig®nyek ®s a parancsnok elv§r§sainak teljes²t®s®re. LeszºgezhetŖ, hogy a 

hagyom§nyos ®rtelemben vett hadmŤveletekhez hasonl·an, a v§ls§greag§l· mŤveletek 

h²rad· ®s informatikai t§mogat§sa n®lk¿lºzhetetlen a tev®kenys®gek sikeres v®grehajt§sa 

sor§n. 

6. A VĆLSĆGREAGĆLč MţVELETEK HĉRADč £S INFORMATIKAI 
TĆMOGATĆSĆNAK FOGALMA, C£LJA £S HELYE A KATONAI 

MţVELETEKBEN 

Az elŖzŖ alfejezetben rºgz²tettek alapj§n meg§llap²that·, hogy a tºbbnemzeti mŤveletek 

keretein bel¿l v®grehajt§sra ker¿lŖ v§ls§greag§l· mŤveletek h²rad· ®s informatikai 

t§mogat§sa kiemelt szerepet kell, hogy betºltsºn a kijelºlt, megszervezett ®s l®trehozott erŖk 

kik®pz®s®ben, felk®sz²t®s®ben, technikai eszkºzºkkel val· ell§t§s§ban ®s a feladat 

v®grehajt§sban egyar§nt. Minden mŤvelet parancsnoki vezet®se ®rdek®ben l®trehozott, 

telep²tett ®s ¿zemeltetett h²rad·- ®s informatikai rendszernek alkalmasnak kell lennie a 

meghat§rozott feladat ell§t§s§nak t§mogat§s§ra az inform§ci·k tov§bb²t§sa c®lj§b·l. A 

folyamatos inform§ci·csere a csapatok vezet®s®nek egyik alapvetŖ ®s legfontosabb 

t®nyezŖje, amely idŖszakos kies®se is elker¿lhetetlen¿l zavart okozhat. A folyamatos ®s 

megb²zhat· ºsszekºttet®s n®lk¿l az alegys®gek vezet®se ®s ir§ny²t§sa nem lehets®ges. Az 

al§rendeltekkel, az elºlj§r·kkal ®s egy¿ttmŤkºdŖkkel val· szoros kapcsolattart§s 

megkºveteli a h²rad·- ®s informatikai erŖk ®s eszkºzºk hozz§®rtŖ felhaszn§l§s§t. Megb²zhat· 

h²rad§s n®lk¿l a parancsnokok ®s tºrzsek nem k®pesek az al§rendelteket vezetni, 



 I. ®vfolyam ï 1. sz§m 

 41 

erŖkifejt®s¿ket a feladat v®grehajt§s§ra ir§ny²tani. A kommunik§ci· biztos²t§sa ®rdek®ben a 

szak§llom§ny r®sz®re minden esetben meg kell hat§rozni a pontos feladatokat, ®s r®szletes 

tervet kell k®sz²teni, amely a v§ltoz§sokat rugalmasan kezelni. Ezek a meg§llap²t§sok 

k¿lºnºsen igazak a misszi·s feladatok ell§t§s§ra l®trehozott erŖk vezet®se eset®n, amely tºbb 

probl®m§t, p®ld§ul szervez®si neh®zs®get is felvet a kialak²t§sra ker¿lŖ kommunik§ci·s 

rendszer telep²t®se ®s ¿zemeltet®se sor§n. 

A vezet®s ®s ir§ny²t§s megfelelŖ, minden oldal¼ t§mogat§sa n®lk¿lºzhetetlen a siker 

kiv²v§s§ban. A vezet®s ®s ir§ny²t§st (C2: Command and Control) az al§bbiak szerint 

fogalmazza meg az MH ¥sszhaderŖnemi Doktr²na : ĂVezet®s ®s ir§ny²t§s egym§ssal szoros 

kapcsolatban l®vŖ, de nem szinonim fogalmak. A vezet®s jogi kateg·ria, melynek gyakorl§sa 

egyszem®lyi felelŖss®ghez kºtºtt. Az ir§ny²t§s a parancsnok §ltal gyakorolt jogkºr, amely az 

al§rendeltre §truh§zhat·. Ebben az esetben a parancsnok az ir§ny²t§s k®rd®seibe nem 

avatkozhat bele. A vezet®s ®s ir§ny²t§s rendszer®t a parancsnok ®s a tºrzs alkalmazza a 

hadmŤveletek elŖk®sz²t®se ®s v®grehajt§sa sor§n.ò [11] 

A C2-nek megfelelŖen a mindenkori parancsnok, mint egyszem®lyi vezetŖ, ®s tºrzse 

r®sz®re olyan t§mogat§st kell rendelkez®sre bocs§tani, amely minden esetben biztos²tja a 

vezet®s ®s ir§ny²t§st. A h²rad· ®s informatikai t§mogat§s a parancsnok vezet®s ®s 

ir§ny²t§s§nak olyan t§mogat§sa, amely biztos²tja az al§rendeltek vezet®s®t annak 

folytonoss§g§nak fenntart§s§val. Az elŖzŖ alfejezetben le²rt lehets®ges feladatok alapj§n meg 

kell hat§rozni a nem h§bor¼s katonai mŤveletek v§ls§greag§l· mŤveleteinek h²rad·- ®s 

informatikai t§mogat§s§t, mint tev®kenys®get. Ezek, ®s a katonai mŤveletek t²pusai alapj§n a 

nem h§bor¼s katonai mŤveletek h²rad§sa mag§ba foglalja [12]: 

 

Å a b®ket§mogat· mŤveletek h²rad· ®s informatikai t§mogat§s§t; 

Å egy®b humanit§rius mŤveleteknek, katasztr·f§k felsz§mol§s§nak, kutat·-mentŖ 

feladatoknak, befogad· nemzeti t§mogat§snak h²rad·- ®s informatikai t§mogat§s§t; 

Å inform§ci·s-, inform§ci· v®delmi-, l®gt®r-ellenŖrz®si mŤveletek h²rad· ®s 

informatikai t§mogat§s§t. 

 

A nem h§bor¼s katonai mŤveletek h²rad·- ®s informatikai t§mogat§sa tartalmazza 

mindazon h²rad· ®s informatikai erŖket ®s eszkºzºket, amelyek b®keidŖszakban ®s az 

esetleges v§ls§gok kezel®se sor§n alkalmaz§sra ker¿lnek. 

A h²rad§s ®s az informatika ºsszefon·d§sa, konvergenci§ja elker¿lhetetlen ®s sz¿ks®ges a 

korszerŤ csapatvezet®s megval·s²t§sa, a nºvekvŖ ig®nyek teljes²t®se ®rdek®ben. A h²rad§s, 

mint a csapatvezet®s alapvetŖ eszkºze az inform§ci·k tov§bb²t§s§nak biztos²t§s§ra m§ra m§r 

nem teljes kºrŤ ®rtelmez®st ad a jelenlegi h²rad· ®s informatikai t§mogat§snak. A katonai 

informatika egyes megfogalmaz§sok szerint a fegyveres erŖk eredm®nyes mŤkºd®s®t 

biztos²t· informatikai rendszerek ºsszess®ge. 

A parancsnok a vezet®s ®s ir§ny²t§s t§mogat§s§nak ®rdek®ben h²rad·- ®s informatikai 

rendszer ker¿l megszervez®sre, telep²t®sre ®s ¿zemeltet®sre. A C2CS teh§t, a vezet®s ®s 

ir§ny²t§si kommunik§ci·s (h²rad·) rendszer, amely a vezet®s ®s ir§ny²t§shoz sz¿ks®ges 

inform§ci·§raml§st biztos²tja. A rºgz²tettek alapj§n konstat§lhat·, hogy a NATO-ban 

alkalmazott kifejez®sek kºzel azonos ir§nyelveket mutatnak, de minden kifejez®s az adott 

szakter¿letre vonatkoz·an ad szŤkebb ®rtelmez®st. Term®szetesen a szakirodalmak ®s m§s 

fejlett NATO hadseregek szak®rtŖi tov§bbi megfogalmaz§sokat haszn§lnak a k¿lºnbºzŖ 

k®pess®gŤ, de a h²rad· rendszereken alapul· rendszerek meghat§roz§s§ra. Ilyen a Ăvezet®s, 

ir§ny²t§s, kommunik§ci·, informatika, h²rszerz®s, megfigyel®s, ®s felder²t®sò (C4ISR: 

Command, Control, Communications, Computers, Intelligence, Surveillance, and 

Reconnaissance) kifejez®s, amelyek sokkal specializ§ltabb, ºsszetettebb technikai 

eszkºzºket ®s elj§r§sokat csoportos²tanak az adott feladat v®grehajt§s§nak t§mogat§sa 

c®lj§b·l. A fent le²rtak alapj§n fontos kiemeln¿nk, hogy ezek a rendszerek nem t®veszthetŖk 

ºssze a Magyar Honv®ds®g §ltal ¼jonnan hadrendbe §ll²tott, folyamatos fejleszt®seken 
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v®gbemenŖ C2 rendszer®vel. A C2 rendszer egy komplex parancsnoki vezet®s-ir§ny²t§si 

rendszer, amely olyan inform§ci·k gyŤjt®s®t, feldolgoz§s§t ®s t§rol§s§t hivatott kiszolg§lni, 

mely a parancsnok dºnt®shozatal§t kºnny²ti ®s gyors²tja meg a hadmŤveleti feladatok 

v®grehajt§sa sor§n. 

A v§ls§greag§l· mŤveletek h²rad·- ®s informatikai rendszere teh§t azon elj§r§sok, 

technikai eszkºzºk ®s az azokat telep²tŖ, ¿zemeltetŖ szem®lyzet komplex rendszertechnikai 

ºsszess®ge, amely a v§ls§greag§l· mŤveletekben r®sztvevŖ erŖk belsŖ-, a szervezetek 

kºzºtti-, a nemzeti (honi)- ®s a hadmŤveleti elºlj§r·k ir§ny§ban biztos²tja az 

inform§ci·cser®t ®s annak feldolgoz§s§t a tºbbnemzeti jellegbŖl ad·d· kºvetelm®nyek 

megteremt®se ®rdek®ben. 

Fontos alapelv, hogy a h²rad·- ®s informatikai rendszer kialak²t§sa sor§n figyelembe kell 

venni a vezet®s egys®g®t ®s folyamatoss§g§t, a decentraliz§ci·t valamint az egy¿ttmŤkºd®st. 

A tov§bbiakban a h²rad·- ®s informatikai rendszert az elŖzŖekben le²rtaknak megfelelŖen 

®rtelmezve alkalmazzuk, amely v®lem®ny¿nk szerint j·l t¿krºzi mindazon informatikai ®s 

kommunik§ci·s (h²rad·) rendszereket, amelyek a vezet®s ®s ir§ny²t§s t§mogat§s§t k®pezik a 

misszi·s feladatok v®grehajt§sa sor§n. 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

Napjainkban a legnagyobb vesz®lyt a kism®retŤ fegyveres ºsszecsap§sok jelentik, amelyek 

nem csup§n a r®gi·, de a vil§g biztons§g§t is nagym®rt®kben befoly§solj§k. Ezen v§ls§gok 

rendez®se korszerŤ szeml®letet, ®s korszerŤ fegyverzettel, haditechnikai eszkºzºkkel 

felszerelt erŖket kºvetel meg a NATO minden tag§llam§nak haderej®tŖl. A NATO 

megfogalmaz§sa alapj§n a v§ls§gok kezel®se ®rdek®ben ºsszetett, tºbbfunkci·s 

v§ls§greag§l· mŤveletek ker¿lnek v®grehajt§sra, amelyek a kialakult konfliktus kezel®s®re, 

esetlegesen megelŖz®s®re, azaz v§ls§gkezel®sre ir§nyulnak, katonai, civil ®s egy®b rend®szeti 

erŖk ®s eszkºzºk felsorakoztat§s§val. 

A siker kiv²v§s§nak alapvetŖ eleme, hogy a determin§lt c®lokhoz hozz§ kell rendelni a 

v§ls§greag§l· erŖk k®pess®geit. A washingtoni szerzŖd®s ®s a NATO-cs¼cs®rtekezletek 

meghat§rozt§k azokat a fŖbb ir§nyelveket, amelyek biztos²tj§k a sikeres misszi·s 

tev®kenys®geket. A legalapvetŖbb k®pess®gek mellett ï mint a mobilit§s, rugalmass§g, 

telep²thetŖs®g ï a fŖ hangs¼ly a korszerŤ infokommunik§ci·s eszkºzºkkel t§mogatott 

vezet®sen van. A NATO ®s a nemzeti fejleszt®seknek ezen elv§r§soknak kell megfelelnie, 

amelyek term®szetesen a mŤveleti tapasztalatok alapj§n folyamatosan bŖv¿lnek, pontos²t§sra 

ker¿lnek. Ez®rt a folyamatosan megjelenŖ ¼j kih²v§sokra tºrt®nŖ gyors ®s hat®kony reag§l§s 

®rdek®ben k®pesnek kell lenni felismerni ®s meghat§rozni az ir§nyelveket, eszkºzºket, 

amelyek alkalmaz§s§val el®rhetŖek a kitŤzºtt c®lok. Mindezek mellett a magas fok¼ 

egy¿ttmŤkºdŖ k®pess®g ï technikai ®s szem®lyi ï elengedhetetlen eleme a tºbbnemzeti 

mŤveletek siker®nek. 

A v§llalt kºtelezetts®geknek megfelelŖen a Magyar Honv®ds®g r®szt vesz k¿lºnbºzŖ 

nemzetkºzi mŤveletekben. Hozz§j§rul a szºvets®ges k¿ldet®sek ell§t§s§hoz az arra kijelºlt ®s 

felk®sz²tett katonai erŖk felaj§nl§s§val, elŖseg²tve a terrorizmus elleni harc katonai 

feladatainak ell§t§s§t. Ezek el®r®se ®rdek®ben folyamatos fejleszt®sek ker¿lnek 

v®grehajt§sra, amelyek a v§ls§greag§l· mŤveletekben szolg§latot teljes²tŖ alegys®gek 

v®delm®t, ®s a sokr®tŤ feladatok ell§t§s§t biztos²tja. Az alegys®g folyamatos vezet®se 

®rdek®ben olyan h²rad·- ®s informatikai rendszert kell l®trehozni, amely t§mogatja a 

parancsnoki vezet®st a mŤveletek teljes spektrum§ban, biztos²tja az inform§ci·cser®t, azok 

feldolgoz§s§t ®s esetleges t§rol§s§t a mŤvelet v®grehajt§s§nak idŖtartam§ban. A tºbbnemzeti 

mŤveletek sor§n megtervez®sre, megszervez®sre, telep²t®sre ®s ¿zemeltet®sre ker¿lŖ h²rad·- 

®s informatikai rendszer sz§mos kºvetelm®nyeknek kell, hogy megfeleljen, amelyeket 

elsŖsorban a misszi·s tev®kenys®get ell§t· erŖk k®pess®gei hat§roznak meg. 
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A kºzlem®nnyel kapcsolatos kºvetkeztet®seink alapj§n meg§llap²that·, hogy a 

nemzetkºzi mŤveletek sikeres v®grehajt§sa ®rdek®ben szºvets®gesi ®s nemzeti szinten 

egyar§nt meg kell hat§rozni mindazon k®pess®geket, amelyek szavatolj§k az ºsszetett 

feladatrendszer eredm®nyes ell§t§st a hadmŤveleti ter¿leten. 

A nemzetkºzi- ®s hazai misszi·s tapasztalatok alapj§n meg§llap²that·, hogy kism®retŤ, 

tºbbfunkci·s k®pess®gekkel rendelkezŖ, korszerŤ haditechnikai eszkºzºkkel felszerelt, civil 

k®pess®gek kieg®sz²tett katonai erŖket kell l®trehozni, melyek a kor kºvetelm®nyeinek 

megfelelŖen ï az elv§r§sokhoz igaz²tva ï viszonylag kis anyagi r§ford²t§ssal 

tov§bbfejleszthetŖk, ®s a jelleg¿kbŖl ad·d·an k®pesek a konfliktusok felsz§mol§s§ra ®s hazai 

alkalmaz§sra egyar§nt. 

A legfontosabb k®pess®gek kºz® tartozik a gyors bevethetŖs®g, a modul§ris fel®p²t®s, 

exped²ci·s k®pess®g, rugalmass§g ®s a mindezt t§mogat·, korszerŤ h²rad·- ®s informatikai 

rendszerrel val· kieg®sz²t®s. 

A modern h²rad· ®s informatikai eszkºzºkkel megszervezett h²rad·- ®s informatikai 

rendszer t§mogatja a parancsnok ®s tºrzse r®sz®re a vezet®st, amely a sz®leskºrŤ 

inform§ci·cser®t ®s inform§ci·feldolgoz§st lehetŖv® t®ve elŖseg²ti a siker kiv²v§s§t. Ezen 

rendszerek kiemelt jellemzŖje kell, hogy legyen a nemzetkºzi egy¿ttmŤkºdŖ k®pess®g, 

amely a tºbbnemzeti jellegbŖl ad·d·an relev§ns. 

A v§ls§greag§l· mŤveletek h²rad·- ®s informatikai rendszere azon elj§r§sok, technikai 

eszkºzºk ®s az azokat telep²tŖ, ¿zemeltetŖ szem®lyzet komplex rendszertechnikai 

ºsszess®ge, amely a v§ls§greag§l· mŤveletekben r®sztvevŖ erŖk belsŖ-, a szervezetek 

kºzºtti-, a nemzeti (honi)- ®s a hadmŤveleti elºlj§r·k ir§ny§ban biztos²tja az 

inform§ci·cser®t ®s annak feldolgoz§s§t, a tºbbnemzeti jellegbŖl ad·d· kºvetelm®nyek 

megteremt®se ®rdek®ben. 
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URH £S MIKROHULLĆMĐ F¥LDFELSZĉNI PONT-PONT RĆDIč-
¥SSZEK¥TTET£S TERVEZ£S£NEK TĆMOGATĆSA HULLĆMTERJED£SI 

MODELLEK ALKALMAZĆSĆVAL 

Absztrakt 

Az URH ®s mikrohull§m¼ fºldfelsz²ni pont-pont r§di·-ºsszekºttet®s tervez®se nem egyszerŤ 

feladat. A domborzat figyelembe v®tele, idŖig®nyes, szubjekt²v hib§kkal terhelt. Nem 

elegendŖ az optikai l§that·s§g vizsg§lata. A szerzŖ bemutatja azokat az algoritmusokat, 

melyek a r§di·-ºsszekºttet®s automatiz§lt tervez®s®t elŖseg²ti. 

Not so easy task to plan a radio connection between two points, close to the surface used 

VHF or higher frequencies. To count the the effect of the terrain over the radio connection is 

too consumptive of time and involved of subjective mistakes. The monitoring of optical 

visibility is not enough in this case. The author show us that algorithms which ones conduce 

to plan radio connection by automated proceedings. 

Kulcsszavak: URH, mikrohull§m, r§di·-ºsszekºttet®s, automatiz§lt tervez®s ~ VHF, radio 

connection, automated planning 

1. A RĆDIčCSATORNA, MINT EGY RENDSZER KRITIKUS ELEME 

A r§di·rendszerek egyes elemeinek, rendszertechnikai r®szegys®geinek vizsg§lata sor§n 

bel§that·, hogy ºsszekºttet®s tervez®se szempontj§b·l az §tvitel Ăleggyeng®bb l§ncszemeò a 

r§di·csatorna. 

M²g a tºbbi rendszerelem emberi tervez®s eredm®nye, tulajdons§gaik j·l 

meghat§rozhat·ak, addig a r§di·csatorna tulajdons§gainak vizsg§lat§ra, befoly§sol§s§ra 

kev®s lehetŖs®g §ll rendelkez®sre. 

A r§di·csatorna az ad·antenna bemenete ®s a vevŖantenna kimenete kºzºtti k®tkapu (1. 

§bra), melynek csillap²t§sa a szakaszcsillap²t§s. 

Az antenn§k egyik fŖ feladata a r§di·rendszerekben a jel§talak²t§s. Az ad·antenna a 

bemenet®re juttatott, vezetett hull§mot alak²tja §t t®rhull§mm§, a vevŖantenna a t®rhull§mot 

alak²tja vissza vezetett hull§mm§. Az ad·- ®s vevŖantenna kºzºtti t®rr®szben a 

r§di·hull§mok kºzvet²tŖ kºzeg n®lk¿l, a r§di·csatorn§ban haladnak. 

Az ad·- ®s a vevŖantenna kºzºtti t®rr®szben a r§di·hull§mok tºbbf®le mechanizmus ¼tj§n 

terjedhetnek. URH ®s mikrohull§m¼ frekvenciatartom§nyban a talaj csillap²t· hat§sa olyan 

nagy, hogy a fel¿leti hull§m¼ terjed®si m·d figyelmen k²v¿l hagyhat·, az ºsszekºttet®s 

gyakorlatilag t®rhull§mokkal jºn l®tre. 

A fºld felsz²n®hez kºzeli k®t pont kºzºtt sz§mos terjed®st m·dos²t· t®nyezŖvel kell 

sz§molni, mint a fºld v®ges vezetŖk®pess®ge, gºrb¿lts®ge, domborzat hat§sa, a fºld 

fel¿let®rŖl tºrt®nŖ visszaverŖd®s hat§sa, a l®gkºr tºr®smutat·j§nak magass§gf¿gg®se. Meg 

kell vizsg§lni (reflexi·, diffrakci·), hogy meddig haszn§lhat· a sz§m²t§sok sor§n a 

geometriai optika. 

A fºldfelsz²n fºlºtti optikai r§l§t§s ºnmag§ban nem elegendŖ a szabadt®ri t®rerŖss®g 

jelenl®t®hez. 
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1. §bra: A r§di·csatorna 

 

A r§di·csatorna szakaszcsillap²t§sa (asz): 
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ahol: Pbe bemeneti teljes²tm®ny 

Pki maxim§lis kivehetŖ hat§sos teljes²tm®ny 

2. SZAKASZCSILLAPĉTĆS BECSL£SE EGY HULLĆMTERJED£ST GĆTLč 
AKADĆLY ESET£N 

Amennyiben egy akad§ly terheli a r§di·csatorn§t, a szakaszcsillap²t§s sz§m²t§sa sor§n 

figyelembe kell venni a diffrakci·s fadinget. 

 

A diffrakci·s fading: 
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ahol: E a fading §ltal csºkkentett t®rerŖss®g  

E0 a szabadt®ri t®rerŖss®g 

 

Ez alapj§n a szakaszcsillap²t§s: 
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a szabadt®ri csillap²t§s 

L az akad§ly(ok) okozta diffrakci·s fading 

 

A Huyghens-elv alapj§n a hull§mterjed®s a hull§mfrontban tal§lhat· elemi centrumok 

¼tj§n jºn l®tre. Ha a forr§s ®s a vizsg§lt pont kºr® ellipszoidsereget rajzolunk (2. §bra), 

melynek nagytengelyei (b) rendre: 
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ahol: d a forr§s ®s a vizsg§lt pont t§vols§ga 

k term®szetes sz§m 

l hull§mhossz 

 

A Fresnel-ellipszoidok §ltal z·n§zott azonos z·n§ban tal§lhat· elemi centrumok egym§s 

hat§s§t erŖs²tik, az egym§ssal szomsz®dos z·n§ban tal§lhat· elemi centrumok egym§s 
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hat§s§t gyeng²tik. A legbelsŖ z·n§t·l (I. Fresnel-ellipszoid) eltekintve az egyes z·n§k 

egym§s hat§s§t gyakorlatilag semleges²tik. 

 

 
2. §bra: Fresnel-z·n§k 

 

A 3. §br§n l§that· a r§di·csatorna vertik§lis s²kmetszete. Igen j· kºzel²t®ssel (horizont§lis 

terjed®st felt®telezve) x0 helyen az I. Fresnel-z·na sugara (r0): 

 

 
3. §bra: A k®s®ldiffrakci· param®terei 
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A 3. §bra alapj§n az I. Fresnel-z·n§ba a beny¼l§s m®rt®ke (n0): 
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A k®s®l okozta fading a beny¼l§s m®rt®k®nek f¿ggv®ny®ben a 4. §br§n l§that·. 

Kisz§m²tva (n0) ®rt®k®t az egy k®s®l okozta fading ( L(n0) ) meghat§rozhat·: 
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4. §bra: K®s®l okozta fading 

 

L(n0) f¿ggv®ny ®rtelmez®si tartom§ny§t felosztva az egyes tartom§nyokhoz kºzel²tŖ-

f¿ggv®ny rendelhetŖ, mely seg²ts®g®vel (n0) ismeret®ben L sz§m²that·. 

Ezek a f¿ggv®nyek a kºvetkezŖk: 
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3. SZAKASZCSILLAPĉTĆS BECSL£SE T¥BB HULLĆMTERJED£ST GĆTLč 
AKADĆLY ESET£N 

Rendszerint a r§di·csatorn§t nem egy, hanem tºbb akad§ly terhel. A tºbbszºrºs k®s®l okozta 

diffrakci· sz§m²t§s valamennyi algoritmus§nak alapj§ul az egyetlen k®s®lre vonatkoz· 

fading sz§m²t§sa szolg§l. A k¿lºnbs®g az egyes k®s®lek figyelembev®tel®ben, a k®s®lek 

egym§sra hat§s§nak modellez®s®ben van. N®gy terjed®si modellt vizsg§ltam. 

A Bullington modell a r§di·csatorna k®t v®gpontj§b·l a legmagasabb helyszºg adat 

l§that· k®t k®s®l felhaszn§l§s§val, egyeneseket fektetve az ad· ®s kºzeli k®s®le, valamint a 

vevŖ ®s kºzeli k®s®le cs¼cs§ra, az egyenesek metsz®spontja jelºli ki egy virtu§lis k®s®l hely®t 

®s cs¼cs§t (5. §bra). Ez a megold§s igen durva megkºzel²t®st jelent. 
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5. §bra: Bullington modell 

 

A szakaszcsillap²t§s: 
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Enn®l l®nyegesen jobban haszn§lhat· az Epstein-Peterson modell. A r§di·csatorna egyik 

v®gpontj§b·l a m§sik ir§nyba haladva az egyes k®s®lek okozta fadinget a szomsz®d k®s®lek 

cs¼csaira, mint virtu§lis ad·, illetve vevŖpontra sz§m²tja, majd az eredŖ diffrakci·s fading 

ezek ºsszege (6. §bra). Ez a modell t¼lbecs¿li a t®rerŖss®get, teh§t al§becs¿li a csillap²t§st, 

ez®rt EMC vizsg§latokn§l haszn§latos. 

 

 
6. §bra: Epstein-Peterson modell 

 

A szakaszcsillap²t§s: 
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Ennek ellenp®ld§ja a szint®n gyakorlatban is haszn§latos Deygout modell. A 

r§di·csatorn§ban a beny¼l§s m®rt®ke alapj§n kiv§lasztja a legdomin§nsabb k®s®lt. Ezt 
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kºvetŖen, kisz§m²tva a hozz§tartoz· fadinget a domin§ns k®s®ln®l k®tfel® v§lasztja a 

r§di·csatorn§t. Az algoritmus az ad·, illetve a vevŖantenna fel® mindaddig folytat·dik, m²g a 

virtu§lis r§di·csatorn§k k®s®lt tartalmaznak (7. §bra). 

 

 
7. §bra: Deygout modell 

 

A szakaszcsillap²t§s: 
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ahol (a 7. §bra alapj§n, felt®telezve, hogy n3 > n1 >n2   ®s   n3 > 

n4): 

n'3 = n(ha ; h'3 ; hb); 

n'1 = n(ha ; h'1 ; h3); 

n'2 = n(h1 ; h'2 ; h3); 

n'4 = n(h3 ; h'4 ; hb); 

 

Programoz§s-technikailag az elj§r§s rekurz²v algoritmust eredm®nyez. A m·dszer 

t¼lbecs¿li a szakaszcsillap²t§st, teh§t al§becs¿li a t®rerŖss®get, ez®rt ºsszekºttet®sek 

sz§m²t§s§n§l haszn§latos. 

Epstein-Peterson ®s Deygouth m·dszer®n k²v¿l a gyakorlatban m®g a Jap§n modell 

haszn§latos. Epstein-Peterson m·dszer®hez hasonl·an a r§di·csatorna egyik v®gpontj§t·l 

(ad·) indul a m§sik v®gpont (vevŖ) fel®. Az egyes k®s®lek okozta fading ®rt®k®t ¼gy 

hat§rozza meg, hogy a virtu§lis vevŖt a vizsg§lt k®s®lt sorrendben kºvetŖ k®s®lre helyezi. Az 

ad· poz²ci·j§t nem v§ltoztatja, viszont az ad· virtu§lis magass§g§t a vizsg§lt ®s az azt 

sorrendben megelŖzŖ k®s®lek cs¼csaira fektetett egyenes ad· antenna hely®n kimetszett 

magass§ga adja (8. §bra). 
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8. §bra: Jap§n modell 

 

A szakaszcsillap²t§s: 
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Ez a modell Epstein-Peterson ®s Deygouth m·dszer®vel sz§m²tott csillap²t§s ®rt®keinek 

kºztes ®rt®k®t adja, de az eredm®ny a vizsg§lat ir§ny§ra nem szimmetrikus 

¥SSZEFOGLALĆS 

Megvizsg§lva a k¿lºnbºzŖ hull§mterjed®si modelleket meg§llap²that·, hogy URH ®s 

mikrohull§m¼ fºldfelsz²ni pont-pont ºsszekºttet®s eset®n ï t®rhull§m¼ terjed®st felt®telezve 

ï nem elegendŖ az optikai l§that·s§g vizsg§lata. Az egy k®s®l okozta tºbbletcsillap²t§s 

sz§m²t§sa kidolgozott, erre ®p¿lve sz§mos terjed®si modell l®tezik. A modellek j·l 

algoritmiz§lhat·ak. 

Az eml²tett modellek alkalmaz§sa napjainkban egyre sz®lesebb kºrben megval·sul. A 

t®rk®pi inform§ci·k digit§lis form§ban tºrt®nŖ el®rhetŖs®ge, feldolgozhat·s§ga lehetŖs®get 

biztos²t ezen modellek tervezŖ munk§ba tºrt®nŖ alkalmaz§s§ra. A t®rinformatikai alap¼ 

tervezŖ, elemzŖ munka ez§ltal gyorsabb§, olcs·bb§, megb²zhat·bb§ v§lik ®s ¼j minŖs®get 

rejt mag§ban. 



HĉRVILLĆM  

 52 

FELHASZNĆLT IRODALOM 

Á J. D. Parsons: The Mobile Radio Propagation Channel, Pentech Press, London, 1992; 

Á Wireless Communication, Radio Propagation modells, 

(http://people.deas.harvard.edu/~jones/es151/prop_models/propagation.html); 

Á Dr Istv§nffy Edvin: T§pvonalak, antenn§k ®s hull§mterjed®s, Tankºnyvkiad·, Budapest, 

1967; 

Á G®her K§roly fsz.: H²rad§stechnika, MŤszaki kºnyvkiad·, Budapest, ISBN 963 160173 

0. 



 I. ®vfolyam ï 1. sz§m 

 53 

S§ndor Mikl·s ï Kuris Zolt§n 
sandor.miklos@zmne.hu ï zoltan.kuris@bm.gov.hu 

A KRITIKUS INFORMĆCIčS INFRASTRUKTĐRA V£DELEM £S A V£DELMI 
C£LĐ KATASZTRčFAV£DELMI HĉRADĆS KAPCSOLATRENDSZERE 

Absztrakt 

Az inform§ci·s t§rsadalom mŤkºd®s®nek zavarai, katasztr·fav®delmi ®s k¿lºnbºzŖ minŖs²tett 

helyzet kialakul§s§hoz vezethetnek. A szerzŖk a t§rsadalmi szintŤ megkºzel²t®st kºvetŖen, 

r®szleteiben fejtik ki a Kritikus Inform§ci·s Infrastrukt¼ra mŤkºd®si zavarainak hat§sait a 

l®tfontoss§g¼ infrastrukt¼r§kra. Bizony²tani szeretn®k, hogy a kialakul· katasztr·fav®delmi 

®s egy®b minŖs²tett helyzetekben, k¿lºnºsen fontos ®s n®lk¿lºzhetetlen az infokommunik§ci·s 

rendszerek megb²zhat· mŤkºd®s®re alapozott katasztr·fav®delmi h²rad§s zavarmentes 

¿zemel®se. Az inform§ci·s stabilit§s fogalm§nak bevezet®s®n kereszt¿l mutatj§k be a 

rendszerkºzpont¼ mŤkºdtet®s alapvetŖ ir§nyelveit. 

A catastrophy might emerge from the disorders of the informational society. The social 

effects are analysed. Then the disorders of the critical infrastructure of information is 

described in detail, How they affect the infrastructures of vital importance the authors 

describe it in detail. The significance and functioning of sending news are proved as well as 

the significance of notifying news. 

Kulcsszavak: Kritikus Inform§ci·s Infrastrukt¼ra V®delem, minŖs²tett adat, fizikai biztons§g, 

elektronikai biztons§g, dokumentum biztons§g, szem®lyi biztons§g, Az eur·pai uni· 

l®tfontoss§g¼ infrastrukt¼r§k figyelmeztetŖ ®s inform§ci·s h§l·zata ~ Marathon Terra; K-

600/KTIR, Trans European Services for Telematics between Administrations,CIWIN, TESTA, 

sTESTA 

BEVEZET£S 

Ma m§r alapvetŖ axi·m§nak tekinthetŖ az, hogy a biztons§g ¼jkori ®rtelmez®s®nek 

megfelelŖen, a biztons§g dimenzi·inak rendszere ï az elemek kºzºtti kapcsolatrendszer ï 

alapvetŖen §talakult. Bizonyos biztons§gi dimenzi·k fel®rt®kelŖdtek, m§s dimenzi·k pedig 

vesz²tettek s¼lyukb·l. K¿lºnºsen igaz ez, amikor az ut·bbi ®vtized v§ltoz§sait, az 

inform§ci·s t§rsadalom mŤkºd®s®nek t¿kr®ben vizsg§ljuk. Ma a modern t§rsadalmak nagy 

r®sze felismerte annak jelentŖs®g®t, hogy a t§rsadalom zavartalan mŤkºd®s®t biztos²t· 

Ăl®tfontoss§g¼ infrastrukt¼r§kò mŤkºdtet®se alapvetŖ biztons§gpolitikai c®l. Ennek 

megfelelŖen a modern t§rsadalmak, a biztons§gi strat®gi§juk megfogalmaz§sakor k¿lºnºs 

figyelmet tan¼s²tanak az ¼jkori kih²v§sok, kock§zatok ®s fenyeget®sek r®szletes felt§r§s§ra. 

Az inform§ci·s t§rsadalmi form§ci·ban mŤkºdŖ §llamoknak k¿lºnºs figyelemmel kell 

lenni¿k teh§t a l®tfontoss§g¼ infrastrukt¼r§ik ®s inform§ci·s infrastrukt¼r§ik v®delm®re, mert 

a v®delmi rendszer egyenszil§rds§g§nak csºkken®se alapvetŖen k®pes befoly§solni az adott 

orsz§g geopolitikai ®s geostrat®giai helyzet®t egyar§nt. A biztons§gi strat®gia a t§rsadalom 

mŤkºd®s®nek biztos²t§s§ra ir§nyul· alapvetŖ dokumentum. A hazai biztons§gi strat®gi§t 

elemezve meg§llap²that·, hogy haz§nk a fent eml²tett ¼j kori kºvetelm®nyrendszerre 

®p²tkezŖ, megfelelŖ biztons§gi strat®gi§val rendelkezik. Ha tov§bb vizsg§ljuk az §gazati 

strat®gi§k rendszer®t, meg§llap²that· hogy igen ritka a pragmatikus, rendszerszeml®lettel 

rendelkezŖ §gazati strat®gia. 

mailto:sandor.miklos@zmne.hu
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Az §ltal§nos biztons§gpolitikai szeml®letŤ megkºzel²t®st kºvetŖen c®lszerŤ megvizsg§lni 

azt, hogy a l®tfontoss§g¼ infrastrukt¼r§k zavartalan mŤkºdtet®s®t c®lz· Kritikus 

Infrastrukt¼ra v®delem (a tov§bbiakban: KIV) milyen kapcsolatban van a Katasztr·fav®delmi 

ter¿lettel, illetve milyen szerepe van ezen a ter¿leten a Kritikus Inform§ci·s Infrastrukt¼r§k 

(a tov§bbiakban KIIV) zavarmentes ¿zemeltet®s®nek. £rdemes azt is vizsg§lni, hogy ezen a 

ter¿leten hogyan val·sul meg, - vagy milyen ig®ny mutatkozik - a vezet®si ir§ny²t§si, 

t§vkºzl®si ®s informatikai, rendszerek komplex rendszer®nek alkalmaz§s§nak. Elfogadhat· 

§ll²t§s az, hogy a t§rsadalom inform§ci·s ®s infokommunik§ci·s rendszereinek rendelkez®sre 

§ll§sa ugr§sszerŤen fel®rt®kelŖdik, katasztr·fav®delmi ®s a minŖs²tett idŖszak helyzet®ben. 

C®lszerŤ teh§t azt vizsg§lni, hogy milyen jogalkot§si, szab§lyoz§si ®s technol·giai feladatok 

kºrvonalaz·dnak ezen a ter¿leten. A fentiekbŖl kºvetkezik, hogy azt is c®lszerŤ 

megvizsg§lni, hogy a fentiekben kifejtett vezet®s-ir§ny²t§si, t§vkºzl®si ®s informatikai 

rendszerek, milyen elŖfelt®telekkel ®s kºrnyezetben tudj§k biztos²tani azt az inform§ci·s 

stabilit§st, bonyolult katasztr·fav®delmi ®s minŖs²tett helyzetben. 

1. A BIZTONSĆG ĐJKORI DIMENZIčI 

A biztons§g fogalm§nak n®h§ny defin²ci·j§t az al§bbiakban sz¿ks®ges ºsszefoglalni annak 

®rdek®ben, hogy az ¼jkori dimenzi·kat ®rtelmezni tudjuk. 

A sz· eredet®t illetŖen, a latin securus, securitas: sine-n®lk¿l + cura-aggodalom, f®lelem 

ºsszet®tel®bŖl ered. Tov§bb fŤzve a gondolatat, egy v§ltozatban az al§bbiak szerint lehet 

®rtelmezni a biztons§got: 

 

¶ Egyr®szt. fenyegetetts®g hi§nya (abszol¼t); 

¶ M§sr®szt, olyan §llapot, ahol kiz§rhat·k, vagy megb²zhat·an kezelhetŖek a 

fenyeget®sek. 

 

Ezzel ºsszef¿gg®sben a biztons§g®rzet: vesz®ly, kock§zat ®rz®kel®se (szubjekt²v). 

 

A K¿lfºldi szakirodalomban a biztons§g fogalm§nak §ltal§nos megfogalmaz§sa ²gy 

hangzik: 

 

ĂA biztons§g fizikai a fizikai vesz®ly hi§ny§t, vagy az e vesz®llyel szembeni v®delmet 

jelenti.ò [1] 

 

Az Amerikai Egyes¿lt Ćllamok szakirodalm§b·l id®zve, pedig ²gy hangzik: 

 

ĂA nemzetbiztons§g nemcsak lakoss§gunk ®s ter¿let¿nk v®delme a kºzvetlen t§mad§st·l, 

hanem l®tfontoss§g¼ gazdas§gi ®s politikai ®rdekeink v®delme is k¿lºnf®le eszkºzºkkel.ò [2] 

 

A Hadtudom§ny 2007/1 sz§m§ban megfogalmazottak szerint a biztons§gelm®let ¼j 

fogalm§ra kºzºlt meghat§roz§st. Ennek anal·gi§j§ra: a biztons§gelm®let a legt§gabb 

®rtelemben a nemzeti, a nemzetkºzi biztons§got befoly§sol· kih²v§sok, vesz®lyek ®s 

kock§zatok megsz¿ntet®s®re, a lehetŖ legkisebb szintre m®rs®kl®s®re hivatott nemzeti, 

szºvets®gi, region§lis, nemzetkºzi szervezetek tev®kenys®g®nek siker®t meghat§roz·, 

elm®leti t®teleket ®s gyakorlati tapasztalatokat ºsszefoglal· ismeretrendszere. [4] 

A Hadtudom§ny 2006/3 sz§m§ban [5] biztons§g k®rd®seivel foglalkoz· cikk szerzŖje egy 

kutat·nak ebben a k®rd®sben kifejtett v®lem®ny®t ºsszegezve ²rja, hogy Ăazon t¼lmenŖen, 

miszerint a statikus §llapotnak tartott biztons§got komplex rendszerk®nt ®rtelmezi, a 

biztons§g megl®t®t az esetleges vesz®lyek lek¿zd®s®re val· k®pess®ggel, az erre val· 

felk®sz¿lts®ggel kºti ºssze. Ezzel a biztons§g nem egyszerŤen §llapot, hanem egy olyan c®l, 

amelynek el®r®s®hez aktivit§sra, cselekv®sre van sz¿ks®g.ò 
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Az 1985-ben kiadott n®met Biztons§gpolitikai Sz·t§r az al§bbiakat tartalmazza: 

 

¶ A biztons§g nem m§s, mint a vesz®ly hi§nya; 

¶ a biztons§g az egyes emberek vagy azok csoportjainak, az §llamoknak ®s az 

§llamcsoportoknak a bizonyoss§ga arr·l, hogy a lehets®ges vesz®lyektŖl v®dve 

vannak; 

¶ a biztons§g olyan §llapot, amelyben az egy®neket, csoportokat ®s az §llamokat 

komoly vesz®lyek nem fenyegetik, illetve azokt·l v®dettnek ®rzik magukat, vagy ï 

pozit²van kifejezve ï amelyben biztosak abban, hogy jºvŖj¿ket saj§t elk®pzel®s¿k 

szerint alak²tj§k. A biztons§g ®s a fenyegetetts®g foka jelentŖs m®rt®kben f¿gg teh§t 

a szubjekt²v ®rzettŖl, a tºrt®nelmi tapasztalatt·l, az ºnmeg®rt®stŖl ®s a kºrnyezethez 

val· viszonyt·l. [6] 

 

V®g¿l a Magyar Hadtudom§nyi Lexikon szerint Ăa biztons§g az egy®nek, csoportoknak, 

orsz§goknak, r®gi·nak (szºvets®gi rendszereknek) a maguk re§lis k®pess®gein ®s m§s 

hatalmak nemzetkºzi szervezetek hat®kony garanci§in nyugv· olyan §llapota, helyzete (®s 

annak tudati t¿krºzŖd®se), amelyben kiz§rhat· vagy megb²zhat·an kezelhetŖ az esetlegesen 

bekºvetkezhetŖ vesz®ly, illetve adottak az ellene val· eredm®nyes v®dekez®s felt®telei.ò [6] 

A fentiekbŖl l§that·, hogy a biztons§got az §llamok manaps§g komplex m·don 

®rtelmezik. Az elemek fontoss§gi sorrendben: a politikai, gazdas§gi szoci§lis ºkol·giai ®s 

katonai ter¿letek. Term®szetesen ez b®ke §llapotra jellemzŖ fontoss§gi sorrend ®s az adott 

kºr¿lm®nyeknek megfelelŖen a s¼lypontok §thelyezŖdhetnek. A fenti elemeket 

megvizsg§lva kºvetkeztet®s eredm®nye k®nt egy®rtelmŤen meg§llap²that·, hogy a fenti 

elemek megjelen®s®nek sz²nterei a k¿lºnbºzŖ l®tfontoss§g¼ infrastrukt¼r§k ®s ezen bel¿l a 

kiemelt fontoss§g¼ szektorok. 

 

Ahhoz, hogy a biztons§g hat·kºr®t ®rtelmezni tudjuk meg kell hat§rozni a tartalm§t. 

Ezzel ºsszef¿gg®sben a biztons§g szintjei, az egy®nek, csoportok, kisebbs®gek, nemzetek, 

§llamok, r®gi·k ®s a nemzetkºzi rendszer. 

Ugyanakkor a 90ô-es ®vektŖl elterjedt a biztons§g fogalm§nak parttalan haszn§lata, 

kiterjedt azon jelens®gek kºre, amelyek kiv§lt·i lehetnek a m§r elemzett biztons§gi 

hi§ny®rzetnek. Ez®rt sz¿ks®ges ®s el®gs®ges ®rtelmez®s szerint az al§bbi biztons§gi 

dimenzi·k kºrvonalaz·dnak. 
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1. §bra: JellemzŖ biztons§gi v§ltozatok 

 

A t§rsadalom biztons§gi ®rzete ºsszess®g®ben m®rhetŖ jelens®g. E m®r®s ®s a biztons§gi 

®rzetek meghat§roz§s§ra h²vt§k seg²ts®g¿l a biztons§gpolitik§val foglalkoz· szakemberek a 

szociol·gia eszkºzt§r§t. A TIT HABE
1
 (a honv®delmi t§rca megb²z§s§b·l) a Szonda Ipsos-

sal kºzºsen k®t ²zben is v®gzett kºzv®lem®ny-kutat§st e ter¿let vonatkoz§s§ban. 1999-ben 

ezer, m²g 2008-ban h§romezer fŖt k®rdeztek meg Ăaz utca emberei kºz¿lò! A kºvetkezŖ 

t§bl§zat ennek rºvid ºsszefoglal§s§t szeml®lteti. 

 

                                                 
1 A TIT Hadtudom§nyi ®s Biztons§gpolitikai Kºzhaszn¼ Egyes¿letet ®let¿nk legfontosabb k®rd®seivel, a 

biztons§ggal ®s biztons§gpolitik§val foglalkozik az orsz§g eg®sz ter¿let®n. A TIT HABE 1996-os megalakul§sa ·ta 

akt²van r®szt vesz az orsz§g k¿l-®s biztons§gpolitik§j§val, NATO- ®s EU-tags§g§val ®s a nemzetkºzi biztons§g 
erŖs²t®se ®rdek®ben v®gzett egy®b tev®kenys®g®vel ºsszef¿ggŖ k®rd®sek elemz®s®ben ®s publik§l§s§ban, hazai ®s 

nemzetkºzi rendezv®nyek szervez®s®ben, a lakoss§g k¿lºnbºzŖ c®lcsoportjainak a t§j®koztat§s§ban ®s 

felk®sz²t®s®ben. 



 I. ®vfolyam ï 1. sz§m 

 57 

 

2. §bra, Forr§s: Gondolatok ®s v®lem®nyek a biztons§gunkr·l ï a biztons§gkult¼ra 

k®rd®sei, TIT HABE, 2008
2
 

 

A biztons§g a fejlŖd®s elŖfelt®tele. 

 

A konfliktusok nemcsak az infrastrukt¼r§kat ï ²gy a szoci§lis infrastrukt¼r§kat ï teszik 

tºnkre, hanem ºsztºnzik a bŤnºz®st, elt§ntor²tj§k a befektetŖket ®s lehetetlenn® teszik 

valamennyi szok§sos gazdas§gi tev®kenys®g gyakorl§s§t is. Sz§mos orsz§g ®s r®gi· a 

konfliktusïbizonytalans§gïszeg®nys®g ºrdºgi kºr®nek a foglya. 

A fenti rºvid §ttekint®s j·l p®ld§zza, hogy a t§rsadalom mŤkºd®s®t biztos²t· 

infrastrukt¼r§k mŤkºd®s®ben elŖfordul· zavarok visszahatnak a t§rsadalom biztons§gi 

®rzet®re ®s alapvetŖ hat§ssal vannak a t§rsalmi fejlŖd®sre is! 

2. AZ INFOKOMMUNIKĆCIčS RENDSZEREK INFORMĆCIčBIZTONSĆGI 
STABILITĆSĆT BIZTOSĉTč ¥SSZETEVŕK ELEMZ£SE 

Az inform§ci·s t§rsadalom nagyon fejlett ®s hat®kony t§rsadalom, ugyanakkor meglehetŖsen 

sebezhetŖ is. SebezhetŖs®g®nek alapj§t az adja, hogy mŤkºd®se szorosan kapcsol·dik a 

glob§lis, nemzeti, region§lis ®s lok§lis inform§ci·s kºrnyezethez [h 67.old.]  Ir§nyad· 

szakemberek szerint, napjainkban v§rhat·an fel®rt®kelŖdik az inform§ci·s kºrnyezet §tfog· 

v®delme.  A Magyar Kºzt§rsas§g nemzeti biztons§gi strat®gi§j§r·l sz·l· 2073/2004. (IV.15.) 

Korm. hat§rozat [3] a fenyeget®sek, kock§zatok, kih²v§sok szakasz§ban (II.) neves²ti az 

inform§ci·s t§rsadalom kih²v§sait, ezen bel¿l a telekommunik§ci·s h§l·zatok sebezhetŖs®g®t 

®s kock§zatait emeli ki. A terrorizmus elleni v®dekez®s szakaszban (III.3.1) k¿lºn kiemeli a 

                                                 
2 Dr. Radv§nyi Lajos szociol·gus, biztons§gpolitikai szak®rtŖ, a TIT Hadtudom§nyi ®s Biztons§gpolitikai 

Kºzhaszn¼ Egyes¿let alelnºke ĂA magyar lakoss§g biztons§gfelfog§s§nak v§ltoz§sai 1999 ï 2008ò c²mŤ 

elŖad§s§b·l. Vesz®lyhelyzetek kezel®s®nek korm§nyzati koordin§ci·ja ï munkamŤhely, Gºd, 2009. m§rcius 10. 
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kritikus infrastrukt¼r§k v®delm®nek feladatait is.  Az inform§ci·s rendszerek v®delme 

szakaszban (III.3.7) pedig hangs¼lyozza a korm§nyzati inform§ci·s rendszerek v®delm®nek 

sz¿ks®gess®g®t ®s felh²vja a figyelmet a sikeres v®delem ®rdek®ben sz¿ks®ges 

egy¿ttmŤkºd®sre, az ®rintett informatikai ®s t§vkºzl®si szolg§ltat·kkal. Sajnos a Magyar 

Kºzt§rss§g Nemzeti Biztons§gi Strat®gi§j§val ºsszef¿ggŖ §gazati (t§vkºzl®s, informatika) 

ter¿let®t fellelŖ gyŤjtŖ n®ven infokommunik§ci·s doktr²n§nak [8] nevezhetŖ dokumentum a 

mai napig nem ker¿lt kidolgoz§sra. 

A Magyar Kºzt§rsas§g kritikus inform§ci·s infrastrukt¼r§i az al§bbiak: 

 

¶ Informatikai rendszerek ®s h§l·zatok; 

¶ automatiz§l§si, vez®rl®si ®s ellenŖrz®si (SCADA, t§vm®rŖ, t§v®rz®kelŖ ®s 

telemetriai) rendszerek; 

¶ internet szolg§ltat§s ®s infrastrukt¼r§ja; 

¶ vezet®kes t§vkºzl®si szolg§ltat§sok ®s infrastrukt¼r§i; 

¶ mobil t§vkºzl®si szolg§ltat§sok ®s infrastrukt¼r§i; 

¶ mŤholdas t§vkºzl®si szolg§ltat§s ®s infrastrukt¼r§i; 

¶ fºldfelsz²ni mŤsorsz·r§s ®s infrastrukt¼r§ja; 

¶ kºzigazgat§si informatika ®s kommunik§ci· ®s infrastrukt¼r§i; 

¶ a kritikus infrastrukt¼r§k l®tfontoss§g¼ infokommunik§ci·s rendszerei. 

 

A biztons§g dimenzi·iban ®rtelmezett inform§ci·biztons§ggal ºsszef¿gg®sben 

meg§llap²that·, hogy a KIV szektoraiban gyŤjtºtt, feldolgozott t§rolt ®s tov§bb²tott 

inform§ci·kat a k¿lºnf®le infokommunik§ci·s eszkºzºk alkalmaz§s§val kezelj¿k. 

Infokommunik§ci·s eszkºzºk gyŤjtŖfogalom kŖr® csoportos²that·ak, az informatikai ®s a 

t§vkºzl®s, illetve az egy®b inform§ci·technol·giai eszkºzºk konvergenci§j§nak 

kºvetkezm®nyek®nt alkalmazott Ăinformatiz§l·dottò eszkºzºk. A fenti infokommunik§ci·s 

rendszerek inform§ci·biztons§gi stabilit§s§nak biztos²t§sa alapfelt®tel, a katasztr·fav®delmi 

®s egy®b minŖs²tett idŖszaki helyzetekben is.  Az elŖzŖ gondolatot tov§bb fŤzve 

meg§llap²that·, hogy a kritikus inform§ci·s infrastrukt¼ra azokat az infokommunik§ci·s 

rendszereket jelenti, amelyek ºnmagukban is kritikus infrastrukt¼ra elemek, vagy l®nyegesek 

az infrastrukt¼ra elemei mŤkºd®s®nek szempontj§b·l (t§vkºzl®s, sz§m²t·g®pek ®s 

szoftverek, internet,GPS,stb.) [8]  A kritikus inform§ci·s infrastrukt¼r§k v®delme teh§t a 

tulajdonosok, gy§rt·k, ®s haszn§l·k, valamint a hat·s§gok programjai ®s tev®kenys®gei, 

melyek c®lja fenntartani a kritikus inform§ci·s infrastrukt¼ra teljes²tm®ny®t meghib§sod§s, 

t§mad§s vagy baleset eset®n a meghat§rozott minim§lis szolg§ltat§si szint felett, illetve, 

illetve minim§lisra csºkkenteni a helyre§ll²t§shoz sz¿ks®ges idŖt, valamint a k§rokat. [8] Az 

inform§ci·s stabilit§s el®r®s®nek ®rdek®ben komplex inform§ci·biztons§gi elveket kell 

alkalmazni. Ezeket a komplex ®s integr§lt v®delmi int®zked®seket tudati, inform§ci·s ®s 

fizikai dimenzi·kban is ®rv®nyes²teni kell a kritikus inform§ci·k v®delm®nek ®rdek®ben. 

Ezzel ºsszef¿gg®sben elmondhat·, hogy ezen a ter¿leten a minŖs²tett adat v®delm®rŖl sz·l· 

2009. ®vi CLV. Tºrv®ny (a tov§bbiakban: MAV tºrv®ny) m§r egys®ges ir§nyelveket szab. A 

MAV tºrv®ny nyom§n, a Nemzeti Biztons§gi fel¿gyelet mŤkºd®s®nek, valamint a minŖs²tet 

adat kezel®s®nek rendj®rŖl sz·l· 90/2010.(III.26.) Korm§nyrendelet, ®s a minŖs²tett adat 

elektronikus biztons§g§nak, valamint a rejtjeltev®kenys®g enged®lyez®s®nek ®s hat·s§gi 

fel¿gyelet®nek r®szletes szab§lyair·l sz·l· 161/2010.(V.6.) Korm§nyrendelet, viszont m§r 

egys®ges alapokra helyezi a minŖs²tett adatok v®delme ®rdek®ben ®rv®nyes²tendŖ, szem®lyi, 

fizikai, dokumentum ®s elektronikai v®delem komplex rendszer®t.[10] Az elektronikai 

v®delmi int®zked®sek keretei kºzºtt megjelenik az §tvitel ¼t v®delme, sz§m²t·g®p (szoftver, 

hardver ®s h§l·zat) v®delme. [11] Egys®ges²t®sre ker¿ltek a rejtjelz®ssel ºsszef¿ggŖ 

kºvetelm®nyek ®s megjelennek a kompromitt§l· kisug§rz§ssal kapcsolatos alapvetŖ 

ir§nyelvek. Sajnos a kompromitt§l· kisug§rz§s v®delm®nek r®szletes szab§lyoz§s§t illetŖen 

meg§llap²that·, hogy a magas sz²nvonal¼ v®delmi int®zked®sekkel ºsszef¿ggŖ 
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kºvetelm®nyrendszert nem siker¿lt ®rv®nyes²teni. Ennek az is lehet az oka, hogy ï ez a 

viszonylag ¼j ®s bonyolult ter¿let ï a leg kºlts®gig®nyesebb v®delmi int®zked®sek 

megval·s²t§s§t felt®telezi ®s ezen a ter¿leten hazai tapasztalatok hi§ny§ban a nemzetkºzi 

ir§nyelvekre figyelemmel kell kialak²tani a hazai szab§lyoz§st! Ezen a ter¿leten, az ir§nyad· 

hazai inform§ci·v®delmi szakemberek bevon§s§val, tov§bbi l®p®sek sz¿ks®gesek ahhoz, 

hogy az elektronikai v®delem ter¿let®n a maradv§ny kock§zatot optimaliz§ljuk ®s nºvelj¿k 

az elektronikai rendszerek egyenszil§rds§g§t. Az viszont egy®rtelmŤ eredm®nye a fenti 

tºrv®nyben ®s korm§nyrendeletekben megfogalmazott szab§lyrendszernek, hogy a minŖs²tett 

adat v®delm®vel ºsszef¿ggŖ komplex v®delmi int®zked®sek tºbb® kev®sb® koherensek lettek 

a nemzetkºzi szab§lyokkal, ennek ok§n az Eur·pai Uni·s ®s a NATO rendszereken bel¿li 

inform§ci·§raml§s (bizonyos szintig) egys®gess® ®s lehetŖv® v§lt! 

 

 

3. §bra: A biztons§gi dimenzi·k ®s az inform§ci·biztons§g kapcsolata 

 

3. AZ ORSZĆGOS TĆVK¥ZLŕ HĆLčZAT (OTH) FELHASZNĆLĆSA  A V£DELMI 
FELADATOKKAL ¥SZEF¦GG£SBEN 

Annak ®rdek®ben, hogy a rendszerben keletkezett kritikus inform§ci·k kellŖen t§mogass§k a 

dºnt®si helyzetben l®vŖ felelŖs vezetŖket, az inform§ci· tov§bb²t§s§ra alkalmas ®s k®pes 

nemzeti Orsz§gos kommunik§ci·s t§vkºzl®si h§l·zat magas szintŤ rendelkez®sre §ll§s§t kell 

biztos²tani. Meg kell hat§rozni a sz¿ks®ges ®s el®gs®ges szolg§ltat§s m®rt®k®t. Ennek 

elŖfelt®tele a megfelelŖ szintŤ ®s tartalm¼ tºrv®nyi szab§lyoz§s, amely lehetŖv® teszi ezt a 

rendelkez®sre §ll§st a bonyolult nemzetkºzi tulajdonosi rendszer eset®n is.  K¿lºnºsen fontos 

abban az esetben j·l szab§lyozni ezt a ter¿letet, amikor p®ld§ul a v®delmi szektor z§rtc®l¼ 

vezet®k n®lk¿li kommunik§ci·j§t biztos²t· rendszer szolg§ltat·ja egy olyan egyetemes 

szolg§ltat·, amely k¿lfºldi tulajdonosi rendszerben ¿zleti alapokon szolg§ltat. Ezt a 

r®szter¿letet hivatott szab§lyozni a Miniszterelnºki Hivatalt vezetŖ miniszter 4/2010. (III. 

26.) MeHVM rendelete a v®delmi feladatokban r®szt vevŖ elektronikus h²rkºzl®si 

szolg§ltat·k kijelºl®s®rŖl ®s felk®sz¿l®si feladataik meghat§roz§s§r·l. 

Az elektronikus h²rkºzl®srŖl sz·l· 2003. ®vi C. tºrv®ny 182. Ä (4) bekezd®s l) pontj§ban 

kapott felhatalmaz§s alapj§n a Miniszterelnºki Hivatalt vezetŖ miniszter feladat- ®s 

hat§skºr®rŖl sz·l· 29/2008. (II. 19.) Korm. rendelet 1. Ä j) pontj§ban meghat§rozott  

feladatkºr®ben  elj§rva, a miniszterelnºki hivatalt vezetŖ miniszter az al§bbiakat rendelte el 

[12]: 
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Az elektronikus h²rkºzl®s szolg§ltat§si tev®kenys®g®nek a minŖs²tett idŖszakban tºrt®nŖ 

ell§t§s§hoz sz¿ks®ges v®delmi felk®sz¿l®si feladatok elŖk®sz²t®s®ben ®s v®grehajt§s§ban val· 

r®szv®telre kijelºlt, valamint az informatikai ®s elektronikus h²rkºzl®si, tov§bb§ postai §gazat 

(a tov§bbiakban: §gazat) ¿gyeleti rendszer®be bevont elektronikus h²rkºzl®si tev®kenys®get 

v®gzŖ szervezetek (a tov§bbiak ban: szolg§ltat·k) felsorol§s§t a rendelet 1. mell®klete 

tartalmazza. 

A riaszt§si ®s t§j®koztat§si feladat ell§t§s§ban r®szt vevŖ nem kºzszolg§lati mŤsort 

sug§rz· orsz§gos, kºrzeti, helyi r§di· ®s telev²zi·ad·k, az ad·kat ¿zemeltetŖk (enged®lyesek) 

jegyz®k®t a rendelet 2. mell®klete tartalmazza. 

A kijelºl®s alapj§n a szolg§ltat·k a tev®kenys®gi kºr¿ket ®rintŖen ell§tj§k a minŖs²tett 

idŖszakban bekºvetkezŖ rendk²v¿li esem®nyek megelŖz®s®re, elh§r²t§s§ra, a 

kºvetkezm®nyeik csºkkent®s®re, illetve megsz¿ntet®s®re, valamint a helyre§ll²t§sra ir§nyul· 

v®delmi felk®sz¿l®si ®s v®grehajt§si feladatokat.  

A rendelet alkalmaz§s§ban minŖs²tett idŖszak a Magyar Kºzt§rsas§g Alkotm§ny§r·l 

sz·l· 1949. ®vi XX. tºrv®ny 19. Ä-a (3) bekezd®s®nek h) pontj§ban meghat§rozott rendk²v¿li 

§llapot ®s i) pontj§ban meghat§rozott sz¿ks®g§llapot, az Alkotm§ny 35. Ä (1) bekezd®s®nek 

i) pontja ®s a polg§ri v®delemrŖl sz·l· 1996. ®vi XXXVII. tºrv®ny 2. Ä (2) bekezd®se szerinti 

vesz®lyhelyzet, valamint az Alkotm§ny 19. Ä (3) bekezd®s n) pontj§ban meghat§rozott 

megelŖzŖ v®delmi helyzet, tov§bb§ a 19/E. Ä (1) bekezd®s®ben foglalt, a sz¿ks®g§llapot vagy 

a rendk²v¿li §llapot kihirdet®s®re vonatkoz· dºnt®sig terjedŖ idŖszak. 

 

Az elektronikus h²rkºzl®s®rt felelŖs miniszter (a tov§bbiakban: Miniszter), illetve a 

Nemzeti H²rkºzl®si Hat·s§g (a tov§bbiakban: NHH) a v®delmi felk®sz¿l®s ®s a v®grehajt§s 

idŖszak§ban felmer¿lŖ egyedi v®delmi feladatokat az ®rintett szolg§ltat·k sz§m§ra k¿lºn 

jogszab§ly szerint hat§rozza meg. 

A v®delmi felk®sz¿l®si feladatok v®grehajt§s§®rt minden esetben a szolg§ltat· vezetŖ 

tiszts®gviselŖje felelŖs. 

A szolg§ltat·k ï a minŖs²tett idŖszakra tºrt®nŖ felk®sz¿l®s keret®ben ï az al§bbiakban 

meghat§rozott tev®kenys®gi kºrºkbŖl a saj§t szervezet¿k szakmai feladat- ®s hat§skºr®be 

tartoz· v®delmi feladatokat l§tj§k el: 

 

¶ a szervezeti k®szenl®t elŖk®sz²t®s®nek ®s fenntart§s§nak kºr®ben: 

ï a v®delmi felk®sz¿l®si feladatok ell§t§s§hoz sz¿ks®ges szem®lyi, szervezeti ®s 
anyagi-technikai felt®telek megteremt®se, folyamatos biztos²t§sa. 

¶ a v®delmi felk®sz¿l®ssel, mŤszaki, forgalmi, katasztr·fa vagy egy®b vesz®ly miatt 

keletkezŖ ¿zemzavar elh§r²t§s§val kapcsolatos int®zked®sek kidolgoz§sa, tervek 

k®sz²t®se ®s azok folyamatos aktualiz§l§sa: 

ï a v®delmi felk®sz¿l®ssel ºsszef¿ggŖ rendszeres k®pz®si, tov§bbk®pz®si ®s 

gyakoroltat§si feladatok meghat§roz§sa ®s v®grehajt§sa; 

ï az ¿gyeleti szolg§latnak a k¿lºn jogszab§lyban foglaltak szerinti mŤkºdtet®se; 

ï a k¿lºn jogszab§ly alapj§n a meghagy§ssal kapcsolatos feladatok v®grehajt§sa. 

¶ a h§l·zatok felk®sz²t®s®nek ®s ir§ny²t§s§nak ter®n: 

ï a gerinch§l·zati strukt¼ra ®s az elektronikus h²rkºzl®si l®tes²tm®nyek v®delmi, 
biztons§gi felt®teleinek biztos²t§sa; 

ï a z§rtc®l¼ h§l·zatokhoz sz¿ks®ges ºsszekºttet®sek ®s kapcsol·d· szolg§ltat§sok 
elŖk®sz²t®s®nek ®s alkalmaz§s§nak biztos²t§sa; 

ï a meghat§roz· szerepŤ elektronikus h²rkºzl®si csom·pontok, illetve 

felhaszn§l·k tºbb ¼tvonalon tºrt®nŖ el®rhetŖs®g®t seg²tŖ megold§sok 

kialak²t§sa; 

ï a riaszt§si ®s t§j®koztat§si feladat ell§t§s§ra l®trehozott rendszerben sz¿ks®ges 
elektronikus h²rkºzl®si ºsszekºttet®sek biztos²t§s§ban val· kºzremŤkºd®s; 
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ï be) a honv®ds®gi, korm§nyzati, rendv®delmi elektronikus h²rkºzl®si 

eszkºzºknek a szolg§ltat· h§l·zat§hoz tºrt®nŖ csatlakoztat§s§hoz sz¿ks®ges 

hozz§f®r®si pontok ®s jogosults§gok biztos²t§sa. 

¶ az ¿zemviteli ®s tartal®kol§si rendszer kialak²t§sa ter®n: 

ï a nemzeti ®s a nemzetkºzi gerinch§l·zati ir§ny²t· ®s ¿zemviteli funkci·k 
mŤkºd®s®nek ºsszehangol§sa; 

ï az illet®kes hazai, valamint nemzetkºzi szervek ®s szervezetek kºzºtti v®delmi 
jellegŤ kapcsolattart§s felt®teleinek kialak²t§s§ban ®s v®grehajt§s§ban val· 

kºzremŤkºd®s; 

ï az elektronikus h²rkºzl®si szolg§ltat§sok ter¿let®n elrendelhetŖ korl§toz· vagy 
sz¿neteltetŖ rendelkez®sek v®grehajt§s§ra ®s kºvetkezm®nyeik kezel®s®re 

tºrt®nŖ felk®sz¿l®s; 

ï a v®delmi feladatok ell§t§s§hoz sz¿ks®ges m®rt®kŤ ®s ºsszet®telŤ 

tartal®kk®szletek biztos²t§sa; 

ï a h§l·zati l®tes²tm®nyek ®s eszkºzºk meghib§sod§sa, rong§l·d§sa, s®r¿l®se, 
megsemmis¿l®se eset®re az elsŖdleges helyre§ll²t§shoz ®s az ¿zemszerŤ §llapot 

vissza§ll²t§s§hoz sz¿ks®ges feladatok megtervez®se ®s v®grehajt§si felt®teleinek 

folyamatos biztos²t§sa. 

¶ a szolg§ltat§si ig®nyek kiel®g²t®se ter®n: 

ï a v®delmi felk®sz¿l®sben r®szt vevŖ, k¿lºn jogszab§lyban meghat§rozott 
kºvetelm®nyt§maszt· szervek minŖs²tett idŖszakra vonatkoz· szolg§ltat§si 

ig®nyeinek kiel®g²t®s®hez sz¿ks®ges felt®telek biztos²t§sa, az ºsszef¿ggŖ 

tervez®si, szervez®si tev®kenys®g ell§t§sa, szolg§ltat§si feladatok v®grehajt§sa; 

ï a lakoss§g minŖs²tett idŖszaki elektronikus h²rkºzl®si ig®nyeinek az egyetemes 

szolg§ltat§si, illetve koncesszi·s szerzŖd®sben meghat§rozott szinten ®s 

tartalommal tºrt®nŖ kiel®g²t®s®hez sz¿ks®ges felt®telek biztos²t§sa; 

ï a v®delmi felk®sz¿l®ssel kapcsolatos jogszab§lyok §ltal meghat§rozott 

gazdas§gi ®s anyagi szolg§ltat§si kºtelezetts®gek teljes²t®s®re, illetve kezel®s®re 

val· felk®sz¿l®s; 

ï da korm§nyzat minŖs²tett idŖszaki szolg§ltat§si ig®nyeinek kiel®g²t®s®hez ®s 
kommunik§ci·s tev®kenys®g®hez sz¿ks®ges felt®telek megteremt®s®ben, 

fenntart§s§ban val· kºzremŤkºd®s; 

ï a Befogad· Nemzeti T§mogat§s tervez®si ®s v®grehajt§si feladataiban tºrt®nŖ 

r®szv®tel. 

¶ a nyilv§ntart§sok vezet®se ®s az adatkezel®s ter®n: 

ï a v®delmi felk®sz¿l®si feladatokkal kapcsolatos jogszab§lyokban meghat§rozott 
adatszolg§ltat§si kºtelezetts®g teljes²t®s®hez sz¿ks®ges nyilv§ntart§si rendszer 

kialak²t§sa ®s adatainak a kºvetelm®nyekhez igazod· pontoss§g¼ karbantart§sa. 

¶ a mŤsorsz·r§si tev®kenys®g kºr®ben: 

ï a mŤsorsz·r§si tev®kenys®g folyamatoss§g§hoz sz¿ks®ges technikai ®s 

biztons§gi felt®telek megteremt®se, a meghat§roz· szerepŤ l®tes²tm®nyek 

Ŗrz®s-v®delm®nek biztos²t§sa; 

ï a mŤsorsz·r· h§l·zaton a lakoss§g l®gi-, illetve katasztr·fariaszt§sra ®s 

t§j®koztat§s§ra l®trehozott rendszer mŤkºd®s®ben val· kºzremŤkºd®s; 

ï a lakoss§g l®gi-, illetve katasztr·fariaszt§s§nak ®s t§j®koztat§s§nak 

elrendel®s®re illet®kes szervek int®zked®s®re a riaszt§si ®s t§j®koztat§si 

kºzlem®nyek lead§s§nak ï az elrendelŖ szervekkel kºtºtt meg§llapod§s 

szerinti, saj§t eszkºzºkkel tºrt®nŖ ï biztos²t§sa. 

 

A riaszt§si ®s t§j®koztat§si feladat ell§t§s§ban k¿lºn jogszab§ly alapj§n ï az illet®kes 

honv®delmi ®s rendv®delmi szervek, valamint a kºzszolg§lati r§di· ®s telev²zi· 
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mŤsorszolg§ltat·k, mŤsorsz·r· ad·k ®s az ad·kat ¿zemeltetŖ szolg§ltat·k mellett ï r®szt 

vesznek: 

 

¶ a Miniszter ®s az NHH; 

¶ a rendelet 2. mell®klet®ben meghat§rozott nem kºzszolg§lati orsz§gos, kºrzeti ®s 

helyi r§di· ®s telev²zi· mŤsorokat sug§rz· ad·k, az ad·kat ¿zemeltetŖk 

(enged®lyesek); 

¶ azok az elektronikus h²rkºzl®si szolg§ltat·k, amelyek ºsszekºttet®st, illetŖleg 

modul§ci·s vonalat biztos²tanak: 

ï a riaszt§si ®s t§j®koztat§si kºzlem®ny lead§s§t kezdem®nyezŖ szerv ®s az 
®rintett r§di·, telev²zi· st¼di·ja kºzºtt; 

ï a riaszt§si ®s t§j®koztat§si feladatban r®szt vevŖ st¼di· ®s a r®sz®re sug§rz§st 
v®gzŖ r§di·, telev²zi· ad·§llom§s kºzºtt, valamint; 

ï a mŤsorszolg§ltat·k ®s a mŤsorsz·r· ad·k kºzºtt. 

¶ a riaszt§si rendszer technikai elemeit, a riaszt§si ®s t§j®koztat§si kºzlem®nyek 

§tv®tel®re ®s tov§bb²t§s§ra szolg§l· §tkapcsol· berendez®sek fenntart§s§t ell§t· 

gazd§lkod· szervezet. 

4. AZ EURčPAI UNIč L£TFONTOSSĆGĐ INFRASTRUKTĐRĆK 
FIGYELMEZTETŕ £S INFORMĆCIčS HĆLčZATA (CIWIN) 

4.1. Vezet®s ir§ny²t§si rendszerek alapvetŖ megkºzel²t®se 

Az inform§ci·biztons§gi stabilit§st alapvetŖen befoly§sol· OTH, magas szintŤ rendelkez®sre 

§ll§sa ®s a minŖs²tett adatok v®delm®vel ºsszef¿ggŖ r®szter¿lteken t¼l, az al§bbiakban 

c®lszerŤ megvizsg§lni a glob§lis, nemzetkºzi, nemzeti ®s region§lis infokommunik§ci·s 

rendszerekre ®p¿lŖ vezet®s-ir§ny²t§si rendszerekkel ºsszef¿ggŖ alapvetŖ ismereteket ®s 

kºvetelm®nyeket. Ennek nyom§n c®lszerŤ §ttekinteni - egy a kritikus infrastrukt¼ra 

v®delm®vel ºsszef¿ggŖ- adattov§bb²t§si ®rtes²t®si ®s riaszt§si rendszerrel szembeni alapvetŖ 

ig®nyeket is. K¿lºnºsen indokolt ez, annak f®ny®ben, hogy az ºsszekapcsol·d· (adott 

esetben glob§lis) infrastrukt¼r§kon kereszt¿l ï az incidens bekºvetkez®s®t kºvetŖen- a 

mŤkºd®si zavarok felhalmoz·dnak, hatv§nyoz·dnak az interdependencia jelens®g miatt. 

Ebben a helyzetben indokolt egy nemzetkºzi (eur·pai) adatok cser®j®re alkalmas megosztott 

figyelmeztetŖ ®s t§j®koztat· rendszer alkalmaz§sa, amelynek seg²ts®g®vel a dºnt®shoz·k, az 

egys®ges ®s val·s idejŤ adatok alapj§n rºvid idŖ alatt a helyzettel ºsszef¿ggŖ sz®leskºrŤ 

adatszolg§ltat§s alapj§n k®pesek meghozni az optim§lis dºnt®seket. Az inform§ci·s 

t§rsadalomban alapvetŖ ig®ny fogalmaz·dik meg az infokommunik§ci·s eszkºzºkre ®p¿lŖ 

val·s idejŤ glob§lis dºnt®s t§mogat· rendszerek ¿zemeltet®s®re. Ezzel ºsszef¿ggŖen 

meg§llap²that·, hogy a kritikus infrastrukt¼ra v®delem ter¿let®n is alapvetŖ ig®ny az 

inform§ci·s fºl®ny birtokl§sa, annak ®rdek®ben, hogy a fenyeget®sek elŖrejelz®se, majd 

annak realiz§l·d§s§t kºvetŖen a k§r elh§r²t§s ®s a mŤkºdŖk®pess®g helyre§ll²t§s§nak 

idŖszak§ban is optim§lis szinten tarthat· legyen a sz¿ks®ges ®s el®gs®ges szintŤ v®delmi 

int®zked®sek alkalmaz§sa. 

4.2. A CIVIN kezdem®nyez®s bemutat§sa 

A CIWIN l®trehoz§s§ra ir§nyul· kezdem®nyez®sek m§r 2006 december®re ny¼lnak vissza. A 

l®tfontoss§g¼ infrastrukt¼ra v®delem Eur·pai Programja (EPCIP) javaslatok c®lkitŤz®sek 

®rtelm®ben fogalmaz·dott meg egy az infrastrukt¼ra v®delemmel ºsszef¿ggŖ, biztons§gos 

inform§ci·cser®re alkalmas elj§r§s kidolgoz§sa. Ez a kezdeti l®p®s alapozta meg egy 

tag§llamok kºzºtti kºlcsºnºs t§j®koztat· rendszer l®trejºtt®t, illetve fogalmazta meg annak 

ig®ny®t. ErrŖl az Eur·pai Bizotts§g hat§rozatban is gondoskodott ugyan, de a tag§llamok 
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CIWIN- hez tºrt®nŖ csatlakoz§sa nem kºtelezŖ. Ugyanakkor az EPCIP-vel kapcsolatos 

ir§nyelveknek megfelelŖen a tag§llamoknak az Eur·pai Bizotts§g r®sz®rŖl rendelkez®sre 

bocs§tott inform§ci·kat hozz§f®rhetŖv® kell tenni¿k a kijelºlt §gazatok r®sz®re. A 

tag§llamoknak viszont a saj§t ter¿let®rŖl gyŤjtenie kell az adatokat az eur·pai l®tfontoss§g¼ 

infrastrukt¼r§kr·l, a sebezhetŖs®gi ®s f¿ggŖs®gi pontjair·l, a v®delmi fejleszt®sekrŖl ®s ezt 

el®rhetŖv® kell tenni az EU r®sz®re. 

A CIWIN (szerver / kliens) rendszer funkcionalit§s§t illetŖen, a Bizotts§g ®s a tag§llamok 

kºzºtti viszonylatban alkalmasnak kell lennie a k®t vagy tºbboldal¼ inform§ci· megoszt§sra, 

illetve gyors riaszt§si funkci· megval·s²t§s§ra. A bizotts§gi fel¿leten az §gazati ter¿letek 

jelennek meg. A rendszer kºtºtt ®s dinamikus ter¿leti adatkezel®sre egyar§nt alkalmas. 

A kºtºtt ter¿leten jelennek meg a tag§llami, szektor, vezetŖi, k¿lsŖ egy¿ttmŤkºd®si 

ter¿letek ®s egy gyors inform§ci·cser®t biztos²t· RAS alrendszer. 

Egy speci§lis esem®ny, vagy tag§llami projektek, szak®rtŖi munkacsoport ter¿let 

r®sz®sze, ig®ny szerint dinamikus ter¿letek hozhat·k l®tre. 

Az elrendelt figyelmeztet®s eset®n lehetŖs®g van egy ideiglenes RAS ter¿let 

l®trehoz§s§ra, amely az egy¿ttmŤkºd®s sz²ntere az adott projektre vonatkoz·an. 

A kritikus infrastrukt¼ra v®delm®vel ºsszef¿ggŖ ®s rejtelz®ssel v®deni rendelt, minŖs²tett 

inform§ci·k megoszt§s§ra speci§lis ter¿let §ll rendelkez®sre azok sz§m§ra, akik a Ămusz§j 

tudniò elv alapj§n azokhoz jogosultak hozz§f®rni. 

A CIWIN rendszer (MS SharePoint 2007), piaci alkalmaz§sra ®p¿l ®s be®p²tett, minden 

nyelvre automatikus ford²t·programot, illetve Ăoff the shelfò tartalomkezelŖt haszn§l. 

Funkci·it illetŖen megtal§lhat·ak benne a vitaf·rum, kalend§rium, ®s a szem®lyes belsŖ 

levelezŖ funkci·k is. 

A TESTA rendszeren tºrt®nŖ el®r®st megelŖzŖen, minŖs²tett inform§ci·k tov§bb²t§s§ra 

nem alkalmas.  Az el®r®st kºvetŖen korl§tozott terjeszt®sŤ minŖs²tett adatok tov§bb²t§s§ra 

alkalmas, de kºz®p t§von -sTESTA h§l·zaton- Bizalmas minŖs²t®sŤ inform§ci·k 

megoszt§s§ra lesz alkalmas. 

A TESTA  (Trans European Services for Telematics between Administrations) egy 

f¿ggetlen z§rtc®l¼ (publikus h§l·zatokt·l f¿ggetlen) gerinch§l·zat, amely az Eur·pai Uni· 

adminisztr§ci·ja ®s a tag§llamok kºzºtti kommunik§ci·s h§l·zat. A TESTA rendszer, 

inform§ci·v®delmi szempontb·l tov§bbfejlesztett v§ltozata az sTESTA, amely m§r 

megfelelŖ egyenszil§rds§g¼ rejtjelzŖ eszkºzºket ®s algoritmusokat haszn§l.  A tag§llamok 

r®sz®re a CIWIN rendszerre tºrt®nŖ csatlakoz§s opcion§lis, azonban a rendszerhez 

csatlakoz· tag§llamoknak a minŖs²tett adatkezel®ssel ºsszef¿ggŖ kºtelezetts®g alapj§n az 

elektronikai, dokumentum, szem®lyi ®s fizikai v®delmi kºvetelm®nyeknek meg kell felelni. 

Az elŖzŖekben m§r kifejtett EU minŖs²tett adatv®delmi kºvetelm®nyekkel koherens 

szab§lyoz§si rendszer, k¿lºnºsen ezen a ter¿leten nyit ¼j t§vlatokat, melyeket az Eur·pai 

Bizotts§g, a tag§llamokkal kºtºtt tºbboldal¼ szerzŖd®sekkel is megalapozott. 

Az el®r®st kºvetŖen korl§tozott terjeszt®sŤ minŖs²tett adatok tov§bb²t§s§ra alkalmas, de 

kºz®p t§von Bizalmas minŖs²t®sŤ inform§ci·k megoszt§s§ra lesz alkalmas. 

4.3. Inform§ci·v®delmi k®rd®sek 

Az Eur·pai Bizotts§g §ltal kiadott ir§nyelv 9. cikkely®ben megfogalmazottaknak 

megfelelŖen., a minŖs²tett inform§ci·t kezelŖ szem®lyeknek, szem®lyi biztons§gi 

tan¼s²tv§nnyal kell rendelkezni¿k. Ennek elŖfelt®tele a megfelelŖ szintŤ nemzetbiztons§gi 

§tvizsg§l§st kºvetŖ kock§zatmentess®g meg§llap²t§sa. A tag§llamoknak, a Bizotts§gnak ®s az 

illet®kes fel¿gyeleti szerveknek ( ez haz§nkban a Nemzeti Biztons§gi Fel¿gyelet) 

biztos²taniuk kell, hogy a minŖs²tet inform§ci·khoz a l®tfontoss§g¼ infrastrukt¼r§k v®delme 

c®lj§b·l jussanak hozz§, az arra jogosult szem®lyek. Ezzel ºsszef¿gg®sben elengedhetetlen a 

nemzeti ®s nemzetkºzi jog harmoniz§ci·ja ( ez meg is tºrt®nt) valamint az egys®ges 

jog®rtelmez®sen alapul· jogkºvetŖ magatart§s ®rv®nyes²t®se. Az egyes tag§llamoknak ®s a 
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bizotts§gnak egyar§nt tiszteletben kell tartania a minŖs²tett adat minŖs²tŖje §ltal meg§llap²tott 

minŖs²t®si szintet. 

A CIWIN rendszer inform§ci·s funkci·ja biztos²tja, hogy az adathoz val· hozz§f®r®s 

alapja a m§r eml²tettòtudnia kellò elv alkalmaz§sa. A rendszeren bel¿l az inform§ci· 

birtokosa dºnti el azt, hogy  ki ®s milyen biztons§gi szinten f®rhet hozz§ az adathoz. A 

tag§llamok jogosults§ga ®s felelŖss®ge az, hogy tag§llamon bel¿l hogyan szab§lyozz§k a 

hozz§f®r®st az adathoz. Term®szetesen itt vissza kell utalni a koherens EU ®s nemzeti 

szab§lyokra, melynek rendelkez®seit marad®ktalanul be kell tartani. A tag§llamnak minden 

alkalommal ki kell jelºlnie egy arra jogosult vezetŖt, aki a jogosults§gokat illetŖen dºnteni 

tud. Ez az egyszem®lyi vezetŖ jogosult ezeket a jogokat ï korl§tozott m®rt®kben- a tag§llam 

m§s tiszts®gviselŖj®re deleg§lni. A szab§lyoknak megfelelŖ szintŤ szem®lyi biztons§gi 

tan¼s²tv§nyokkal a kezelŖknek ®s felhaszn§l·knak egyar§nt rendelkezni¿k kell. 

4.4. Hazai rendszerek egy¿ttmŤkºd®se a CIWIN rendszerrel 

A nemzeti KIV hat·kºr®ben, az ir§nyad· szakemberek szerint nem sz¿ks®ges k¿lºn riaszt§si 

®s ®rtes²t®si rendszereket l®trehozni. Azt azonban c®lszerŤ elemezni, hogy a jelenleg mŤkºdŖ 

riaszt§si ®s ®rtes²t®si rendszerek, hogyan tudj§k t§mogatni a nemzeti KIV-ben ®rintett 

szektorok ®s az §llami szektor dºnt®sk®pes vezetŖit. Ha a vizsg§lat eredm®nye k®nt erre a 

jelenlegi rendszerek nem alkalmasak, akkor (®s csak is akkor) sz¿ks®ges ¼j, k¿lºn§ll· 

rendszerek fejleszt®s®ben gondolkodni. Ugyanakkor v®delmi vezet®stechnikai 

rendszerszervez®si szempontokat figyelembe v®ve, nem indokolt sok sziget rendszerŤ 

riaszt§si rendszert ¿zemeltetni. C®lszerŤ a jºvŖben megvizsg§lni annak a lehetŖs®g®t is, hogy  

a megl®vŖ nemzeti rendszereket (Marathon Terra; K-600/KTIR) illetve azok bizonyos  

adatb§zisait (amelyek nem s®rtenek nemzeti ®rdekeket) egy funkcion§lis interf®szen 

kereszt¿l, hogyan lehet el®rhetŖv® tenni a CIWIN sz§m§ra, egys®ges ®s redund§ns platformra 

helyezve ezzel a nemzeti ®s eur·pai KIV figyelmeztetŖ ®s inform§ci·s rendszereit. 

¥SSZEFOGLALĆS 

A biztons§g ¼jkori ®rtelmez®s®bŖl kiindulva - elfogadva azt, hogy a dimenzi·k §talakultak ®s 

n®mely dimenzi·k fel®rt®kelŖdtek ï meg§llap²that·, hogy az inform§ci·s t§rsadalom kritikus 

infrastrukt¼r§nak ®s ezen bel¿l a kritikus inform§ci·s infrastrukt¼ra v®delm®vel ºsszef¿ggŖ 

k®rd®sek a biztons§gi strat®gi§ba ®p¿lŖ ®s annak szerves r®sz®t k®pezŖ elemei. 

Meg§llap²that·, hogy a t§rsadalom zavartalan mŤkºd®s®n t¼l, a katasztr·fa helyzetben ®s a 

k¿lºnbºzŖ minŖs²tett idŖszaki helyzetekben s¼lyponti k®rd®s a kritikus inform§ci·s 

infrastrukt¼r§k rendelkez®sre §ll§sa. Az m§ra bizony²tott t®ny, hogy az inform§ci·k gyors, 

hiteles ®s v§ltozatlan form§ban tºrt®nŖ §raml§sa alapvetŖen befoly§solja a v®delmi 

int®zked®sek hat®konys§g§t. A fentiekbŖl azt a v®gkºvetkeztet®st lehet levonni, hogy ezen a 

ter¿leten is fontos az inform§ci·s fºl®ny el®r®se.  

A k¿lfºldi ®s hazai jogi ®s technol·giai kºrnyezetet elemezve az a v®gkºvetkeztet®s 

vonhat· le, hogy a hazai szab§lyoz§s ï a hazai doktr²n§k rendszer®t vizsg§lva ï ugyan 

igyekszik kºvetni az eur·pai folyamatokat, de k¿lºnºsen technol·giai ter¿leten az ¼tkeres®s 

f§zis§ban l®vŖ folyamat ®rz®kelhetŖ. A felhaszn§l·k ig®nye az inform§ci·s rendszerek 

haszn§lat§val kapcsolatban nagyon hat§rozott ®s j·l ®rz®kelhetŖ, de k¿lºnºsen az ®rz®keny, 

vagy minŖs²tett adatok gyors, hiteles ®s v§ltozatlan tov§bb²t§s§ra alkalmas hazai rendszerek 

kialak²t§sa m®g v§rat mag§ra. Ezen a ter¿leten tºbb p§rhuzamos fejleszt®si folyamat 

®rz®kelhetŖ. Ez®rt is k¿lºnºsen fontos annak a probl®m§nak a felold§sa, hogy a hazai ®s 

nemzetkºzi ®rtes²t®si rendszerek egys®ges platformon ®s egys®ges elvek alapj§n k®pesek 

legyenek a hat®kony egy¿ttmŤkºd®sre. A fentieket ºsszefoglalva, ir§nyad· szakemberek 

szerint az inform§ci·s t§rsadalom zavartalan mŤkºd®s®t vesz®lyeztetŖ fenyeget®sekkel 
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szembeni v®delmi int®zked®sek foganatos²t§sa az inform§ci·s dimenzi·ban, meghat§roz· 

szerepet tºltenek be. 
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Absztrakt 

Jelen kºzlem®ny a magyar haderŖ misszi·s tev®kenys®ge h²rad· ®s informatikai 

t§mogat§s§nak k®rd®s®t t§rgyalja. 

This publication deals with the question of Communication and IT support provided for 

mission operations of the Hungarian Army. 

Kulcsszavak: Magyar Honv®ds®g, NATO, h²rad· ®s informatikai t§mogat§s ~ Hungarian 

Defence Forces, NATO, IT support 

BEVEZET£S 

A vil§g jelenlegi biztons§gpolitikai kih²v§sai ®s a nemzeti ®rdekek megkºvetelik, hogy a 

szºvets®gek tag§llamai ºsszefogva, hat®konyan reag§ljanak a megjelenŖ kock§zatokra, 

fenyeget®sekre. A k¿lºnbºzŖ misszi·s mŤveletek sor§n a magyar haderŖ t§voli helyeken l§t 

el feladatokat a glob§lis b®ke ®s biztons§g megteremt®s®hez ®s fenntart§s§hoz, a terrorizmus 

®s m§s, ¼j t²pus¼ fenyeget®sek elleni tev®kenys®gek katonai feladatainak v®grehajt§sa 

®rdek®ben. Magyarorsz§ghoz legkºzelebb elhelyezkedŖ, ez®rt sz§munkra kiemelten fontos 

v§ls§gºvezet a Balk§n. A Koszov·ban tev®kenykedŖ, a NATO parancsnoks§ga alatt mŤkºdŖ 

nemzetkºzi b®kefenntart· haderŖ (KFOR: Kosovo Force) misszi·s tev®kenys®ge mellett 

sz§mos magyar katona (tiszt, tiszthelyettes) szolg§l k¿lºnbºzŖ NATO parancsnoks§gokon. A 

balk§ni magyar szerepv§llal§s jelentŖs®ge ®s kiemelt fontoss§ga napjainkban is tºretlen. 

Katon§ink jelen vannak a Balk§non, a Kºzel-Keleten, illetve Afrika v§ls§gºvezeteiben ï 

magyar alegys®gek tagjak®nt, vagy egyedi beoszt§sokban ï, ®s az ott folytatott sikeres 

r®szv®tel¿nk bizony²tja, hogy a magyar haderŖ k®pes a nemzeti- ®s a nemzetkºzi ®rdekeket 

k®pviselni hat§rainkon k²v¿l. 

1. A MAGYAR HONV£DS£G ŕR- £S BIZTOSĉTč ZĆSZLčALJ HĉRADč £S 
INFORMATIKAI TĆMOGATĆSA 

A KFOR misszi· 1999-es megalakul§s§t kºvetŖen, a Magyar Kºzt§rsas§g egy z§szl·alj 

szintŤ erŖvel j§rult hozz§ a t®rs®g rendez®s®t c®lz· erŖfesz²t®sekben val· r®szv®telhez. Az 

55/1999 OGY hat§rozatban ker¿lt meghat§roz§sra a Magyar Honv®ds®g ŕr- ®s Biztos²t· 

Z§szl·alj (MH ŕBZ) fel§ll²t§sa ®s annak maxim§lis l®tsz§ma. ĂAz Orsz§ggyŤl®s 

figyelemmel [é] a Magyar Kºzt§rsas§g a koszov·i b®kefenntart§sban r®szt vevŖ 

nemzetkºzi erŖkhºz (KFOR) a feladataihoz sz¿ks®ges fegyverzettel, technikai eszkºzºkkel, 

felszerel®ssel ®s logisztikai t§mogat§ssal ell§tott, Ŗr- ®s biztos²t§si feladatokat v®gzŖ 

z§szl·aljjal j§ruljon hozz§. A z§szl·alj l®tsz§ma nem lehet tºbb, mint 350 fŖ, amely a v§lt§si 

peri·dusokban sem haladhatja meg az 500 fŖt.ò [1] 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

mailto:farkas.tibor@zmne.hu
mailto:pandi.erik@zmne.hu
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A z§szl·alj a koszov·i Pristina ter¿let®n tal§lhat· ĂSzent L§szl· t§borbanò telep¿lt. 

Feladatai kºz® tartozott a ĂFilm Cityò
2
, a magyar t§bor, ®s a ĂVreloò t§bor Ŗrz®s-v®delme, 

Ăfontos szem®lyekò (VIP: Very Important Person)- ®s sz§ll²tm§nyok k²s®r®se, 

rendezv®nybiztos²t§s, j§rŖrºz®s, mobil ellenŖrzŖ §teresztŖ pontok (EĆP)
3
-ok telep²t®se, 

mŤkºdtet®se. 

 

Z§szl·alj tºrzs

T§mogat· 

sz§zad

ŕr ®s biztos²t· 

sz§zad 

MegelŖzŖ e¿. 

laborat·rium

Eg®szs®g¿gyi 

kºzpont 

Rep¿lŖt®r 

¿zemeltet®st bizt. r lg.
 

1. §bra: Az ŕr- ®s Biztos²t· Z§szl·alj fel®p²t®se 

 

A feladatok h²rad· biztos²t§sa sz®leskºrŤ technikai eszkºzºk haszn§lat§t kºvetelte meg, 

mivel mind az Ŗrz®sv®delem, mind a sz§ll²tm§nyk²s®r®s m§s ®s m§s h²rad·-technikai 

eszkºzºket ig®nyel. Az MH ŕBZ h²rad· ®s informatikai biztos²t§s§nak megszervez®s®®rt a 

Honv®d Vez®rkar (HVK) h²rad· csoportfŖnºk, az operat²v ir§ny²t§s®rt pedig az MH 

Sz§razfºldi Parancsnoks§g (MH SZFP)
4
 Vezet®si FŖnºks®g Kiemelt H²rad· FŖtiszt volt a 

felelŖs. A z§szl·alj a KFOR parancsnoks§g hadmŤveleti ®s az MH SZFP szolg§lati 

al§rendelts®ge alatt hajtotta v®gre a feladatait. 

 

 

2. §bra: Az ŕr- ®s Biztos²t· Z§szl·alj hadmŤveleti h²rad§s v§zlata 

Forr§s: [2] 

 

                                                 
2 A KFOR parancsnoks§g ter¿let®nek megnevez®se. 

3 Egy speci§lis katonai elem, amely meghat§rozott helyen ker¿l telep²t®sre az §thalad· gyalogos- ®s j§rmŤforgalom 
ellenŖrz®se, sz§ll²tm§nyok §tvizsg§l§sa c®lj§b·l. 

4 Az MH Sz§razfºldi Vez®rkar 2001-ben alakult §t Sz§razfºldi Parancsnoks§gg§. Az MH ¥BZ 2007-ig az SZFP 

ir§ny²t§sa alatt hajtotta v®gre feladatait. 
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1.1. A z§szl·alj ®s az elºlj§r·k kºzºtt szervezett h²rad§s 

Az MH ŕBZ Ăvezet®si pontj§nò, Pristin§ban telep¿lt a h²rad·- ®s informatikai kºzpont. A 

kºzpontb·l VSAT
5
 mŤholdas ºsszekºttet®s ker¿lt kialak²t§sra Magyarorsz§g ir§ny§ba 

t§vbesz®lŖ csatorn§kon, amelyek Budapesten ker¿ltek csatlakoztat§sra az MH t§vh²v· 

h§l·zat§ba. ĂA VSAT rendszerek elsŖsorban a magasabb vezet®si szintek ir§ny²t§si, valamint 

belfºldi ®s nemzetkºzi egy¿ttmŤkºd®si h²rad§s§ban alkalmazhat·k, [é].ò [4] A VSAT 

kapcsolat itt ker¿lt elsŖk®nt alkalmaz§sara a Magyar Honv®ds®g r®sz®rŖl, amely 

tartal®kak®nt Inmarsat
6
 mŤholdas h²rad§st szerveztek a nemzeti elºlj§r· ir§ny§ban tºrt®nŖ 

kapcsolattart§s c®lj§b·l. Az Inmarsat ny²lt hang-, fax- ®s adat§tvitelt biztos²t, amely a VSAT 

csatorna t§vfel¿gyeleti §tviteli ¼tja is egyar§nt. Az MH ŕr- ®s Biztos²t· Z§szl·alj alkalmazott 

elsŖk®nt Inmarsat mini-M mŤholdas eszkºzºket. Az elsŖ Inmarsat alkalmaz§sra Okucaniban 

ker¿lt sor, ahol az MH Magyar MŤszaki Kontingens InmarsatïM k®sz¿l®keket haszn§lt fel a 

kommunik§ci· megval·s²t§s§ra, amely hang-, fax-, ®s adatkommunik§ci·t biztos²tott. 

A z§szl·alj m§sodlagos kapcsolattart§si lehetŖs®ge Magyarorsz§ggal HARRIS RF-5200 

r§di· felhaszn§l§s§val ker¿lt megszervez®sre, amely az amerikai hadseregtŖl seg®lyk®nt 

kapott r§di·kb·l ker¿lt ki. Ez a k®sz¿l®kt²pus kiv§l·an alkalmas a nagyt§vols§g¼ 

ºsszekºttet®s megval·s²t§s§ra, azonban nem volt hivatalosan rendszerbe §ll²tva. A mai 

misszi·s feladatok ell§t§sa sor§n az ¼jabb gener§ci·s Harris r§di·k (FALCON II., III.) 

eset®ben ez a probl®ma megold·dott, a szerv²zel®s ®s a p·talkatr®szek biztos²tottak. A 

megszervezett rºvidhull§m¼ r§di·h§l· titkos²t§sa biztos²tott volt az eszkºzbe szerelt titkos²t· 

modullal
7
, ²gy az minŖs²tett kºzlem®nyek tov§bb²t§s§t is biztos²totta. 

Az Ăanyaorsz§gò ir§ny§ba tov§bb§ mobiltelefonos (GSM: Global System for Mobile 

Communications) ºsszekºttet®s is rendelkez®sre §llt, a felszerel®si jegyz®kben szereplŖ, a 

z§szl·alj r®sz®re kiadott hazai SIM (Subscriber Identity Module) k§rty§s mobiltelefonokkal. 

Az alegys®g hadmŤveleti parancsnoks§ga, a KFOR parancsnoks§g ir§ny§ban 1-1db ny²lt- 

®s z§rt t§vbesz®lŖ, illetve 1db r§di· ºsszekºttet®s ker¿lt megszervez®sre. A h²rad· vonalat az 

elºlj§r· h²rad·- ®s informatikai fŖnºke szervezte ®s tervezte. Az ºsszekºttet®s megval·s²t§sa, 

a vezet®kek ki®p²t®se ®rdek®ben az elºlj§r· ir§nyalegys®get telep²tett a kontingenshez. A 

r§di·s ºsszekºttet®s frekvencia-kiutal§s§ra szint®n az elºlj§r· int®zkedett. 

1.2. A z§szl·alj hadmŤveleti h²rad§sa 

A kontingens hadmŤveleti h²rad§sa ºsszetett, tºbbszintŤ ºsszekºttet®seket foglalt mag§ba, 

melyeknek egy r®sz®t az elºlj§r· biztos²totta, m§sik r®sz®t az alegys®g h²rad·- ®s 

informatikai fŖnºke szervezte, tervezte. Az ºsszekºttet®s az al§bbi legfontosabb ter¿letekre 

terjedt ki: 

 

Å a kontingens (t§bor) belsŖ h²rad§sa; 

Å a z§szl·aljparancsnoks§g ®s a kihelyezett Ŗralegys®gek, valamint az Ŗralegys®gek ®s 

a KFOR Parancsnoks§g kºzºtti ºsszekºttet®sek; 

Å a kihelyezett Ŗralegys®gek belsŖ h²rad§sa; 

Å a konvojok, ®s az esetleges kirak·helyek r§di·h²rad§sa; 

Å ®s az eg®szs®g¿gyi (l®gi) ment®s (MEDEVAC: Medical Evacuation) h²rad§sa. 

                                                 
5 ĂDefin²ci· szerint a VSAT (Very Small Aperture Terminal - Nagyon Kis Ćtm®rŖjŤ Antenn§val MŤkºdŖ 

Termin§l) rºvid²t®s olyan kism®retŤ (kb. 0,5-3,5 m §tm®rŖjŤ) antenn§val rendelkezŖ Ťrt§vkºzl®si fºldi §llom§st 

jelent, amely kºnnyen, gyorsan telep²thetŖ rendeltet®si hely®re. A VSAT-okkal fel®p¿lt t§vkºzl®si h§l·zat §ltal§ban 

"csillag" elrendez®sŤ.ò [3] 
6 International Maritime Satellite: Nemzetkºzi tenger®szeti mŤholdas rendszer, amely mozg·- ®s §lland· telep²t®sŤ 

t§vkºzl®si ºsszekºttet®sekre egyar§nt alkalmas. 

7 Az MH Kºzponti Rejtjelfel¿gyelet int®zked®se alapj§n tºrt®t meg a kulcsell§t§s. 
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Az elºlj§r· biztos²totta az Ŗralegys®gek vezet®kes h²rad§s§t a z§szl·aljparancsnoks§g ®s 

az Ŗrparancsnokok kºzºtt 1db ny²lt t§vbesz®lŖ vonallal. A h²rad·- ®s informatikai fŖnºk 

(HIRIF) feladata volt biztos²tani a t§bor belsŖ h²rad§s§t az Ŗralegys®gek belsŖ vezet®kes 

h²rad§s§t, az alegys®gek belsŖ h²rad§s§t, ®s a konvojok menth²rad§s§t r§di·forgalmi 

rendszerek kialak²t§s§val a rendelkez®sre §ll· eszkºzºkkel. Fontos megeml²teni a helyi 

vezet®kes kommunik§ci·s szolg§ltat·k §ltal ny¼jtott lehetŖs®geket. A kezdeti neh®zs®geket 

kºvetŖen, a kontingens helyi vezet®kes vonalakat b®relt, amellyel biztos²tva volt a helyi, 

koszov·i kºzigazgat§si szervekkel val· egy¿ttmŤkºd®s. A helyi GSM szolg§ltat·k 

rendszer®t szint®n fel lehetett haszn§lni. 

A HIRIF sz§m§ra k¿lºnºs figyelmet kellett ford²tani a MEDEVAC biztos²t§s§ra. A 

r®szlegeket, konvojokat el kellett l§tni URH r§di·k®sz¿l®kekkel, MEDEVAC forgalmi 

adatokkal, ®s fel kellett k®sz²teni a katon§kat az elŖ²r§soknak megfelelŖ seg®lyk®r®s 

lead§s§ra. 

Az MH ŕBZ §llom§nya mag§nbesz®lget®s®nek biztos²t§sa ®rdek®ben 3 db kihelyezett 

mell®k §llt rendelkez®sre, amelyeken a katon§k Magyarorsz§g ir§ny§ba folytathattak 

telefonbesz®lget®seket. Term®szetesen ezek ĂRò besz®lget®sek lebonyol²t§s§ra voltak 

alkalmasak. 

Az MH ŕBZ mint ideiglenesen l®trehozott szervezet megsz¿ntet®s®rŖl az MH 97/2008. 

(HK 13) HM hat§rozatban
8
 rendelkeztek. 

2. A KFOR ZĆSZLčALJ HĉRADč £S INFORMATIKAI TĆMOGATĆSA 

Az MH ŕBZ a 18. v§lt§s§t kºvetŖen megszŤnt, majd a meg¼jult feladatok ell§t§sa ®rdek®ben 

egy ¼j szervezet jºtt l®tre, az MH KFOR Z§szl·alj (KFOR Z). Az ¼j alegys®g ºn§ll· 

felelŖss®gi ter¿lettel rendelkezŖ tºbbnemzeti z§szl·alj. A kontingens k®t szlov®n sz§zaddal 

eg®sz¿lt ki, a vezetŖ szerepet a nemzetek felv§ltva tºltik be. Az ¼j szervezet t§maszpontja 

Koszov· nyugati r®sz®n, Pec v§ros§n§l tal§lhat·. 

A magyar z§szl·alj a KFOR parancsnoks§g kºzvetett al§rendelts®g®ben hajtja v®gre a 

sz§m§ra meghat§rozott tev®kenys®geket, feladatokat. A koszov·i KFOR erŖket ºt 

tºbbnemzeti kºtel®kbe (MNTF: Multinational Task Forces)
9
 szervezt®k. Mind az ºt MNTF 

saj§t mŤkºd®si ter¿lettel rendelkezik ®s a KFOR parancsnoknak vannak al§rendelve. A 

mŤkºd®si ter¿let¿kºn bel¿l a biztons§g szavatol§sa, hat§rellenŖrz®s ®s egy®b helyre§ll²t§si 

munk§k biztos²t§sa, ell§t§sa a fŖ feladat. 

 

                                                 
8 MH hat§rozat a Magyar Honv®ds®g ŕr- ®s Biztos²t· Z§szl·alj ideiglenes katonai szervezet megsz¿ntet®s®rŖl. [6] 

9 K®sŖbbi megnevez®se: Tºbbnemzeti Alkalmi Harci Kºtel®k (MNBG: Multi National Battle Group). 
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3. §bra: A KFOR parancsnoks§gok ®s azok nemzeti ºsszet®tele 

Forr§s: [5] 

 

Koszov· nyugati r®sz®nek biztos²t§sa a Nyugati Tºbbnemzeti Kºtel®k (MNTF-W: 

Multinational Task Force West) feladata, amely a KFOR Z§szl·alj mŤveleti elºlj§r·ja. Az 

MNTF-W feladata a r®gi·n bel¿l ellenŖrizni a nemzetkºzi egyezm®nyek betart§s§t, a 

kºzbiztons§g fenntart§s§t, ®s biztos²tani a nemzetkºzi szervezetek munk§j§t. Az MNTF-W 

parancsnoks§g Pec v§ros§t·l kºr¿lbel¿l 20 km-re tal§lhat·, ®s a Villaggio Italia
10

 t§borban 

telep¿lt. 

A KFOR Z 2008. szeptember 1-j®n kezdte meg a feladatainak ell§t§s§t. Az ideiglenes 

katonai szervezet 450 fŖs l®tsz§mban lett maximaliz§lva. A z§szl·alj h²rad§s§r·l, 

informatikai t§mogat§s§r·l ®s inform§ci·v®delm®nek biztos²t§s§r·l a HM Jogi 

Szak§llamtitk§r ®s a HM Honv®d Vez®rkar FŖnºk egy¿ttes int®zked®se rendelkezik. [7] 

A KFOR Z az MH ¥HP szolg§lati, ®s a k¿lfºldi alkalmaz§si kºrzetben a KFOR MNTF-

W nyugati szektorparancsnoks§g parancsnok§nak mŤveleti ir§ny²t§sa alatt hajtja v®gre a 

meghat§rozott feladatokat. Rendeltet®s®bŖl ad·d·an - amely a KFOR mŤveleti ter¿let®n 

tºrt®nŖ b®kefenntart· feladatok ell§t§sa - objektumv®delemi; ter¿letbiztos²t§si; ter¿letz§r§si; 

ellenŖrz®si; konvoj-, VIP kis®r®si; tºmegkezel®si; fegyverbegyŤjt®si feladatokat l§t el. 

EllenŖrzŖ-§teresztŖ-, ®s megfigyelŖ pontok mŤkºdtet®se mellett j§rŖrºz®si feladatokat is 

ell§tnak a z§szl·alj kijelºlt r®szlegei, amelyek a ter¿letbiztos²t§si feladatok elemei. A 

z§szl·alj feladatainak ell§t§sa ®rdek®ben megb²zhat· h²rad·- ®s informatikai rendszer ker¿lt 

telep²t®sre, amely garant§lja a k¿lºnbºzŖ t²pus¼ mŤveletek v®grehajt§s§t, ®s a parancsnok ®s 

tºrzse r®sz®re a vezet®s ®s ir§ny²t§s h²rad· t§mogat§s§t. A megszervez®sre ker¿lt h²rrendszer 

biztos²tja az ºsszekºttet®st az elºlj§r·kkal, hadmŤveleti feladatteljes²t®s eset®n az 

al§rendeltekkel. A kontingens h²rad·- ®s informatikai t§mogat§s§t e k®t ter¿letre tºrt®nŖ 

bont§s§val k²v§njuk megvizsg§lni. 

2.1. A KFOR Z§szl·alj h²rad§sa az elºlj§r·val 

A z§szl·alj a nemzeti elºlj§r· parancsnoks§gokkal tºrt®nŖ kapcsolattart§s kialak²t§sa kiemelt 

fontoss§g¼, mivel a tev®kenys®grŖl folyamatos jelent®st kell tennie az MH ¥HP ir§ny§ba. A 

folytonos kapcsolattart§s lehetŖv® teszi a t§j®koztat§s mellett az ut§np·tl§sok biztos²t§s§t is. 

                                                 
10 A t§bor az ĂOlasz Faluò elnevez®st kapta. 
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Magyarorsz§g ®s a z§szl·alj kºzºtti kapcsolat l®tes²t®s®hez sz¿ks®ges h²rad·-technikai 

eszkºzºk ®s a kapcsol·d· szolg§ltat§sok az elºlj§r· §ltal biztos²t§sra ker¿lnek. 

Az elsŖdleges ºsszekºttet®si forma a VSAT mŤholdas kapcsolat, amely v®gberendez®sei 

az elºlj§r· §ltal meghat§rozottak szerint ker¿lnek felprogramoz§sra. A telep²tett 

termin§lokhoz kapcsolj§k azokat az eszkºzºket, amelyek a k¿lºnbºzŖ szolg§ltat§sokat 

biztos²tj§k. Ilyen lehetŖs®g a t§vbesz®lŖ kºzpont csatlakoztat§sa a t§vbesz®lŖ ºsszekºttet®s 

kialak²t§s§hoz. A t§bor ter¿let®n telep²tett mŤholdas v®gberendez®sek b®relt vonalon, b®relt 

szolg§ltat§s keret®ben ker¿lnek csatlakoztat§sra az MH z§rtc®l¼ t§vkºzlŖ h§l·zat§ba
11

. A 

szolg§ltat§s §ltal biztos²tott s§vsz®less®get a civil szolg§ltat· ®s a Magyar Honv®ds®g kºzºtti 

szerzŖd®s szab§lyozza. 

A VSAT mŤholdas ºsszekºttet®s szolg§l §tviteli ¼tk®nt az informatikai szolg§ltat§sok 

biztos²t§s§ra is ¼gy, mint az Internet-, ®s Intranet
12

 szolg§ltat§sok. B§r a mŤholdas 

kapcsolatok kiemelten fontosak ï elsŖdlegesek ï a misszi·s feladatok ell§t§s§n§l, de 

haszn§lata igen kºlts®ges, amely kºr¿ltekintŖ felhaszn§l§st kºvetel meg. Ezt S§ndor Mikl·s 

®s Magyarn® Kucsera Erika is kiemelte a z§rtc®l¼ h§l·zat forgalmi optimaliz§l§s§nak 

vizsg§lat§n§l: ĂA nemzeti ter¿leten k²v¿l tev®kenykedŖ alegys®geink h²rad§s§nak jelentŖs 

r®sze k¿lºnbºzŖ t²pus¼ mŤholdas b®relt ºsszekºtet®seken kereszt¿l val·sul meg, melyek 

d²jszab§s szerinti b®rleti- ®s forgalmi kºlts®ge jelentŖs, ez®rt az optim§lis forgalmi szitu§ci· 

kialak²t§sa jelentŖs kºlts®gmegtakar²t§st eredm®nyez.ò [9]. Az eszkºzºk telep²t®s®t ®s 

¿zemeltet®s®t a jelºlt kezelŖ§llom§ny, a H²rad· ®s Informatikai Kont®ner (HIK) 

kezelŖszem®lyzete v®gzi. 

A VSAT ºsszekºttet®s tartal®kak®nt Inmarsat mŤholdas berendez®sek ker¿lnek 

telep²t®sre, amelyek biztos²tj§k az elºlj§r· ir§ny§ba a kapcsolattart§st. Az Inmarsat eszkºzºk 

mellett Iridium
13

 egyedi mŤholdas k®sz¿l®kek is felhaszn§l§sra ker¿lhetnek. Term®szetesen 

ezek kieg®sz²tŖ eszkºzei, tartal®kai az elsŖdleges ºsszekºttet®si form§nak, amelyek a 

mŤveleti feladatok h²rad· t§mogat§s§ra is alkalmazhat·ak. 

Az Inmarsat eszkºz a VSAT kapcsolat ®s a rendszerfel¿gyelet tartal®kak®nt ¿zemel, 

sz¿ks®g eset®n telefax eszkºz is csatlakoztathat· hozz§. Az Iridium megb²zhat· 

ºsszekºttet®st ny¼jt, amelyen ny²lt hang§tvitel biztos²tott. FŖ alkalmaz§si ter¿lete a 

kontingensvezetŖk szolg§lati c®l¼, ®s a funkcion§lis alegys®gek mŤveleti h²rad§s§nak 

biztos²t§sa. 

Amennyiben a hadmŤveleti elºlj§r· rendelkez®sre bocs§t t§vbesz®lŖ mell®ket a 

kontingens r®sz®re, amely rendelkezik NATO IVSN (Initial Voice Switched Network)
14

 

jogosults§ggal, akkor az MH z§rtc®l¼ t§vkºzlŖ h§l·zata el®rhetŖ IVSN h²v§ssal, amely a 

VSAT ºsszekºttet®s tartal®kak®nt funkci·n§l. Magyarorsz§gra ir§nyul· h²v§sok 

kezdem®nyezhetŖk tov§bb§ helyi szolg§ltat·t·l b®relt kºzc®l¼ h§l·zaton
15

 kereszt¿l, de ezek 

kiz§r·lag a szolg§lati feladatok ell§t§s§val kapcsolatos h²v§sok lehetnek. A kontingens az 

MH mell®kkel nem rendelkezŖ szervezetekkel val· kapcsolatfelv®tele ezen a rendszeren 

                                                 
11 Z§rtc®l¼ h§l·zat: "Kiz§r·lagosan korm§nyzati, nemzetbiztons§gi, kºzbiztons§gi ®s v®delmi ®rdekeket szolg§l· - 
rendeltet®s¿k szerint elk¿lºn¿lt - t§vkºzlŖ h§l·zatok ®s berendez®sek, amelyek speci§lis ig®nyek kiel®g²t®s®t, z§rt 

szervezet, illetŖleg technika mŤkºd®s®t szolg§lj§k. Haszn§latuk (mŤkºdtet®s¿k) nem minŖs¿l t§vkºzl®si 

szolg§ltat§snak." [8] 
12 Egy c®g, szervezet saj§t belsŖ h§l·zata, ahol a k¿lºnbºzŖ Internet alap¼ szolg§ltat§sokat csak a belsŖ 

sz§m²t·g®pekrŖl lehet ig®nybe venni. A Magyar Honv®ds®g belsŖ h§l·zata az MH Intranet. 

13 Glob§lis mobil t§vkºzl®si eszkºzºk kºzºtti kommunik§ci· megval·s²t§s§t biztos²t· rendszer. 
14 Az IVSN egy korai, besz®dkapcsolaton alapul· NATO h§l·zat, amely a besz®dalap¼ szolg§ltat§sokat biztos²tja. 

Ez volt az elsŖ NATO automata hang alap¼ h§l·zata. A kezdetben anal·g technol·gi§n alapul· h§l·zat, amely 

elsŖsorban besz®d alap¼ kommunik§ci·t biztos²tott, hasonl· volt a polg§ri nyilv§nos kapcsol§s¼ h§l·zatokhoz 

(PSTN: Publich Switched Telephone Network), bizonyos katonai kieg®sz²t®sekkel. 

15 ĂKºzc®l¼ (kºzhaszn§lat c®lj§ra l®trehozott) t§vbesz®lŖ h§l·zat: Szolg§ltat§s-hozz§f®r®si pontok, §tviteli utak ®s 

ezek ºsszekapcsol§s§t v®gzŖ kapcsol·berendez®sek egy¿ttese, amely lehetŖv® teszi, hogy b§rki, aki - azonos 
felt®telek mellett - ig®nybe k²v§nja venni, egy szolg§ltat§s-hozz§f®r®si pontra csatlakoztatott v®gberendez®s 

haszn§lat§val egy m§sik szolg§ltat§s-hozz§f®r®si pontra csatlakoztatott v®gberendez®s haszn§l·j§val 

besz®dkapcsolatot - illetŖleg ennek jellemzŖivel megegyezŖ -, egy®b inform§ci·§tvitelt l®tes²tsen.ò [10] 

http://www.mimi.hu/informatika/internet.html
http://www.mimi.hu/informatika/szamitogep.html
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kereszt¿l val·sul meg, de minden m§s ºsszekºttet®s kies®se eset®n haszn§lhat· az elºlj§r·val 

val· kapcsolattart§s c®lj§b·l. 

A z§szl·alj sz§m§ra tov§bbi hazai kapcsolattart§si lehetŖs®gk®nt GSM telefonok ker¿ltek 

kioszt§sra, amelyek hazai telefonszolg§ltat· elŖfizet®ses SIM k§rty§ival vannak ell§tva. Ezek 

haszn§lata kiz§r·lag kiv®teles esetekben enged®lyezett, az egy®b kapcsolatok kies®se eset®n. 

A mobiltelefonok felhaszn§l§sa az orsz§gok kºzºtti mozg§s alatt enged®lyezett, illetve k¿lºn 

parancsnoki enged®ly eset®n feladat v®grehajt§s sor§n, amennyiben m§s ºsszekºttet®sre 

nincs lehetŖs®g. A helyi mobiltelefonokat hazai kapcsolattart§sra csak indokolt esetben, a 

parancsnok szab§lyoz§s§nak megfelelŖen lehet felhaszn§lni, l®nyeg®ben tartal®k eleme a 

h²rrendszernek. 

A hazai elºlj§r·val val· kapcsolattart§s tov§bbi lehetŖs®ge a k¿lºn erre a c®lra szervezett 

rºvidhull§m¼ r§di·forgalmi rendszer (RH rfr.), amely nem §tszervezhetŖ. A feladat ell§t§s§ra 

RF-5200-as rºvidhull§m¼ r§di·k®sz¿l®k ker¿lt kijelºl®sre, amely folyamatos ellenŖrz®se 

alapvetŖ kºvetelm®ny. 

A h²rrendszer fut§r- ®s t§bori posta (FTP) h²rad§s§t
16
, a szolg§lati-, ny²lt- ®s 

mag§nk¿ldem®nyek tov§bb²t§s§t az MH 64. Bocon§di Szab· J·zsef Logisztikai Ezred v®gzi. 

A fut§rszolg§latok ind²t§s§nak megszervez®s®®rt az ezred HIRIF a felelŖs. 

A hadmŤveleti elºlj§r·val tºrt®nŖ ny²lt ®s v®dett kapcsolattart§st minden esetben a KFOR 

MNTF-W tervezi ®s szervezi. Az ºsszekºttet®st a magyar f®l eszkºzeivel kell v®grehajtani 

abban az esetben, ha az elºlj§r· nem rendelkezik a z§szl·alj sz§m§ra §tadand· h²rad· 

eszkºzºk biztos²t§s§r·l. Amennyiben az elºlj§r· rendelkez®sre bocs§t az MH KFOR Z 

r®sz®re h²rad·-, inform§ci·v®delmi- ®s informatikai berendez®seket, azt a magyar f®lnek §t 

kell vennie, ®s fel kell k®sz¿lnie annak haszn§lat§ra. 

Az elsŖdleges ºsszekºttet®si lehetŖs®g az elºlj§r· ir§ny§ba NATO IVSN rendszeren 

kereszt¿l val·sul meg, amelynek tartal®ka az Iridium, Inmarsat mŤholdas eszkºzºk, ®s a 

helyi GSM mobiltelefon k®sz¿l®kek. 

2.2. A KFOR Z§szl·alj mŤveleti h²rad§sa 

A v§ls§gkezelŖ ®s b®ket§mogat· mŤvelet (konvoj-, VIP k²s®r®s, ter¿letbiztos²t§s, 

objektumv®delem, stb.) eredm®nyes v®grehajt§sa ®rdek®ben, a vezet®s ®s ir§ny²t§s h²rad· 

biztos²t§s§ra hadmŤveleti h²rad§s ker¿lt megszervez®sre. A hadmŤveleti h²rrendszer 

tartalmazza a helyi kapcsolatrendszert - a belsŖ ºsszekºttet®seket a t§boron bel¿l -, illetve a 

z§szl·alj kapcsolattart§si rendj®t a k¿lºnbºzŖ mŤveletek v®grehajt§sa sor§n. A h²rad· 

int®zked®sben meghat§rozott ºsszekºttet®si form§k ®s a megadott r§di·forgalmi rendszerek 

mellett a h²rad· ®s informatikai r®szleg (S6) ºn§ll·an tervez ®s szervez h²rad§st az adott 

feladat v®grehajt· §llom§nya sz§m§ra, az elºlj§r·val egy¿ttmŤkºdve, figyelembe v®ve az 

esetleges egy¿ttmŤkºd®st m§s alegys®gekkel, szervezetekkel. 

A t§bor ter¿let®n, a belsŖ kapcsolatrendszer kialak²t§sa elsŖdlegesen a t§vbesz®lŖ 

kºzpont mell®keivel ker¿l kialak²t§sra, amely a vezet®kes ºsszekºttet®s elŖnyeinek 

kihaszn§l§s§t c®lozza meg. A rendelkez®sre §ll· HIK kont®nerben telep²tett kºzpont 

mell®keit a meghat§rozottak szerint
17

 kell telep²teni. A fel nem haszn§lt mell®kek tartal®kot 

k®peznek az esetleges, elŖre nem l§tott ig®nyek kiel®g²t®s®re, az elºlj§r·val tºrt®nt 

egyeztet®st kºvetŖen. A z§szl·aljparancsnok, a hadmŤveleti ¿gyeletes (HDM ¦) szolg§lat, ®s 

a telefax berendez®s sz§m§ra rendelkez®sre bocs§tott mell®kek mellett, a 

mag§nbesz®lget®sek biztos²t§s§ra telep²tett v®gberendez®sekhez, ®s a helyi kºzc®l¼ b®relt 

fŖvonalakhoz is mell®kek vannak hozz§rendelve a kºzponton kereszt¿l. A helyi elhelyez®s 

ter¿let®n bel¿l a vezet®kes ºsszekºttet®s mellett kis teljes²tm®nyŤ k®zi ultrarºvidhull§m¼ 

                                                 
16 Fut§r ®s t§bori posta h²rad· eszkºzºknek nevezz¿k mindazokat a h²rad· eszkºzºket, amelyek az inform§ci·csere 
lehetŖs®g®t, a h²rv§lt§s megval·s²t§s§t ²r§sbeli k¿ldem®nyek tov§bb²t§s§val biztos²tj§k. Az ²r§sbeli k¿ldem®nyek 

lehetnek szolg§lati ®s mag§n k¿ldem®nyek. Az FTP eszkºzºkkel szervezett h²rad§st nevezz¿k FTP h²rad§snak. 

17 Int®zked®s a z§szl·alj h²rad· biztos²t§s§ra 
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(URH) r§di·k®sz¿l®keket is fel lehet haszn§lni a kapcsolattart§s c®lj§b·l, illetve a helyi GSM 

eszkºzºket, a megfelelŖ szab§lyozotts§g mellett, eseti lehetŖs®gk®nt m§s eszkºzºk kies®se 

ok§n. 

A KFOR Z a sz§m§ra meghat§rozott feladatok v®grehajt§sa sor§n elsŖdlegesen RH ®s 

URH r§di·kkal, k¿lºnbºzŖ r§di·forgalmi rendszerek felhaszn§l§s§val teljes²tik a kijelºlt 

teendŖket. A z§szl·alj a kiadott r§di·forgalmi rendszereket alkalmazza, de a r§di·forgalmi 

rendszerek ºsszet®tel®t a hadmŤveleti ter¿leten kapott feladatoknak megfelelŖen az S6 

r®szleg tervezi ®s szervezi, a hadmŤveleti- ®s a honi elºlj§r·j§val tºrt®nŖ egyeztet®snek 

megfelelŖen. A megl®vŖ h²rad·-technikai eszkºzºk harc§szat-technikai adatainak ismerete 

n®lk¿lºzhetetlen a r®szleg sz§m§ra, mivel a kompatibilit§s, a teljes²tm®ny ®s egy®b adatok 

nagyban befoly§solj§k a felhaszn§l§sra ker¿lŖ eszkºzºk kiv§laszt§s§t. Term®szetesen a 

feladat t²pusa ®s a rendelkez®sre §ll· eszkºzºk is meghat§roz·ak a tervez®s sor§n. Fontos, ®s 

kiemelt figyelmet kell ford²tani a frekvencia felhaszn§l§sra ®s az ¿zemeltetett r§di·forgalmi 

rendszerek idŖszerŤ meghosszabb²t§s§ra, amelyet a hadmŤveleti elºlj§r· kijelºlt 

szervezet®vel, a frekvenciamenedzsmenttel kell egyeztetni. A hadmŤveleti ter¿leten 

felk®sz¿lt szakemberek v®gzik ezt a munk§t, mivel a k¿lºnbºzŖ r§di·forgalmi rendszerek 

egy¿ttmŤkºd®se ï zavar§s n®lk¿l ï elsŖsz§m¼ k®rd®se a sikeres mŤveleteknek. ĂA hadsz²nt®r 

§tfog· frekvenciamenedzsel®se viszont minden mŤveletben elŖt®rbe ker¿l, ®s csak kellŖen 

felk®sz¿lt szakemberek k®pesek egyr®szt a frekvencia-koordin§ci·ra a civil ®s katonai 

rendszerek kºzºtt, m§sr®szt az eszkºzºk egym§s zavar§sa n®lk¿li ¿zem®nek biztos²t§s§ra.ò 

[11] A frekvenciaig®nyeket az elŖ²r§soknak megfelelŖ formanyomtatv§ny felhaszn§l§s§val 

kell tov§bb²tani a h²rad·- ®s informatikai r®szlegnek. ĂK¿lfºldi misszi· eset®n, a helysz²nen 

felmer¿lt sz¿ks®gleteket a ter¿letileg illet®kes frekvenciagazd§lkod§si szervezethez kell 

beny¼jtani a NATO-elj§r§sban elfogadott frekvenciaig®nyl®s, vagy az illet®kes szervezet 

§ltal meghat§rozott formanyomtatv§nyonò [12] 

A tºbbnemzeti mŤveletekben r®sztvevŖ orsz§gok alegys®geinek biztos²tani kell a saj§t 

hadmŤveleti ®s az elºlj§r· ir§ny§ba tºrt®nŖ kapcsolattart§s ®rdek®ben szervezett ®s biztos²tott 

r§di·forgalmi rendszerek frekvencia felhaszn§l§s§nak lehetŖs®g®t, amely csak kºzpontos²tott 

frekvencia kioszt§ssal val·s²that· meg. Mivel az adott mŤveleti ter¿leten szolg§l· nemzetek 

erŖi a vezet®s ®s ir§ny²t§s ®rdek®ben r§di·forgalmi rendszereket ¿zemeltetnek, ez®rt 

elengedhetetlen az elºlj§r· §ltal v®grehajtott frekvenciamenedzsel®s, hogy a k¿lºnbºzŖ k§ros 

hat§sok ï mint p®ld§ul a r§di·k-, illetve az egy®b r§di·s frekvenci§n mŤkºdŖ eszkºzºk 

zavar§sa ï ne okozzanak ºsszekºttet®si probl®m§kat a feladatok v®grehajt§sa sor§n. Minden 

r®sztvevŖ sz§m§ra folyamatos hozz§f®rhetŖs®get kell biztos²tani az elektrom§gneses 

spektrum frekvenci§ihoz. A rendk²v¿li mobilit§s, amely a nemzetkºzi mŤveleteket jellemezi, 

megkºveteli a hang-, adat kommunik§ci· ®rdek®ben a spektrum sz®leskºrŤ hozz§f®r®s®t. B§r 

misszi·kban r®sztvevŖ nemzeti erŖik kommunik§ci·s eszkºzei, lehetŖs®gei elt®rŖek, az 

ig®ny¿k a frekvenci§k felhaszn§l§sra azonos, mivel a r§di·ºsszekºttet®s alapvetŖ felt®tele a 

sikeres mŤveleteknek. Ez®rt is kell nagy figyelmet ford²tani a frekvenciagazd§lkod§sra, 

amely term®szet®n®l fogva ºsszetett, bonyolult tev®kenys®g. A mŤveletekben r®szt v§llal· 

koal²ci·s orsz§goknak ismerni¿k kell az elj§r§sm·dokat, meg§llapod§sokat ®s norm§kat, 

amelyek sz¿ks®gesek a kommunik§ci·s ®s informatikai rendszerek egy¿ttmŤkºd®s®hez. 

Amennyiben meneth²rad§st kell szervezni (oszlopk²s®r®s, menetbiztos²t§s), a hadmŤveleti 

elºlj§r·val minden esetben egyeztetni kell a h²rad§s rendszer®t. A menet megszervez®se 

mindenoldal¼ biztos²t§s§nak egy kiemelten fontos eleme a menetoszlop h²rad§sa. A tervez®s 

®s szervez®s idŖszak§ban k¿lºnºs figyelmet kell ford²tani a felhaszn§l§sra ker¿lŖ h²rad· 

eszkºz ºsszet®tel®re. A menetoszlop minden g®pj§rmŤv®nek rendelkeznie kell h²rad· 

berendez®ssel, a meneth²rad§sra szervezett r§di·forgalmi rendszerbe val· bel®p®ssel. A 

kik®pz®s ®s felk®sz²t®s sor§n, amelyen a kontingens §llom§nya r®szt vett a kiutaz§st 

megelŖzŖen, elsaj§t²totta az alkalmaz§sra ker¿lŖ r§di·eszkºzºk felhaszn§l·i szintŤ kezel®s®t. 

A menet megkezd®se elŖtt meg kell gyŖzŖdni arr·l, hogy mindenki ismeri mind az 

elsŖdleges, mind a tartal®k ºsszekºttet®si lehetŖs®geket. EllenŖrizni kell a r§di·k 
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mŤkºdŖk®pess®g®t ®s az ºsszekºttet®s megl®t®t. A meneth²rad§s elsŖdlegesen 

kisteljes²tm®nyŤ URH r§di·k felhaszn§l§s§val ker¿l megval·s²t§sra, amely a menetoszlop 

vezet®s®t biztos²tja. A kapcsolattart§s a vezet®si ponttal (t§bor) RH r§di·forgalmi rendszerrel 

ker¿l megszervez®sre. 

A menetrend ºsszet®tel®nek meghat§roz§sa mellett tiszt§zni kell a felhaszn§l§sra ker¿lŖ 

r§di·k t²pusait, amelyek biztos²tj§k az inform§ci·§raml§st az oszlopon bel¿l, illetve a 

menetoszlop ®s az alapt§bor kºzºtt. Az oszlopparancsnok a r§di·forgalmi rendszeren 

kereszt¿l ad utas²t§sokat a g®pj§rmŤ-, harcj§rmŤ parancsnokoknak, illetve vesz jelent®seket a 

biztos²t·kt·l az esetleges v®szjelz®sekrŖl, ®s a menetet befoly§sol· t®nyezŖkrŖl. A menet 

h²rad· t§mogat§sa lehetŖv® teszi, hogy a menetoszlop parancsnok: 

 

Å folyamatosan tudja biztos²tani a menet ir§ny²t§s§t; 

Å az esetleges beavatkoz§sokat v®gre tudja hajtani; 

Å minden inform§ci·t megkapjon a j§rmŤvek helyzet®rŖl ®s az esetleges 

meghib§sod§sokr·l; 

Å a forgalmi rendszer tag§llom§sait folyamatosan ®rtes²teni tudja az esetleges 

vesz®lyekrŖl; 

Å kapcsolatot tartson a t§borral az esetleges parancsok, inform§ci·k v®tel®re; 

Å v®grehajtsa a jelent®seket az elºlj§r· ir§ny§ba. 

 

A menetoszlop megindul§s§t megelŖzŖen minden esetben a HDM ¦-nek jelenteni kell az 

ºsszekºttet®s lepr·b§l§s§t, a h²rad· eszkºzºk §llapot§t ®s a kapcsolatok megl®t®t. A 

folyamatos vezet®s ®rdek®ben minden esetben ki kell jelºlni tartal®kot, amely az esetleges 

meghib§sod§s, megszakad§s eset®n ker¿l felhaszn§l§sra. 

A menetek v®grehajt§sa sor§n MEDEVAC, megerŖs²tŖ erŖk ig®nyl®s®nek 

megszervez®s®t az elºlj§r· hajtja v®gre. A MEDEVAC k®r®st az elŖ²rt szab§lyok betart§sa 

mellett kell alkalmazni, amely a mindenkori ment®si-, ki¿r²t®si feladatokat seg²ti ®s gyors²tja. 

A seg®lyk®rŖ rendszer adatait (forgalmi adatok) legal§bb j§rmŤparancsnoki szintig ismerni 

kell, amely tartalmazza a frekvenci§t, k·dokat, az ig®nyl®s m·dj§t, a jelent®seket. 

A KFOR Z kapcsolattart§si lehetŖs®geinek ï a mŤveleti feladat v®grehajt§sakor ï tov§bbi 

eleme a helyi SIM k§rty§s mobiltelefon k®sz¿l®kek, amelyek a katonai r§di·k tartal®k§t 

k®pezik. Abban az esetben, ha a t§bor ir§ny§ba kezdem®nyezett h²v§sra ker¿l sor, minden 

esetben a h²rkºzpont helyi kºzc®l¼ h²v·sz§m§t kell h²vni. 

A hadmŤveleti feladatok h²rad· biztos²t§s§nak tartal®kak®nt hordozhat· Inmarsat ®s 

Iridium egyedi mŤholdas eszkºz ker¿l kiad§sra. Ennek ®rdek®ben, a t§bor ter¿let®n, a HDM 

¦.-n®l folyamatosan biztos²tani kell a h²v§sok fogad§s§t, amelyet a k®sz¿l®kek §lland· 

v®telk®szs®gben tart§s§val lehet el®rni. A z§szl·alj felszerel®si jegyz®k®ben l®vŖ h²rad· 

eszkºzºknek rendelkezni¿k kell a meghat§rozott okm§nyokkal, amelyek pontos ®s r®szletes 

vezet®se kºtelezŖ ®rv®nyŤ az elŖ²rt rendszab§lyok betart§sa mellet. A misszi·s feladatok 

v®grehajt§s§nak teljes idej®re az elŖ²r§soknak megfelelŖ okm§nyokkal ï forgalmi 

esem®nynapl·k, r§di·forgalmi rendszer adatlap, vezet®si t§bla, stb. ï val· ell§totts§g§nak 

biztos²tva kell lennie. A Magyar Honv®ds®gben ®rv®nyben l®vŖ H²r/3
18

 szakutas²t§s alapj§n 

ker¿lnek felhaszn§l§sra a h²v·jelek, h²v·nevek, indexek a r§di·forgalmi rendszerek 

megtervez®se sor§n. 

A kontingens §llom§nya r®sz®re a mag§nbesz®lget®sek biztos²t§sa ®rdek®ben kihelyezett 

nyilv§nos mell®kek ker¿lnek telep²t®sre, amelyek haszn§lat§nak rendj®t a parancsnok 

szab§lyozza, amely ismertet®sre ker¿l a szem®lyi §llom§ny elŖtt. A telefonbesz®lget®sek ĂR 

besz®lget®sò rendje szerint tºrt®nnek. 

                                                 
18 Magyar Honv®ds®g R§di·forgalmi Szakutas²t§sa 
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A KFOR z§szl·alj 2008. szeptember 1-j®n kezdte meg tev®kenys®g®t, amelyet 2009. 

szeptember 1-j®tŖl KFOR Kontingens (KFOR KONT.)
19

 megnevez®ssel folytat tov§bb 

napjainkban is. Az ¼j alegys®g tov§bbra is z§szl·alj szintŤ ideiglenes katonai szervezet, 

amely kiv§l·an teljes²ti a v§llalt feladatokat. 

Az alfejezetet rºviden ºsszegezve ®s ®rt®kelve meg§llap²that·, hogy a balk§ni 

b®kefenntart· mŤveletekben r®sztvevŖ magyar kontingensek ideiglenesen l®trehozott, 

z§szl·alj szintŤ katonai szervezetek, amelyek rendeltet®se az adott r®gi· biztons§g§nak ®s 

b®k®j®nek fenntart§sa. A magyar alegys®gek mindk®t esetben az MH ¥HP (MH SZFP) 

szolg§lati al§rendelts®g®ben, ®s a KFOR erŖk valamely magasabb parancsnoks§g (KFOR 

parancsnoks§g; KFOR MNTF-W) parancsnok§nak mŤveleti ir§ny²t§sa alatt hajtja v®gre a 

sz§m§ra kijelºlt ®s meghat§rozott feladatokat. 

Magyarorsz§g ir§ny§ba VSAT ºsszekºttet®s biztos²t hang-, fax- ®s adatkapcsolatot az 

MH z§rtc®l¼ t§vkºzlŖ h§l·zat§ba, b®relt szolg§ltat§s keret®n bel¿l, amelyen az Internet ®s a 

HM Intranet is biztos²tott. (MH ŕBZ VSAT csak hang§tvitel) Tartal®k kapcsolattart§sra 

Inmarsat ®s Iridium egyedi mŤholdas berendez®sek, IVSN kapcsolat, magyarorsz§gi SIM 

k§rty§s GSM, ®s RF-5200-as RH r§di· ker¿lt felhaszn§l§sra. Az ²r§sos szolg§lati- ®s 

mag§nk¿ldem®nyek tov§bb²t§s§t az MH 64. Logisztikai ezred v®gezte a kontingensek ®s 

Magyarorsz§g kºzºtt. 

A hadmŤveleti elºlj§r· ir§ny§ban l®tes²tett kapcsolatot, ®s a felhaszn§l§sra ker¿lŖ 

eszkºzºket minden esetben az elºlj§r· szervezi, biztos²tja. Az elsŖdleges ºsszekºttet®s IVSN 

h§l·zaton ker¿l megval·s²t§sra, amely tartal®ka egy®b rendelkez®sre §ll· mŤholdas 

eszkºzºkkel, esetlegesen GSM k®sz¿l®kekkel ker¿l megszervez®sre. A v®dett 

inform§ci·tov§bb²t§s eszkºzeit szint®n az elºlj§r· biztos²tja az al§rendelteknek. 

A hadmŤveleti feladatokat (objektumv®delem, ellenŖrz®s, konvojk²s®r®s) t§mogat· 

h²rad§s minden esetben a kijelºlt erŖk ®s a feladatell§t§s f¿ggv®ny®ben ker¿l 

megszervez®sre. A t§boron bel¿li h²rad§s elsŖdlegesen vezet®kes kapcsolatokkal ker¿l 

ki®p²t®sre, illetve sz¿ks®g eset®n kis teljes²tm®nyŤ URH r§di·k®sz¿l®kekkel, helyi SIM 

k§rty§s GSM telefonokkal. A konvojok k²s®r®se eset®n a meneth²rad§s URH ®s RH 

r§di·kkal, tartal®kk®nt Inmarsat ®s Iridium mŤholdas eszkºzºkkel, illetve ezek kies®se eset®n 

GSM telefonokkal ker¿l v®grehajt§sra. A hadmŤveleti ter¿leten kiutalt frekvenci§k minden 

esetben az elºlj§r· frekvenciamenedzsment szolg§lata §ltal ker¿l j·v§hagy§sra. 

3. A MAGYAR HONV£DS£G IRAKI SZABADSĆG HADMţVELET
20

 
B£KETĆMOGATč MţVELETEIBEN VALč SZEREPVĆLLALĆSĆNAK HĉRADč 

£S INFORMATIKAI TĆMOGATĆSA 

Magyarorsz§g az iraki v§ls§g rendez®se ®rdek®ben, az ENSZ BT 1483
21
. sz§m¼ 

hat§rozat§ban elfogadottak szerint kezdte meg politikai elŖk®sz²tŖ munk§j§t. 

2003. §prilis 25-®n az Amerikai Egyes¿lt Ćllamok lev®lben k®rte fel a Magyar Korm§nyt 

az iraki v§ls§g rendez®s®ben val· r®szv®telre, de ekkor m®g nem sz¿letett meg az ENSZ 

hat§rozata. [13] Az Orsz§ggyŤl®s 2003. m§jus 6-i 54/2003 OGY hat§rozat§ban fogalmazta 

meg Irak ¼jj§®p²t®s®hez sz¿ks®ges stabiliz§ci·s feladatokban r®szt vevŖ nemzetkºzi erŖk 

tev®kenys®g®nek nemzeti t§mogat§s§t. A k®sŖbbi egyeztet®sek eredm®nyek®nt 2003. 

november 5-®n, a 65/2003-as OGY hat§rozatban dºntºttek a magyar katonai hozz§j§rul§sr·l 

                                                 
19 32/2009. (VI. 5.) HM hat§rozat A Magyar Honv®ds®g ¥sszhaderŖnemi Parancsnoks§g alap²t· okirat§nak 

m·dos²t§s§r·l 

20 Operation Iraqi Freedom 

21 2003. m§jus 22-i 1483. sz. ENSZ BT hat§rozat, a h§bor¼ ut§ni iraki Ăhat·s§gr·lò, ®s az ENSZ k¿lºnleges 

k®pviselŖj®nek hat§skºr®rŖl. ĂCs¿tºrtºkºn az ENSZ Biztons§gi Tan§csa 14 szavazattal elfogadta az iraki 

rendez®srŖl sz·l· h§rmas javaslatot (Sz²ria kor§bban jelezte, hogy a tervezet elfogadhatatlan sz§m§ra, ez®rt nem vett 
r®szt a szavaz§son). A hat§rozat l®nyeg®ben azt jelenti, hogy a vil§gszervezet ut·lag legaliz§lta az addig hat§lyos 

nemzetkºzi jog, az ENSZ BT ellen®ben ind²tott iraki h§bor¼t, elismerve, hogy ami ezut§n a h§bor¼t kºvetŖ rendez®s 

keret®ben Irakban tºrt®nik, az a vil§gszervezet felhatalmaz§s§val tºrt®nik.[16] 
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a stabiliz§ci·s ®s humanit§rius mŤveletek elŖseg²t®se ®rdek®ben. Ennek ®rdek®ben egy 

maxim§lisan 300 fŖs, a sz¿ks®ges technikai eszkºzºkkel, fegyverzettel, felszerel®ssel ell§tott 

katonai kontingens l®trehoz§s§t hat§rozta meg, amely feladata sz§ll²tm§nyoz§si ®s 

humanit§rius tev®kenys®gek v®grehajt§sa volt Irak ter¿let®n. A hat§rozatban a kontingens 

feladatai ell§t§s§nak idej®t az al§bbiak szerint szab§lyozta: ĂA Kontingens feladat§t 2004. 

december 31-ig terjedŖ idŖszakban, de legfeljebb 6 h·napos idŖtartamban l§thatja el. A 

k¿lfºldi mŤveleti ter¿leten tºrt®nŖ tart·zkod§s idej®be a helysz²ni felk®sz¿l®s, valamint a 

kitelep¿l®s idŖtartama nem sz§m²t be;ò. [14] A k®sŖbbiekben, 2003. november 5-®n az 

Orsz§ggyŤl®s m·dos²totta a felaj§nlott kontingens feladatell§t§s§nak maxim§lis idej®t. A 

hat§rozat szerint 2004. december 31-ig terjedŖ idŖszakban hajthatja v®gre a tev®kenys®g®t. 

[15] 

Az iraki koal²ci·s erŖk Irak ter¿let®n n®gy hadmŤveleti z·n§ban hajtott§k v®gre a 

feladataikat. K®t amerikai hadoszt§ly, egy lengyel vezet®sŤ tºbbnemzeti-, ®s egy angol 

vezet®sŤ tºbbnemzeti hadoszt§ly ker¿lt megalak²t§sra, akik a stabiliz§ci·s feladatokat 

hajtott§k v®gre. A l®trehozott magyar kontingens, az MH Sz§ll²t· Z§szl·alj (MH SZZ) az 

¼gynevezett Kºzponti- D®li Koordin§ci·s Z·n§ban (KDKZ), a lengyel vezet®sŤ 

Tºbbnemzeti Hadoszt§ly (MND-CS: Multinational Division Central-South) 

al§rendelts®g®ben v®gzett fŖk®nt sz§ll²tm§nyoz§si feladatokat. Lengyelorsz§g 2003 

j¼nius§ban kezdte meg a KDKZ-ban feladatot teljes²tŖ hadoszt§lyparancsnoks§g 

fel§ll²t§s§nak elŖk®sz¿leteit, majd h§rom h·nap m¼lva §tvette az amerikai f®ltŖl a t®rs®g 

ir§ny²t§s§t. 

A hadoszt§ly fŖ feladata a kºzigazgat§s, a t®rs®g stabilit§s§nak helyre§ll²t§sa ®s az 

esetlegesen kialakul· fegyveres k¿zdelmek, tºmegt¿ntet®sek megakad§lyoz§sa, amelyet 29 

nemzet mintegy 9000 katon§ja hajtott v®gre. Az instabil biztons§gi helyzetben folyamatos 

t§mad§sok ®rt®k a koal²ci·s erŖket, amelyek tov§bb nehez²tett®k a munk§jukat. A hadoszt§ly 

a ter¿letet ºn§ll·an ir§ny²totta, de a vezet®si szintek kºzºtti kommunik§ci· gyakran 

akadozott, amely probl®m§t tov§bb nºvelte a koal²ci·s nemzetek kºzºtti egy¿ttmŤkºd®si 

k®pess®g hi§nya. 

Az MH SZZ kik¿ld®se a mŤveleti ter¿letre ï eleget t®ve az ENSZ BT felk®r®snek ï 

nagyban j§rult hozz§ a t®rs®g stabilit§sa megteremt®s®nek elŖseg²t®s®ben. A z§szl·alj elsŖ 

292 fŖbŖl §ll· §llom§nya a kik®pz®st ®s felk®sz²t®st kºvetŖen, sz§ll²t§si (®lelem, ruh§zat, 

humanit§rius seg®ly), logisztikai ®s eg®szs®g¿gyi feladatokat l§tott el. Az §llom§shely¿k Al-

Hillah telep¿l®s ter¿let®n volt, a hadoszt§ly m§s nemzeteivel kºzºsen. Az MH SZZ 

feladatainak meghat§roz§sa sor§n nemzeti korl§toz§sok lettek kialak²tva az alegys®g 

biztons§ga ®rdek®ben, melyek a kºvetkezŖk voltak: csak sz§ll²t§si feladatokat l§thatott el az 

alegys®g; a z§szl·alj nem volt megoszthat·, r®szeiben m§s nemzet parancsnoks§ga al§ nem 

volt rendelhetŖ; sz§ll²tm§nyk²s®r®s csak a saj§t, magyar parancsnoks§g al§ tartoz· 

menetoszlopok r®sz®re volt enged®lyezett. 

A kontingens h²rad·- ®s informatikai rendszer®nek biztos²tania kellett az ºsszekºttet®st az 

elºlj§r·k ir§ny§ba (hadmŤveleti, nemzeti), a t§boron bel¿l, ®s a feladatok v®grehajt§sa sor§n 

az alegys®gek kºzºtt. 

A z§szl·alj h²rad·- ®s informatikai rendszere a sz§m§ra rendszeres²tett katonai, valamint 

a polg§ri t§vkºzl®si ®s informatikai eszkºzºk ï VSAT, GSM, stb. ï ®s szolg§ltat§sok 

felhaszn§l§s§val ker¿lt biztos²t§sra. A z§szl·alj elsŖdleges feladat§b·l ï sz§ll²t§s ï ad·d·an 

kiemelt hangs¼lyt kellett fektetni a menetoszlopok h²rad· t§mogat§s§ra, amely a feladat 

v®grehajt§s§nak vezet®s ®s ir§ny²t§si felt®teleit biztos²totta. A kºvetkezŖkben a z§szl·alj 

h²rad· rendszer®vel, az elºlj§r· ir§ny§ba tºrt®nŖ kapcsolattart§ssal, ®s a hadmŤveleti h²rad§s 

vizsg§lat§val foglalkozunk, amely meghat§rozza a kialak²tott h²rad·- ®s informatikai 

rendszert. 

http://en.wikipedia.org/wiki/Multinational_Division_Central-South
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3.1. A Sz§ll²t· Z§szl·alj h²rad§sa az elºlj§r·kkal 

A z§szl·alj elºlj§r· ir§ny§ba szervezett h²rad§sa a lengyel hadoszt§llyal ®s a hazai 

parancsnoks§ggal l®tes²tett ºsszekºttet®seket tartalmazza. Az iraki magyar kontingens 

nemzeti elºlj§r· parancsnoks§ga az MH ¥HP jogelŖdje, az MH SZFP
22

 volt. A kontingens 

tev®kenys®g®rŖl ®s egy®b logisztikai biztos²t§sr·l ï jav²t§s, ut§np·tl§s, stb. ï tºrt®nŖ 

folyamatos jelent®s ®s t§j®koztat§s ®rdek®ben h²rad§st kell szervezni a nemzeti elºlj§r·k 

ir§ny§ba. Az elsŖdleges ºsszekºttet®si ¼t b®relt VSAT mŤholdas szolg§ltat§ssal ker¿lt 

biztos²t§sra Magyarorsz§g ir§ny§ba. A Magyar Honv®ds®g iraki misszi·ja alkalm§val 

alkalmazott elsŖk®nt sz®less§v¼, integr§lt szolg§ltat§s¼ VSAT rendszert, amely az MH ŕBZ 

§ltal haszn§lt hangalap¼ kommunik§ci·t v§ltotta fel. 

A VSAT ºsszekºttet®s biztos²totta a hang- ®s az MH Intranet ®s Internet szolg§ltat§sokat 

a z§szl·alj sz§m§ra Magyarorsz§g ir§ny§ba. Az Intranet szolg§ltat§s felhaszn§l§s§val 

val·sult meg a hazai parancsnoks§gok ir§ny§ba tºrt®nŖ elektronikus levelez®s, a levelezŖ- 

illetve az §ltal§nos c®l¼ inform§ci·s szolg§ltat§s a Port§l rendszer
23

. Az informatikai 

szak§llom§ny feladata az informatikai h§l·zat ki®p²t®se, ¿zemeltet®se volt, ®s ennek 

®rdek®ben az egy¿ttmŤkºd®s a Magyar Honv®ds®g H²rad· Parancsnoks§g Ideiglenes 

Orsz§gos Informatikai H§l·zat-fel¿gyelet (MH HIP IOIHF) szakembereivel. A rendszer k®t 

alapvetŖ egys®ge a Geostacion§rius Fºld kºr¿li p§ly§n mozg· mŤholdon (GEO: 

Geostationary Earth Orbit) l®vŖ §tj§tsz·k, ®s a fºldi telep²t®sŤ termin§lok. Nagy elŖnye, hogy 

nincs sz¿ks®g fizikai vonal ki®p²t®s®re, csup§n a v®gberendez®seket kell telep²teni, ¿zembe 

helyezni. A kik®pzett §llom§ny legfeljebb 4 ·ra alatt telep²theti a VSAT termin§lt. A nagy 

t§vols§got biztos²t· szolg§ltat§s ²gy gyorsan el®rhetŖ. Tov§bbi elŖnye a kis m®ret, a flexibilis 

ki®p²t®s, ®s nagysebess®gŤ folyamatos §tvitelt biztos²t, amely megb²zhat· ºsszekºttet®ssel 

p§rosul. Misszi·s alkalmaz§sra kiv§l·, mivel a fºldi infrastrukt¼r§t·l f¿ggetlen, b§rhol 

telep²thetŖ, ®s miut§n z§rt rendszert alkot, ²gy nagy kommunik§ci·s adatbiztons§got ny¼jt, 

amely elengedhetetlen kºvetelm®ny a katonai alkalmaz§s ter¿let®n. A misszi·s alkalmaz§st 

jelentŖsen nem befoly§solja a VSAT ºsszekºttet®s eset®n fell®pŖ k®sleltet®s
24
, ez®rt, ®s a 

t§vols§g-f¿ggetlen §tviteli kºlts®g ok§n kiv§l·an felhaszn§lhat· a nemzetkºzi katonai 

mŤveletekben, mint az iraki v§ls§g rendez®s®ben. Ezen kommunik§ci·s ºsszekºttet®s 

tartal®kak®nt ker¿ltek felhaszn§l§sra az Inmarsat ®s Iridium mŤholdas telefonk®sz¿l®kek. Az 

Iridium k®sz¿l®keket elsŖk®nt az MH SZZ alkalmazta, amely megb²zhat· ºsszekºttet®st 

biztos²tott az alegys®g sz§m§ra a mŤveletek v®grehajt§sa sor§n. A k®t k®sz¿l®k honi h²rad§s 

biztos²t§s§ra, szolg§lati besz®lget®s kezdem®nyez®s®re a rendk²v¿l magas kºlts®gek miatt 

csak kiv®teles esetben volt alkalmazhat·, ez®rt minden alkalommal sz¿ks®ges volt a 

parancsnok enged®lye, ®s a h²rad· tiszt felelŖss®ge. 

A hazai kapcsolattart§s ®rdek®ben egy RH r§di·forgalmi rendszer ker¿lt megszervez®sre, 

amely a z§szl·alj ®s a magyar elºlj§r· kºzºtt biztos²tott ºsszekºttet®st. A h²rkºzpont 

kont®nerben telep²tett RF-5200-as r§di· a harmadlagos honi kommunik§ci·t volt hivatott 

ell§tni, amelyet csak erre a c®lra lehetett felhaszn§lni. M§s feladatok h²rad· t§mogat§s§ra 

                                                 
22 ĂA Magyar Honv®ds®g Sz§razfºldi Parancsnoks§g, a Magyar Honv®ds®g L®gierŖ Parancsnoks§g 
megsz¿ntet®s®vel, azok jogut·djak®nt, illetve a megszŤnŖ Magyar Honv®ds®g ¥sszhaderŖnemi Logisztikai ®s 

T§mogat· Parancsnoks§g, a Magyar Honv®ds®g H²rad· ®s Informatikai Parancsnoks§g, a Magyar Honv®ds®g 

MŤvelet Ir§ny²t· Kºzpont ®s a Magyar Honv®ds®g Eg®szs®g¿gyi Parancsnoks§g egyes feladatainak §t v®tel®vel, 
2007. janu§r 1-jei hat§llyal megalakult az MH ¥sszhaderŖnemi Parancsnoks§g.ò [17] 

23 A port§l olyan alkalmaz§s, amely lehetŖv® teszi, hogy a szervezet/szervezetek a megl®vŖ vagy k¿lsŖ 

inform§ci·ikat kºzºlj®k, ezen inform§ci·khoz a felhaszn§l·k sz§m§ra egy fel¿leten, szem®lyre szabottan 

hozz§f®r®st biztos²tsanak, illetve egyes²tik, kezelik, elemzik ®s terjesztik az inform§ci·t a szervezeten bel¿l. Az MH 

port§lrendszeren a szem®lyi §llom§ny k¿lºnf®le inform§ci·kat, szolg§ltat§sokat (szolg§latvez®nyl®s, meteorol·gia) 

®rhet el. 
24 Az egyes alkalmaz§sok haszn§latakor, illetve tervez®sekor figyelembe kell venni, hogy a mŤholdas adat§tvitel a 

fºldfelsz²ni t§vkºzl®shez k®pesti viszonylag magas jelterjed®si k®sleltet®ssel b²r a jelentŖs mŤhold ï Fºld t§vols§g 

miatt. 
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csak §tmeneti jelleggel, sz¿ks®ghelyzetben, minden m§s ºsszekºttet®si forma kies®se eset®n, 

a parancsnok enged®ly®vel lehetett alkalmazni. A r§di·t a rejtjelzŖ modulj§val kieg®sz²tve 

kellett alkalmazni a szolg§lati kºzlem®nyek tov§bb²t§s§ra, a megfelelŖ biztons§g el®r®se 

®rdek®ben. A r§di·k®sz¿l®k minden esetben ¿gyeletes v®tel ¿zemm·dban kellett, hogy 

legyen. A megb²zhat· kapcsolat biztos²t§sa ®rdek®ben, heti ºsszekºttet®s felv®tel lett 

elrendelve, amely sor§n minŖs®g-ellenŖrz®st kellett v®grehajtani. A telep²t®st kºvetŖen 

jelentŖs probl®m§t jelentett, hogy a k®sz¿l®k zavarta a t§bori kºnnyŤvezet®kkel (TKV-100) 

ki®p²tett belsŖ kommunik§ci·s h§l·zatot (a fell®pŖ indukci·s fesz¿lts®g kºvetkezt®ben). A 

probl®ma a hazai gyakorl§sok alatt nem jelentkezett, mivel a k®sz¿l®k telep²tett antenn§ja 

t§volabb volt elhelyezve, amit a magyar t§bor elhelyez®se eset®n ï szŤkºs telep¿l®si kºrzet ï 

nem lehet megval·s²tani. [18] Az optikai vezet®kek felhaszn§l§sa, illetve az antenna 

sug§rz§s§nak figyelembe v®tel®vel tºrt®nŖ telep²t®s megoldotta ezt a probl®m§t, de mivel 

csak tartal®k ºsszekºttet®s ez az rfr., ²gy nem okozott komolyabb fennakad§st a z§szl·alj 

sz§m§ra. 

Az MH Sz§ll²t· Z§szl·alj ny²lt, szolg§lati illetve mag§nk¿ldem®nyeinek tov§bb²t§s§nak - 

az FTP h²rad§s megval·s²t§s§nak ï felelŖse az MH 64. Bocon§di Szab· J·zsef Logisztikai ®s 

T§mogat· Ezred h²rad· fŖnºke volt. A k¿ldem®nyeket a HM ®s az MH Titokv®delmi ®s 

¦gyviteli Szab§lyzat§ban
25

 meghat§rozottak szerint lehetett tov§bb²tani. 

A lengyel vezet®sŤ Tºbbnemzeti Hadoszt§llyal (mŤveleti elºlj§r·) tºrt®nŖ 

kapcsolattart§st a hdo. ny²lt- ®s v®dett h²rad· ®s informatikai rendszer®hez tºrt®nŖ 

kapcsol·d§ssal ker¿lt megval·s²t§sra, az egy¿ttmŤkºd®s ®s a vezet®s felt®teleinek 

megteremt®se biztos²t§sa ®rdek®ben. A kapcsolat megtervez®s®®rt, megszervez®s®®rt ®s 

biztos²t§s§®rt az elºlj§r· volt a felelŖs. A kontingens feladata a szolg§ltat§sokhoz tºrt®nŖ 

hozz§f®r®s ®rdek®ben az alkalmaz§sok biztos²t§sa ®s a felhaszn§l·k felk®sz²t®se volt. A 

parancsnok feladata volt tov§bb§ a mŤveleti elºlj§r·t·l ®rkezŖ ir§nyalegys®g fogad§s§nak 

elŖk®sz²t®se. Az elsŖdleges ºsszekºttet®st - amelyet az elºlj§r· biztos²tott -, TCE-500/B
26

 

rejtjelzŖ k®sz¿l®kkel ker¿lt megval·s²t§sra, amely hang-, adat-, ®s fax kapcsolatot tett 

lehetŖv®. A k®sz¿l®k ¿zemeltet®s®t a kiadott ¿zemeltet®si szab§lyzat ®s kezel®si 

utas²t§soknak
27

 megfelelŖen kellett v®grehajtani. Az eszkºz telep²t®s®hez, ¿zemeltet®s®hez, 

fel¿gyelet®hez felk®sz²tett szakembereket kellett alkalmazni. Az S6 vezetŖje a rejtjelz®si 

felelŖs
28
, a h²rad· tiszt pedig a rejtjelfel¿gyelŖ

29
 feladatokat l§tta el. A parancsnok 

rendelkezett az §t nem ruh§zhat· titokv®delmi fel¿gyelŖ
30

 jogkºrrel. Kiemelten fontos ezen 

eszkºzºk telep²t®si hely®nek meghat§roz§s, amely csak ®s kiz§r·lag folyamatosan fel¿gyelt, 

Ŗrzºtt helyis®gekben volt lehets®ges, amely biztos²totta az illet®ktelen szem®lyek 

t§voltart§s§t a k®sz¿l®ktŖl. 

Az Tºbbnemzeti Hadoszt§ly ir§ny§b·l tov§bb§ egy parancsnoki r§di·forgalmi rendszer 

ker¿lt kialak²t§sra a vezet®s biztos²t§sa ®rdek®ben, illetve a logisztikai t§mogat§sra egy 

logisztikai rfr. Az ºsszekºttet®s technikai felt®teleit, a forgalmi rendszer ºsszet®tel®t, ®s a 

z§szl·alj forgalmi adatokkal val· ell§t§s§t az elºlj§r· biztos²totta. 

                                                 
25 Ćlt/3 A Honv®delmi Miniszt®rium ®s a Magyar Honv®ds®g Titokv®delmi ®s ¿gyviteli szab§lyzata. (HM kiad§s 

1996) 
26 TCE-500/B.: Keskenys§v¼ titkos²t· berendez®s, amely titkos²tott hang- ®s adat kommunik§ci·t biztos²t 

v®gpontok kºzºtt b§rmely t²pus¼ telekommunik§ci·s h§l·zatban. 

27 A 48/6-R Honv®delmi Miniszt®rium Honv®d Vez®rkar Vezet®si CsoportfŖnºks®g, 48/13-R Honv®delmi 
Miniszt®rium Honv®d Vez®rkar Hirad· ®s Informatikai CsoportfŖnºks®g sz§mok alatt kiadott szab§lyzatok. 

28 Az a szem®ly, aki a rejtjelzŖ eszkºz rendelkez®sre §ll§s§nak biztos²t§s§ra, a konfigur§ci·s m·dos²t§sok 

v®grehajt§s§ra, a vonatkoz· rendszab§lyok betartat§s§ra ®s a felhaszn§l·k felk®sz²t®s®re, ellenŖrz®s®re kijelºlt 

szem®ly. 

29 A rejtjelfel¿gyelŖ feladata az elºlj§r· rejtjelfel¿gyeletekkel val· kapcsolattart§s, az eszkºzºkkel kapcsolatos 

biztons§gi kºvetelm®nyek ®rv®nyes²t®se, a v®szhelyzeti terv elk®sz²t®s®re ®s folyamatos friss²t®s®re, ®s a szab§lyok 
ellenŖrz®se felhatalmazott szem®ly. 

30 Ătitokv®delmi fel¿gyelŖ: az a szem®ly, aki a titokbirtokos szerv vezetŖj®nek felhatalmaz§sa alapj§n ir§ny²tja ®s 

ellenŖrzi a titokv®delmi feladatok v®grehajt§s§tò [19] 
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3.2. A Sz§ll²t· Z§szl·alj hadmŤveleti h²rad§sa 

A z§szl·alj belsŖ kapcsolatrendszer®nek kialak²t§sa az Ideiglenes Ćllom§nyjegyz®k ®s az 

Ideiglenes Felszerel®si jegyz®kben
31

 szereplŖ h²rad·- ®s informatikai eszkºzºk 

felhaszn§l§s§val ker¿lt kialak²t§sra, az alegys®g vezet®s ®s ir§ny²t§s§nak c®lj§b·l. Az 

alegys®g hadmŤveleti h²rad§sa h§rom fŖ ter¿letre volt bonthat·, amely biztos²totta a 

sz®leskºrŤ inform§ci·v§lt§st a meghat§rozott szervezetek kºzºtt. 

A z§szl·alj belsŖ ºsszekºttet®se t§vbesz®lŖ-, kisteljes²tm®nyŤ URH- ®s informatikai 

eszkºzºk felhaszn§l§s§val ker¿lt biztos²t§sra. Jelen esetben a helyi saj§toss§gok ®s a 

t§vkºzl®si infrastrukt¼ra §llapota miatt, nem lehetett ºsszekºttet®st tervezni a megl®vŖ 

nemzeti (helyi) kommunik§ci·s h§l·zatra. A magyar t§bor elhelyez®si kºrlete vezet®kes 

h²rad§s§nak kialak²t§sa a HIK kont®nerbe telep²tett HICOM-330 t§vbesz®lŖ kºzpont 

felhaszn§l§s§val ker¿lt megval·s²t§sra. A vezetŖ szervek, v®grehajt·- ®s kiszolg§l· 

munkahelyek, szolg§latok ®s pihenŖk vezet®kes h²rad§sa alkotta a kontingens belsŖ 

h²rad§s§t. A kºzpont programoz§s§t mŤholdas kapcsolattal az MH HIP Orsz§gos 

H§l·zatfel¿gyeleti FŖkºzpont (OHFK)
32

 kapcsol§stechnikai fel¿gyelŖje v®gezte, a fizikai 

ki®p²t®st pedig a rendszeres²tett szak§llom§ny. A szervez®s, tervez®s ®s a kialak²t§s sor§n 

figyelembe kellett venni a priorit§sokat, mely szerint a parancsnok, a sz§ll²tm§nyoz§si 

feladatok ir§ny²t§s§®rt felelŖs mozg§skoordin§ci·s kºzpont ®s a hadmŤveleti r®szleg r®sz®re 

elsŖdlegesen kellett biztos²tani §ramkºrºket, kiz§r·lagos hozz§f®r®ssel, §lland· 

rendelkez®sre §ll§ssal. 

A belsŖ h²rad§st a rendszeres²tett erŖk, eszkºzºk felhaszn§l§s§val a h²rad· r®szleg 

szervezi tervezi. A VSAT berendez®s, az Inmarsat mŤholdas telefonok, a telefax eszkºzºk, a 

TCE-500 titkos²t· eszkºz, az Automata M®rŖ ®s AdatgyŤjtŖ Rendszer (AMAR)
33

 (egys®g) 

illetve a munkahelyek, pihenŖk ir§ny§ba ki kellett rendezni a megfelelŖ sz§m¼ mell®keket, 

amelyek biztos²tott§k a megfelelŖ inform§ci·§raml§st. A kialak²tott mell®kek mellett 

tartal®kot is kellett k®pezni, az elŖre nem l§that· ig®nyek kiel®g²t®se c®lj§b·l. Term®szetesen 

a kialak²t§st kºvetŖen elk®sz²t®sre ker¿ltek a telefonjegyz®kek, amelyek a belsŖ 

kapcsolattart§s fontos elemei. A bagdadi nagykºvets®gre kik¿lºn²tett speci§lis feladatokat 

ell§t· r®szleggel egy¿ttmŤkºd®si h²rad§s ker¿lt megszervez®sre Iridium eszkºz 

felhaszn§l§s§val. 

A z§szl·alj alaprendeltet®s®bŖl ad·d·an kiemelt hangs¼lyt kell fektetni a menetoszlopok 

ºsszekºttet®s®nek, a meneth²rad§snak biztos²t§s§ra. A mozg§skoordin§ci·s kºzpont r®sz®re 

k®t RH ®s egy URH r§di·forgalmi rendszer, Iridium mŤholdas telefon ®s Inmarsat eszkºz 

volt biztos²tva. (Az Inmarsat eszkºz Fax berendez®s v®gzŖdtet®ssel is el volt l§tva a 

k¿ldem®nyek ad§s-v®tel®re.) 

Az elsŖdleges rfr. az RF-5200-as r§di·val lett szervezve, amely kies®se eset®n a m§sik 

k®t rfr. volt felhaszn§lhat·. A vezetŖ §llom§s minden esetben a kºzpont volt a feladat 

v®grehajt§s sor§n, de a menetoszlop parancsnoka tartal®kk®nt, ®s az elŖ²rt bejelentkez®si 

                                                 
31 A nemzetkºzi mŤveletekben r®sztvevŖ alegys®geket nem egy megl®vŖ MH szervezetbŖl k¿lºn²tik ki, hanem egy 

ideiglenes katonai szervezetet ker¿l megalak²t§sra. A l®trehozott szervezet ï jelen esetben az MH SZZ ï ideiglenes 

§llom§nyjegyz®kkel ®s felszerel®si jegyz®kkel rendelkezik, amely az adott katonai szervezetre vonatkozik, ®s 
biztos²tja mind a szem®lyi, mind a technikai felt®teleit a k¿ldet®snek. Mindezek a meghat§rozott tev®kenys®g 

v®grehajt§s§nak befejez®s®ig ker¿lnek kiad§sra. 

32 Az MH HIP 2001 ®s 2005 kºzºtt mŤkºdŖ katonai szervezet, amely 2005-tŖl 2007-ig az MH H²rad· ®s 
Informatikai Parancsnoks§g nevet vette fel, majd a haderŖ §talak²t§s sor§n megszŤnt, ®s 2007-tŖl az MH T§mogat· 

Dand§r, mint ¼j szervezet ker¿lt megalak²t§sra az §llom§ny egy r®sz®nek òbeolvaszt§s§valò. 

33 ĂAz AMAR rendszer ºsszetevŖit az AMAR kºzpont ®s a m®rŖ§llom§sok alkotj§k. A m®rŖ§llom§sok 

meteorol·giai ®s sug§rz§sm®rŖ ®rz®kelŖinek adatait az §llom§s sz§m²t·g®pe gyŤjti ®s jelen²ti meg t§bl§zatos 

form§ban. A m®rŖ§llom§sok adatait a kºzponti sz§m²t·g®p rendszeres idŖkºzºnk®nt k®rdezi le ®s ennek elemz®se 

alapj§n alak²tja ki a sug§rhelyzetre vonatkoz· ®rt®kelt inform§ci·kat, illetve sz¿ks®g eset®n hajtja v®gre a riaszt§st. 
é Az AMAR rendszer m®rŖ§llom§sainak informatikai ºsszetevŖi sz¿netmentes t§pegys®ggel, speci§lis illesztŖ 

k§rty§val ®s telefonos modemmel ell§tott szem®lyi sz§m²t·g®pek. A m®rŖ§llom§s lehet telep²tett, illetve 

g®pj§rmŤbe, vagy ak§r helikopterbe ®p²tett v§ltozat.ò [20] 
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feladatokon k²v¿l §tvehette a vezetŖ§llom§s szerep®t a tag§llom§sok ir§ny§ba. A 

menetoszlopok r®sz®re minden esetben ºsszekºttet®st kellett szervezni a mozg§skoordin§l· 

kºzponttal. Az RF-5200-as r§di·kkal szervezett r§di·forgalmi rendszerek a rejtjelzŖ modul 

felhaszn§l§s§val ker¿ltek alkalmaz§sra a szolg§lati kºzl®sek tov§bb²t§sa ®rdek®ben. 

A konvojok (menetoszlopok) r®sz®re k®t darab URH ®s egy RH r§di· volt biztos²tva. Az 

oszlop elsŖdleges vezet®se URH r§di·val tºrt®nt, a parancsnok 1. sz§m¼ URH r§di·forgalmi 

rendszer®vel. A vezetŖ §llom§s a forgalmi rendszerben mindenkor a konvojparancsnok. 

H²v§skezdem®nyez®st a tag§llom§sok csak rendk²v¿li esetben, azonnali kºzlem®ny eset®n 

hajthattak v®gre, minden m§s esetben ¿gyeletes v®tel ¿zemm·d volt elrendelve. A 

megtervezett megszervezett, ®s elŖzetesen kiad§sra ker¿lt r§di·h²rad§s a feladatok 

v®grehajt§s§nak h²rad· biztos²t§sa ®rdek®ben ®s az elºlj§r· int®zked®s®nek megfelelŖen 

§tszervezhetŖek, de az alapelvek mindenkor ir§nymutat·k. A menetoszlop megindul§s§t 

megelŖzŖen kºtelezŖ jelleggel ºsszekºttet®s felv®telt, csatorna- ®s frekvenciav§lt§st, 

ºsszekºttet®s ¼jb·li felv®tel®t kellett v®grehajtani. A csatornav§lt§s ellenŖrz®se a kijelºlt 

tartal®k csatorna felhaszn§l§sa miatt volt sz¿ks®g, mivel az ºsszekºttet®s megszakad§sa 

eset®n ez ker¿lt felhaszn§l§sra. A menetoszlop biztos²t§sa ®rdek®ben BTR-80/A t²pus¼ 

p§nc®lozott harcj§rmŤvek ker¿ltek kijelºl®sre, amelyek a sz§ll²tm§nyk²s®rŖ ï biztos²t· 

szakaszhoz tartoztak. A parancsnoka r®sz®re tŤzvezetŖ r§di·forgalmi rendszer ker¿lt 

megszervez®sre, a harcj§rmŤrŖl val· sz§ll§s eset®re. 

A katonai r§di·k®sz¿l®kek sz§m§ra rendszeres²tett forgalmi esem®nynapl·k pontos ®s 

r®szletes vezet®se alapvetŖ elŖ²r§s, mely betart§s§t a mindenkori h²rad· tiszt ellenŖrzi. A 

forgalmi esem®nynapl·k vezet®se a k®sŖbbi, esetleges ellenŖrz®s ®rdek®ben kºtelezŖ. A 

h²v·nevek-, h²v·sz§mok kiutal§s§t, a vezet®si t§bla felhaszn§l§s§t, a szolg§lati kºzl®sek 

t§bl§zat§nak alkalmaz§s§t az alapvetŖ elŖ²r§soknak megfelelŖen kellet v®grehajtani, amely®rt 

a mindenkori h²rad· tiszt felelt. A r§di·forgalmi rendszerek frekvenci§i elŖzetesen ker¿ltek 

enged®lyeztet®sre, de a mŤveletek sor§n fell®pŖ egy®b frekvenciaig®nyeket a mŤveleti 

elºlj§r· frekvenciamenedzsmentje ir§ny§ba kellett felterjeszteni az elŖ²rt nyomtatv§ny 

felhaszn§l§s§val. A menetoszlop r®sz®re egy r§di·k®sz¿l®k a MEDEVAC k®r®sre ker¿lt 

biztos²t§sra, amely az esetleges eg®szs®g¿gyi ment®st biztos²totta. 

A menetoszlopok h²rad· biztos²t§sa ®rdek®ben minden g®pj§rmŤ ®s harcj§rmŤ 

rendelkezett URH r§di·k®sz¿l®kkel. A konvojok minden esetben biztos²tva voltak 3db BTR-

80/A t²pus¼ harcj§rmŤvel, R-142/M t²pus¼ r§di·§llom§ssal, egy eg®szs®g¿gyi feladatokat 

ell§t· g®pj§rmŤvel ®s technikai z§r· r®szleggel (TZR). A sz§ll²tm§nyok sz§ll²t§s§t 

teherg®pj§rmŤvek biztos²tott§k a feladat v®grehajt§sa sor§n. 

Az MH SZZ alkalmazott elsŖk®nt mŤholdas j§rmŤkºvetŖ rendszert. A mozg§skoordin§l· 

kºzpontban ®s az R-142/M r§di·§llom§son telep²tett Inmarsat berendez®sek elsŖdleges 

felhaszn§l§sa a j§rmŤkºvetŖ rendszer biztos²t§sa volt, amely lehetŖv® tette a parancsnok 

r®sz®re a konvojok menet®nek nyomon kºvet®s®t. 

A z§szl·alj §llom§nya r®sz®re a mag§nbesz®lget®sek biztos²t§sa ®rdek®ben kihelyezett 

nyilv§nos mell®keket telep²tettek, amelyek Ăhotlineò ¿zemm·dban voltak szervezve a HM-II 

(Honv®delmi Miniszt®rium kettes objektuma) kºzpontkezelŖvel. A haszn§lat§nak rendj®t a 

parancsnok szab§lyozta, amely ismertet®sre ker¿lt a teljes szem®lyi §llom§ny r®sz®re. A 

telefonbesz®lget®sek ĂR besz®lget®sò rendje szerint tºrt®nt. 

A z§szl·alj a rendeltet®s®nek v®grehajt§sa sor§n j·l alkalmazhat·, ºsszetett 

kommunik§ci·s rendszer ker¿lt megszervez®sre, megtervez®sre. A h²rad· ®s informatikai 

eszkºzºk biztos²tott§k a vezet®s minden ir§ny¼ h²rad· t§mogat§s§t, amely a sikeres vezet®s 

®s ir§ny²t§s alapvetŖ elemei. Az MH Sz§ll²t· Z§szl·alj a 119/2003. (XI. 5.) OGY 

Hat§rozatban foglaltaknak megfelelŖen ï a mand§tum lej§rt§t kºvetŖen ï befejezte a 

feladatait Irak ter¿let®n, ®s az utols· v§lt§s hazatelep¿lt, annak ellen®re, hogy az ideiglenes 

iraki korm§ny felk®rte az orsz§got a kontingens mand§tum§nak meghosszabb²t§s§ra. ĂAz 

Magyar Honv®ds®g Sz§ll²t·z§szl·alja, ï 2003 j¼lius§t·l, 2004 december®ig ï a 642 sz§ll²t§si 
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feladat sor§n mintegy 2,5 milli· kilom®tert tett meg, 50 ezer tonn§nyi §rut (humanit§rius 

seg®ly, ®lelmez®si, ruh§zati, erŖd²t®si anyagok) sz§ll²tva.ò [21] 

4. A MAGYAR HONV£DS£G AFGANISZTĆNI B£KETĆMOGATč 
MţVELETEIBEN VALč SZEREPVĆLLALĆSĆNAK HĉRADč £S INFORMATIKAI 

TĆMOGATĆSA 

A vil§got megr§z·, az Amerikai Egyes¿lt Ćllamokat ®rt terrort§mad§sokat
34

 kºvetŖen a 

nemzetkºzi terrorizmus v§lt az egyik legnagyobb vesz®lyforr§ss§ ®s egyben kih²v§ss§ a vil§g 

sz§m§ra. A t§mad§sokra reag§lva az amerikai erŖk megdºntºtt®k Afganiszt§nban a t§lib 

rezsimet a Tart·s Szabads§g MŤvelet (OEF: Operation Enduring Freedom
35

 elnevez®sŤ 

hadmŤveletben. 

Az ENSZ megkezdte elŖk®sz²tŖ tev®kenys®g®t ï a nemzetkºzi kºzºss®g ºsszeh²v§s§ra ï, 

majd Petersbergben
36

 konferenci§t tartottak 2001. november 27-e ®s december 5-e kºzºtt. 

[22] Az afganiszt§ni helyzetrŖl, politikai jºvŖj®rŖl sz·l· konferencia utols· napj§n a 

r®sztvevŖk al§²rt§k a Ăbonni egyezm®nytò, amely alapj§n a biztons§gos ¼jj§®p²t®s 

elŖseg²t®s®re megalakult a Nemzetkºzi Biztons§gi KºzremŤkºdŖ ErŖ (ISAF: International 

Security Assistance Force). Az ENSZ BT 1386/2001-es hat§rozata j·v§hagyta az ISAF erŖk 

mand§tum§t, amely enged®lyezi a sz¿ks®ges katonai erŖk alkalmaz§s§t a mand§tum 

teljes²t®s®hez, tov§bb§ biztos²tja az afg§n korm§ny seg²ts®gny¼jt§s§t.
37

 

Magyarorsz§g r®szv®tel®re a kialakult nemzetkºzi helyzet rendez®s®ben az Orsz§ggyŤl®s 

62/2001. (IX.25) ®s a 65/2001. (X.5.) hat§rozatai alapj§n ker¿lt sor elsŖ ²zben, amelyek 

kimondj§k az orsz§g terrorizmus elleni harc t§mogat§s§t ®s az orsz§g hozz§j§rul§s§t adja, 

hogy az OEF mŤveletben r®szt vevŖ fegyveres erŖk a mŤvelet idŖtartama alatt §trep¿ljenek 

Magyarorsz§g l®gter®n. Az Orsz§ggyŤl®s a 62/2001-es hat§rozat§nak ºtºdik pontja szerint, 

az orsz§g a kollekt²v v®delemben megfogalmazottak szerint j§r el. A Magyar Kºzt§rsas§g 

Korm§nya a 2029/2002 (II.6.)
38

 ®s a 2064/2002 (III.21.)
39

 hat§rozataiban enged®lyezte az 

OEF mŤveletben r®sztvevŖ kontingensek ®s az ISAF erŖk §tvonul§s§t az orsz§g ter¿let®n. 

A magyar r®szv®tel az afganiszt§ni rendez®sben az Orsz§ggyŤl®s 111/2002 (XII.18.)
40

 

hat§rozata alapj§n kezdŖdºtt meg, felhatalmaz§st adva egy 50 fŖs eg®szs®g¿gyi kontingens 

r®szv®tel®re 2003. december 31-ig. K®sŖbb tºrzstisztek ®s tiszthelyettesek k¿lºnbºzŖ egyedi 

beoszt§sokat l§ttak el Kabulban ®s Kunduzban egyar§nt.
41

 A magyar haderŖ alegys®geinek 

nagyobb ®s jelentŖsebb szerepv§llal§sa 2004-ben kºvetkezett be, amikor fel§ll²t§sra ker¿lt az 

MH KºnnyŤ Gyalog Sz§zad (MH KGYSZD)
42
. Az alegys®g Kabul kºzel®ben, norv®g 

z§szl·alj-parancsnoks§g al§rendelts®g®ben hajtotta v®gre j§rŖrºz®si, objektumbiztos²t§si, 

k²s®r®si, biztos²t§si, ®s Ŗrz®s-v®delmi feladatait. Az MH KGYSZD 2006. augusztusig tart· 

mand§tum§nak lej§rt§val, az ISAF feladatok §tad§s§t kºvetŖen r®szben kivon§sra, r®szben 

                                                 
34 2001 szeptember 11-®n ºsszehangolt terrorcselekm®nyeket hajtottak v®gre n®gy elt®r²tett utassz§ll²t· 

rep¿lŖg®ppel az Amerikai Egyes¿lt Ćllamok ellen. FelelŖsk®nt az Al-Kaida terrorszervezetet nevezt®k meg, amelyet 

az afg§n korm§ny t§mogatott. 
35 Tart·s Szabads§g MŤvelet, ami harci jellegŤ, nem h§bor¼s katonai mŤvelet (kor§bban: Infinite Justice- V®gtelen 

Igazs§g) 

36 N®metorsz§g kºz®psŖ r®sz®n tal§lhat· telep¿l®s. 
37 Az ISAF 2002 febru§rj§ban kezdte meg mŤkºd®s®t, ®s a NATO 2003 augusztus§t·l vette §t a vezet®s®t. 

38 A Magyar Kºzt§rsas§g Korm§ny§nak 2029/2002. (II.6.) Korm. Sz. hat§rozata a NATO tag§llamaihoz tartoz· 

fegyveres erŖknek az afganiszt§ni Enduring Freedom mŤveletben r®szt vevŖ kontingensei Magyarorsz§gon tºrt®nŖ 
§tvonul§sainak enged®lyez®s®rŖl 

39 A Magyar Kºzt§rsas§g Korm§ny§nak 2064/2002. (III.21.) Korm. Sz. hat§rozata az afganiszt§ni rendez®st 

elŖseg²tŖ nemzetkºzi biztons§gi kºzremŤkºdŖ erŖk (ISAF) Magyarorsz§gon tºrt®nŖ §tvonul§sainak 

enged®lyez®s®rŖl 

40 Az Orsz§ggyŤl®s 111/2002. (XII. 18.) OGY. Sz. hat§rozata az afganiszt§ni nemzetkºzi Biztons§gi KºzremŤkºdŖ 

ErŖk (ISAF) mŤveleteiben magyar katonai eg®szs®g¿gyi kontingens r®szv®tel®rŖl 
41 Az Orsz§ggyŤl®s 99/2003. (X. 10.) OGY Sz. hat§rozata az afganiszt§ni Nemzetkºzi Biztons§gi KºzremŤkºdŖ 

ErŖk (ISAF) mŤveleteiben val· magyar katonai r®szv®telrŖl 

42 A 2192/2004. (VII. 21.) Korm§ny Hat§rozat egy maximum 150 fŖs alegys®g kitelep²t®s®rŖl 
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§tcsoportos²t§sra ker¿lt az ¼jonnan megalakul· magyar vezet®sŤ Tartom§nyi Đjj§®p²t®si 

Csoportba. 

A magyar Tartom§nyi Đjj§®p²t®si Csoport 2006. augusztus 1-j®n alakult. A szervezeti 

egys®g ºn§ll· §llom§nyt§bl§val ®s felszerel®si jegyz®kkel l®trehozott ezred jog§ll§s¼ katonai 

szervezet. A 2115/2006 (VI. 29.) Korm§ny Hat§rozat rendelkezik a magyar ¼jj§®p²t®si 

csoport l®trehoz§s§r·l. Magyarorsz§g 2006. okt·ber 1-j®tŖl §tvette a Baghlan tartom§ny PRT 

vezet®s®t
43
, amely a meghat§roz· feladatokat ell§t· nemzetek kºz® Ăemelteò a magyar 

csoportot. 

A Honv®delmi Miniszter 78/2006. (HK 16) HM utas²t§s§nak megfelelŖen az MH PRT 

jog§ll§s§t a kºvetkezŖ szerint hat§rozta meg: Ămagyar Honv®ds®g Tartom§ny Đjj§®p²t®si 

Csoport, k¿lfºldi feladat-v®grehajt§sra tervezett, miniszteri hat§rozattal l®trehoz§sra ker¿lŖ 

ideiglenes katonai szervezet, amely ideiglenes §llom§nyt§bl§val, ideiglenes felszerel®si 

jegyz®kkel, ideiglenes szervezeti ®s mŤkºd®si szab§lyzattal rendelkezik, a HM HVK MFCSF 

nemzeti vezet®se ®s az MH Sz§razfºldi Parancsnoks§g szolg§lati al§rendelts®g®ben §ll.ò 

[23]. 

Az MH PRT rendeltet®se a tartom§ny infrastruktur§lis fejleszt®s®nek ®s a helyi 

korm§nyzati szervek megerŖs²t®s®nek biztos²t§sa; a r®gi· ¼jj§®p²t®si feladatainak elŖseg²t®se; 

a magyar nemzeti feladatok, programok t§mogat§sa ®s ir§ny²t§sa; kapcsolattart§s a helyi 

hat·s§gokkal, vezetŖkkel, a lakoss§ggal ®s egy®b nemzetkºzi szervezetekkel.
44

 A PRT 

feladatai a rendeltet®s®bŖl ad·d·an a tartom§ny biztons§g§nak nºvel®se mellett az oktat§si- 

®s kºzleked®si infrastrukt¼ra ®s az eg®szs®g¿gy fejleszt®se, valamint a helyi lakoss§g 

t§mogat§sa, a nemzetkºzi erŖk jelenl®t®nek elfogadtat§sa. ¥sszess®g®ben meg§llap²that·, 

hogy a PRT rendeltet®s®bŖl ®s feladat§b·l ad·d·an hozz§j§rul a tartom§ny stabilit§s§hoz, 

fejleszt®s®hez ®s biztons§g§hoz. A kontingens kettŖs vezet®se ï nemzeti ®s ISAF ï, ®s a civil 

®s katonai feladatrendszer ºsszetett mŤkºd®sŤ alegys®get eredm®nyezett, amely az al§bbi 

tev®kenys®geket hajtja v®gre a kijelºlt t®rs®gben: 

 

Å A tartom§ny fejleszt®s®nek, ¼jj§®p²t®s®nek seg²t®se projektek v®grehajt§s§val; 

Å T§bor¿zemeltet®s, fenntart§s, Ŗrz®s-v®delem; 

Å Civil szak®rtŖk, tan§csad·k elhelyez®se, ell§t§sa, v®delme; 

Å Civil kºrnyezet, helyi lakoss§g bizalm§nak elŖseg²t®se; 

Å Ćltal§nos ®s katonai inform§ci·gyŤjt®s, 

Å Szem®lyek sz§ll²tm§nyok k²s®r®se, biztos²t§sa; 

Å ISAF ®s magyar katonai jelenl®t demonstr§l§sa; 

Å Az MH PRT tev®kenys®g®nek akad§lyoztat§sa eset®n, ha sz¿ks®ges rendfenntart§s; 

Å Seg²ts®gny¼jt§s §tvonul· szºvets®ges erŖknek, szem®lyeknek; 

Å Afg§n Nemzeti Hadsereg kik®pz®s®nek, felk®sz²t®s®nek seg²t®se; 

Å Afg§n RendŖrs®g tan§csad§ssal, szakmai k®pz®ssel tºrt®nŖ seg²t®se. [24]. 

 

A Biztons§gi Tan§cs valamennyi vonatkoz· hat§rozataival ºsszhangban az ISAF legfŖbb 

feladata az afg§n korm§ny t§mogat§sa a biztons§gos ®s stabil kºrnyezet kialak²t§s§ban. 

Ennek megval·s²t§sa ®s elŖseg²t®se ®rdek®ben ºt region§lis parancsnoks§got hoztak l®tre, 

amelyek a felelŖss®gi ter¿let¿kºn bel¿l mŤkºdŖ PRT-ket ir§ny²tj§k. Az ºt parancsnoks§g 

k¿lºnbºzŖ vezetŖ nemzetek ir§ny²t§s§val mŤkºdik, amelyek az al§bbiak
45

: 

 

Å FŖv§rosi Region§lis Parancsnoks§g (RC /C/: Regional Command Capital)
46

; 

                                                 
43 A baghlani tartom§nyi ¼jj§®p²t®si csoportot 2004 ï 2006 kºzºtt Hollandia vezette, ¿zemeltette. 

44 A kontingens tºbb szervezettel egy¿ttmŤkºdve hajtja v®gre feladatait, mint az Egyes¿lt Ćllamok Nemzetkºzi 

Fejleszt®si Hivatala (USAID: United States Agency for International Development); az ISAF §ltal deleg§lt m®dia 

csoport (ISAF Forward Media Team). 
45 A jelenlegi parancsnoks§gok ®s a vezetŖ nemzetek (2010. febru§r 01.) 

46 VezetŖ nemzet: Tºrºkorsz§g /Franciaorsz§g, Olaszorsz§g, Tºrºkorsz§g folyamatos rot§ci·val/; Az ISAF 

fŖparancsnoks§g, az RC (C) parancsnoks§g telep¿l®si helye: Kabul 
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Å £szaki Region§lis Parancsnoks§g (RC /N/: Regional Command North) 
47

; 

Å D®li Region§lis Parancsnoks§g (RC /S/: Regional Command South) 
48

; 

Å Keleti Region§lis Parancsnoks§g (RC /E/: Regional Command East)
49

; 

Å Nyugati Region§lis Parancsnoks§g (RC /W/: Regional Command West)
50

. 

 

 

4. §bra: Az ISAF region§lis parancsnoks§gai ®s tartom§nyok elhelyezked®se a vezetŖ 

nemzetek jelºl®s®vel Forr§s: [25] 

 

A Baghlan tartom§nyban, Pul-i Khumri kºrzetben
51
, a Camp Pannonia t§borban 

§llom§soz· MH PRT feladatai az elŖzŖekben le²rtak alapj§n igen ºsszetett. Az elsŖdlegesen 

a lakoss§g ®letkºr¿lm®nyeinek jav²t§s§t szolg§l· civil-katonai egy¿ttmŤkºd®si (CIMIC: 

Civil -Military Co-operation) projektek mellett a hagyom§nyos ®rtelemben vett katonai 

feladatokat ell§t· kontingens vezet®s ®s ir§ny²t§s§t biztos²t· h²rad·- ®s informatikai rendszer 

kialak²t§sa is jelentŖs szervez®si ®s tervez®si feladatokat kºvetel meg mind az elŖk®sz²tŖ, 

mind a feladatokat v®grehajt· csoportokt·l. A katonai feladatok ¼gy, mint az Ŗrz®s-v®delem, 

j§rŖrtev®kenys®g, konvoj- ®s VIP k²s®r®s m§r az afganiszt§ni misszi·t megelŖzŖen is jelen 

volt a kontingensek feladatrendszer®ben. Az elt®r®s az eddigi mŤveletekhez k®pest az, hogy 

egy teljes tartom§ny biztos²t§s§nak ell§t§sa a tev®kenys®g alapja, amelyet a hazai (nemzeti) 

®s az ISAF RC (N) parancsnoks§gok vezet®se mellett, m§s PRT-kal, helyi- ®s nemzetkºzi 

szervezetekkel egy¿ttmŤkºdve hajtja v®gre. A h²rad§s biztos²t§s§nak kialak²t§s§t 

(egy¿ttmŤkºd®si, elºlj§r· ir§ny§ba, mŤveleti) az elŖbbiekben felsoroltaknak megfelelŖen 

kell szervezni ®s tervezni. 

 

                                                 
47 VezetŖ nemzet: N®metorsz§g; Parancsnoks§g telep¿l®si helye: Mazar-e-Sharif 

48 VezetŖ nemzet: Egyes¿lt Kir§lys§g /Kanada, Hollandia, Egyes¿lt Kir§lys§g folyamatos rot§ci·val/, 

Parancsnoks§g telep¿l®si helye: Kandahar 
49 VezetŖ nemzet: Amerikai Egyes¿lt Ćllamok; Parancsnoks§g telep¿l®si helye: Bagram 

50 VezetŖ nemzet: Olaszorsz§g; Parancsnoks§g telep¿l®si helye: Herat 

51 Baghlan tartom§ny 12 kºrzetre van felosztva. 
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5. §bra: A magyar Tartom§nyi Đjj§®p²t®si Csoport szervezeti fel®p²t®se 

Forr§s: [26] 

 

A PRT szervezete ¼gy ker¿lt kialak²t§sra, hogy a kellŖ l®tsz§mmal ®s technikai eszkºzzel 

felszerelt kontingens v®gre tudja hajtani a t®rs®g stabiliz§ci·j§nak, humanit§rius 

seg²ts®gny¼jt§s§nak, illetve az ¼jj§®p²t®si munka felt®teleinek, biztons§g§nak folyamatos 

fenntart§s§t, megteremt®s®t ®s koordin§l§s§t. 

A szervezeten bel¿l az S6 felel a h²rad·- ®s informatikai rendszer szervez®s®®rt, 

tervez®s®®rt ®s folyamatos mŤkºdtet®s®®rt, melynek alaprendeltet®se, hogy biztos²tsa a 

kontingens parancsnok§nak vezet®s ®s ir§ny²t§si tev®kenys®g®t, valamint az elºlj§r·kkal ®s 

egy¿ttmŤkºdŖkkel tºrt®nŖ kapcsolattart§st. 

4.1. A magyar Tartom§nyi Đjj§®p²t®si Csoport h²rad§sa az elºlj§r·kkal 

A nemzeti elºlj§r· parancsnoks§ggal (MH ¥HP) ®s m§s szervezetekkel folyamatos 

kapcsolattart§st kell biztos²tani a PRT tev®kenys®g®nek jelent®s®hez, az esetleges jav²t§si, 

ut§np·tl§si ®s egy®b inform§ci·k tov§bb²t§sa ®rdek®ben. Az elsŖdleges §tviteli ¼t 

Magyarorsz§g ir§ny§ba a VSAT mŤholdas rendszeren kereszt¿l, b®relt szolg§ltat§s keret®n 

bel¿l val·sul meg. A mŤholdas §tviteli ¼t biztos²tja az MH t§vh²v· rendszer®hez, az MH 

Intranet belsŖ informatikai-, ®s az Internet h§l·zathoz val· kapcsol·d§st. Az eszkºz 

telep²t®s®t a h²rad· szak§llom§ny v®gzi a HIK kont®ner telep²t®s®t kºvetŖen. Az 

elŖ²r§soknak megfelelŖen kell elhelyezni a VSAT antenn§t, hogy biztos²tsa a megb²zhat· 

ºsszekºttet®st, illetve a fizikai v®delmet egyar§nt. 

A HIK kont®ner HICOM-330 kºzpontj§ban v®gzŖdtetett vonal tov§bbi kirendez®s®t a 

kºzpont §llom§nya v®gzi, a magyarorsz§gi oldalon az MH t§vh²v· h§l·zat§ba tºrt®nŖ 

integr§l§s§t pedig az MH TD biztos²tja. A sz¿ks®ges programoz§sokat ®s a h²rad·- ®s 

informatikai h§l·zat fel¿gyelet®t az MH TD OHFK ®s az MH TD Informatikai FŖkºzpont 

(IFK) szakemberei v®gzik. A kºzpont programoz§sa a mŤholdas termin§l modemes 

kapcsolat§val tºrt®nik. 

A kontingens informatikai rendszere biztos²tja a m§r eml²tett Internet hozz§f®r®st, az MH 

Intranet h§l·zaton el®rhetŖ MH Port§l rendszert, levelezŖrendszert, a videokonferencia 
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(VTC: Video TeleConference)
52

 kapcsolatot, valamint az irodaautomatiz§l§si rendszert 

(NIAR: NATO Irodaautomatiz§l§si Rendszer).
53

 

M§sodlagosan NATO IVSN h§l·zaton kereszt¿l tºrt®nŖ ºsszekºttet®s val·s²that· meg az 

Ăanyaorsz§ggalò. Mivel az IVSN ny²lt kapcsolatot biztos²t, ez®rt a minŖs²tett inform§ci·k 

biztons§gos tov§bb²t§s§nak el®r®se ®rdek®ben NATO minŖs²tett besz®d- ®s adattitkos²t·kat 

kell alkalmazni. M§ra az IVSN m§r nem tartozik a korszerŤ technol·giai megold§sok kºz®, 

de a rendszer egyes elemei kiszolg§lj§k a felhaszn§l·kat, ²gy a NATO ®s egyes tag§llamok 

m®g mindig alkalmazz§k. Az IVSN h§l·zat STU II
54

 t²pus¼ v®gtitkos²t· berendez®ssel (vagy 

egy®b titkos²t· v®gberendez®ssel) ker¿lhet ki®p²t®sre a minŖs²tett t§vbesz®lŖ kapcsolat 

megval·s²t§sa ®rdek®ben, illetve a telep²tett minŖs²tett munka§llom§s felhaszn§l§s§val ®rhetŖ 

el a megfelelŖ szintŤ biztons§got ny¼jt· inform§ci·tov§bb²t§s.
55

 Term®szetesen az ²r§sos 

form§ban elk®sz¿lt, ®s tov§bb²t§sra ker¿lŖ fax k¿ldem®nyekhez biztos²tani kell telefax 

kapcsolatot. Ezek elsŖdlegesen az MH t§vh²v· rendszer®n ker¿lnek tov§bb²t§sra, de ker¿lŖ 

ir§nyon a NATO IVSN h§l·zat§n kereszt¿l is biztos²that·. Tartal®kk®nt a HIK kont®nerben 

elhelyezett Inmarsat mŤholdas eszkºzre telep²thetŖ telefax berendez®s is felhaszn§lhat·. 

A tov§bbi kapcsolattart§si lehetŖs®g, a m§r Ăj·l bev§ltò, a kor§bbi misszi·k sor§n is 

alkalmazott Iridium ®s Inmarsat mŤholdas eszkºzºk felhaszn§l§s§val val·s²that· meg, de 

ezek a k®sz¿l®kek elsŖdlegesen a hadmŤveleti h²rad§st biztos²tj§k. Minden mŤholdas eszkºz 

haszn§lata eset®n az elŖ²rt okm§nyok ï mint p®ld§ul a forgalmi esem®nynapl· ï pontos 

vezet®s®re kiemelt figyelmet kell ford²tani. A k®sz¿l®keket csak a meghat§rozott elŖ²r§sok 

betart§sa mellett lehet alkalmazni, ®s a parancsnok, vagy az S6 r®szlegvezetŖ hiteles²t®s®vel 

kell ell§tni a forgalmi esem®nynapl·t a jogos haszn§lat igazol§sa ®rdek®ben. Az egyedi 

mŤholdas eszkºzºk felhaszn§l§s§nak szigor¼ korl§toz§s§ra ï mŤholdas telefonokr·l 

kiz§r·lag szolg§lati besz®lget®s kezdem®nyezhetŖ ï nagy hangs¼lyt kell fektetni a 

kºlts®ghat®kony alkalmaz§s miatt. 

A nemzeti kapcsolattart§s tov§bbi lehetŖs®g®t biztos²tja az RH r§di·forgalmi rendszer, 

amely szint®n tartal®kk®nt ¿zemel az elŖbbiekben ismertetett ºsszekºttet®si form§k mellett. 

A kontingensn®l a nagyt§vols§g¼ RH ºsszekºttet®s biztos²t§s§ra egy darab RF-5200/400 W 

r§di·k®sz¿l®k ¿zemel, amely a megfelelŖ (kiutalt) frekvenci§k felhaszn§l§s§val biztos²tja a 

kapcsolatot. Ez a r§di·forgalmi rendszer ®s a biztos²tott r§di·k®sz¿l®k nem szervezhetŖ §t a 

hadmŤveleti h²rad§s kiszolg§l§s§ra, minden esetben a nemzeti kapcsolattart§sra kell, hogy 

biztos²tva legyen. Az eszkºz tov§bb§ lehetŖv® teszi az ²r§sos kºzlem®nyek tov§bb²t§s§t is a 

megfelelŖ kieg®sz²tŖ berendez®ssel.
56

 A r§di·forgalmi rendszer csak eseti ºsszekºttet®st 

(tartal®k) biztos²t, ez®rt a r§di·ºsszekºttet®s ®s a frekvenci§k ®rt®kelhetŖs®ge miatt 

meghat§rozott idŖkºzºnk®nt kapcsolatfelv®telt kell l®tes²teni a tag§llom§sokkal, amely 

dokument§l§sa fontos a k®sŖbbi felhaszn§l§sa ®rdek®ben. A r§di·k automatikus 

                                                 
52 A videokonferencia a vizu§lis kommunik§ci· leghat®konyabb ®s legkºlts®gk²m®lŖbb v§lfaja. LehetŖv® teszi a 

kºzvetlen, interakt²v ®s magas sz²nvonal¼ kommunik§ci·t egyszerre tºbb felhaszn§l· kºzºtt. Az MH VTC feladata 
az MH-n bel¿li rendszeres vide·-telekonferencia kapcsolat kialak²t§sa az MH ®s HM azon szervezetei kºzºtt, 

amelyek rendelkeznek megfelelŖ v®gberendez®sekkel (kijelºlt szervezetek, misszi·k). 

53 ĂA NATO Irodaautomatiz§l§si Rendszer (NIAR) rendeltet®se, hogy v®dett inform§ci·cser®t biztos²tson a NATO 
®s tag§llamai felsŖ szintŤ politikai ®s katonai vezet®se sz§m§ra; t§mogassa a katonai vezet®st (C2) a katonai 

mŤveletek v®grehajt§sa sor§n; valamint elektronikus levelez®si ®s belsŖ haszn§latra sz·l· web-szolg§ltat§st ny¼jtson 

az arra jogosult felhaszn§l·k sz§m§ra. A NIAR gyakorlatilag a NATO CRONOS rendszer®nek magyarorsz§gi 
kiterjeszt®se.ò [27] 

54 STU II: (Secure Telephone Unit); Az STU II v®gberendez®st az Amerikai Egyes¿lt Ćllamok Nemzetbiztons§gi 

¦gynºks®ge (National Security Agency) fejlesztette ki, amely a ô80-as ®vektŖl napjainkig biztos²tja a biztons§gos 

besz®d alap¼ ºsszekºttet®st. Sz§mos titkos²t· v®gberendez®sek vannak jelen a NATO tagorsz§gok hadseregeiben, 

amelyek k®pesek egy¿ttmŤkºdni a szabv§nyoknak megfelelŖ kialak²t§s kºvetkezt®ben. Ez nagym®rt®kben elŖseg²ti 

a kommunik§ci·t a tºbbnemzeti mŤveletekben r®sztvevŖ tagorsz§gok sz§m§ra. Ilyen eszkºz p®ld§ul a ĂNATO 
interoperabilisò ELCRODAT 5-4 berendez®s. (Rohde & Schwarz) 

55 Az IVSN helyett ma m§r az ĂFOC+ò rendszert alkalmazz§k. 

56 A r§di·k®sz¿l®khez csatlakoztatott sz§m²t·g®ppel ®s a telep²tett szoftverrel. 
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ºsszekºttet®s felv®teli (ALE: Automatic Link Establishment)
57

 ¿zemm·dot is biztos²tanak a 

felhaszn§l§suk sor§n. 

A kontingens ideiglenes felszerel®si jegyz®k®ben szereplŖ Ăhazai SIM k§rty§sò GSM 

k®sz¿l®k ï amelyet folyamatos bekapcsolt §llapotban kell tartani ï a hazai kapcsolattart§s 

tov§bbi eszkºze lehet. A k®sz¿l®keket csak szolg§lati ºsszekºttet®sre lehet alkalmazni, egy®b 

felhaszn§l§s§t a parancsnok enged®lyezheti. 

A h²rad· ®s informatikai rendszer egyik eleme az FTP h²rad§s, amely az MH PRT ny²lt-, 

szolg§lati-, ®s mag§nk¿ldem®nyeinek tov§bb²t§s§t biztos²tja. Az Afganiszt§nban jelen l®vŖ 

magyar erŖk logisztikai ell§t§s§ra kijelºlt szervezet az MH 64. Bocon§di Szab· J·zsef 

Logisztikai Ezred. A k¿ldem®nyek a meghat§rozott rendben ker¿lnek tov§bb²t§sra a 

logisztikai sz§ll²t§sokkal egy¿tt v®grehajtva. 

Az MH PRT hadmŤveleti elºlj§r·j§val az ISAF RC(N)-el tºrt®nŖ kapcsolattart§st az 

ISAF FŖparancsnoks§g (HQ: Headquarters)
58

 biztos²tja a NATO ny²lt ®s v®dett h²rad·- ®s 

informatikai rendszer®ben. Az ºsszekºttet®s vezet®kes ®s vezet®k n®lk¿li rendszerekben 

egyar§nt ki®p²t®sre ker¿lt. Az elºlj§r· §ltal biztos²tott h²rad·- ®s informatikai, 

inform§ci·v®delmi eszkºzºk §tv®tel®t a HIRIF biztos²tja, majd a szak§llom§ny felk®sz²t®s®t, 

annak ellenŖrz®s®t hajtja v®gre. 

Egy lehets®ges ºsszekºttet®s ny²lt NATO IVSN t§vbesz®lŖ kapcsolattal ker¿l 

megval·s²t§sra, amely a magyar rendszer kºzpontj§n kereszt¿l tºrt®nik. Az elŖzŖekben 

eml²tett STU II B v®gtitkos²t· berendez®s felhaszn§l§s§val titkos²tott vonalak, illetve internet 

alap¼ telefonszolg§ltat§s (VoIP: Voice over Internet Protocol) §ll rendelkez®sre a 

hadmŤveleti elºlj§r· ir§ny§ba. A n®met elºlj§r· r§di·ºsszekºttet®st is szervezett a magyar 

t§bor ir§ny§ba, amely PRC-117/F
59

 r§di·k®sz¿l®kekkel ker¿l v®grehajt§sra. A harc§szati 

mŤhold-kommunik§ci·s (TACSAT: Tactical Satellite Communications) r§di· ny²lt- ®s z§rt 

rendszerben alkalmas hang- ®s adat tov§bb²t§s§ra valamint fogad§s§ra, amely a sz®leskºrŤ 

ig®nyeket ®s kºvetelm®nyeket kiel®g²ti. 

Afganiszt§n ter¿let®n ï ®s m§s v§ls§gºvezetben, ahol a NATO jelen van ï civil 

szolg§ltat·k is megjelentek, akik k¿lºnbºzŖ kommunik§ci·s lehetŖs®geket, h§l·zatokat 

biztos²tanak az ISAF erŖk sz§m§ra. A csek®ly helyi kommunik§ci·s infrastrukt¼ra nem volt 

alkalmas a katonai haszn§latra, ²gy azt nem tudt§k felhaszn§lni a PRT-k ®s m§s jelenl®vŖ 

nemzetek katon§i. Term®szetesen a befektetŖk megjelen®se nagyobb lehetŖs®get biztos²t a 

misszi·s feladatokat ell§t· kontingensek sz§m§ra. Napjainkban az egyik legnagyobb jelen 

l®vŖ v§llalat a THALES
60
, aki egy teljesen ki®p²tett h§l·zattal (FOC+) j§rul hozz§ az ISAF 

erŖk vezet®s ®s ir§ny²t§s§nak biztos²t§s§hoz. A kommunik§ci·s rendszer nagy t§vols§g¼ ®s 

teljes hadmŤveleti k®pess®gekkel rendelkezik, biztos²tva az ISAF sz§m§ra a ny²lt- ®s titkos 

ºsszekºttet®st a vezet®si pontok, t§borok rendszerbe foglal§s§val. A THALES ®s a NATO 

Konzult§ci·s, Vezet®si ®s Ir§ny²t§si Hivatala (NC3A: NATO Consultation, Control and 

Communication Ageny)
61

 §ltal al§²rt szerzŖd®snek megfelelŖen a THALES biztos²tja az 

ISAF erŖk r®sz®re a kommunik§ci·s szolg§ltat§sokat, ¿zemelteti ®s karbantartja azt, nºveli a 

h§l·zati kapacit§st a jelenl®vŖ erŖk megnºvekedett sz§m§nak megfelelŖen. A 24 ·r§s 

ĂHelpdeskò szolg§ltat§ssal elŖseg²ti a rendszer magas fok¼ rendelkez®sre §ll§s§t. A 

                                                 
57 Automatikus ºsszekºttet®s felv®tel biztos²tja a r§di· automatikus ºsszekºttet®s felv®tel®t egy m§sik RH r§di·val 
a kezelŖ szem®lyzet beavatkoz§sa n®lk¿l. 

58 A NATO vezet®sŤ misszi· Kabulban telep¿lŖ hadmŤveleti parancsnoks§ga, amely az afg§n korm§nnyal, m§s 

korm§nyzati-, ®s nem korm§nyzati szervekkel egy¿ttmŤkºdve vezeti ®s ir§ny²tja az ¼jj§®p²t®si feladatokat, illetve 
t§mogatja az ENSZ munk§j§t a t®rs®gben. 

59 A Harris PRC-117F egy tºbbs§vos r§di·, amely lefedi a 30-512 MHz-es frekvenciatartom§nyt. A be§gyazott 

biztons§gi megold§sok kommunik§ci·v®delmi (COMSEC: Communication Security) ®s §tvitelv®delmi 

(TRANSEC:Transmission Security) k®pess® teszik a k®sz¿l®ket, tov§bb§ alkalmas mŤholdas ºsszekºttet®sre, ®s 

k®pes egy¿ttmŤkºdni katonai ®s civil rendszerekkel egyar§nt. A katonai szabv§nyoknak megfelelŖ k®pess®gekkel 

rendelkezŖ eszkºz hang ®s adat§tvitelt biztos²t harc§szati mŤholdas rendszerekben. 
60 THALES: Vil§gm®retŤ francia v§llalat, amely kommunik§ci·s lehetŖs®geket, eszkºzºket biztos²t a polg§ri ®s 

katonai felhaszn§l·knak egyar§nt. 

61 Az NC3A feladata a NATO folyamatos, szakmai tudom§nyos t§mogat§sa. 
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felhaszn§l·k (ISAF HQ, RC-k, PRT-k) sz§m§ra ny²lt- ®s titkos²tott hang-, adat-, fax-, 

valamint inform§ci·s szolg§ltat§sokat biztos²t LOS (Line of Sight)
62

 optikai ®s mŤholdas 

kapcsolatokkal. Jelenleg tºbb mint 60 ¼gynevezett PoP (Point of Presence) (t§borok ®s 

parancsnoks§gok) alkotja a h§l·zatot. 

Tov§bbi kapcsolattart§si lehetŖs®g a hadmŤveleti elºlj§r· ir§ny§ba a GSM 

telefonk®sz¿l®kek alkalmaz§s§val val·sulhat meg. A jelenl®vŖ szolg§ltat·k a Roshan 

(Telecom Development Company Afghanistan Ltd.) ®s az AWCC (Afghan Wireless 

Communications Company), akik biztos²tj§k a h§l·zatel®r®st a felhaszn§l·k sz§m§ra. Ez 

term®szetesen nem ºsszehasonl²that· m§s, fejlettebb orsz§g (pl.: Magyarorsz§g) 

mobilszolg§ltat·i §ltal ny¼jtott szolg§ltat§sokkal. [28] Az ISAF tov§bb§ a n®met 

mobiltelefon h§l·zatot is haszn§lja, amely a T-mobile rendszer tagja. 

Az Iridium ®s Inmarsat eszkºzºk tartal®kk®nt felhaszn§lhat·k az elºlj§r·val val· 

kapcsolattart§sra, de ezek ny²lt ºsszekºttet®st biztos²tanak. Az Inmarsat mŤholdas k®sz¿l®k 

tov§bb§ kieg®sz²thetŖ STU II v®gberendez®ssel, amely biztos²tja a titkos²tott ºsszekºttet®st a 

v®gpontok kºzºtt, ®s ²gy minŖs²tett inform§ci·k tov§bb²t§s§ra is alkalmass§ v§lik. A 

hadmŤveleti- ®s a nemzeti elºlj§r· ir§ny§ba sz§mos ny²lt ®s minŖs²tett ºsszekºttet®s 

biztos²tja a kapcsolattart§st az MH PRT sz§m§ra, amely nagym®rt®kben hozz§j§rul a 

kontingens biztons§g§hoz ®s a feladatok v®grehajt§s§nak ir§ny²t§s§hoz. 

4.2. A magyar Tartom§nyi Đjj§®p²t®si Csoport hadmŤveleti h²rad§sa 

Az MH PRT mŤveleti ter¿leten v®gzett tev®kenys®g®nek h²rad· biztos²t§sa a feladatok 

sikeres v®grehajt§s§nak alapvetŖ eleme. A mŤveleti h²rad§s k®t alapvetŖ ºsszetevŖje a 

t§boron bel¿li ®s a k¿lºnbºzŖ t§boron k²v¿li mŤveleti feladatok ell§t§s§t biztos²t· h²rad·- ®s 

informatikai rendszer. 

A magyar t§bor elhelyez®si kºrlet®nek, valamint az Ŗrz®s-v®delmi feladatainak h²rad· 

biztos²t§sa ®rdek®ben a letelep²tett HIK kont®nerben elhelyezett HICOM-300E t§vbesz®lŖ 

kºzpont az alapeleme. A nemzeti- ®s az ISAF elºlj§r·val val· kapcsolattart§sra a helyi GSM 

telefonokkal tºrt®nŖ kommunik§ci· t§mogat§s§ra biztos²tott fŖvonalak mellett, a kºzpont 

mell®kei §llnak rendelkez®sre a k¿lºnbºzŖ munkahelyek, pihenŖk ®s az Ŗrz®s-v®delem 

sz§m§ra. Term®szetesen a nyilv§nos telefonk®sz¿l®kek a szem®lyi kapcsolattart§shoz is a 

kºzpontr·l biztos²tottak. Az esetleges t§vvez®relt r§di· vonalak mell®keit szint®n a kºzpont 

val·s²tja meg. A t§boron bel¿l az elsŖdleges ºsszekºttet®s a t§vbesz®lŖ kºzpont mell®keinek, 

®s az informatikai h§l·zatnak (pl. levelez®s) a felhaszn§l§s§val val·sul meg. A holland 

vezet®sŤ PRT §ltal ki®p²tett, tŖl¿k alkalmaz§sra §tvett t§vkºzl®si elemek ker¿lnek jelen 

esetben elsŖdleges felhaszn§l§sra. 

A t§boron bel¿li kapcsolattart§s tov§bb§ megval·s²that· a rendelkez®sre §ll· 

kisteljes²tm®nyŤ, k®zi URH ad·-vevŖ r§di·kkal, illetve esti lehetŖs®gk®nt helyi SIM k§rty§s 

GSM mobiltelefonokkal. A t§bor Ŗrz®s-v®delmi feladat§t ell§t· alegys®g
63

 h²rad· t§mogat§sa 

elsŖdlegesen vezet®kes ºsszekºttet®ssel val·sul meg. A fel§ll²tott Ŗrºk, EĆP-ok, 

kapuszolg§latok h²rad· kiszolg§l§s§t a ĂPanasonic kºzpontò biztos²tja, amely a HIK-be ker¿l 

csatlakoztat§sra. Az Ŗrz®s-v®delemben r®sztvevŖ szolg§lati helyek f¿ggv®ny®ben kell 

kialak²tani a vezet®kes h²rad§st. A kiskºzpont a szolg§lati helyen ker¿lhet elhelyez®sre, 

amely biztos²tja ï t²pust·l f¿ggŖen ï a v®gpontok csatlakoztat§s§t, ahol a rendelkez®sre §ll· 

v®gberendez®sek ker¿lnek kihelyez®sre. 

A PRT a mŤveletek v®grehajt§sa sor§n MŤveleti Csoportokat (MT: Mission Team) hoz 

l®tre, amelyek szem®lyi ºsszet®tele az adott feladatnak megfelelŖen v§ltozik. Ćlland· tagja a 

k®t fŖ ºsszekºtŖ ®s az eg®szs®g¿gyi r®szleg. A szervezet tºbbi tagja ï CIMIC §llom§ny, 

                                                 
62 kºzvetlen r§l§t§s (p®ld§ul mikrohull§m¼ ºsszekºttet®s eset®n kºzvetlen r§l§t§s sz¿ks®ges az antenn§k kºzºtt a 

kapcsolat megval·s²t§sa ®rdek®ben) 

63 ŕr- ®s Biztos²t· sz§zad, Ŗr- ®s biztos²t· szakaszok 
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biztos²t· erŖk, stb. ï a k¿ldet®snek megfelelŖen ker¿l kiv§laszt§sra, hogy a t§bort·l t§voli 

ter¿leteken v®grehajtott ºn§ll· mŤveletekre alkalmazhat· csoport ker¿ljºn megszervez®sre. 

A mŤveleti feladatok biztos²t§s§hoz kialak²t§sra ker¿lŖ h²rad§s az elŖzŖekben le²rtak 

szerint v§ltozhat, de minden esetben biztos²tva kell, hogy legyen a t§bor ®s a konvoj kºzºtti, 

a konvojon bel¿li, a MEDEVAC ®s egy®b t§mogat· ºsszekºttet®s. Fontos alapelv, hogy a 

h²rad§st a rendelkez®sre §ll· technikai eszkºzºkkel, a kiutalt frekvenci§k felhaszn§l§s§val 

¼gy kell megszervezni, hogy a menetoszlop minden g®pj§rmŤv®ben a r§di·forgalmi 

rendszerbe val· bel®p®sre alkalmas h²rad· eszkºz legyen. A csoport minden tagj§nak 

ismernie kell a r§di·k alkalmaz§s§t felhaszn§l·i szinten, ®s k®pesnek kell lennie a 

megerŖs²tŖ, illetve a MEDEVAC erŖk k®r®s®re az erre kijelºlt eszkºz felhaszn§l§s§val. A 

r§di·forgalmi rendszab§lyok betart§sa ®s betartat§sa elengedhetetlen kºvetelm®ny. A vezetŖ 

§llom§s minden esetben a parancsnok, a tag§llom§sok csak indokolt esetben (azonnali 

kºzlem®ny) kezdem®nyezhetnek h²v§st. Fontosnak tartjuk tov§bb§ a k¿lºnbºzŖ l§t-, ®s 

hangjelzŖ eszkºzºk alkalmaz§s§t, amelyek az elsŖdleges ºsszekºttet®si form§k kies®se 

eset®n a h²rad· eszkºzºk alternat²v§jak®nt ker¿lhetnek felhaszn§l§sra. 

A t§bor ir§ny§ba tºrt®nŖ ºsszekºttet®s elsŖdlegesen RH, a menetoszlop belsŖ h²rad§s§nak 

kialak²t§sa pedig URH r§di·forgalmi rendszerek megszervez®s®vel ker¿l kialak²t§sra. A 

feladatok v®grehajt§s§nak figyelembev®tel®vel kialak²tott r§di·h²rad§s megszervez®s®rt ®s 

megtervez®s®®rt minden esetben a h²rad·- ®s informatikai r®szleg felel. A menetoszlop 

megindul§s§t megelŖzŖen a h²rad·-technikai eszkºzºk ®s a r§di·forgalmi rendszerek pr·b§ja 

mindig kºtelezŖ ®rv®nyŤ, amelyet az S6 r®szlegvezetŖ, vagy az §ltala kijelºlt szem®ly 

leellenŖriz, majd jelenti a parancsnoknak a tapasztalatokat. A feladat v®grehajt§sa csak ezt 

kºvetŖen kezdŖdhet meg. A frekvencia felhaszn§l§s minden esetben az elºlj§r· (ISAF) §ltal 

enged®lyezettek szerint kell, hogy megtºrt®njen, az esetleges ¼j ig®nyeket a r§di·forgalmi 

rendszereknek megfelelŖen az elºlj§r· szervezet frekvencia-menedzsmentj®tŖl kell 

ig®nyelni, az elŖ²r§sokban meghat§rozott formanyomtatv§nyokkal. A forgalmi 

esem®nynapl·k ®s egy®b rendszeres²tett okm§nyok pontos ®s r®szletes vezet®se alapvetŖ 

kºvetelm®ny minden felhaszn§l· sz§m§ra. 

A r§di·h²rad§s megtervez®sekor kiemelt figyelmet kell fektetni az egy¿ttmŤkºd®si 

k®pess®g mellett a fºldrajzi ®s ®ghajlati t®nyezŖk negat²v hat§saira. Gyakran elŖfordulhat, 

hogy a terepviszonyok
64

 hat§s§ra nem l®tes¿l ºsszekºttet®s adott esetben m®g a konvojon 

bel¿l sem.
65

 Fontos a r§di·k kimenŖ teljes²tm®nye is, amely szint®n fontos t®nyezŖ a 

megb²zhat· ºsszekºttet®s megval·s²t§s§ban. A menetoszlopokban r®sztvevŖ g®pj§rmŤvek, 

mint p®ld§ul a Hummer (HMMWV 1114) terepj§r·k vastag p§nc®lbor²t§s§nak kºszºnhetŖen 

®letet menthetnek
66
, de a r§di·k haszn§lat§t is nagym®rt®kben korl§tozhatj§k. A tapasztalatok 

tºbb alkalommal is bizony²tott§k, hogy a felhaszn§l§sra tervezhetŖ 1W kimenŖ teljes²tm®nyŤ 

URH r§di·k®sz¿l®kek (pl.: Kongsberg MRR MH-300-as) nem, vagy nem teljes sz®less®gben 

biztos²tottak ºsszekºttet®st a konvojon bel¿l, az elŖzŖekben eml²tett t®nyezŖk miatt. A 

frekvenci§k megv§laszt§s§n§l ï ez§ltal a r§di·k megv§laszt§s§n§l is ï meg kell vizsg§lni 

tov§bb§ az egy®b k®sz¿l®kek, mint a jammer
67

-el tºrt®nŖ egy¿ttmŤkºd®si k®pess®geket. Az 

aszimmetrikus hadvisel®s egyik jellemzŖ t§mad§si form§ja a t§vir§ny²t§s¼ bomb§k 

alkalmaz§sa a hadsz²nt®ren. Az ellens®ges irregul§ris erŖk, terrorista mer®nylŖk §ltal gyakran 

                                                 
64 A terepviszonyok nagym®rt®kben befoly§solj§k a katonai tev®kenys®geket, a csoportok minden mŤvelet®re 

hat§st gyakorolnak. A tagolt, §tszeldelt terep meredek vºlgyoldalakkal, magas hegyekkel, §rkokkal, esetlegesen 

v²zmos§sokkal hat§st gyakorolnak a feladat v®grehajt§s§ra. A kedvezŖtlen ter¿let nem csak a kºzleked®st nehez²ti 
meg, illetve az esetleges t§mad§sok, rajta¿t®sek idŖbeli ®szlel®s®t, de a h²rad§st is korl§tozhatja. 

65 T·th Andr§s, az MH PRT hetedik v§lt§s§nak h²rad·- ®s informatikai r®szlegvezetŖ-helyettese tapasztalatai 

alapj§n. 

66 ĂA Magyar Honv®ds®g Tartom§nyi Đjj§®p²t®si Csoport (MH PRT) egyik ºsszekºtŖ csoportja felelŖss®gi 

ter¿let®n CIMIC-ellenŖrz®ssel kapcsolatos feladatot hajtott v®gre, melynek sor§n helyi idŖ szerint 11.16-kor Pol-e 

Khomrit·l d®l-keletre mintegy 80 kilom®terre, az Andara vºlgyben Deh-e-Selah ®s Banu j§r§s hat§r§n t§mad§s ®rte 
Ŗketò [29] 

67 Elektronikai zavar· §llom§s/eszkºz, amelyet katon§ink a misszi·s mŤveletek sor§n alkalmaznak a r§di· 

t§vir§ny²t§s¼ bomb§k mŤkºdtet®s®nek zavar§s§hoz. 
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alkalmazott h§zi k®sz²t®sŤ robban·eszkºzºk, t§vir§ny²t§s¼ bomb§k ¼jragondolt elveket 

kºveteltek meg a katonai vezet®stŖl. A k¿lºnbºzŖ haditechnikai eszkºzºket gy§rt· c®gek, ®s 

a nemzetkºzi mŤveletekben r®sztvevŖ nemzetek nagy hangs¼lyt fektetnek az improviz§lt 

robban· eszkºzºk (IED: Improvised Explosive Device) elleni v®delemre. Az IED elleni 

eszkºzºk feladata, hogy a telep²tett robban·szerkezeteket felfedi, azokat semleges²ti. Az 

katon§k ®s a haditechnikai eszkºzºk ilyen ir§ny¼ v®delme nagyon fontos. Az MH PRT-re 

alaprendeltet®s®bŖl ad·d·an j§rŖrºz®si, ®s egy®b feladatai ell§t§sa sor§n, az ¼t mell® 

telep²tett IED-k nagy vesz®lyt jelentenek, ez®rt fontos, hogy rendelkezzenek a megfelelŖ 

zavar· eszkºzºkkel, amelyek biztos²tj§k, hogy a telep²tett ï p®ld§ul az ¼t mell® ï 

t§vir§ny²t§s¼ robban·szerkezeteket (RCIED: Radio Controlled IED)
68

 semleges²ts®k. B§r 

Afganiszt§nban a t§mad§sok e t²pusa nem ¼j megjelen®sŤ az ISAF erŖi sz§m§ra, de nagy 

probl®m§t jelent erŖteljes t®rnyer®se, a t§mad§sok gyakoris§g§nak nºveked®se ®s az 

eszkºzºk folyamatos fejleszt®sei. A fejlett jammer eszkºzºk programozhat·ak, ²gy biztos²tva 

a saj§t kommunik§ci·s eszkºzºk zavar§s§nak elker¿l®s®t, amely a vezet®s ®s ir§ny²t§st 

nagym®rt®kben korl§tozn§. [30] Ezen blokkol· eszkºzºk alkalmaz§sa fontos eleme az 

elektronikai hadvisel®snek (EW: Electronic Warfare). Az ISAF erŖk kommunik§ci·j§nak 

kieg®sz²t®s®re felhaszn§lhat· helyi GSM h§l·zat elŖseg²theti, kieg®sz²theti az ºsszekºttet®st 

a csapatok kºzºtt, de egyben nagy kock§zatot jelenthet, mivel a mobiltelefon h§l·zatot 

haszn§lj§k fel az ellens®ges erŖk az IED-k mŤkºdtet®s®re. 

L§that·, hogy a konvojok h²rad· biztos²t§sa az egyik leg®rz®kenyebb ter¿lete a 

mŤveleteknek, mert a rajta¿t®sek mellett a robbant§si mer®nyletek is hat§sosak a 

tºbbnemzeti erŖk tev®kenys®g®nek meghi¼s²t§s§ra. Amennyiben a r§di·h²rad§s korl§tozva 

van (kºrnyezeti hat§sok), a helyi SIM k§rty§kkal ell§tott GSM k®sz¿l®keket is 

felhaszn§lhatj§k az MT-k. A HIK kont®ner anal·g fŖvonal§n telep²tett, helyi SIM k§rty§val 

ell§tott GSM adapter biztos²tja a konvoj ®s a t§bor kºzºtti kapcsolatot. Az MT 

mobiltelefonnal tºrt®nŖ ell§t§s§t a parancsnok szab§lyozza a r®sztvevŖ §llom§ny ®s a feladat 

f¿ggv®ny®ben. A GSM mobiltelefonok haszn§lat§t nagym®rt®kben befoly§solja, hogy az 

orsz§g teljes h§l·zati lefedetts®ge nem megoldott. ElsŖsorban a nagyobb telep¿l®sek, fŖbb 

¼tvonalak ment®n biztos²tott az ºsszekºttet®s. Amennyiben olyan ter¿leten halad §t az MT, 

ahol nincs h§l·zat, abban az esetben a mŤholdas eszkºzºk ker¿lnek felhaszn§l§sra. 

Term®szetesen a parancsnoknak ®s az S6 r®szleg vezetŖj®nek minden esetben meg kell 

hat§roznia minden felhaszn§l· r®sz®re, hogy melyek azok a k®sz¿l®kek, h²rad·-technikai 

eszkºzºk, amelyek alkalmazhat·k szolg§lati, minŖs²tett kºzlem®nyek tov§bb²t§s§ra. 

A r§di·forgalmi rendszerek tartal®kak®nt m§s ºsszekºttet®si lehetŖs®get is terveznie kell 

az S6 r®szlegnek. A r§di·k kies®se eset®n alkalmaz§sra ker¿lhetnek az Iridium ®s Inmarsat 

mŤholdas eszkºzºk, amelyek kev®sb® Ă®rz®kenyekò a terepadotts§gok negat²v hat§saira. 

Amennyiben mŤholdas h²rad§s ker¿l felhaszn§l§sra hadmŤveleti feladatok ell§t§sa sor§n, 

abban az esetben minden r®sztvevŖnek (t§bor HIK, ®s/vagy HDM ¦; a konvoj) rendelkeznie 

kell mŤholdas k®sz¿l®kekkel. A t§borral tºrt®nŖ ºsszekºttet®s megval·s²t§sa ®rdek®ben 

minden esetben bekapcsolt, h²rv§lt§sra k®sz §llapotban kell tartani az Inmarsat k®sz¿l®keket, 

a konvoj esetleges bejelentkez®s®nek fogad§sa ®rdek®ben. Az Iridum mŤholdas 

mobiltelefonok szint®n tartal®kk®nt, de ak§r fŖ eszkºzk®nt is felhaszn§l§sra ker¿lhetnek a 

mŤveleti feladatok v®grehajt§sa alkalm§val. Amennyiben ez kiad§sra ker¿l az MT-k r®sz®re, 

akkor a t§bor ter¿let®n, a HDM ¦ helyis®g®ben, ï az Inmarsat eszkºzhºz hasonl·an ï 

bekapcsolt, h²v§sfogad§sra k®sz §llapotban kell tartani egy Iridium telefont. Az Inmarsat 

haszn§lat§t lehetŖs®g szerint ker¿lni kell a magas kºlts®gek miatt, ez®rt c®lszerŤ tartal®kk®nt, 

a lehetŖ legrºvidebb inform§ci·cser®re alkalmazni. Az Iridium eszkºzºket elsŖdlegesen 

h§l·zaton bel¿li ®s a helyi fºldi h§l·zat fel® ir§nyul· h²v§sokra kell haszn§lni. 

                                                 
68 Ezen csoportba tartoznak a r§di·frekvenci§s eszkºzºkkel (cell§s mobiltelefonok is) vez®relt robban·szerkezetek, 

amelyek mŤkºd®si elve, hogy a robban·szer mell® telep²tett valamilyen vevŖberendez®sre t§voli ad·r·l k¿ldºtt jellel 

tºrt®nik meg a deton§ci·, amelyet a szerkezet haszn§l·ja idŖz²t, a megfelelŖ idŖben tºrt®nŖ ad§ssal. 
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A mai vezet®s ®s ir§ny²t§si rendszer alapj§t k®pezi a saj§t erŖk kºvet®s®t biztos²t· 

rendszer (BFTS: Blue Force Tracking System)
69
, amely a sikeres feladat v®grehajt§st 

t§mogatja a hadsz²nt®ren, ®s lecsºkkenti a Ăbar§ti tŤzò
70

 §ltali vesztes®geket. A saj§t erŖkrŖl 

kapott vizu§lis inform§ci·kat a haditechnikai eszkºzºkben ®s a katon§kn§l elhelyezett 

r§di·ad·-egys®gektŖl ®rkezŖ jelek teszik lehetŖv®, amelyeket elsŖk®nt az amerikai erŖk 

haszn§ltak Afganiszt§nban. ĂAz ĂOperation Enduring Freedom (OEF) Afganiszt§n-2003ò 

alatt haszn§lt§k elŖszºr az amerikaiak a BFTS-t harci kºr¿lm®nyek kºzºtt. A dand§r szintŤ 

sz§m²t·g®pes h§l·zat a 21. sz§zadi erŖk harcvezet®s®re, dand§r szinten ®s az alatt (Force 

XXI Battle Command, Brigade and Below, FBCB2) ®s a saj§t erŖket kºvetŖ alrendszer (Blue 

Forces Tracking System, BFTS) egy¿ttese olyan hat®konynak mutatkozott a sz§razfºldi 

mŤveletekben, hogy az ĂOperation Iraqi Freedom (OIF) Irak-2004ò mŤveletben is 

alkalmaz§sra ker¿lt.ò [31] 

A tºbbnemzeti mŤveletekben a BFTS rendszerek alkalmaz§sa nagyon fontos, az 

egy¿ttmŤkºd®s siker®nek egyik alappill®re. Egyes NATO nemzetek rendelkeznek saj§t 

BFTS rendszerrel, de az afganiszt§ni hadsz²nt®ren jelen l®vŖ nemzeti rendszerek kºzºtt nincs 

meg a megfelelŖ egy¿ttmŤkºd®s, amely biztos²tja a koal²ci·s erŖk egym§s elleni 

t§mad§s§nak elker¿l®s®t. A probl®ma megold§sa ®rdek®ben ker¿lt alkalmaz§sra egy ¼j 

szolg§ltat§s (szabv§ny), amely biztos²tja a k®tir§ny¼ adatcser®t a k¿lºnbºzŖ rendszerek 

kºzºtt. [32] Az ISAF §ltal alkalmazott rendszert (IFTS: ISAF Force Tracking System) 

minden r®sztvevŖ orsz§g felhaszn§lja, ®s biztos²tja a hadsz²nt®ren jelen l®vŖ erŖk 

megjelen²t®s®t a parancsnokok sz§m§ra. Az IFTS egy mŤholdas kommunik§ci·n alapul· 

rendszer. Minden IFTS eszkºzzel ell§tott g®pj§rmŤrŖl az adatok egy kºzponti szerverre 

ker¿lnek tov§bb²t§sra - amely ir§ny²tja az IFTS-t -, majd az tov§bbk¿ldi az ºsszes 

termin§lnak a hadmŤveleti ter¿leten. A stacioner-, hordozhat·- ®s g®pj§rmŤbe szerelt 

eszkºzºk rendelkez®sre §llnak a r®sztvevŖ alegys®gek ®s az RC-k sz§m§ra, ²gy biztos²tva az 

erŖk nyomon kºvet®s®t. Term®szetesen az MH PRT is rendelkezik IFTS eszkºzzel, amely 

nagym®rt®kben hozz§j§rul a biztons§gos ®s sikeres feladatok ell§t§s§hoz. [33] 

Az egy®b h²rad§si feladatok csoportj§ba tartozik a mag§nbesz®lget®sek biztos²t§sa a 

szem®lyi §llom§ny r®sz®re. Ezt h§rom helyen kihelyezett nyilv§nos mell®ken ker¿l 

megszervez®sre, megval·s²t§sra. A HM-II. objektum kºzpontkezelŖj®n kereszt¿l lehet a 

h²v§sokat v®grehajtani az ĂRò besz®lget®sek rendje szerint. 

Az afganiszt§ni feladatokban tev®kenys®get v§llal· m§s magyar kontingensekkel, erŖkkel 

val· kapcsolat megval·s²t§sa az egy¿ttmŤkºd®si h²rad§s keret®n bel¿l ker¿l megszervez®sre, 

a felszerel®si jegyz®kben szereplŖ eszkºzºk alkalmaz§s§val. Az MH PRT h²rkºzpontban 

v®gzŖdtetett MH t§vh²v· fŖvonalak jogosultak IVSN h²v§sra, ²gy minden NATO IVSN 

h§l·zatban l®vŖ mell®k (NATO nemzetektŖl f¿ggetlen¿l) el®rhetŖ. Az ISAF ®s a Magyar 

Honv®ds®g m§s kontingenseivel - mint az MH KFOR, MH MŤveleti Tan§csad· ®s 

¥sszekºtŖ Csoport (OMLT: Operational Mentoring and Liason Team) - is megval·s²that· a 

kapcsolat az esetleges egy¿ttmŤkºd®s eset®n. [34] 

Az MH PRT jelenleg a kilencedik v§lt§s§val vesz r®szt az afganiszt§ni ¼jj§®p²t®si 

mŤveletekben. Az eddigi tapasztalatok szerint a csoportok megfelelŖen l§tj§k el az 

alaprendeltet®s¿kbŖl ad·d· feladatokat, amelyek h²rad· t§mogat§sa j·l kialak²tott ®s 

megszervezett a tºbbnemzeti jelenl®t, az eszkºzºk egy¿ttmŤkºd®si k®pess®geinek nem teljes 

megl®te, valamint a kev®sb® fejlett eszkºzºk alkalmaz§s§nak esetleges negat²v hat§sai 

ellen®re is. 

                                                 
69 Az amerikai hadsereg haszn§lta elsŖk®nt ezt a kifejez®st arra a mŤholdas alap¼ rendszerre, amely a parancsnok 

sz§m§ra ad inform§ci·t egy kijelzŖn a saj§t erŖk tev®kenys®geinek hely®rŖl a hadsz²nt®ren. A Ăk®k sz·ò a saj§t 

erŖket szimboliz§lja, m²g a Ăpirosò az ellens®get jelºli. Ezt a Ăsz²nk·dotò, szimb·lumrendszert alkalmazz§k a 

szºvets®ges erŖk a t®rk®peken tºrt®nŖ egyezm®nyes jelek haszn§latakor is. 
70 A bar§ti tŤz (bar§ti t§mad§s) kifejez®s az amerikai hadsereg §ltal haszn§lt Ăfriendly fireò-bŖl ered, amely a saj§t, 

vagy szºvets®ges erŖk §ltali v®tlen t¿zet (t§mad§st) jelenti a saj§t erŖink ir§ny§ba, amely vesztes®get okoz 

sz§munkra. 
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¥SSZEGZ£S, K¥VETKEZTET£SEK 

A Magyar Kºzt§rsas§g NATO nemzetkºzi mŤveletekben val· r®szv®tele a Magyar 

Honv®ds®g feladatait alapjaiban v§ltoztatta meg. A politikai vezet®s a haderŖt m§r az ¼j 

t²pus¼ fenyeget®sek elleni k¿zdelemre k®sz²ti fel a szºvets®gesekkel egy¿ttmŤkºd®sben. 

NATO v§ls§greag§l· ®s b®ket§mogat· mŤveletek keret®n bel¿l sz§mos feladatot l§tnak el a 

magyar katon§k k¿lfºldi ter¿leteken egyedi vagy alegys®gekben betºltºtt beoszt§sokban. A 

cikk t®m§j§nak megfelelŖen, ®s a kitŤzºtt c®lok el®r®se ®rdek®ben a legfontosabb, hasonl· 

rendeltet®sŤ, de k¿lºnbºzŖ feladatokat ell§t· alegys®geket vizsg§ltuk meg jelen cikkben. Az 

§ltalunk tanulm§nyozott h§rom t®rs®gben jelenl®vŖ magyar katonai erŖk az ENSZ BT 

hat§rozatait kºvetŖen, az Orsz§ggyŤl®s j·v§hagy§s§val kezdt®k meg a szºvets®ges kereteken 

bel¿l v§llalt feladataik v®grehajt§s§t. Mindh§rom t®rs®g ter¿let®n v®grehajtott mŤvelet kºzºs 

pontja, hogy valamilyen fegyveres k¿zdelem (hadmŤvelet) elŖzte meg, ®s ezt kºvetŖen 

kezdte meg a NATO a b®ket§mogat· mŤveleteket. Minden esetben a szºvets®ges erŖk 

jelentŖs r®sze v§llalt szerepet az adott orsz§g stabilit§s§nak helyre§ll²t§s§ban, ²gy 

meg§llap²that·, hogy tºbbnemzeti mŤveletekben val· magyar r®szv®tel erŖteljes megjelen®se 

v§rhat· a jºvŖben is, amely h²rad· biztos²t§sa nehezebb feladatot §ll²t a magyar f®l sz§m§ra, 

²gy erre nagy hangs¼lyt kell fektetnie a vezet®snek. 

A h²rad§st mindh§rom ter¿leten befoly§solta a tºbbnemzeti r®szv®tel, az orsz§g fºldrajzi 

jellege, a b®ket§mogat· mŤveletek feladatai, az elºlj§r·val val· kapcsolattart§s, a helyi 

kommunik§ci·s infrastrukt¼ra, a felhaszn§lhat·, rendelkez®sre §ll· eszkºzºk ®s az 

egy¿ttmŤkºd®s ig®nye. Tov§bb§ fontos megeml²teni, hogy a kontingensek z§szl·alj (ezred) 

m®retŤ erŖk, ®s ez ºsszhangban van az MH ¥HD-ban meghat§rozottakkal, amely z§szl·alj 

szintŤ erŖk felaj§nl§s§t ²rja elŖ. 

Minden esetben sz®leskºrŤ k®pess®gekkel ®s szolg§ltat§sokkal rendelkezŖ h²rad·- ®s 

informatikai rendszer ker¿lt ki®p²t®sre, amely biztos²totta a kontingensek vezet®s ®s 

ir§ny²t§s§t. Azonban a felhaszn§l§sra ker¿lŖ h²rad·-technikai eszkºzºkbŖl l§that·, hogy ezek 

nem mindegyike ker¿l hazai felhaszn§l§sra
71
, nem eleme a rendszeres²tett, az adott alegys®g 

h²rad§s§t biztos²t· eszkºzparknak, ²gy a misszi·s felk®sz¿l®s sor§n nagy hangs¼lyt kell 

fektetni az §llom§ny h²rad· kik®pz®s®re. A h²rad·- ®s informatikai rendszerek - a civil 

®lethez hasonl·an - rohamosan fejlŖdnek, amellyel l®p®st tartani igen neh®z a szŤkºs 

kºlts®gvet®s miatt. Az MH h²rad·-technikai korszerŤs²t®s nem-, vagy csak r®szben k®pes 

megfelelni gyors fejleszt®seknek. Mindezek mellett az MH sz§m§ra ¼j k®pess®geket is 

figyelembe kell venni (p®ld§ul: IFTS, TACSAT), melyek nagym®rt®kben elŖseg²tik a 

csapatok vezet®s®t a hadsz²nt®ren. A tºbbnemzeti mŤveleti jelleg az egys®ges nyelv (angol) 

haszn§lat§n k²v¿l meghat§rozza a felhaszn§lt eszkºzºket, elj§r§sm·dokat az egy¿ttmŤkºd®s 

®rdek®ben. A jelenleg haszn§latban l®vŖ, a kontingensek felszerel®si jegyz®k®ben szereplŖ 

h²rad·- ®s informatikai eszkºzºk b§r biztos²tj§k a vezet®s ig®nyeit, de ezek korszerŤs²t®se, 

moderniz§ci·ja ®s fejleszt®se nem hagyhat· figyelmen k²v¿l. Ilyen fejleszt®si ir§ny lehet a 

feladatokhoz optimaliz§lt (a tapasztalatok alapj§n), ¼j k®pess®geket ny¼jt· eszkºzrendszerek 

hadrendbe §ll²t§sa. Ilyen ir§nyt mutat az Iridium mŤholdas telefonok fejleszt®se
72

, az 

Inmarsat eszkºzºk moderniz§ci·ja
73
, de az MH PRT ®s az MH OMLT §ltal is alkalmazott 

PRC-117/F is nagy lehetŖs®get ny¼jt a katonai felhaszn§l·k sz§m§ra. V®lem®ny¿nk szerint a 

fejleszt®si tendencia j· ir§nyba mutat, amelyet a nagysz§m¼ b®ket§mogat· mŤveletekben 

szerzett tapasztalatok elŖseg²tenek. A h²rad·- ®s informatikai rendszer megszervez®s®t 

                                                 
71 A k¿lfºldi mŤveletekben r®sztvevŖ §llom§ny §ltal felhaszn§lt egy®b eszkºzºk sem §llnak rendelkez®sre minden 

esetben az alakulatokn§l. (pl.: p§nc®lozott Hummer terepj§r·k) 

72 Iridium NEXT: ¼j gener§ci·s k®sz¿l®k, amely nagysebess®gŤ hang- ®s adatkapcsolatot, ®s sz§mos ¼j szolg§ltat§st 
biztos²t az IP technol·gia elŖnyeivel. 

73 P®ld§ul az Inmarsat ¼j BGAN sz®less§v¼, hordozhat·, integr§lt szolg§ltat§sokat ny¼jt· mŤholdas termin§lok, 

amelyek egy idŖben k®pesek hang ®s adatkommunik§ci·ra 
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tekintve ¼j t²pus¼ szervez®si elj§r§sokat kell alkalmazni a megnºvekedett ig®nyeknek, az ¼j 

t²pus¼ ®s ¼j szolg§ltat§sokat ny¼jt· eszkºzºknek megfelelŖen. 

A fejezettel kapcsolatos kºvetkeztet®seim alapj§n meg§llap²that·, hogy a tºbbnemzeti 

mŤveletekben r®sztvevŖ kontingensek h²rad·- ®s informatikai biztos²t§sa kiemelt fontoss§g¼ 

a csapatvezet®s ®rdek®ben. Az ºsszekºttet®seknek megb²zhat·aknak, egyes elemein®l 

v®detteknek kell lenni¿k, a parancsnok ®s tºrzse vezet®s ®s ir§ny²t§s§nak konzekvens 

v®grehajt§sa ®rdek®ben. 

Az elºlj§r·val szervezett h²rad§s elsŖdleges eszkºze minden esetben mŤholdas 

ºsszekºttet®s, amely a nagy t§vols§g §thidal§s§t megval·s²tja. Ezen k²v¿l minden, a 

rendelkez®sre §ll· lehetŖs®geknek megfelelŖen felhaszn§lhat· h²rad·-technikai eszkºz. A 

hadmŤveleti elºlj§r·val val· kapcsolattart§s megszervez®se, ®s a technikai eszkºzºk 

biztos²tottak voltak a kontingensek r®sz®re. 

A t§boron bel¿li, a feladatok v®grehajt§sa sor§n alkalmazott, ®s az egy¿ttmŤkºdŖ 

szervezetekkel tºrt®nŖ h²rad§s alapvetŖ eszkºze a vezet®kes, RH/URH ®s egyedi mŤholdas 

rendszerek, amelyek ºsszet®tele a feladatok f¿ggv®ny®ben v§ltozhat. 

A h²rad§st tºbb t®nyezŖ befoly§solja, amelyek mŤveleti ter¿letenk®nt, a tºbbnemzeti 

egys®gek ®s az egy¿ttmŤkºdŖk ºsszet®tel®tŖl f¿ggŖen v§ltozhat. A hadmŤveleti elºlj§r· 

frekvenciamenedzsmentj®vel tºrt®nŖ szoros egy¿ttmŤkºd®st kºvetel meg a tºbbnemzeti 

szerepv§llal§s, mivel az alkalmaz§sra ker¿lŖ sug§rz· eszkºzºk (civil ®s katonai eszkºzºk 

egyar§nt) egym§st befoly§solhatj§k, zavarhatj§k. 

A C2 rendszerek alkalmaz§sa v®lem®ny¿nk szerint kiemelten fontos ter¿lete a 

v§ls§greag§l· mŤveletek korszerŤ vezet®snek. Az MH C2 rendszer®nek egyik alapfunkci·ja 

a saj§t, illetve ellens®ges erŖk, eszkºzºk, harcrendi elemek k¿lºnbºzŖ m®retar§ny¼, digit§lis 

t®rk®pen tºrt®nŖ megjelen²t®se, a felder²t®si ®s §llapotadatok, parancsok, int®zked®sek ®s 

formaliz§lt jelent®sek tov§bb²t§sa, a rendszer elemeinek hely®nek ®s §llapot§nak nyomon 

kºvet®se. Az inform§ci·k §tvitel®t a j§rmŤvekbe szerelt r§di·k®sz¿l®kek biztos²tj§k, amelyek 

ï az eddigi elemz®seimre alapozva ï elsŖsorban a fºldrajzi adotts§gok miatt, m§sodsorban az 

eszkºzºk §tviteli sebess®g®nek korl§tai miatt nem k®pesek minden esetben biztos²tani az 

idŖbeni inform§ci·cser®t. Az ISAF mŤveletekben alkalmazott IFTS rendszerek mŤholdas 

ºsszekºttet®sek alkalmaz§s§val mŤkºdnek, amelyek az MH C2 rendszer®ben eddig nem 

ker¿ltek integr§l§sra. 
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Koncz Bence 
maul88@freemail.hu 

FREKVENCIATĆMOGATĆS K£RD£SEI A TĆBORI HĉRRENDSZERBEN 

Absztrakt 

Sz§mottevŖ anal·g r§di· tal§lhat· a Magyar Honv®ds®g katonai szervezetein®l. Az R-142 

r§di·§llom§s n®gy k®sz¿l®ket tartalmaz, melyek szint®n anal·g ¿zemŤek. Ezen k®sz¿l®kek 

fizikai fel®p²t®s¿kbŖl, mŤkºd®si elv¿kbŖl ®s modul§ci·s m·djukb·l ad·d·an bizonyos 

frekvenci§kon nem k®pesek sug§rozni. Ezeket nevezz¿k ºnzavart frekvenci§nak. A h²rad§s 

megszervez®s®nek alkalm§val, a frekvenci§k eloszt§sakor nagy hangs¼lyt kell erre fektetni. A 

megkapott frekvenciacsomag, amibŖl egy katonai alakulat gazd§lkodik, tartalmazhat olyan 

frekvenci§t, ami nem haszn§lhat·. Jelen kºzlem®ny e probl®m§ra k²n§l megold§st. 

People can find several analogue radios in the units of the Hungarian army. The R-142 

radio station consists of four radio devices which are also analogues. These devices are can 

not work on some frequencies coming from their physical structure. We say self jammed for 

these frequencies. During the organization of the signal service of the army the specialist 

have to pay attention for it. Every military unit have to get a frequency package. It can 

contains some frequencies which are unusable. 

Kulcsszavak: frekvenciamenedzsment, R-142 r§di·§llom§s, t§bori h²rrendszer ~ frequency 

management, R-142 radio station, field CIS 

BEVEZET£S 

A Magyar Honv®ds®g katonai szervezetein®l ¿zemelŖ h²rad§stechnikai berendez®sek 

sz§mottevŖ r®sze azok az anal·g elven mŤkºdŖ eszkºzºk, melyek a rendszerv§lt§s elŖtt 

ker¿ltek rendszeres²t®sre. Akkor, mint a Vars·i SzerzŖd®s tag§llama kapa Ŗket az akkor 

Magyar N®phadsereg n®ven ¿zemelŖ szervezet. Haszn§latuk ®s rendszerben tart§suk pedig 

m®g tºbb ®vig is lehets®ges a vel¿k kapcsolatos probl®m§k orvosl§sa pedig egyre ink§bb 

sz¿ks®ges. A hat®kony ¿zemeltet®s ®rdek®ben ®rdemes figyelmet ford²tani a hat®kony 

frekvenciatervez®sre ï mint speci§lis ter¿letre, mert: 

 

Å A mai gyakorlat szerint a katonai szervezet sz§m§ra kiutalnak egy 

frekvenciakontingenst, melynek fŖ t²pusai URH, RH, ®s a rel®khez kapcsol·d· 

foly·sz§mok. 

Å Napi szinten elŖfordul, hogy tºbb gener§ci·s anal·g r§di·kat haszn§lnak egy 

szervezetn®l ®s ezekkel egy¿tt kell mŤkºdni, a szint®n rendszerben l®vŖ csek®ly 

mennyis®gŤ digit§lis r§di·val. 

Å A fŖ probl®ma, hogy a frekvencia kontingensen bel¿l adott, hogy milyen 

frekvenci§k haszn§lhat·k, sok esetben a k®sz¿l®k rasztere nem esik egybe a kiadott 

frekvencia ®rt®kekkel, ebbŖl kifoly·lag pedig tºbb estben is elŖfordulhat, hogy nem 

lehets®ges a r§di· elŖ²rt frekvenci§ra val· behangol§sa. Pl.: az R-111, 25 kHz-es 

raszter t§vols§ggal rendelkezik, de ha 1 kHz-enk®nt csup§n n®h§ny frekvencia 

enged®lyezett a sz§m§ra. 

Å A katonai szervezetekn®l, a h²rad· okm§nyok kidolgoz§sa sor§n felmer¿lŖ 

hi§nyoss§gokra szint®n fontos v§laszl®p®seket tenni. 

mailto:maul88@freemail.hu
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Å ElŖfordulhat, hogy sem a raszter, sem az ¿zemeltet®si frekvencia tartom§ny nem 

teszi lehetŖv® a hat®kony frekvenciamanŖvereket. 

Å A hib§kat kik¿szºbºlendŖ, seg²teni kell a hib§s rendszerbe illeszt®sek elker¿l®s®t. 

 

1. MţK¥D£SI ZAVAROK FELVET£SE, ELŕZETES ELGONDOLĆSOK A 
PROBL£MĆK KEZEL£S£RE 

A felbukkan· mŤszaki probl®ma abban rejlik, hogy az anal·g r§di·k jelentŖs r®sze 

nagysz§m¼ ºnzavart frekvenci§val rendelkezik, amit §ltal§ban a kezelŖk ritk§n, vagy 

egy§ltal§n nem vesznek figyelembe csak¼gy, mint a rendszert szervezŖ szem®lyek. 

N®lk¿lºzhetetlen figyelembe venni, hogy egy h²rad· komplexumon bel¿l telep²tett anal·g 

r§di·k az adott frekvenciakonfigur§ci· mellett jelentŖsen zavarhatj§k egym§st (itt besz®l¿nk 

kºlcsºnºs zavar§sr·l). 

 

 

1. k®p: Az R-142 r§di·§llom§s telep²t®se 

Forr§s: A szerzŖ felv®tele 

 

A felsoroltak erŖs²tik azt a t®nyt, miszerint ezen rendszerek hat®kony mŤkºd®si 

felt®teleinek kialak²t§s§t mindenk®ppen elŖ kell seg²teni. Egy lehets®ges megold§s, hogy a 

kritikus adatokat kºzºs adatb§zisban foglaljuk ºssze ®s megfelelŖ program seg²ts®g®vel az 

ºnzavart frekvenci§k, valamint a kiadott, de a raszternek nem megfelelŖ frekvenci§k, 

illetŖleg a hib§san megadott frekvenciatartom§nyok kombin§ci·j§t a mintaprogram §ltal 

elker¿lhetŖv® tessz¿k. Ezen k²v¿l, a m·dszer alkalmaz§s§val a hib§s r§di·forgalmi adatlapok 

kiad§s§nak probl®m§ja is megold·dhat.  

E megold§snak l®nyeg®ben a h²rad· ®s informatikai fŖnºk munk§ja hat®konys§g§t nºveli 

oly m·don, hogy az elºlj§r·t·l kapott adatok bevitele sor§n megoldhat·v§ v§lik a 

r§di·forgalmi rendszer adatlapjainak prec²z, pontos ®s automatikus kitºlt®se, illetŖleg a 

h²v·jelek gener§l§sa egy megadott adatb§zis alapj§n. A gyakorlati kialak²t§s sor§n a 

legegyszerŤbb irodai szoftvereket c®lszerŤ felhaszn§lni. 

2. A FREKVENCIAMENEDZSMENT ALAPJA 

Az egyes frekvenci§khoz a katonai szervezetek bizonyos elj§r§sok ¼tj§n jutnak hozz§. Ennek 

fŖ szab§lyait alapvetŖen k®t rendelet hat§rozza meg. A frekvenciaig®nyl®s folyamata is 

keretek kºzºtt folyik, melyeknek alapj§t jogi meghat§roz§sok alkotj§k. 
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A 346/2004. (XII. 22.) Korm. rendelet, amely mag§ban foglalja, az eloszt§si elj§r§s 

fel®p²t®s®t, ®s az MH feladatait. A m§sik a 29/2005. (VII. 27.) HM rendelet, ez a 

frekvenciakijelºl®s ®s a r§di·enged®lyez®s folyamatait taglalja pontosan.  

Abban az esetben, ha a kapott frekvencia nem alkalmazhat·, de a rendszer fennmarad§sa 

®rdek®ben a k®sz¿l®knek ¿zemelnie kell, fenn§ll a jogszab§lyok megs®rt®s®nek vesz®lye. 

Ennek elker¿l®se csak pontos ®s helyes frekvencia kioszt§ssal lehets®ges, valamit a 

folyamatos ellenŖrz®ssel. Az egyes r§di·§llom§sok dokumentumai pedig pontosan ezt a c®lt 

szolg§lj§k, teh§t a nyilv§ntarthat·s§got ®s a visszaellenŖrizhetŖs®get biztos²tj§k az §llom§s 

sz§m§ra.  

3. AZ OKMĆNYRENDSZER KAPCSOLATA A MENEDZSMENT 
TEV£KENYS£GGEL 

A Magyar Honv®ds®g katonai szervezeteinek h²rad· ®s informatikai szakalegys®gein®l 

megtal§lhat·ak azok az okm§nyok, melyek a r§juk jellemzŖ feladatb·l ®s haditechnikai 

felszerel®sek haszn§lat§b·l kifoly·lag, az elv§rhat· szintŤ mŤkºd®shez sz¿ks®gesek. 

A k¿lºnbºzŖ t²pus¼ r§di·§llom§sok ®s k®sz¿l®kek is egyenk®nt rendelkeznek olyan 

dokumentumokkal, amelyek seg²ts®g®vel az elºlj§r·k, parancsnokok ®s a tºbbi, ellenŖrz®sre 

jogosult szem®ly ®s szervezet figyelemmel tudja k²s®rni a technikai felszerel®sek mŤkºd®s®t, 

®s a konkr®t feladat v®grehajt§sok lezajl§s§t. 

Az okm§nyrendszerben v®ltem felfedezni egy hi§nyoss§got, ami ®szrev®telem szerint 

nagyban csºkkenti a frekvenciamanŖverez®sek biztons§g§t. A R§di·forgalmi Rendszer 

adatlapja a h²v·jelek kºz¿l csak egy tartal®k h²v·jellel rendelkezik, am²g tartal®k 

frekvenci§b·l tizenkettŖvel.  

Ezt az adatlapot ®s ez §ltal a rendszert is m·dos²tani kell a megl§t§som szerint, mivel ha 

tizenkettŖ nem is, de n®gy tartal®k h²v·jel mindenk®pp elf®r a rendszer adatlapj§n nagyobb 

szerkezeti v§ltoztat§s n®lk¿l. Ezek egyes®vel, kºvetkezetesen ºsszerendel®sre ker¿ltek az 

egyes tartal®k frekvenci§kkal. A v§ltoztat§sok alkalmaz§sa a rendszer biztons§gosabb§ 

t®tel®t eredm®nyezik, mivel ha egy csatornav§lt§st hajt v®gre a kezelŖi §llom§ny, akkor 

m§sik tartal®k h²v·jelen jelentkezik be, ez§ltal a tev®kenys®g nehezebben felismerhetŖ a 

zavar§st, vagy lehallgat§st folytat· r§di·elektronikai felder²tŖk sz§m§ra. 

4. TECHNIKAI ANOMĆLIĆK 

L®tezik azonban egy m§sik probl®ma is, amely v®lem®nyem szerint ºsszetettebb mint az 

elŖbbi. Ez az egyes k®sz¿l®kek fel®p²t®s®bŖl ®s az alkatr®szek fizikai tulajdons§gaib·l 

kºvetkezik. 

Egyes frekvenci§k ¼gynevezett ºnzavar§ssal fedettek. Az egyik k®sz¿l®k, ahol ez 

sz§m²t§sba jºhet, az R-123 MT. Ezen berendez®s alapfrekvenci§j§nak kiv§laszt§sakor egy 

megb²zhat· r§di·s kapcsolat megteremt®sekor az al§bbiakat tan§csos szem elŖtt tartani: 

 

Å A k®sz¿l®k ad·ja olyan mell®kfrekvenci§kat is sug§roz az ¿zemi frekvenci§n k²v¿l, 

amik nºvelhetik a k¿lºnbºzŖ r§di·k®sz¿l®kek egym§s kºzti zavar§s§t. 

Å K§ros modul§ci· jelenik meg az ad· n®mely frekvenci§j§n. 

Å A r§di·k®sz¿l®k vevŖje az ¿zemi frekvenci§n vett inform§ci·n k²v¿l befogja a 

reag§l§si §teresztŖ csatorn§n k²v¿l a t®ves csatorn§kon be®rkezŖ inform§ci·kat, ez a 

jelens®g is nºveli a r§di·k kºzºtti zavar§st. 

Å A r§di· vevŖk®sz¿l®k®ben ºnzavar· frekvenci§k fordulnak elŖ, melyek 

k§rosod§sokat okozhatnak a vevŖben. 

 

AlapvetŖen a mell®kfrekvenci§k kisug§rz§s§nak okai a nem line§ris elemek, azaz a 

teljes²tm®nyerŖs²tŖ jelleggºrb®j®nek nem line§ris mivolta, valamint a k®tszerezŖ ¿zem a 
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rezg®skeltŖben. Ennek eredm®nyek®pp a vevŖ kimenet®n nem csup§n az ¿zemi frekvencia 

felharmonikusai, hanem a rezg®skeltŖ felharmonikusai is megjelennek. Ezek pedig egy¿tt 

jelentkeznek majd a teljes²tm®nyerŖs²tŖn. 

A m§sik r§di·k®sz¿l®k, amin®l erre a jelens®gre sz§m²tani lehet, az R-130-as berendez®s. 

L®nyeges megjegyezni, hogy ez rºvidhull§mon k®pes forgalmazni. ElsŖsorban a sz§razfºldi 

csapatok kommunik§ci·j§t hivatott t§mogatni, ²gy elsŖsorban a lºv®sz, p§nc®los ®s felder²tŖ 

alegys®geket, de k®pes kapcsolatot l®tes²teni b§rmely olyan eszkºzzel, amellyel egy fajta 

modul§ci·s rendszerben, illetve frekvencias§von ¿zemel. ¦zemi frekvenci§j§nak 

kiv§laszt§sa sor§n nagy hangs¼lyt kell fektetni a r§di·hull§mok terjed®si viszonyain k²v¿l 

arra, hogy a berendez®s bizonyos frekvenci§kon nem k®pes rendeltet®sszerŤen mŤkºdni, 

ezeket nevezz¿k ºnzavart frekvenci§knak. Tov§bb§ olyanok is vannak, amelyek ad§skor 

k§ros sug§rz§sokkal j§rnak egy¿tt, teh§t a r§di·§llom§son bel¿l kºlcsºnºs zavar§st okozhat. 

 

 

2. k®p: Az R-142 r§di·§llom§s belsŖ fel®p²t®se 

Forr§s: A szerzŖ felv®tele 

 

4.1. Probl®makezel®si metodika 

Ezen mŤszaki saj§toss§gok szervez®si probl®m§kat is fºlvetnek. Ez®rt hoztam l®tre egy 

mintaprogramot, amely ennek t§mogat§s§ra jºtt l®tre. A program a Microsoft Office Excel 

2007 alapj§n k®sz¿lt, mert a Magyar Honv®ds®g szinte mindegyik szervezet®n®l ezt, vagy 

valamelyik m§sik verzi·j§t haszn§lj§k. 

A tervez®s folyam§n egy olyan irodai algoritmus l®trehoz§sa volt a c®l mely k®pes: 

 

Å A t§bl§zatba rendezett ºnzavart frekvenci§k t§rol§s§ra, ez§ltal egy adatb§zist 

l®trehozni. 

Å Ennek alapj§n, felismerni ®s jelezni a szoftver kezelŖj®nek a be²rt frekvencia 

helyess®g®t. 

Å A r§di·forgalmi adatlap t§rol§s§val elŖseg²teni a keletkezett inform§ci·k 

beilleszt®s®t a rendszerbe. 

Å Nyomtat§si lehetŖs®get biztos²tani a r§di·forgalmi adatlap r®sz®re. 

Å A m§r elt§rolt adatb§zist bŖv²teni, (esetleg m§sik r§di·k®sz¿l®kek adataival). 

Å Tov§bbi (a Microsoft Office Excel 2007 f¿ggv®nyeit alapul vevŖ) funkci·kat 

befogadni. 

 

R®szleteit tekintve, a felsorolt kºvetelm®nyek teljes²t®s®hez r®szletes ®s hierarchikus 

vizsg§lat sz¿ks®ges. Nagy figyelmet kell ford²tani elŖszºr is a frekvencia s§vok 

k¿lºnbs®g®re. Ezen ®rts¿k a rºvid ®s ultrarºvid hull§mokon forgalmaz· r§di·kat, valamint 
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ezen t¼l a komplexumon bel¿l megtal§lhat· k®sz¿l®kek forgalmaz§si s§vjait, ha van ilyen, 

pl.: R-142 M/G eset®n. 

A fŖ funkci·k el®r®s®hez, elsŖ l®p®sk®nt, az ºn¿tŖ frekvenci§kat t§bl§zatba foglaltam. Ezt 

a tov§bbiakban, a szºvegben adatb§zisnak fogom tekinteni. Tov§bb§ ki kell szŤrni, azokat a 

frekvenci§kat a kºzpontilag megadottakb·l, melyek ºnzavar§ssal fedettek vagy nem felelnek 

meg az eszkºz raszter t§vols§g§nak, esetleg a frekvencia tartom§ny§nak. 

A mintaprogram k®pes felaj§nlani egy frekvencia csomagot a felhaszn§l· sz§m§ra abban 

az esetben, ha valamely §ltala tartalmazott foly·sz§m ker¿l be²r§sra, elker¿lendŖ, hogy 

zavarj§k egym§s mŤkºd®s®t az egyszerre mŤkºdtetni k²v§nt r§di·k®sz¿l®kek. 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

A jºvŖben mindenk®pp ®rdemes foglalkozni mind a felvetett probl®m§val, mind a 

tov§bbfejleszt®ssel. A digit§lis ¿zemŤ r§di·k, b§r jelen vannak a Magyar Honv®ds®gben, 

viszonylag lassan ker¿lnek elterjed®sre, ez®rt az anal·g k®sz¿l®kek haszn§lat§val m®g ®vekig 

sz§molni kell. Ebben az esetben pedig l®tfontoss§g¼ a kellŖ alaposs§ggal megtervezett 

r§di·forgalmi rendszer. 

Jelen kºzlem®nyemben kºzz® tett javaslataim ï meg²t®l®sem szerint ï elŖseg²thetik a 

h²rad§s ®s informatika megtervez®s®vel foglalkoz· tºrzs§llom§ny, valamint a szervez®si 

tev®kenys®get v®grehajt· szak§llom§ny munk§j§nak hat®konys§g§t. 
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Par§da Istv§n 
paradaistvan@gmail.com 

A NATO-BAN HASZNĆLT MţHOLDAS ANTENNARENDSZEREK 

Absztrakt 

V®lem®nyem szerint fontos dolog a NATO misszi·kban haszn§lt antennarendszerek 

tulajdons§gainak bemutat§sa. Jelen kºzlem®nyben megismerhetj¿k a misszi·ban szolg§l· 

katon§knak a mŤholdas feladatokkal kapcsolatos tev®kenys®geinek neh®zs®geit. 

In my opinion the most important task of mine is to represent the properties of antenna 

systems used in NATO missions. We can get to know the difficulties of the satellite tasks of 

the soldiers serving in missions. 

Kulcsszavak: h²rad· ®s informatikai rendszerek, inform§ci·technol·gia, mŤholdas 

rendszerek ~ CIS, IT, satellite systems 

BEVEZET£S 

A NATO
1
 mŤholdas kommunik§ci·j§nak kºvetelm®nyei katonai szempontokb·l, ig®nyekbŖl 

erednek. Ezek a lejegyzett felt®telek fŖleg a mobilit§s, a kºnnyŤ ºssze- ®s sz®tszerelhetŖs®g, 

valamint a rendszer gyors telep²t®se ir§ny§ban kºrvonalaz·dnak ki. Ezek az ig®nyek a 

csapatok gyors ®s jobb manŖverezŖ k®pess®ge miatt alakultak ki. A NATO-ban jelenleg 

h§rom antennarendszert haszn§lnak a mŤholdas kommunik§ci· biztos²t§sa ®rdek®ben. 

Az elsŖ az ¼gynevezett TSGT (Triband Transportable Satellite Ground Terminals), 

magyarra ford²tva a H§roms§v¼ Hordozhat· Termin§l. A h§rom hordozhat· antenna kºz¿l 

m®reteit tekintve ez a legnagyobb, ebbŖl ad·dik a nehezebb, valamint idŖig®nyes telep²t®s. 

A m§sodik a DSGT (Deployment Satellite Ground Terminals), ami a Telep²thetŖ 

MŤholdas Termin§lok n®vre hallgat. 

A harmadik pedig a BBSST (Bi-Band Satellite Suitcase Terminals), amit magyaros²tva 

legjobban a K®ts§v¼ MŤholdas Termin§lokra lehetne leford²tani. 

Ezeket az antennarendszereket civil c®gek biztos²tj§k, illetve szolg§ltatj§k. 

Kºvetelm®nyeibŖl r§jºhet¿nk arra, hogy ilyen kommunik§ci·s ºsszekºtŖ berendez®seket 

fŖk®nt a misszi·s ºvezetekben haszn§lnak. A misszi·kban a NATO jelenleg cser®li, illetve 

m§r lecser®lve a civil c®gek §ltal biztos²tott kºnnyen mozgathat· antennarendszereket 

haszn§l. 2001-ben a NATO m§r civil c®gek bevon§s§val ¿zemeltette antennarendszereit ®s 

biztos²totta az inform§ci· ºsszekºttet®st a b®kefenntart· erŖknek Koszov·ban, 

Maced·ni§ban ®s Alb§ni§ban (KFOR
2
) valamint Bosznia Hercegovin§ban (IFOR

3
, SFOR

4
, 

EUFOR
5
). 2006 ®s 2009 kºzºtt a c®gek ºsszesen 21 telep²thetŖ mŤholdas fºldi termin§lt 

terveztek ®s sz§ll²tottak el a NATO Konzult§ci·s, Vezet®si ®s Ir§ny²t§si ¦gynºks®ghez, ²gy 

az nem meglepŖ, hogy az Afganiszt§ni (ISAF
6
) illetve Iraki misszi·kban is ezek az 

antennarendszerek biztos²tj§k a folyamatos inform§ci·cser®t. 

                                                 
1 NATO - North Atlantic Treaty Organization - £szak Atlanti SzerzŖd®s Szervezete 

2 KFOR ï Kosovo Force ï Koszov·i ErŖ 

3 IFOR ï Implementation Force ï V®grehajt· ErŖ 
4 SFOR ï Stabilization Force- Stabiliz§ci·s ErŖ 

5 EUFOR ï European Union Force ï Eur·pai Uni·s ErŖ 

6 ISAF ï International Security Assistance Force - Nemzetkºzi Biztons§gi T§mogat· ErŖk  

mailto:paradaistvan@gmail.com
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A misszi·kban a katonai antennarendszereket korl§tozott vagy nem l®tezŖ 

infrastrukt¼r§val rendelkezŖ ter¿letekre kell telep²teni, ebbŖl kºvetkezŖen a rendszereknek 

strapab²r·nak kell lenni¿k a folyamatos ig®nybev®tellel kapcsolatban. Ezen fel¿l, meg kell 

felelnie a terep, illetve ®ghajlati viszonyoknak is. 

1. MţHOLDAS KOMMUNIKĆCIč ĆTTEKINT£SE 

1.1. Tºrt®nelem 

A mŤholdas kommunik§ci·t a rak®taelm®let alapozta meg, ami Konsztantyin Eduardovics 

Ciolkovszkij orosz tud·st·l ered. Az orosz matematikus m§r azelŖtt egy Ťr§llom§s ®s 

foly®kony ¿zemanyaggal hajtott rak®ta tervein gondolkodott mielŖtt az ember megkezdte 

volna elsŖ rep¿l®s®t. 

Ezt kºvetŖen, 1945-ben egy angol ²r· Arthur C. Clarke vetette fel a mesters®ges 

mŤholdak ind²t§s§t. 

1957. okt·ber 4-®n bocs§tott§k p§ly§ra az elsŖ mŤholdat a Szovjetuni·ba, Bajkonurb·l 

R-7-es rak®t§val. A Szputnyik 1 n®vre hallgat· mŤhold alakja gºmb ®s §tm®rŖje 58 cm volt. 

Tºmege mindºssze 86,3 kg. Az oroszok §ltal p§ly§ra §ll²tott mŤhold egyr®szt sokkolta az 

amerikaiakat m§sr®szt a hidegh§bor¼s verseny miatt arra k®sztette Ŗket, hogy fontos 

l®p®seket tegyenek az Ťrkutat§sok ter®n. Miut§n az Amerikai Egyes¿lt Ćllamok egy amerikai 

mŤhold p§ly§ra §ll²t§si tervet ²rt elŖ decemberre az oroszok sikeresen v®grehajtott§k a 

Szputnyik 2 fellºv®s®t. Az Egyes¿lt Ćllamoknak kudarcokat kellet meg®lnie majd ¼jabb 

tervvel kellett elŖ§llnia. Explorer n®ven munk§ba fogtak, majd 1958. janu§r 31-®n sikeresen 

p§ly§ra §ll²tott§k az Explorer 1 mŤholdat, ami a Fºld m§gneses kisug§rz§si ºv®t fedezte fel. 

A program ezut§n sikeresen folytat·dott ®s 1958. okt·ber 1-j®n megalakult a NASA
7
. Ezek 

ut§n elkezdŖdtek az Ťrutaz§sok, azaz az Ťrhaj·z§s.  

1.2. MŤholdp§ly§k 

P§lyat²pusok: 

 

Å Kºr alak¼: 

1) Alacsony p§ly§s (LEO); 

2) Kºzepes p§ly§s (MEO); 

3) Geo stacion§rius (GEO). 

 

Å Elliptikus alak¼. 

 

Alacsony p§lya: LEO - Low Earth Orbit 

Magass§g: 500-2000 km. Az Ir²dium
8
 ®s GLOBAL STAR

9
 rendszer is ilyen p§ly§n 

mozog. 

ElŖnyei a kis csillap²t§s, kºnnyŤ jelfoghat·s§g, valamint a kicsi k®sleltet®si idŖ. 

H§tr§nyai kºz® sorolhat· a rossz lefedetts®g, a gyors mozg§s, ami a mŤhold 

antennakºvet®s®t is megkºveteli, illetve a kisebb l§t·t®r miatt a mŤholdaknak 

kommunik§lniuk kell egym§ssal. 

                                                 
7 NASA - National Aeronautics and Space Administration - Nemzeti L®g¿gyi ®s ţrhaj·z§si Hivatal 

8 Ir²dium ï 66 mŤholdb·l §ll· alacsonyp§ly§s mŤholdrendszer.  

9 GLOBAL STAR ï alacsonyp§ly§s mŤholdrendszer 
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Kºzepes p§lya: MEO-Medium Earth Orbit 

Magass§g: 2000-35800 km. Egy kºztes p§ly§nak is h²vhatn§nk hisz megpr·b§lja 

egym§sba olvasztani a LEO ®s a GEO elŖnyeit. ElsŖdlegesen navig§ci·s feladatokat l§t el. 

ElŖnyei kºzºtt tal§lhatjuk, hogy lefedi az £szaki ®s D®li p·lust, LEO-hoz k®pest jobb a 

lefedetts®ge ®s ezen a p§ly§n nem l®phet fel t¼lzs¼folts§g. Viszont magass§ga miatt megnŖ a 

k®sleltet®si idŖ (80ms) ®s a p§lyavesztes®g (200dB). 

Geostacion§rius p§lya: 

Magass§g: 35,786 km. Az ir§ny²tott p§lya a fºld egyenl²tŖje fºlºtt helyezkedik el, olyan 

peri·dussal, ami megegyezik a fºld peri·dus§val ®s a p§lya k¿lºnbs®g megkºzel²tŖleg nulla. 

A fºld felsz²n®rŖl tekintve a geo stacion§rius mŤhold mozdulatlannak tŤnik az ®gen. Teh§t 

¼gy is mondtatjuk, a mŤhold a Fºlddel egy¿tt forog. ElŖnyei hogy rºgz²tett antenn§val 

tºk®letesen lehet fogni a jelet. Azonban itt fell®p a t¼lzs¼folts§g, illetve a k®sleltet®si idŖ ®s a 

p§lyavesztes®g is jelentŖsen megnŖ. 

Elliptikus: HEO-High Earth Orbit 

A magas elliptikus p§ly§kon a mŤhold csak p§r percen §t l§that· egy §tvonul§s kºzben, 

hisz a Fºldt§volban (a Fºld felsz²n®tŖl ak§r 40000 km-re is) lassan keringve nagy ter¿leten 

biztos²tanak lefedetts®get, viszont a Fºld m§sik oldal§n gyorsan §thaladnak (a Fºld 

felsz²n®tŖl p§r sz§z km-re). P®ld§ul Ellipso rendszer. 

2. K£TSĆVĐ MţHOLDAS TERMINĆL 

M®reteibŖl ®s egys®geibŖl ad·d·an korl§tozott mŤholdas csatorn§t k®pes haszn§lni. Ez a 

rendszer kettŖ frekvencias§vos ºsszekºttet®st tesz lehetŖv®, att·l f¿ggŖen, hogy milyen 

k¿lt®ri egys®gek ker¿lnek telep²t®sre.  

 

 

1. k®p 

 

2.1. K¿lt®ri egys®gek 

Å motoriz§lt antenna ®s a hozz§tartoz· egys®gek (a 90Ü-os jelsz®tv§laszt·, ®s a 

csŖt§pvonal nem k¿lºn foglalatba van helyezve, hanem az antenn§ra van 

felszerelve.) 

Az ultra-kºnnyŤ Vertex RSI 1,2 m-es gyorsan telep²thetŖ motoriz§ltantenn§t 

(QDMA) glob§lis Ku s§vos ad§s ®s v®tel c®lj§b·l tervezt®k. mozg§si ôs²kjaô van. A 
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v²zszintes ir§nyszºg (azimut) ®s a f¿ggŖleges ir§nyszºg (elev§ci·, dŖl®sszºg,) 

tengelyeket egyar§nt a k§belrºgz²tett egys®g ir§ny²tja. 

 

Å felkeverŖ ®s erŖs²tŖ egys®g 

A felkeverŖ rendszer a modem 10 MHz-es frekvenci§t haszn§lja, mint jelet, hogy 

§tkonvert§lja az L s§v¼ frekvenci§t a mŤhold frekvenci§j§v§, X s§vba. 

A felkeverŖ erŖs²tŖnek k¿lsŖ t§pell§t§sa van. A felkeverŖ erŖs²tŖnek van egy helyi 

oszcill§tor frekvenci§ja. Ezt haszn§lja, hogy az L s§vot mŤholdfrekvenci§v§ 

konvert§lja. 

 

Å lekeverŖ ®s erŖs²tŖ egys®g 

Alacsony zajszintŤ konverter, aminek a feladata az antenn§r·l ®rkezŖ jelek erŖs²t®se 

®s lekonvert§l§sa a mŤholdvevŖ §ltal haszn§lt frekvenci§ra. A v®teli frekvencia 

lehet Ku vagy X s§v ezt L s§vba lekeveri a helyi oszcill§tor frekvencia §ltal. Az 

LNB-t
10

 a modem t§pl§lja (12V-t·l 24V-ig). 

 

Å antennavez®rlŖ egys®g 

Az antennavez®rlŖ alrendszer gondoskodik a manu§lis ®s automatikus mŤhold 

antennakºvet®srŖl. Ez mag§ba foglalja a vivŖ frekvenciakºvetŖ vevŖk®sz¿l®ket, az 

antennair§ny²t· egys®get, az azimut ®s elev§ci· optikai forg§sszºg ®rz®kelŖt, a 

v²zszintes ir§nyszºg (azimut) ®s f¿ggŖleges az elev§ci· mozgat§s k§belvez®relt 

motorj§t, az elektronikus t§jol·t ®s az elektronikus dŖl®sszºg m®rŖt. 

H§rom m·d: 

 

Å L®p®s: a poz²ci·s adatokat lejegyzik egy t§bl§zatba ®s idŖkºzºnk®nt 

friss²tik; 

Å Mem·ria: a t§bl§zatb·l sz§rmaztatott adatok alapj§n v®gzik a kºvet®st; 

Å KeresŖ: a mŤholdjel elveszt®s®n®l egy algoritmus haszn§lat§val 

¼jrakeresi. 

 

2.2. Belt®ri berendez®s (IDU) 

Å Switchek 

A belt®ri modem kont®ner®be van be®p²tve. Ez biztos²tja a h§l·zati ºsszekºttet®st a 

telep²tett berendez®sek ®s a fŖh§l·zat kºzºtt. 

 

Å GPS
11

 forr§s 

Mind a modem mind a lekeverŖ berendez®sek mŤkºd®s®hez sz¿ks®ges egy 

referenciajel.  

A referenciaforr§s a 10 MHz frekvenci§t a GPS-bŖl vett jelbŖl §ll²tja elŖ. Ennek 

feladata a vevŖ oldali berendez®sek szinkroniz§ci·ja. 

 

 

Å FO
12

 modem 

K®t fontos funkci·t l§t el. KettŖ csatlakoz·ja van az egyik az adatforgalom 

t§mogat§s§ra szolg§l.A m§sik csatlakoz·j§n a LAPTOP optikai sz§lon val· 

ºsszekºttet®s®t teszi lehetŖv®, azaz ºsszekºti a belt®ri egys®ggel. 

 

                                                 
10 LNB - low-noise block converter ï lekeverŖ erŖs²tŖ 

11 GPS - Global Positioning System - Glob§lis helymeghat§roz· rendszer 

12 FO modem ï Fiber Optic modem ï Optikaisz§las modem 
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Å Modem 

T§mogatja a k¿lºnbºzŖ modul§ci·kat. Legfontosabb funkci·ja hogy a digit§lis 

jeleket modulokra bontja ®s egy fokozaterŖs²tŖ seg²ts®g®vel ®s a kont®nerbe 

tov§bb²tja az adatokat. Viszont az ®rkezŖ frekvenciajelet, de modul§lja. K¿lºnbºzŖ 

hibajav²t§si funkci·kkal is rendelkezik melyekkel a l®nyegesen alacsonyabb jelszint 

mellet is azonos minŖs®gŤ (bit hibaar§ny¼) ºsszekºttet®st lehet biztos²tani. A 

bemenŖ ®s kimenŖ frekvencia L s§vban kb. 1200 MHz. A lekeverŖ erŖs²tŖ 

t§pell§t§s§t is a modem biztos²tja. 

 

A rendszer ºsszesen n®gy dobozb·l §ll, ami jav²tja a manŖverezŖ k®pess®get, a gyors 

mozg§st misszi·s illetve konfliktus helyzetek sor§n. Az egys®gek ºsszekapcsol§s§ra koax 

valamint csŖt§pvonal rendszert haszn§lnak. 

3. TELEPĉTHETŕ MţHOLDAS TERMINĆLOK 

A DSGT antennarendszer csak X s§v¼ mŤkºd®st tesz lehetŖv®. 

 

 

2. k®p 

 

Az antenna t§ny®r a fejegys®ggel egy Low Passive Inter Modulationnal lett megtervezve 

®s tesztelve, ami a nemk²v§natos mell®kterm®kk®nt keletkezŖ r§di·frekvenci§s jeleknek, 

zavaroknak a kiszŤr®s®t jelenti. A rendszer mag§ba foglal egy azimut meghat§roz·t ®s egy 

dŖl®s rendszert, ami k®pes gyors mŤholdkeres®sre. 

Az antenna egy automatikus vez®rlŖ ®s kºvetŖ berendez®ssel van felszerelve, ami 

megengedi a rendszernek a mŤhold kapcsolat tart§s§t norm§lis ¿zemel®s alatt. 

3.1. K¿lt®ri berendez®sei 

Å Antenna:  

Az antenna egy 2,4 m-es kºnnyŤ antenna, amely sz§ll²t§s c®lj§b·l sz®tszedhetŖ. Az 

antenna rendszer mag§ba foglal, merev²tŖt, egy offsetïtengelyŤ t§ny®rral t§mogatott 

alum²nium talapzat¼ tºrzset, amely kompatibilis a k¿lºnf®le felszerelt 

fejegys®gekkel a kºzºs csatlakoz·ponton. 

 

Å Ad· alrendszer: 

A Vertex 125 Watt-s §lland· teljes²tm®nyerŖs²tŖje (SSPA-je) az antenna kºzponti 

fejtart·j§ra van felszerelve. Az SSPA berendez®s szolg§ltatja a jelet, amely a 

be®p²tett felkeverŖ erŖs²tŖ (BUC) §ltal van konvert§lva, hogy §talak²tsa a sug§rz· 

jelet az L s§vb·l Az X s§vba, mivel a modembŖl ®rkezŖ L s§v¼ jelet a mŤhold §ltal 
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is haszn§lhat· X s§v¼ jell® kell §talak²tani. Az SSPA kettŖ ventill§torral van 

felszerelve, ami bemeneti levegŖ ®s a kimeneti levegŖ keringet®s®®rt felelŖs.  

 

Å VevŖ alrendszer: 

Az LNB
13

 lekonvert§lja ®s erŖs²ti, a r§di· frekvencia jelet mielŖtt ezt megkapja a 

modem, L s§von koax k§belen kereszt¿l. Az IFL panel biztos²tja a hibajav²t· 

lehetŖs®geket ®s a tesztel®s hozz§f®r®si pontj§t. 

 

Å Antennavez®rlŖ alrendszer 

Az antennavez®rlŖ alrendszer biztos²tja a mŤhold k®zi ®s automatikus 

antennakºvet®s®t. Ez §ll egy kºvetŖ vevŖbŖl, egy antennavez®rlŖ egys®gbŖl, 

Azimut ®s elev§ci· szenzorb·l, azimut ®s elev§ci· motorb·l, egy Flux Gate 

t§jol·b·l ®s egy dŖl®sszºgm®rŖbŖl. A rezolver v®gzi az azimut szºg, a t§jol· pedig 

az elev§ci·s szºg ®rz®kel®s®t. 

 

Å GPS forr§s: 

A frekvencia jel alrendszer biztos²tja a 10 MHz frekvenciajelet ®s az idŖjelet a 

DSGT felszerel®s sz§m§ra. Szint®n a vevŖ oldali berendez®sek szinkroniz§ci·j§®rt 

felelŖs. 

 

Å Kieg®sz²tŖ rendszer: 

 meteorol·giai §llom§s: Az idŖj§r§s §llom§s m®ri a sz®l sebess®g®t ®s 

levegŖ hŖm®rs®klet®t. A szenzorok biztos²tj§k a vezet®k n®lk¿li kapcsolatot egy 

benti adat regisztr§l· berendez®ssel, amely figyelmeztet®st ad, amikor a sz®l vagy 

hŖm®rs®klet az elŖre meghat§rozott ®rt®k fºlºtt van. 

vill§mh§r²t· rendszer: Thompson Lightning A571. 

j®gtelen²t®s: A fejegys®g fagy§sg§tl· egy 200 Wattos fŤtŖellen§ll§sb·l, ami ºssze 

van kºtve a fejegys®g tart·val ®s egy egyszerŤ kapcsol· vezet®kbŖl §ll. 

 

3.2. Belt®ri berendez®sei 

Å Modem: 

Megengedi az egyidejŤ §tvitelt ®s fogad§st a 6 duplex (k®tir§ny¼) hordoz·n, 

valamint csatlakoztatja ®s szinkroniz§lja az idŖz²tŖ jelet 10 MHz k¿lsŖ frekvencia 

§ltal, amit a DSGT biztos²t. Frekvenciaoszt§sos tºbbszºrºs hozz§f®r®st (FDMA) 

biztos²t, viszont egy csatornasz§ll²t· (SCPC) funkci·kkal is rendelkezik valamint az 

E1 idŖr®ses  

2 Mbit/s csatorn§t is fel tudja bontani. 

 

Å Teljes²tm®ny: 

A nem megszak²that· t§pell§t§s (UPS) MGE Pulsar Extreme 3200 biztos²tja az AC 

(egyen§ram¼) teljes²tm®nyt az ºsszes DSGT alkatr®sznek norm§lis mŤkºd®s eset®n 

(a j®gtelen²tŖ kiv®tel®vel). Ezeket Az UPS-eket a misszi·k alatt a NATO ny¼jtja. 

 

A DSGT 13 sz§ll²that· dobozb·l §ll. Az egys®gek ºsszekapcsol§s§ra koax valamint 

csŖt§pvonal rendszert haszn§lnak. A rendszer csŖt§pvonal r®sze, ami az SSPA-t 

csatlakoztatja a fejegys®ghez,k®tfajta: merev ®s rugalmas bele®rtve a szŤrŖt is. 

                                                 
13 IFL - Interf®sz  Facility Link -  Inter f®sz eszkºz ºsszekºtŖ 



HĉRVILLĆM  

 106 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

A fenti mŤholdas antennarendszerek v®lem®nyem szerint minden magas felt®telnek eleget 

tesznek, ami megkºveteli a pozit²v v®lem®nyalkot§st. A rendszereket fŖleg katonai 

szempontb·l alkalmasnak tartom a feladatok elv®gz®s®re, hisz sz§mos viszontags§g ellen®re 

tºk®letesen helyt §llnak. A misszi·kban lezajl· idŖj§r§si viszontags§gokt·l f¿ggetlen¿l, 

terepviszonyokt·l nem vagy csak nagyon nehezen korl§toltan alkalmazhat·ak. Katonai 

szempontb·l a kºnnyŤ ºssze ®s sz®tszerel®s, azaz a gyors mozgathat·s§g fontos, hisz 

sz§ll²t§sa rendk²v¿l egyszerŤ m§r a m®reteibŖl is ad·d·an, valamint az alkatr®szek prec²z ®s 

kis helyet foglal· dobozokban ker¿lnek elhelyez®sre, ami a transzport§l§si felt®teleket 

kºnny²ti meg. ErrŖl az oldalr·l megkºzel²tve ezek az antennarendszerek a legalkalmasabbak 

egy harci kºr¿lm®nyek kºzºtti ¿zemel®sre. 
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ORGANIZATION OF THE COMMUNICATION AND INFORMATION SYSTEM 
SUPPORTING COMMAND AND CONTROL IN THE LIGHT OF CRISIS 

RESPONSE OPERATIONS OF THE HUNGARIAN DEFENCE FORCES
1
 

Absztrakt 

Cikk¿nkben §ttekintj¿k a v§ls§greag§l· mŤveletek vezet®s®t ®s ir§ny²t§s§t t§mogat· h²rad·- 

®s informatikai rendszer megszervez®se a Magyar Honv®ds®g tºbbnemzeti mŤveleteinek 

t¿kr®ben t®m§j¼ kutat§si tev®kenys®g¿nket. 

The article provides an overview of our research activity about the programme organization 

of the communication and information system supporting command and control in the light 

of crisis response operations of the Hungarian Defence Forces. 

Kulcsszavak: h²rad· ®s informatikai rendszerek, C2 rendszerek, t§bori h²rad·- ®s 

informatikai rendszerek, inform§ci·technol·gia, v§ls§greag§l· mŤveletek ~ CIS, C2, field 

CIS, IT, light of crisis response operations 

1. INTRODUCTION (DEFINITION OF THE SCIENTIFIC PROBLEM) 

In order to ensure the success of international operations, the ongoing process of 

restructuring in the Hungarian Defence Forces (HDF) is practicing major influence on the 

quantity and quality of the communication and information equipments, on the organizing 

and planning processes, and on the staff as well. 

The new capabilities, challenges and management needs that we must be met, are 

identifying the new directives of modernizations. As a result, new principles and procedures 

should be based on the modern organization and planning process of the communication and 

information systems (CIS). 

Only small parts in the international operations currently used CIS technical equipments 

is suitable for the modern support of command and control (C2), because they are outdated 

and inadequate to ensure the new capabilities. The unique solutions, which are used by the 

military leadership in international operations, donôt ensure the establishment of such kind of 

complex CIS which support in full spectrum the crisis response operations. 

To achieve this, itôs necessary to examine all the skills, process and organizational 

factors, which provides for the Hungarian Army to develop the new methods of CIS which is 

in match with the new warfare precepts. 

                                                 
1 This paper was supported by the Bolyai J§nos research scholarship of the Hungarian Academy of Sciences 

mailto:farkas.tibor@zmne.hu
mailto:pandi.erik@zmne.hu
mailto:jobbagy.szabolcs@zmne.hu
mailto:toth.andras@regiment.hu


HĉRVILLĆM  

 108 

2. RESEARCH OBJECTIVES 

Å To analyze and examine the principles and system activities of NATO's crisis 

response operations; 

Å To determine the general operational challenges, capabilities that are define the 

HDFôs development trends, particularly the CIS; 

Å To formulate the communication and information support of the crisis response 

operations; 

Å To present and to analyze the communication and information support of the HDFôs 

multinational operations; 

Å To determine the capabilities, requirements, and different factors that are affecting 

the organization of modern CIS in multinational crisis response operations; 

Å To propose a possible conceptual process of CIS planning. 

3. RESEARCH METHODS 

Å We have drove a literature examination and literary research on the area of literature 

being attached to the topic; 

Å We have studied the different laws, decisions and measures related to the HDFôs 

crisis response operations; 

Å We have prepared consultations with professionals who operated in multinational 

operations; 

Å We have examined the organizational principles considering my experiences in 

international professional exercises; 

Å We have analysed and Iôve drew conclusions from the abilities and organizational 

procedures of the present CIS; 

Å We have determined a possible organizational principle based on the strength of the 

organized knowledge, on the part of inferences, and on the capabilities and factors 

which affect the CIS. 

4. THE STRUCTURE OF REPORT 

In the first chapter we analysed the basic principles of the multinational crisis response 

operations, and we examined the general operational capabilities and requirements of the 

participant forces in NATO CROs in the mirror of Summit Meetings. Based on the particular 

ones we examined the national developments insuring the capabilities and the tasks of the 

HDF. According to the results we defined CIS as a supporting system of the crisis response 

operations. 

In the second chapter we described those CROs, in which the HDF is (was) participating. 

We studied political and legal backgrounds, the force composition and its tasks. We 
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examined the structure of the communication and information support, the applied devices, 

connections. According to the principle of information connections We did the analysis of 

CIS. 

Based on the first two chapters, in the third chapter we defined the professional 

requirements and influencing factors which are practising effects on the process of 

organizing info-communication systems. Based on the summarised inferences, we presented 

a mechanism for the organizing a complex CIS that support the multinational operations. 

The final part implies the important recommendations, the considerations and the 

deductible conclusions, scientific results. 

5. CONCLUSIONS 

Å Based on the international and domestic experiences we stated, that it is necessary 

to create small-sized forces with multi-functional capabilities (with the supplement 

of civil abilities), equipped with modern military technical devices, which are fit to 

the complex operational requirements and to command needs. These forces are able 

to liquidate the international conflicts and to the domestic applications equally, and 

according to the ongoing requirements it could be developed with relatively small 

costs; 

Å Based on the general operational capabilities and claims we confirmed that the 

definition of CIS used by the HDF doesnôt imply those complex characteristics 

(because of the equipments and theirs capabilities) that the info-communication 

systems of the CRO include; 

Å By analyzing of the examined and introduced communication and information 

support of the HDFôs multinational operations we drew the conclusion, that the 

planning and organizational methods of CIS include a complex process, which has 

to consider the factors of the cooperating nations, of the specialized tasks and of the 

mission area; 

Å In the interest of the support of the commanding leadership, it is necessary to 

provide to process and to transmit the optimal information which are expanding on 

all areas and on all subtasks. In the interest of this we emphasized all the 

requirements, capabilities and other factors which appear through the multinational 

operations; 

Å Based on the results, we defined and established such kind of structure, which could 

be the basement for organizing a complex CIS, that adequate for the NATO 

requirements and able to support the multinational cooperation. The planning 

system has to be defined on the operational claims, on the system requirements and 

on the opportunity of the technical realisation. This triple factor appears in all cases 

according to the continuous control and the basic principle of feedback in the 

workflow; 

Å From our experiences the present field communication system does not form an 

unifined system, and it is not fit for the modern operational challenges. Thatôs why 

we suggest to use (buy) modern and complex field CIS which could support equally 

the command of traditional and the crisis operations. 
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6. SCIENTIFIC RESULTS 

Å By analyzing and evaluating of the thesis related documents (laws, norms, 

doctrines) we have determined the CIS abilities and requirements regarding to crisis 

response operations and we defined novel terms of it; 

Å Compared the experiences of international roles and the strategic-tactical abilities 

we defined the requirements of the crisis response operations supporting CIS. We 

defined those factors as well, which are influencing the organization and planning 

methodologies of CIS; 

Å We defined the unified and complex supporting demand CIS elements of traditional 

and crisis response operations related command and control. 

7. RECOMMENDATIONS FOR PRACTICAL USAGE 

In our opinion, the results of the thesis could be used in the organization of CIS elements in 

crisis response operations. These can be integrated into the educational system ï both for 

BSc and MSc level and further professional training ï of the Bolyai J§nos Military Technical 

Faculty of the Zr²nyi Mikl·s National Defence University. 

The described and determined organizational principles could offer a very good basement 

for further research of the related topics and for other special fields (info security, 

informatics, technical tools, abilities offered by networks) analyzes and PhD works. 

REFERENCES 

[1] Rajnai Zolt§n: A kommunik§ci·s rendszerek tervez®s®t seg²tŖ szoftverek ig®nyei, In.: 

ĂKommunik§ci· 2000ò nemzetkºzi szakmai tudom§nyos konferencia kiadv§nya, 

Zr²nyi Mikl·s Nemzetv®delmi Egyetem, Budapest, 2000; p.:147. 

[2] 94/1998. (XII. 29.) OGY hat§rozat a Magyar Kºzt§rsas§g biztons§g- ®s 

v®delempolitik§j§nak alapelveirŖl, In.: Magyar Kºzlºny a Magyar Kºzt§rsas§g 

hivatalos lapja; 120. sz§m; 1998. december 29.; p.: 8271 

[3] Szenes Zolt§n: 10 ®ves NATO tags§g ®s a haderŖ §talak²t§sa, In.: Honv®ds®gi 

Szemle; 63. ®vf. 2. sz§m (2009. m§rcius); p.: 7. (HU ISSN 1216-7436) 

[4] Eck P®ter: Az MH ¥HP H²rad· ®s Informatikai FŖnºks®g, In.: ElŖad§s a ZMNE 

H²rad· Tansz®k r®sz®re; Sz®kesfeh®rv§r, 2010. febru§r 24.; dia:7. 

[5] T·th Barnab§s: Magyar katonai szerepv§llal§s a balk§ni b®ket§mogat· mŤveletekben, 

In.: Kard ®s Toll 2007/1. (2007); p.: 23. (ISSN: 1587-558X) 

[6] Rajnai Zolt§n: A t§bori alaph²rh§l·zat vizsg§lata ®s digitaliz§l§s§nak lehetŖs®gei 

egyes NATO-orsz§gok kommunik§ci·s rendszereinek t¿kr®ben (doktori PhD 

®rtekez®s) Budapest, 2001 

[7] Resperger Istv§n: A fegyveres erŖk megv§ltozott feladatai a katonai jellegŤ fegyveres 

v§ls§gok kezel®se sor§n (doktori PhD ®rtekez®s) Budapest, 2001 p.: 

[8] KŖszegv§ri Tibor: A v§ls§gkezel®s aktu§lis probl®m§i, In.: ZMKA Kºzlem®nyek, 

1994, 202. sz§m; p.217. 

[9] De§k J§nos: Napjaink ®s a jºvŖ h§bor¼ja, In.: Hadtudom§ny a Magyar Hadtudom§nyi 

T§rsas§g foly·irata XV. ®vfolyam 1. sz§m (2005. m§rcius) (ISSN: 1215-4121) 

[10] Ćlt/27 Magyar Honv®ds®g ¥sszhaderŖnemi Doktrina 3. kiad§s, Honv®delmi 
Miniszt®rium kiadv§nya, 2010; p.: 27-28. 



 I. ®vfolyam ï 1. sz§m 

 111 

[11] R§bai Zsolt: Vit§k az ¼j strat®giai koncepci· kºr¿l, In.: A NATO form§l·d· ¼j 

strat®giai koncepci·ja ®s Magyarorsz§g; Konferencia elŖad§s 2010. m§rcius 25.; 

ZMNE Budapest 

[12] Bencze Bal§zsïHeged¿s Zolt§nïKolossa S§ndorïPad§nyi J·zsefïPraveczki Zolt§nï

Sztern§k Gyºrgy: A V§ls§greag§l· mŤveletek elm®lete ®s gyakorlata a 21. sz§zadban, 

Egyetemi jegyzet; ZMNE Budapest 2004; p.: 66. 

[13] Szenes Zolt§n: A NATO-transzform§ci· hat§sa Magyarorsz§gra, a Magyar 

Honv®ds®gre, In.: 

http://www.hm.gov.hu/hirek/kiadvanyok/uj_honvedsesegi_szemle/a_natotranszforma

cio (letºltve: 2009.02.14.) 

[14] G§cser Zolt§n: TŤzszer®sz ®s felder²tŖ robotok a magyar haderŖben, 
In.:http://www.zmne.hu/hadmernok/kulonszamok/robothadviseles7/gacser_rw7.html 

(letºltve: 2009.04.23.) 

[15] Horv§th J·zsef: A Magyar Honv®ds®g k®pess®gfejleszt®si tervei, figyelembe v®ve a 
NATO k®pess®gfejleszt®si programjait ®s azok kereteit, ElŖad§s, 2009. december 02.; 

V®delmi ®s Biztons§gi F·rum (VBEF) harmadik ¿l®se 

[16] Szenes Zolt§n: A NATO jºvŖje Đj strat®giai koncepci·ra van sz¿ks®g, 
In.:http://www.biztonsagpolitika.hu/userfiles/file/PDF/nato_jovoje.pdf (letºltve: 

2009.12.10.) 

[17] Sticz L§szl· ï Cs§k Zolt§n: Az exped²ci·s k®pess®g ®s mŤveletek tartalmi elemeinek 

vizsg§lata, In.: http://www.hm.gov.hu/files/9/9988/03.pdf (letºltve: 2008.10.18.) 

[18] 51/2007. (VI. 6.) OGY hat§rozat a Magyar Honv®ds®g tov§bbi fejleszt®s®nek 

ir§nyair·l, In.: Magyar Kºzlºny a Magyar Kºzt§rsas§g hivatalos lapja; 69. sz§m; 

2007. j¼nius 6.; p.: 4901 

[19] Szenes Zolt§n: Politikai vit§k ï lehets®ges katonai kºvetkezm®nyek, In.: A NATO 

form§l·d· ¼j strat®giai koncepci·ja ®s Magyarorsz§g; Konferencia elŖad§s 2010. 

m§rcius 25.; ZMNE Budapest 

[20] Dr. Szekeres Imre honv®delmi miniszter: T§j®koztat· az Orsz§ggyŤl®s Honv®delmi ®s 
rend®szeti bizotts§ga, valamint a K¿l¿gyi ®s hat§ront¼li magyarok bizotts§ga r®sz®re a 

Magyar Kºzt§rsas§g Nemzeti Katonai Strat®gi§j§r·l, 2008. december, 

In.:http://www.hm.gov.hu/files/9/10970/tajekoztato_mk_nks.pdf (letºltve: 

2009.06.21.) 

[21] Ćlt/27 Magyar Honv®ds®g ¥sszhaderŖnemi Doktrina 3. kiad§s, Honv®delmi 
Miniszt®rium kiadv§nya, 2010; p.: 20. 

[22] Ćlt/27 Magyar Honv®ds®g ¥sszhaderŖnemi Doktrina 3. kiad§s, Honv®delmi 

Miniszt®rium kiadv§nya, 2010; p.: 52. 

[23] Ćlt/27 Magyar Honv®ds®g ¥sszhaderŖnemi Doktrina 3. kiad§s, Honv®delmi 
Miniszt®rium kiadv§nya, 2010; p.: 57-59. 

[24] SzºllŖsi S§ndor: Konverg§l· h§l·zatok fejlŖd®si trendjei, a technikai alkalmazhat·s§g 

k®rd®sei a Magyar Honv®ds®g infokommunik§ci·s rendszer®ben (doktori PhD 

®rtekez®s) Budapest, 2007 p.: 6. 

[25] Munk S§ndor: KATONAI INFORMATIKA II.; Katonai informatikai rendszerek, 
alkalmaz§sok; Egyetemi jegyzet; ZMNE Budapest, 2006; p.: 8. 

[26] Haig Zsolt: Az inform§ci·s mŤveletek, a sigint ®s az elektronikai hadvisel®s 

kapcsolatrendszere, In.: Felder²tŖ Szemle, VI. ®vfolyam k¿lºnsz§m; Budapest, 2007 

febru§r, p. 30. 

[27] Kov§cs L§szl·: Gondolatok napjaink technol·gi§j§r·l ®s a digit§lis hadsz²nt®r 
kapcsolat§r·l, 

In.:http://www.zmne.hu/tanszekek/ehc/konferencia/april2001/kovacs.html (letºltve: 

2009.06.21.) 



HĉRVILLĆM  

 112 

[28] A Magyar Kºzt§rsas§g Nemzeti Biztons§gi Strat®gi§ja, 
In.:http://www.kulugyminiszterium.hu/NR/rdonlyres/0AA54AD7-0954-4770-A092-

F4C5A05CB54A/0/bizt_pol_hu.pdf (letºltve: 2009.05.25) 

[29] Kov§cs K§roly: Az EBESZ, a NATO ®s az Eur·pai Uni· b®kefenntart· 
tev®kenys®g®nek alakul§sa a hidegh§bor¼ ut§n /diplomamunka/ ZMNE, Budapest 

2008; p.: 42. 

[30] Military Technical Agreement between the International Security Force ("KFOR") 

and the Governments of the Federal Republic of Yugoslavia and the Republic of 

Serbia, In: http://www.nato.int/kosovo/docu/a990609a.htm (letºltve: 2009.06.21.) 

[31] A TANĆCS HATĆROZATA (2006. november 30.) Koszov· sz§m§ra ny¼jtand· 
kiv®teles p®nz¿gyi t§mogat§sr·l (2006/880/EK) In.: Az Eur·pai Uni· Hivatalos Lapja 

L 339/36 (2006.12.06) http://epa.niif.hu/00800/00878/00895/pdf/00360038.pdf 

(letºltve: 2009.06.21.) 

[32] 59/1998. (X. 15.) OGY hat§rozat a Magyar Kºzt§rsas§g hozz§j§rul§s§r·l a koszov·i 
v§ls§g megold§s§t c®lz· NATO-fell®p®shez, In.: Magyar Kºzlºny a Magyar 

Kºzt§rsas§g hivatalos lapja; 94. sz§m; 1998. okt·ber 15.; p.: 5888 

[33] 54/1999. (VI. 16.) OGY hat§rozat a koszov·i b®kefenntart§sban r®szt vevŖ 
nemzetkºzi erŖk (KFOR) tev®kenys®g®nek elŖseg²t®s®rŖl, In.: Magyar Kºzlºny a 

Magyar Kºzt§rsas§g hivatalos lapja; 52. sz§m; 1999. j¼nius 16.; p.: 3358 

[34] 55/1999. (VI. 16.) OGY hat§rozat magyar kontingens r®szv®tel®rŖl a koszov·i 
b®kefenntart§sban r®szt vevŖ nemzetkºzi erŖkben (KFOR), In.: Magyar Kºzlºny a 

Magyar Kºzt§rsas§g hivatalos lapja; 52. sz§m; 1999. j¼nius 16.; p.: 3359 

[35] T·th Andr§s: A b®ket§mogat· ®s b®kefenntart· mŤveletek h²rad§sa /diplomamunka/ 
ZMNE, Budapest 2004; p.: 28. 

[36] Fekete K§roly: VSAT rendszerek alkalmaz§s§nak lehetŖs®gei a Magyar Honv®ds®g 
jelenlegi ®s t§vlati h²rrendszer®ben, In.: 

http://www.zmne.hu/tanszekek/vegyi/docs/fiatkut/KF_3.html (letºltve: 2009.06.21) 

[37] N®meth Andr§s: A mobil szolg§ltat·k h§l·zatainak felhaszn§l§sa, fejleszt®si 
lehetŖs®gei ®s alternat²v megold§sok a katasztr·fav®delmi kommunik§ci· ter¿let®n 

(doktori PhD ®rtekez®s) Budapest, 2007 p.: 103. 

[38] H·ka Mikl·s: A Magyar Honv®ds®g harc§szati r§di·rendszer®nek kialak²t§si 
lehetŖs®gei egyes NATO tagorsz§gok r§di·rendszereinek vizsg§lata t¿kr®ben (doktori 

PhD ®rtekez®s) Budapest, 2005 p.: 74. 

[39] A honv®delmi miniszter 97/2008. (HK 13.) HM hat§rozata a Magyar Honv®ds®g ŕr- 

®s Biztos²t· Z§szl·alj ideiglenes katonai szervezet megsz¿ntet®s®rŖl, In.: Honv®delmi 

Kºzlºny a Honv®delmi Miniszt®rium Hivatalos Lapja, CXXXV ®vfolyam 13. sz§m 

(2008. augusztus 18.); p.: 999-1000. 

[40] NATO Kosovo Force (KFOR) 

In.:http://www.nato.int/kfor/structur/nations/placemap/kfor_placemat.pdf (letºltve: 

2010.02.26.) 

[41] Koszov· CIMIC k®zikºnyve; A Magyar Honv®ds®g ¥sszhaderŖnemi Parancsnoks§g 
kiadv§nya, 2009; p.:35. 

[42] A Honv®delmi Miniszt®rium Honv®d Vez®rkar fŖnºk®nek 82/2008. (HK 7.) HM 

HVKF int®zked®se a NATO KFOR Nyugati TºbbnemzetŤ Alkalmi Harci Kºtel®kben 

r®szt vevŖ katonai szervezet megalak²t§s§r·l ®s felk®sz²t®s®rŖl, In.: Honv®delmi 

Kºzlºny a Honv®delmi Miniszt®rium Hivatalos Lapja, CXXXV. £vfolyam 7. sz§m 

(2008. §prilis 17.); p.:512. 

[43] 41/2008. (HK 8.) HM JSZĆT- HM HVKF egy¿ttes int®zked®s: A NATO KFOR 

Nyugati TºbbnemzetŤ Alkalmi Harci Kºtel®kben r®sztvevŖ Magyar Honv®ds®g 

KFOR Z§szl·alj h²rad§s§r·l, informatikai t§mogat§s§r·l ®s inform§ci·v®delm®rŖl, 

In.: Honv®delmi Kºzlºny a Honv®delmi Miniszt®rium Hivatalos Lapja, CXXXV. 

£vfolyam 8. sz§m (2008. m§jus 9.); p.:632. 



 I. ®vfolyam ï 1. sz§m 

 113 

[44] 1992. ®vi LXXII. tºrv®ny a t§vkºzl®srŖl (A t§vkºzl®srŖl sz·l· 1992. ®vi LXXII. 
tºrv®ny mell®klet®nek 29. pontja) In.: 

http://www.1000ev.hu/index.php?a=3&param=8925 (letºltve: 2009.05.21.) 

[45] S§ndor Mikl·sïMagyarn® Kucsera Erika: A z§rtc®l¼ h§l·zat forgalmi 

optimaliz§l§s§nak probl®m§i, In.: Kard ®s Toll 2005/3; ZMNE; Budapest, p.: 107. 

(ISSN: 1587-558X) 

[46] 1992. ®vi LXXII. tºrv®ny a t§vkºzl®srŖl (A t§vkºzl®srŖl sz·l· 1992. ®vi LXXII. 

tºrv®ny mell®klet®nek 8. pontja) In.: 

http://www.1000ev.hu/index.php?a=3&param=8925 (letºltve: 2009.05.21.) 

[47] H·ka Mikl·s: A Magyar Honv®ds®g harc§szati r§di·rendszer®nek kialak²t§si 
lehetŖs®gei egyes NATO tagorsz§gok r§di·rendszereinek vizsg§lata t¿kr®ben (doktori 

PhD ®rtekez®s) Budapest, 2005 p.: 70. 

[48] Horv§th Ferenc: A frekvenciagazd§lkod§s feladata ®s szerepe a Magyar 
Honv®ds®gben, 

In.:http://www.hm.gov.hu/hirek/kiadvanyok/uj_honvedsesegi_szemle/a_frekvenciaga

zdalkodas (letºltve: 2009.01.11.) 

[49] Glob§lis h§bor¼ kºzep®n? In:http://www.demokrata.hu/heti-hir/globalis-haboru-

kozepen?mini=programnaptar/2009/12/all& (2009.12.21.) 

[50] N®meth J·zsef: Irak Szaddam buk§sa ut§n, In: Szakmai Szemle a Katonai Biztons§gi 
Hivatal Tudom§nyos Tan§cs§nak Kiadv§nya 2007/1; p.: 63 (ISSN: 1785-1181) 

[51] Magyar Honv®ds®g Civil-katonai Egy¿ttmŤkºd®si ®s L®lektani MŤveleti Kºzpont: 

Irak CIMIC k®zikºnyve M§sodik, §tdolgozott kiad§s, Budapest 2006. febru§r; p.. 43 

[52] 54/2003. (V.6.) OGY hat§rozat Irak demokratikus ¼jj§®p²t®s®hez sz¿ks®ges 

stabiliz§ci·s ®s humanit§rius feladatokban r®szt vevŖ nemzetkºzi erŖk 

tev®kenys®g®nek elŖseg²t®s®rŖl, In: Magyar Kºzlºny a Magyar Kºzt§rsas§g hivatalos 

lapja; 46. sz§m; 2003. m§jus 6.; p.: 4107 

[53] 65/2003. (VI. 3.) OGY hat§rozat az iraki v§ls§g rendez®se ®rdek®ben tett 

erŖfesz²t®sekhez tºrt®nŖ magyar katonai hozz§j§rul§sr·l, In: Magyar Kºzlºny a 

Magyar Kºzt§rsas§g hivatalos lapja; 61. sz§m; 2003. j¼nius 03.; p.: 4978 

[54] 119/2003. (XI. 5.) OGY hat§rozat az iraki v§ls§g rendez®se ®rdek®ben tett 

erŖfesz²t®sekhez tºrt®nŖ magyar katonai hozz§j§rul§sr·l sz·l· 65/2003. (VI. 3.) OGY 

hat§rozat m·dos²t§s§r·l, In: Magyar Kºzlºny a Magyar Kºzt§rsas§g hivatalos lapja; 

126. sz§m; 2003. november 05.; p.: 9511 

[55] http://wapedia.mobi/en/Multinational_Division_Central-South (letºltve: 2009.01.23.) 

[56] http://www.hm.gov.hu/honvedseg/mhohp (2009.01.23.) 

[57] T·th Andr§s: A b®ket§mogat· ®s b®kefenntart· mŤveletek h²rad§sa /diplomamunka/ 
ZMNE, Budapest 2004; p.: 49. 

[58] 1995. ®vi LXV. Tºrv®ny az §llamtitokr·l ®s a szolg§lati titokr·l, 

In.:http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99500065.TV (2009.06.21.) 

[59] Munk S§ndor: Katonai Informatika II.; Katonai informatikai rendszerek, 
alkalmaz§sok Egyetemi jegyzet; ZMNE, Bp. 2006 

[60] Magyar Honv®ds®g Civil-katonai Egy¿ttmŤkºd®si ®s L®lektani MŤveleti Kºzpont: 

Irak CIMIC k®zikºnyve M§sodik, §tdolgozott kiad§s, Budapest 2006. febru§r; p.. 44. 

[61] Csermely N·ra: Petersberg, In: http://www.grotius.hu/publ/displ.asp?id=XWRNWH 
(letºltve: 2009.02.22.) 

[62] 62/2001. (IX. 25.) OGY hat§rozat a Magyar Kºzt§rsas§gnak az Amerikai Egyes¿lt 

Ćllamokat ®rt terrort§mad§st kºvetŖ k¿l- ®s biztons§gpolitikai l®p®seirŖl, In: Magyar 

Kºzlºny a Magyar Kºzt§rsas§g hivatalos lapja; 104. sz§m; 2001. szeptember 25.; p.: 

7045 

[63] 78/2006. (HK 16.) HM utas²t§sa az afganiszt§ni tartom§nyi ¼jj§®p²t®si csoportban 

r®sztvevŖ katonai szervezet l®trehoz§s§nak feladatair·l, valamint a szem®lyi §llom§ny 

kihelyez®s®nek elŖk®sz²t®s®rŖl ®s v®grehajt§s§r·l, In.: Honv®delmi Kºzlºny a 



HĉRVILLĆM  

 114 

Honv®delmi Miniszt®rium Hivatalos Lapja, CXXXIII. £vfolyam 16. sz§m; 2006. 

augusztus 10.; p.:1111. 

[64] http://www.hm.gov.hu/honvedseg/mh_tartomanyi_ujjaepitesi_csoport (letºltve: 
2009.01.11.) 

[65] http://www.nato.int/isaf/docu/epub/pdf/placemat.pdf (letºltve: 2009.05.25.) 

[66] http://www.isaf.nato.int/en/troop-contributing-nations/index.php (letºltve: 

2009.05.25.) 

[67] Tak§cs Judit, Landesz Tam§s, T§las P®ter: A tartom§ny ¼jj§®p²t®si csoportokr·l, In.: 
ZMNE Strat®giai V®delmi Kutat·kºzpont elemz®sek ï 2006/3; p.: 12. 

[68] ISAF misszi·; H§tt®ranyag, In.:http://www.hm.gov.hu/files/9/10252/hatteranyag-

prt_2008_06_10.pdf (2009.05.25.) 

[69] MH Tartom§nyi Đjj§®p²t®si Csoport (MH PRT) 
In.:http://www.hm.gov.hu/honvedseg/mh_tartomanyi_ujjaepitesi_csoport (letºltve: 

2009.01.11.) 

[70] Munk S§ndor: KATONAI INFORMATIKA II.; Katonai informatikai rendszerek, 
alkalmaz§sok; Egyetemi jegyzet; ZMNE Budapest, 2006; p.: 179. 

[71] STU II., In.: http://en.wikipedia.org/wiki/STU-II (2009.05.25.) 

[72] ELSŕDLEGES FELADAT A MţVELETEK TĆMOGATĆSA Besz®lget®s dr. Lehel 

Gyºrgy dand§rt§bornokkal, a NATO H²rad· ®s Informatikai Rendszerek 

Szolg§ltat§sait Biztos²t· ¦gynºks®g (NCSA) mŤveleti igazgat·j§val, In: Honv®ds®gi 

Szemle; 63. ®vf. 5. sz§m (2009. szeptember); p.: 78. (letºltve: 2009.12.10.) 

[73] Thales to Provide ISAF with Secure Voice and Data Services, In: 

http://www.deagel.com/news/Thales-to-Provide-ISAF-with-Secure-Voiceand-Data-

Services_n000001132.aspx (letºltve: 2009.05.25.) 

[74] THALES WILL DELIVER COMMUNICATION SERVICES TO NATO IN 

AFGHANISTAN, 

In.:http://www.thalesgroup.com/Press_Releases/Thales_will_deliver_communication

_services_to_NATO/ (letºltve: 2009.05.25.) 

[75] FOCUS ON FOC+ SERVICE CONTRACT FOR ISAF, 

In.:http://www.thalesgroup.com/News_and_events/LandJoint_Focus_20080624_ISA

F/ (letºltve: 2009.05.25.) 

[76] Rajnai Zolt§n ï Tak§cs P®ter: Az afganiszt§ni misszi·s h²rad§s tapasztalatai, In.: Kard 

®s Toll 2006/3; ZMNE; Budapest, p.: 31 (ISSN 1587-558X) 

[77] A Honv®delmi Miniszt®rium Honv®d Vez®rkar fŖnºk®nek 125/2008 (HK 13.) HM 

HVKF int®zked®se az afganiszt§ni mŤveleti ter¿leten bel¿li haszn§latra az amerikai 

hadseregtŖl kapott HMMWV p§nc®lozott terepj§r· g®pj§rmŤvek §tv®tel®vel ®s 

¿zemben tart§s§val kapcsolatos feladatokr·l, In.: Honv®delmi Kºzlºny a Honv®delmi 

Miniszt®rium Hivatalos Lapja, CXXXV. £vfolyam 13. sz§m; 2008. augusztus 18.; 

p.:1024-1026. 

[78] Bocskai Istv§n, a Honv®delmi Miniszt®rium sz·vivŖje: RPG-s t§mad§s ®rte a 

magyarokat Afganiszt§nban, In.:http://www.honvedelem.hu/cikk/24/18274/rpg-

s_tamadas_afganisztan.html (letºltve: 2010. 02. 15.) 

[79] MezŖ Andr§s: A rºgtºnzºtt robban·szerkezetek elh§r²t§s§r·l, In: Honv®ds®gi Szemle; 
63. ®vf. 1. sz§m (2009. janu§r); p.: 20. 

[80] Makk L§szl·-Hajd¼ L§szl·: Az improviz§lt robban·eszkºzºk alkalmaz§s§r·l, In.: Đj 

Honv®ds®gi Szemle LXI. ®vfolyam 3. sz§m (2007. m§rcius); p.: 5-21. (ISSN 1216-

7436) 

[81] H·ka Mikl·s: A cs¼cstechnol·gia alkalmaz§sa a hadsz²nt®ren a szoftverr§di·t·l a 
nanotechnol·gi§ig, In.: Szakmai szemle; A Katonai Biztons§gi Hivatal Tudom§nyos 

Tan§cs§nak kiadv§nya; Budapest, 2006/2. sz§m; p.:76-77. (ISSN: 1785-1181) 



 I. ®vfolyam ï 1. sz§m 

 115 

[82] Comtech Telecommunications Corp. Receives $2.5 Million Purchase Order 

Amendment for NATO Force Tracking System, In.: 

http://comtechmobile.com/pr020607.html (letºltve: 2009.05.25.) 

[83] Ćlt/27 Magyar Honv®ds®g ¥sszhaderŖnemi Doktrina 3. kiad§s Honv®delmi 
Miniszt®rium kiadv§nya, 2010; p.: 68. 

[84] SzºllŖsi S§ndor: Konverg§l· h§l·zatok fejlŖd®si trendjei, a technikai alkalmazhat·s§g 
k®rd®sei a Magyar Honv®ds®g infokommunik§ci·s rendszer®ben (doktori PhD 

®rtekez®s) Budapest, 2007 p.: 108. 

[85] Magyar S§ndor: Katonai kommunik§ci·s ig®nyek lehetŖs®gek a b®kefenntart§s 
vezet®s®nek t§mogat§s§ban (doktori PhD ®rtekez®s) Budapest, 2008 p.: 21. 

[86] Magyar S§ndor: Katonai kommunik§ci·s ig®nyek lehetŖs®gek a b®kefenntart§s 

vezet®s®nek t§mogat§s§ban (doktori PhD ®rtekez®s) Budapest, 2008 p.: 23. 

[87] Ćlt/27 Magyar Honv®ds®g ¥sszhaderŖnemi Doktrina 3. kiad§s Honv®delmi 
Miniszt®rium kiadv§nya, 2010; p.: 23. 

[88] Ćlt/27 Magyar Honv®ds®g ¥sszhaderŖnemi Doktrina 3. kiad§s Honv®delmi 

Miniszt®rium kiadv§nya, 2010; p.: 82. 

[89] V§nya L§szl·: Az elektronikai hadvisel®s eszkºzeinek, rendszereinek ®s vezet®s®nek 
korszerŤs²t®se az ¼j kih²v§sok t¿kr®ben, k¿lºnºs tekintettel az elektronikai 

ellentev®kenys®gekre (doktori PhD ®rtekez®s) Budapest, 2001 

[90] Koronczai Tibor: Misszi·s h²rad·-felk®sz²t®s az MH 43. Nagys§ndor J·zsef H²rad· ®s 

Vezet®st§mogat· Ezredn®l, In: Honv®ds®gi Szemle; 64. ®vf. 1. sz§m (2010. janu§r); 

p.: 16. (HU ISSN 2060-1506) 

[91] Magyar S§ndor: Katonai kommunik§ci·s ig®nyek lehetŖs®gek a b®kefenntart§s 

vezet®s®nek t§mogat§s§ban (doktori PhD ®rtekez®s) Budapest, 2008 p.: 26. 

[92] http://www.hm.gov.hu/miniszterium/mh_muvelet_iranyito_kozpont (letºltve: 
2009.05.25) 

[93] S¿le AttilaïCsabianszki Viktor: A Magyar Honv®ds®g tapasztalatfeldolgoz· 

rendszer®rŖl, In: Honv®ds®gi Szemle; 62. ®vf. 1. sz§m (2008. j¼lius); p.: 16. (HU 

ISSN 2060-1506) 

[94] A NATO sz§razfºldi csapatok h²rad· ®s informatikai rendszerei kapcsolat§nak 
minim§lis m®rt®ke (STANAG 5048); A Honv®delmi Miniszt®rium Honv®d Vez®rkar 

Katonai TervezŖ FŖcsoportfŖnºks®g Kiadv§nya; 2006 (Nyt. sz§m: 69-27/NATO) 

[95] S§ndor Mikl·sïFarkas TiborïJobb§gy Szabolcs: H²rad§sszervez®s jegyzet a BJKMK 

h²rad· tansz®k BSc, MSc, ®s PhD hallgat·i sz§m§ra; ZMNE Budapest, 2009; p.: 13-

14. 

[96] Bene Iv§n: A Magyar Honv®ds®g t§bori h²rad§s§nak fejleszt®se, a fejleszt®s 2004. ®vi 

idŖszerŤ k®rd®sei ï 6. dia; MH HVK H²rad· ®s informatikai CsoportfŖnºks®g Elvi 

TervezŖ Oszt§ly; Budapest, 2004. 

[97] N®gyesi Imre: Az elektronikus al§²r§s lehetŖs®gei a Magyar Honv®ds®gben II. 
(Nemzetv®delmi Egyetemi Kºzlem®nyek, 11. ®vfolyam/3. sz§m (2007), 122-137. 

oldal) 

[98] N®gyesi Imre: CHANGING ROLE OF THE INTERNET IN THE LIGHT OF AN 
INTERNATIONAL CONFERENCE (Az internet szerep®nek v§ltoz§sa egy 

nemzetkºzi ®rtekezlet t¿kr®ben) (Hadm®rnºk on-line, III. ®vfolyam (2008) 3. sz§m, 

147-153. oldal) 

[99] N®gyesi Imre: DIE VISION DER TRAGBAREN INFORMATIONS-

TECHNOLOGIEGER TE (A viselhetŖ sz§m²t§stechnikai eszkºzºk jºvŖk®pe) 

(Hadm®rnºk on-line, III. ®vfolyam (2008) 4. sz§m, 173-179. oldal) 



HĉRVILLĆM  

 116 

Kendernay Zsolt ï Tak§cs Attila ï P§ndi Erik ï Dork· Zsolt 
kendernayz@mail.ahiv.hu ï attila.takacs@mail.ahiv.hu ï pandi.erik@zmne.hu ï 

dorkozs@emgei.police.hu 

A K£SZENL£TI SZERVEK TEV£KENYS£G£T TĆMOGATč K¥Z¥S 
INFRASTRUKTĐRA

1
 

Absztrakt 

Jelen kºzlem®ny bemutatja a k®szenl®ti szervek t§mogat§s§ra kialak²that· IT rendszer 

alapjait. 

This publication introduces the foundations of an IT system which could be set up to support 

emergency services. 

Kulcsszavak: IT rendszer, katasztr·fav®delem, mentŖk, rendŖr®g ~ IT network, disaster 

management, ambulances, police 

BEVEZET£S 

A k®szenl®ti szervezetek sz¿ks®gesnek tartj§k, hogy feladatuk ell§t§s§hoz egym§ssal 

kapcsolatot teremtsenek. Ennek technikai, mŤszaki, informatikai felt®tele egyelŖre m®g nem 

teljesen azonos, azonban a tervezett fejleszt®sekkel j· r®sz¿k megoldhat·v§ v§lik. Ahhoz, 

hogy az ¼j lehetŖs®geket megfelelŖ m·don haszn§lj§k tºbb, ®s k¿lºnbºzŖ szintŤ 

egyeztet®sekre van sz¿ks®g. Ezek az egyeztet®sek elkezdŖdtek az Orsz§gos RendŖr-

fŖkapit§nys§g (ORFK), az Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g (OKF) ®s az 

Orsz§gos MentŖszolg§lat (OMSZ) kºzºtt mind felsŖvezetŖi, mind als·bb szinteken, tºbbek 

kºzºtt az informatikai szakemberek kºzºtt is. Jelen kºzlem®nyben az infokommunik§ci·s 

egy¿ttmŤkºd®si lehetŖs®gekre k²n§lunk megold§st, amely elsŖdlegesen az 

adat§tviteltechnikai ®s t§vkºzl®si ter¿leteket ®rinti. 

1. AZ EGYS£GESĉT£S OKA 

A k®szenl®ti szervezetek egy¿ttmŤkºd®snek sz¿ks®gess®ge nem vitathat·, ugyanakkor 

megeml²tj¿k, hogy mag§val a megl®vŖ k®szenl®ti szervezetekkel ®s szervezeti tagoz·d§s§val 

kapcsolatban m§r nem ennyire egy®rtelmŤ a v§lasz ®s ezzel kapcsolatban k¿lºnbºzŖ 

v®lem®nyek l§tnak napvil§got. Jelen k®rd®skºrt kºzlem®ny¿nk azonban nem vizsg§lja, 

hanem a megl®vŖ k®szenl®ti szervezetek infokommunik§ci·s egy¿ttmŤkºd®s®re keresi a 

v§laszt. 

MielŖtt azonban a konkr®t megval·s²t§si lehetŖs®geket §ttekinten®nk, n®zz¿k meg mi®rt, 

milyen ter¿leten ®s form§ban sz¿ks®ges az egys®ges²t®s. 

A k®szenl®ti szervezetek feladatuk ell§t§sa sor§n kooper§lnak egym§ssal szervezeti, 

operat²v, ®s technol·giai, mŤszaki szinten. Vagyis, ha p®lda ok§n egy baleset miatt ®rtes²tik a 

rendŖrs®get, ®s a helysz²nen kider¿l, hogy van s®r¿lt, akkor term®szetesen h²vj§k a mentŖket, 

®s sz¿ks®g eset®n a tŤzolt·kat is. Mindehhez mobilk®sz¿l®ket haszn§lnak, vagy ma m§r 

egyre tºbb helyen az EDR-n kereszt¿l veszik fel a kapcsolatot. De ezen k²v¿l m§s nem 

tºrt®nik. Teh§t a m§r rºgz²tett adatokat, nem tudj§k egym§shoz eljuttatni, azt mindegyik 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 
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szerv k¿lºn-k¿lºn adminisztr§lja, mikºzben a mai technol·gia erre m§r alkalmas. Ez olyan 

m®rt®kŤ idŖ, p®nz ®s inform§ci· vesztes®g, ami egy egys®ges Infokummunik§ci·s 

kapcsolattal megoldhat·. 

Ha a t®m§val kapcsolatban egys®ges²t®st hallunk, akkor k¿lºnbºzŖ szintekre gondolunk, 

melyet c®lszerŤ h§rmas tagoz·d§sra bontani. Az egyik egys®ges²t®si szint struktur§lis, vagyis 

egy-egy szervezet, int®zm®ny kºzºs platformara hoz§sa, (tŤzolt·s§g, katasztr·fav®delem), 

vagy egy szervezeten bel¿li §talak²t§s p®ld§ul, amikor oszt§lyokat vonnak ºssze. A m§sik 

szint operat²v jellegŤ, amikor a tev®kenys®gek koordin§l§s§t centraliz§lj§k. A harmadik szint 

mŤszaki, technol·giai, ami az eszkºzºk alkalmaz§s§t centraliz§lja, a negyedig szint az 

informatikai, vagy m§s n®ven infokommunik§ci·s szint, ahol k¿lºnbºzŖ form§ban ®s m·don 

k²n§lkozik lehetŖs®g az egys®ges²t®sre. 

Az egys®ges²t®s megval·s²that· az OSI modell fizikai, adatkapcsolati, h§l·zati ®s 

sz§ll²t§si szintj®n, melyet egy¿tt h§l·zati szintk®nt aposztrof§lunk ®s a viszonylati, 

megjelen²t®si ®s alkalmaz§si r®teg szintj®n, melyet alkalmaz§si szintnek nevez¿nk. 

Az egys®ges²t®s megval·s²t§s§nak lehetŖs®g®t h§l·zati infrastruktur§lis szinten mutatjuk 

be, melynek eredm®nye elŖnyºket ®s h§tr§nyokat egyar§nt mag§ban foglal. 

2. AZ EGYS£GESĉT£S HĆTRĆNYA £S ELŕNYEI 

Az egys®ges²t®s elŖnyeit ®s h§tr§nyait vizsg§lva meg§llap²that·, hogy sokkal tºbb sz·l 

mellette, mint ellene. H§tr§nya legink§bb abban jelentkezhet, hogy a h§l·zati infrastrukt¼ra 

nem valamelyik k®szenl®ti szervezet tulajdona ®s az ¿zemeltet®s sem saj§t fel¿gyelet al§ 

tartozik. Az sem §ll²that·, hogy a 112-es alap¼ Egys®ges Seg®lyh²v· Rendszer (ESR) 

egys®ges infrastrukt¼ra n®lk¿l nem kivitelezhetŖ. M®gis, ha hat®konys§gra ®s 

gazdas§goss§gra tºreksz¿nk c®lszerŤ az egys®ges infrastrukt¼ra kialak²t§s§t v§lasztani, 

hiszen sz§mtalan elŖnye sorolhat· fel. A m§r most is megl®vŖ orsz§gos lefedetts®gen ®s a 

megyei, r®gi·nk®nti kºzpontokon fel¿l, a l®trejºvŖ egys®ges gerinch§l·zati infrastrukt¼ra 

egy z§rt, redund§ns h§l·zat, melyen kereszt¿l dedik§lt s§vsz®less®ghez, integr§lt besz®d ®s 

adat§tvitelhez, megfelelŖ adatbiztons§ghoz juthatnak a szervezetek. Ezen fel¿l 

meghat§rozhat· a forgalmi priorit§sok, a zºkkenŖmentes input-output adattov§bb²t§s, a 

rugalmas 24 ·r§s hibakezel®s. A biztons§gos gyors kommunik§ci· r®v®n pontosan az ®rhetŖ 

el, ami a katasztr·fahelyzetekben elengedhetetlen: egy mindentŖl f¿ggetlen, ºn§ll·, minŖs®gi 

szolg§ltat§st ny¼jt· §tviteltechnikai h§l·zat, mely egys®gesen magas sz²nvonalon biztos²tja a 

k®szenl®ti szervezetek kºzºtti kommunik§ci·t. A gazdas§gos ¿zemeltet®s, a tapasztalt 

szakemberek mind-mind lehetŖv® teszik, hogy eur·pai szintŤ seg®lyny¼jt§si szolg§ltat§st 

kapjanak az ig®nybevevŖk. Mindezek mellett nem elhanyagolhat·, hogy l®trejºn az egys®ges 

k®szenl®ti rendszer alapja, mely a h§l·zat egys®gess®g®t az alrendszerek azonos struktur§lis, 

technol·giai ®s eszkºzrendszeri fel®p²t®s®t, valamint a r®szek azonos szolg§ltat§s-

hozz§f®r®si, rendszer-fel¿gyeleti ®s ¿zemviteli szervez®s®t biztos²tja. 

Egy®bir§nt, mint l§that· az egys®ges²t®snek sok az elŖnye, hiszen a megnºvekedett 

s§vsz®less®g gyorsabb, hat®konyabb szolg§lat-, bevet®s-, ment®sir§ny²t§st tesz lehetŖv®. 

Ez§ltal rºvidebb idŖ alatt adhat· seg²ts®g ®s jobban kiv®dhetŖ az esetleges nagyobb 

k§resem®ny bekºvetkez®se is. Az ember®letek viszonylat§ban is jelentŖs v§ltoz§s kºvetkezik 

be, hiszen a gyors ®s hat®kony v®szhelyzetek megold§sa nagym®rt®kben nºveli az 

ember®lethez ®s testi ®ps®ghez val· alkotm§nyos jogokat. 

3. A SZOLGĆLAT, BEVET£S £S MENT£SIRĆNYĉTĆSI RENDSZEREK 
FUNKCIčI, SZOLGĆLTATĆSAI £S K¥VETELM£NYEI 

A k®szenl®ti szervezetek a 112-es nemzetkºzi seg®lyh²v·sz§m kapcs§n, tervezetten egy 

eur·pai sz²nvonal¼ seg®lyh²v§s szolg§ltat§st hoznak l®tre. Az Eur·pai Bizotts§g 

alapfeladatnak tartja a seg®lyh²v· f®l azonos²t§s§ra, illetve a helymeghat§roz§s§ra vonatkoz· 
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adatok rendelkez®sre §ll§s§t. Az egys®ges seg®lyh²v§s kezel®se, ®s a seg®lyszolg§lattal 

kapcsolatos feladatok hat®kony, a kor ig®nyeinek megfelelŖ t§mogat§sa ®rdek®ben az ORFK, 

az OKF ®s az OMSZ operat²v feladatir§ny²t· rendszerek megval·s²t§s§t sz§nd®kszik 

v®grehajtani. L§that·, hogy a k®szenl®ti szervezetek saj§t hat§skºrben, saj§t feladataik 

t§mogat§s§t seg²tŖ, egym§st·l elk¿lºn¿lŖ f¿ggetlen rendszer l®trehoz§s§t tervezik, amelyek 

csak h§l·zatba kºtve alkalmasak az Eur·pai Uni· §ltal t§masztott kºvetelm®nyek 

megfelel®s®re, ®s az egys®ges seg®lyh²v§s megteremt®s®re. 

Ennek kialak²t§s§hoz a k®szenl®ti szervezeteknek sz¿ks®g¿k van arra, hogy az §ltaluk 

fejlesztett rendszerek korszerŤ kommunik§ci·s infrastrukt¼r§n §lljanak ºsszekºttet®sben, ®s 

kºzt¿k a fizikai szintŤ adatcsere biztos²tott legyen. Az orsz§gos szintŤ kommunik§ci·s 

infrastrukt¼ra zavartalan mŤkºd®s®t az EKG ®s a KEK KH zRH-ja egy¿ttesen k®pes 

biztos²tani. Fontos ¼jra kiemelni, hogy a rendszerek alkalmaz§s szintŤ kommunik§ci·j§®rt, 

logikai kapcsolat§nak kialak²t§s§®rt az egyes k®szenl®ti szervezetek felelnek, a zRH csak a 

fizikai adatkapcsolatot biztos²tja. 

4. AZ ELŕSZţR£S £S AZ EDR 

A tervezett seg®lyh²v· rendszer mŤkºd®s®nek l®nyegi eleme, hogy a seg®lyh²v§sok 

elŖfeldolgoz§sa az ORFK-n®l tºrt®nik majd, de a v®grehajt§s tov§bbra is az ºn§ll· szakmai 

felelŖss®get hordoz· k®szenl®ti szervezetek feladata marad. A seg®lyh²v§sokat fogad·, a 

h²v· f®l kik®rdez®se alapj§n eldºnti, hogy a h²v§s val·ban seg®lyh²v§s-e, ®s ha igen, akkor az 

melyik k®szenl®ti szervezet hat§skºr®be tartozik, majd az adatokat ennek megfelelŖen 

tov§bb²tja. 

A h²v§seloszt§s a ter¿leti illet®kess®gnek megfelelŖen automatikusan tºrt®nik ®s nem a 

kik®rdez®st kºvetŖen, hanem m§r azt megelŖzŖen. A 112-es h²v§sfogad·n kereszt¿l a 

rendŖrs®g, a tŤzolt·k ®s a mentŖk ir§ny²t· kºzpontjai kºzel azonos idŖben juthatnak a 

hat®kony int®zked®st lehetŖv® tevŖ inform§ci·hoz. Ezt kºvetŖen a seg²ts®g term®szet®nek 

megfelelŖen int®zkednek saj§t szakmai elŖ²r§saik ®s tev®kenys®g¿k felelŖss®gi szab§lyai 

szerint. Az ®rintett k®szenl®ti szervezetek a tºbbir§ny¼ seg®lyny¼jt§st ig®nylŖ esem®nyek 

sor§n tev®kenys®g¿k egym§s kºzºtti koordin§l§s§ra az EDR-t is haszn§lj§k. 

A ki®p²tett ®s orsz§gos lefedetts®get biztos²t· digit§lis EDR a k®szenl®ti szervezetek 

r§di·kommunik§ci·j§t biztos²tja, vagyis az EDR a k®szenl®ti szervezetek bevet®s-ir§ny²t§si 

rendszer®nek r§di·kommunik§ci·s h§ttere. A k®szenl®ti szervezetek elk¿lºn¿lŖ szakmai 

tev®kenys®g®bŖl ad·d·an az EDR-en bel¿l virtu§lis mag§nh§l·zatok - VPN - ker¿ltek 

defini§l§sra, amelyek biztos²tj§k az egyes felhaszn§l·i szervezetek zavartalan 

r§di·forgalmaz§s§t ®s megakad§lyozz§k az illet®ktelen hozz§f®r®st. A szervezeteken bel¿li 

r§di·kommunik§ci·s jogosults§gokat a VPN gazdaszervezetek kezelik ®s ell§tj§k a VPN-en 

bel¿li forgalomszervez®st. A k®szenl®ti szervezetek elk¿lºn¿lŖ szakmai tev®kenys®ge az 

EDR-en bel¿li csoportk®pz®sekkel ®s jogosults§gokkal teljes m®rt®kben biztos²that·. 

A tev®kenys®gir§ny²t· ¿gyeleteken asztali r§di·termin§l, diszp®cser ®s automatikus 

helymeghat§roz§si, ¼gynevezett AVL munka§llom§sok ker¿ltek m§r letelep²t®sre. A 

tev®kenys®gir§ny²t§s a defini§lt forgalmi csoportokon tºrt®nik, a szervezeten bel¿li 

egy¿ttmŤkºd®seket az illet®kes ¿gyelet tudja szervezni ®s biztos²tani. A felhaszn§l· 

szervezeteknek az EDR-en bel¿l lehetŖs®g¿k van a tev®kenys®gir§ny²t§shoz hang- ®s 

adatkommunik§ci·t haszn§lni. A tev®kenys®gir§ny²t§s sor§n esetlegesen fell®pŖ speci§lis 

ig®nyeket ®s az elk¿lºn¿lŖ ï megyei rendŖr-fŖkapit§nys§gok, katasztr·fav®delmi ¿gyeletek, 

mentŖk kºzºtti egy¿ttmŤkºd®st a megfelelŖ csoportk®pz®sekkel a KEK KH ï mint kºzponti 

VPN menedzser szervezet v®gzi. A tev®kenys®g ir§ny²t§s sor§n a k§rhelysz²ni 

egy¿ttmŤkºd®sre az egyes felhaszn§l·k kºzºtt ny²lt, operat²v egy¿ttmŤkºd®si csoportok 

§llnak rendelkez®sre. ĉgy nemcsak a kºzvetlen ir§ny²t· ¿gyelet¿kkel tudnak kommunik§lni, 

hanem adott esetben, a ment®sben r®sztvevŖ m§s szervezet tagjaival is. Ugyanakkor a 
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k§rhelysz²ni egy¿ttmŤkºd®s sor§n haszn§lt r§di·forgalmaz§st a bevet®s-ir§ny²t§si 

¿gyeleteken is hallj§k, ²gy biztos²tott a megfelelŖ inform§ci·§raml§s. 

5. HĆLčZATI KATASZTRčFATţRŕ K£PESS£G 

A zRH jelenleg is tartalmaz ºnmag§ban redund§ns ¼tvonalakat a hibatŤrŖ k®pess®g ®s a 

rendelkez®sre §ll§s megfelelŖ szintŤ biztos²t§sa ®rdek®ben. Nem csak a k®szenl®ti 

szervezetek, hanem a zRH is komoly fejleszt®sek el® n®z, mely a s§vsz®less®g bŖv¿l®s®n t¼l 

a katasztr·fatŤrŖ k®pess®g nºveked®s®vel is j§r. Ez szakmailag, eur·pai viszonylatban is 

kimagasl· eredm®nyt jelenthet, hiszen a k®t orsz§gos, technol·gi§ban, ®s adatkapcsolati 

utakban jelentŖsen elt®rŖ h§l·zat - az EKG ®s a zRH, mint EKG alh§l·zat ï ºsszekapcsol§sra 

ker¿l. Ugyan a k®t h§l·zat jelentŖsen elt®rŖ kommunik§ci·s ¼tvonalakat, de kompatibilis 

kommunik§ci·s technol·gi§t haszn§l, a redund§ns ¼tvonalak nºvel®se ®s ezzel a 

katasztr·fatŤrŖ k®pess®g jelentŖs m®rt®kben megemelkedik, mely indokolt is a h§l·zatokra 

csatlakoz·, kiemelt feladatokat ell§t· k®szenl®ti szervezetek sz§m§ra. Meg kell eml²teni, 

hogy a m§r megl®vŖ ®s a kibŖv¿lt h§l·zat m§s korm§nyzati ®s kºzigazgat§si szervnek is 

ny¼jt szolg§ltat§st, melyet a 22-es §bra - a teljess®g ig®nye n®lk¿l - szeml®ltet. 

6. A K¥VETELM£NYRENDSZEREK SPECIFIKĆCIčJA 

Mint ismeretes a szervezetek mindegyike saj§t hat§skºrben l®vŖ, k¿lºn§ll· szolg§lat-, 

bevet®s- ®s ment®sir§ny²t§si rendszert k²v§n kialak²tani. Annak ®rdek®ben, hogy ezek a 

strukt¼r§k egys®ges k®szenl®ti rendszerk®nt, orsz§gos szinten tudj§k kezelni a legtºbbszºr 

szerveken ®s rendszereken §t²velŖ seg®lyszolg§lati folyamataikat elengedhetetlen¿l 

sz¿ks®ges a fizikai adatkapcsolatot biztos²t· h§l·zati infrastrukt¼ra, melyet a KEK KH a 

zRH-n kereszt¿l tud biztos²tani a k®szenl®ti szervezetek sz§m§ra. A szervezetek az eml²tett 

rendszerrel t§masztott ig®nyeit a kºvetkezŖkben k¿lºn ï k¿lºn mutatjuk be. 

6.1. Orsz§gos RendŖr-fŖkapit§nys§g 

Az ORFK a RendŖrs®g 112-es seg®lyh²v·, ¿gyeleti ®s szolg§latir§ny²t§si rendszer®nek 

komplex, orsz§gos fejleszt®s®t k²v§nja megval·s²tani, melynek r®v®n l®trejºn egyfelŖl a 

RendŖrs®g §ltal jelenleg ¿zemeltetett, a 112-es h²v·sz§mon valamennyi t§vkºzl®si h§l·zatb·l 

el®rhetŖ seg®lyh²v· rendszer fejleszt®se, illetve kialak²t§sra ker¿l egy orsz§gos, a RendŖrs®g 

kºzremŤkºd®s®t ig®nylŖ esem®nyek kezel®s®t, megold§s§t hat®konyan seg²tŖ, elektronikus 

szolg§latir§ny²t§si rendszer. 

A rendszer kialak²t§s§hoz felmer¿lt ig®nyek 

Å valamennyi kommunik§ci·s csatorn§n ®rkezett inform§ci· fogad§sa; 

- vok§lis h²v§sok, rºvid szºveges ®s multim®di§s ¿zenetek (SMS ®s 
MMS), fax, e-mail, multim®di§s (szºveg-, k®p-, ®s hang§llom§nyt 

tartalmaz·) tartalmak; 

- e-call h²v§sok; 

- a meghat§rozott c®lcsoporto(ka)t kiszolg§l·, telep²tett seg®lyh²v·- ®s 

riaszt·berendez®sek jeleinek, h²v§sainak fogad§sa, k¿ld®se; 

- internetes fel¿let, ®s kommunik§ci·s infrastrukt¼ra. 

Å a h²v·, illetve az inform§ci·k¿ldŖ f®l, azaz az ¿gyf®l azonos²t§sa; 

Å a h²v§skezdem®nyezŖ helyzet®nek meghat§roz§sa, ®s  

Å digit§lis t®rk®pen val· megjelen²t®se; 

Å az esem®ny-lapok elektronikus tov§bb²t§sa a kialak²tand· szolg§latir§ny²t§si 

kºzpontokba; 
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Å a 112-es eur·pai seg®lyh²v·sz§m filoz·fi§j§nak megfelelŖ, §ltal§nos seg®lyk®r®ssel 

kapcsolatos, elv§rt minŖs®gŤ t§j®koztat§s- ®s szolg§ltat§sny¼jt§sa; 

Å val·s idŖben, megfelelŖ t®rinformatikai t§mogat§s mellett a rendelkez®sre §ll· erŖk 

®s eszkºzºk helyzet®nek, st§tusz§nak kºvet®se. 

Å ¥sszess®g®ben elmondhat·, hogy az ORFK olyan rendszer kialak²t§s§t 

szorgalmazza, amely elektronikus kapcsolat r®v®n a szolg§latir§ny²t§si kºzpontok 

®s az ¿gyeletek kºzºtti hat®kony inform§ci·§raml§st biztos²tja, fogadja ®s 

nyugt§zza az elektronikus ¼ton ®rkezŖ inform§ci·kat (adatokat, k®r®seket, 

riaszt§sokat, bejelent®seket stb.), valamint egys®ges elektronikus fel¿leten 

(esem®ny-adatlap) regisztr§lhat·v§ tenni a kapit§nys§gi h²v·sz§mokra ®rkezŖ, 

illetve a szem®lyesen tett bejelent®seket, amelyeket tov§bb²tanak a ter¿letileg 

illet®kes szolg§latir§ny²t§si kºzpontba. 

Å Ezen kºvetelm®nyeknek egy orsz§gos lefedetts®ggel rendelkezŖ, korszerŤ adat ®s 

t§vkºzl®si h§l·zat ny¼jt megfelelŖ h§tteret. 

6.2. Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g 

Az OKF c®lja elsŖsorban egy olyan Katasztr·fav®delmi Operat²v Tev®kenys®gir§ny²t· 

Rendszer (KOTIR) kialak²t§sa, amely a katasztr·fav®delmi erŖk egys®ges feladatell§t§s§t 

¼gy k®pes megval·s²tani, hogy a katasztr·fav®delemben r®sztvevŖ szervezetek 

inform§ci·§raml§sa gyors, az IT kapacit§sok kihaszn§l§sa hat®kony legyen. 

A KOTIR IT megval·s²t§s§hoz sz¿ks®ges elv§r§sok a kºvetkezŖkben foglalhat·ak ºssze 

Å V®szhelyzetben biztos²tani a sz¿ks®ges inform§ci·§raml§st; 

Å Megteremteni a terepi viszonyok kºzºtti adatkommunik§ci·t; 

Å A bevet®sre indul· v®szhelyzet-kezel®st ell§t· erŖk gyors ®s megb²zhat· 

inform§ci·ell§t§sa mobil adatkommunik§ci·s eszkºzºkkel, melyekkel 

elhelyezked®s¿ktŖl f¿ggetlen¿l k®pesek adat ®s inform§ci·cser®re; 

Å LehetŖs®get adni a lakoss§g t§j®koztat§s§ra; 

Å A mobilkommunik§ci· ny¼jtotta lehetŖs®gek kihaszn§l§sa riaszt§s, t§j®koztat§s, 

adatmenedzsment ter¿let®n; 

Å Helymeghat§roz· k®pess®gek ki®p²t®se; 

Å Lakoss§gi kapcsol·d§si pontok megteremt®se; 

Å Kºzºs informatikai platform kialak²t§sa a katasztr·fakezel®sben r®sztvevŖ 

szervezetekkel, mely egys®ges informatikai h§tteret ny¼jt. 

 

A fentieket ºsszefoglalva elmondhat·, hogy az OKF egy olyan korszerŤ informatikai 

rendszerre tart ig®nyt, amely gyors, megb²zhat· kºlts®ghat®kony ®s minden kºr¿lm®nyek 

kºzºtt k®pes (v®szhelyzetben is) feladatai teljes kºrŤ t§mogat§s§ra. Mindehhez olyan 

h§l·zati infrastrukt¼r§ra van sz¿ks®g, amely ezen elv§r§soknak eleget tud tenni. 

6.3. Orsz§gos MentŖszolg§lat 

Az OMSZ olyan ment®sir§ny²t§si rendszert k²v§n l®trehozni, mely kihaszn§lja a digit§lis 

h§l·zatok ºsszes elŖny®t. 

A h§l·zattal szemben a kºvetkezŖ elv§r§sok fogalmaz·dtak meg: 

Å Az ®vente be®rkezŖ kb. 3,5 milli· h²v§s gyors ®s szakszerŤ fogad§sa; 

Å az orsz§g ºsszes ment®si alkºzpontj§nak a mai kornak megfelelŖ informatikai ®s 

t§vkºzl®si eszkºzºkkel tºrt®nŖ felszerel®se; 
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Å a 21 alkºzpont digit§lis kommunik§ci·j§nak redund§ns kialak²t§sa; 

Å az ®ves szinten 2,5 milli· eset hat®kony ®s gazdas§gos kezel®se; 

Å Mindezen feladatok elv®gz®s®hez olyan h§l·zati kapacit§sra van sz¿ks®g, amely 

ezen elv§r§sokat biztos²tani tudja. 

 

7. A HĆLčZATI INFRASTRUKTĐRA MEGVALčSĉTĆSA 

A zRH szolg§ltat§sait ig®nybevevŖk, valamint a fent v§zolt rendszerig®nyek, olyan fizikai 

adatkapcsolatot felt®teleznek, amelyekhez megfelelŖ szintŤ h§l·zati h§tt®r sz¿ks®ges. Ennek 

kivitelez®s®t a kºvetkezŖ pontban mutatjuk be. 

8. TERVEZ£SI MEGFONTOLĆSOK 

A megval·s²t§sn§l a kºvetkezŖ szempontokat vett¿k figyelembe: 

 

Å Kºlts®ghat®kony megval·s²t§s ï elsŖdleges szempont a hossz¼ t§v¼ ¿zemeltet®s 

kºlts®geinek minimaliz§l§sa; 

Å A gerinch§l·zaton jelenleg biztos²tott valamennyi szolg§ltat§snak a k®sŖbbiek sor§n 

is mŤkºdŖk®pesnek kell lennie; 

Å A megl®vŖ menedzsment kºzpontb·l a gerinch§l·zat, ®s a hozz§ kapcsol·d· 

szervezetek h§l·zati eszkºzeinek teljes m®rt®kben menedzselhetŖeknek kell lenni; 

Å A gerinch§l·zat akt²v eszkºzei nagykapacit§s¼ kapcsolatokkal csatlakozzanak 

egym§shoz. A kapcsolatok kialak²t§sa sor§n a p§rhuzamos ¼tvonalak kºzºtt 

tºrekedni kell a terhel®s megoszt§sra; 

Å A gerinch§l·zatnak alkalmasnak kell lenni integr§lt hang-adat §tvitelre. Az ehhez 

sz¿ks®ges Quality of Service (QoS) funkci·kat biztos²tani kell; 

Å A titkos²tott adat§tvitel, prefer§ltan IPSec technol·gi§val val·suljon meg. Az IPSec 

csatorn§kat a VPN kºzpontokban kell v®gzŖdtetni. 

9. A MEGVALčSĉTĆS L£P£SEI 

Å A zRH-ra hossz¼t§von t§maszkod· szervezetek, ®s az §ltaluk haszn§lt informatikai 

rendszerek felhaszn§l·inak ®s ¿zemeltetŖinek infrastruktur§lis h§l·zati ig®nyeihez a 

kºvetkezŖket kell elv®gezni: 

Å Nagysebess®gŤ, megb²zhat· t§vkºzl®si adatkapcsolatok bŖv²t®se Budapest ter¿let®n 

szervezetenk®nt minim§lisan 100Mbps csatlakoztat§si lehetŖs®ggel; 

Å Nagysebess®gŤ, megb²zhat· t§vkºzl®si adatkapcsolatok fejleszt®se r®gi·s illetve 

megye viszonylatokban, szervezetenk®nt minim§lisan 2-50Mbps csatlakoztat§si 

lehetŖs®ggel; 

Å Az szervezetek nagyt§vols§g¼ h§l·zati infrastrukt¼r§j§ban magas rendelkez®sre 

§ll§s megval·s²t§sa, sz¿ks®ges tartal®kol§sok beiktat§sa, redundancia megteremt®se; 

Å Digit§lis telefonh§l·zatok, telekommunik§ci·s rendszerek §tj§rhat·s§ga, 

ºsszekapcsol§sa, egys®ges IP protokoll alap¼ tartal®k ¼tvonal ®s h²v§s ir§ny²t§s 

lehetŖs®g®nek ki®p²t®se; 

Å Szervezetek kºzºtti kºzºs informatikai szolg§ltat§sok lehetŖs®g®nek megteremt®se; 

Å Mobil-internetes ®s internetes felhaszn§l·k biztons§gos kiszolg§l§sa prefer§lt IPSec 

VPN kºzpont ®s szigor¼ authentik§ci·s elj§r§sok; 

Å Egys®ges h§l·zatmenedzsment ®s HelpDesk szolg§ltat§s, valamint ¿zemeltet®si 

h§tt®r; 

Å Egys®ges h²v§sfogad· diszp®cser §llom§sok kialak²t§sa, h²v§s inform§ci·k 

rºgz²t®se; 



HĉRVILLĆM  

 122 

Å EDR kapcsol·d§si pontok kialak²t§sa, kºzponti VPN egy¿ttmŤkºd®s kialak²t§sa. 

 

10. HĆLčZATI INFRASTRUKTĐRA ELEMEI 

A kor§bbiakb·l is l§that· a zRH h§l·zata m§r most is rendelkezik a felsoroltak nagy 

r®sz®vel, ez®rt nem gondoljuk, hogy egy ¼j h§l·zat ki®p²t®s®re van sz¿ks®g, hanem elegendŖ 

a megl®vŖ h§l·zati infrastrukt¼ra bŖv²t®se, korszerŤs²t®se, amely egyar§nt megfelel a 

jºvŖbeni elv§r§soknak ®s a k®szenl®ti szervezetek §ltal t§masztott kºvetelm®nyeknek. 

Megval·s²t§s§hoz az al§bbi mŤszaki fejleszt®seket c®lszerŤ elv®gezni: 

 

Å Orsz§gos mikrohull§m¼ ®s budapesti optikai gerinch§l·zat; 

- A mikrohull§m¼ gerinch§l·zat a H§rmashat§r-hegy, GalyatetŖ, 

MisinatetŖ, Kab-hegy ®s Kiskunf®legyh§za kºzºtt k¿lºnbºzŖ sebess®gŤ 

mikrohull§m¼ ºsszekºttet®sek ¿zemelnek, melyek egys®ges²t®se 

sz¿ks®ges; 

- A s§vsz®less®g a felhord· h§l·zat bŖv²t®s®vel kiszolg§lja, az OKF ®s az 

OMSZ ig®nyeit. 

 

Å Megyei felhord· h§l·zatok bŖv²t®se, korszerŤs²t®se; 

- k®szenl®ti szervezetek megyei ir§ny²t· kºzpontjai, valamint az MRFK-k 

kºzti ºsszekºttet®s l®tes²t®se sor§n ki kell ®p²teni a kapcsol·d§st a 

Megyei Katasztr·fav®delmi Igazgat·s§gok (MKI) ®s az Orsz§gos 

MentŖszolg§lat (OMSZ) megyei szervezeteinek ir§ny§ba. 

 

Å Orsz§gos MPLS h§l·zat ®s budapesti Gigabites h§l·zat; 

- A megnºvekvŖ mikrohull§m¼ gerinc ®s felhord· h§l·zati infrastrukt¼r§ra 
nagyobb kapacit§s¼ kapcsol· eszkºzºket, ¼tv§laszt·kat kell telep²teni, 

melyek kiszolg§lj§k, a szervezetek adatkapcsolati ig®nyeit mind 

gerinch§l·zati, mind v®gponti eszkºzºk tekintet®ben. 

 

Å A h§l·zaton megval·sul· TDM over IP rendszer bŖv²t®se; 

- A m®g r®gebbi technol·gi§k alkalmaz§sa miatt emul§ci·val kell 

biztos²tani az E1-es transzparens §tviteli utakat. 

 

Å Digit§lis t§vbesz®lŖ h§l·zat ®s IP alap¼ t§vbesz®lŖ szolg§ltat§s bŖv²t®se; 

- A h§l·zat digit§lis alkºzpontjainak fejleszt®se, integr§l§sa az IP 

technol·gi§val. Ezzel lehetŖv® v§lik a t§rsh§l·zatokkal val· tºbbr®tŤ 

egy¿ttmŤkºd®s, az EDR h§l·zathoz tºrt®nŖ egyszerŤ §tj§r§s, ami ¼j 

lehetŖs®geket teremt a 112-es seg®lyk®rŖ h²v§sok kºvetelm®nyeinek 

megfelelŖ kezel®s®re. A seg®lyh²v§st kºzvet²tŖ h§l·zat feladata, hogy a 

seg®lyszolg§lati §llom§sok §ltal fogadott seg®lyh²v§st,- ha tov§bbi 

int®zked®sek sz¿ks®gesek ï a megfelelŖ szolg§lat szakmai tev®kenys®g 

ir§ny²t· ¿gyeleteihez tov§bb²tsa. Ez IP protokoll alap¼ h²v§sir§ny²t§ssal 

megval·s²that·, melyet m§r n®h§ny kapcsol·d· szervezet jelenleg is 

haszn§l, de a rendszer bŖv²t®s®vel ez kiterjeszthetŖ lenne valamennyi 

szervezet ir§ny§ba. 

 

Å 112-es h²v§sok fogad§sa, inform§ci·k rºgz²t®se; 

- Ki kell alak²tani a 112-es h²v§sok, valamint az ezekhez kapcsol·d· 

helymeghat§roz§si inform§ci·k fogad§s§ra, illetve az illet®kes k®szenl®ti 

szervezethez tºrt®nŖ eljuttat§s§ra alkalmas rendszert. Egy adott 
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seg®lyh²v§ssal kapcsolatos valamennyi inform§ci·t egys®gesen, 

visszakereshetŖ m·don, esem®nyre rendezetten kell kezelni, melyhez a 

j§rul®kos inform§ci·kat napl·zni ®s rºgz²teni kell. 

 

Å Menedzsment rendszer kialak²t§sa; 

- Ki kell alak²tani egy olyan menedzsment rendszert, mely lehetŖv® teszi 
valamennyi eszkºz ®s szolg§ltat§s fel¿gyelet®t. Ez§ltal a rendszerekben 

jelentkezŖ hib§k felismerhetŖk, ®s a hibajelent®sek tov§bb²that·k a helyi 

szakemberek sz§m§ra. 

 

Å Adatkºzpont (backup) kºzpont kialak²t§sa; 

- A zRH infrastrukt¼r§ja, az alkalmazott technol·gi§k lehetŖs®get 

biztos²tanak a k®szenl®ti szervezetek sz§m§ra, hogy kºzºsen alkalmazott 

szolg§ltat§sokat is ig®nybe vegyenek. Ilyen kºzºs szolg§ltat§s lehet egy 

egys®ges levelezŖ rendszer, vagy egy IP alap¼ h²v§sir§ny²t· rendszer, egy 

kºzponti backup adatt§r vagy VPN kºzpont. A kºzºs szolg§ltat§sokat 

megval·s²t· kºzponti erŖforr§sok elhelyez®s®re sz¿ks®ges egy v®dett 

adatkºzpont kialak²t§sa. Az adatkºzpontban a kºzponti erŖforr§sok 

sz§m§ra megteremthetŖk a biztons§gos mŤkºd®si felt®telek, illetve 

megb²zhat·, nagysebess®gŤ redund§ns h§l·zati kapcsolat biztos²that· a 

szolg§ltat·i h§l·zatok ir§ny§ba is. A kºzºs szolg§ltat§sok 

megval·s²t§s§nak elŖnye, hogy nem kell szervezetenk®nt ki®p²teni ®s 

¿zemeltetni, ez§ltal kºlts®ghat®konyabb. 

 

Å EDR kapcsol·d§si pontok; 

Az EDR-hez tºrt®nŖ illeszked®shez, az al§bbi fejleszt®seket sz¿ks®ges 

megval·s²tani: 

- AVL vonatkoz§sban: Sz¿ks®ges a kºzc®l¼ vezet®kes ®s vezet®k n®lk¿li 

t§vkºzl®si szolg§ltat·kt·l ®rkezŖ helymeghat§roz§si adatokat fogad· ®s 

azt az illet®kes szervezethez tov§bb²t· h§l·zati elem rendszerbe §ll²t§sa, 

melynek feladata az EDR rendszerbŖl ®rkezŖ r§di·termin§lok GPS 

adatainak fogad§sa is, majd a rendŖrs®g, katasztr·fav®delem, mentŖk 

r®sz®re tºrt®nŖ szelekt§l§sa, valamint tov§bbk¿ld®se a szolg§lat-, 

bevet®s- ®s ment®sir§ny²t§si rendszerek fel®; 

- SDS vonatkoz§sban: Az EDR rendszer alapszolg§ltat§sai kºz® tartozik a 
szºveges ¿zenetek k¿ld®se ®s fogad§sa. A k®szenl®ti szervezetek r®sz®rŖl 

®rkezett ®s szolg§lati ig®nyk®nt mer¿l fel, hogy az arra jogos²tott 

r§di·termin§lokr·l kºzvetlen¿l - megfelelŖ authentik§ci·t ®s napl·z§st 

kºvetŖen - hozz§f®rjenek on-line adatb§zisokhoz. Az adatb§zishoz 

tºrt®nŖ hozz§f®r®s felt®tele az SDS Gateway alrendszer ¿zembe§ll²t§sa. 

Ezen kereszt¿l ellenŖrzºtt kºr¿lm®nyek kºzºtt biztos²that· a folyamatos 

hozz§f®r®s, ezzel is meggyors²tva a terepen dolgoz· k®szenl®ti 

szervezetek munk§j§t. 

- A fentieken k²v¿l m®g a kºvetkezŖ elemek fejleszt®s®t is c®lszerŤ 

v®grehajtani: 

 

Å VPN kºzpont ®s authentik§ci·s megold§sok bŖv²t®se; 

Å Help-Desk ®s fel¿gyeleti rendszerek korszerŤs²t®se; 

Å H§l·zat rendelkez®sre §ll§s§nak nºvel®se, tartal®kol§sok kialak²t§sa, redund§ns 

eszkºzºk alkalmaz§sa; 

Å H§l·zatbiztons§gi kock§zatok csºkkent®se, kiz§r§sa. 
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11. AZ EGYS£GES INFRASTRUKTĐRA ĆBRĆZOLĆSA 

A k®szenl®ti szervezetek jelenlegi helyzet®nek, v§rhat· fejleszt®seiknek, 

kºvetelm®nyrendszer¿knek megfelelŖen a zRH h§l·zat§t is bŖv²teni, korszerŤs²teni kell, 

melynek kºlts®gar§ny§t az 1. sz§m¼ T§bl§zat j·l mutatja. Az egys®ges infrastrukt¼ra 

kivitelez®se egy®rtelmŤen ®s §tl§that·an bemutathat· §br§kkal, melyek megyei, r®gi·nk®nti 

®s orsz§gos bont§sban utalnak a megval·s²tand· egys®ges h§l·zati infrastrukt¼r§ra ®s 

szolg§ltat§saira, ¼gy hogy magukban foglalj§k a gerinch§l·zat ®s a k®szenl®ti szervek 

rendszereit is. 

12. A MEGVALčSĉTĆS INDOKAI 

Magyarorsz§gon ï hasonl·an a tºbbi eur·pai §llamhoz ï a magyar §llampolg§rok ®s az ide 

l§togat· k¿lfºldiek alanyi jogon v§rj§k el, hogy amennyiben a biztons§guk, az eg®szs®g¿k, a 

vagyonuk vesz®lybe ker¿l, az arra hivatott k®szenl®ti szervezeteket a lehetŖ leggyorsabban 

®rj®k el ®s azok a lehetŖ leghat®konyabban, legeredm®nyesebben seg²ts®get ny¼jtsanak. Az 

egys®ges Eur·pai Seg®lyh²v·sz§m (112) ®s az ezen a h²v·sz§mon kezdem®nyezett 

seg®lyh²v§sokat fogad· szolg§lat mŤkºdtet®se kºzºss®gi elŖ²r§s.
2
 

Az elŖzŖekbŖl, m§r l§that·, hogy az ORFK, OKF ®s az OMSZ a kellŖ hat®konys§g 

el®r®s®hez szolg§lat-, bevet®s- ®s ment®sir§ny²t§si rendszerek megval·s²t§s§t tervezi, mely 

lehetŖs®get biztos²t a k®szenl®ti szervezetek kºzºtt ®lŖ, operat²v kapcsolat megteremt®s®re ®s 

v®szhelyzetekben az ºsszehangolt ir§ny²t§sra. Tekintettel arra, hogy a k®szenl®ti szervezetek 

eml²tett szolg§lat-, bevet®s- ®s ment®sir§ny²t§si rendszerei orsz§gos kiterjed®sŤek ®s sz§mos 

csatlakoz§si ®s v®gponttal rendelkeznek majd, a rendszerek megfelelŖ mŤkºd®s®hez 

elengedhetetlen a rendszerek ®s a v®gpontjaik kºzºtti kommunik§ci·t biztos²t· h§l·zati 

(fizikai) infrastrukt¼ra (l§sd 26 §bra KEK KH h§l·zati szint) rendelkez®sre §ll§sa. 

A kiemelkedŖ jelentŖs®gŤ feladatokat ell§t· k®szenl®ti szervezetek sz§m§ra 

elengedhetetlen a katasztr·fatŤrŖ redund§ns ker¿lŖ ¼tvonalakat is tartalmaz· adatkapcsolatok 

biztos²t§sa. 

Ezen t¼lmenŖen, a zRH kommunik§ci·s infrastrukt¼r§j§t jelenleg is haszn§l· szervek, 

szervezetek megnºvekedett informatikai fejleszt®s®vel, ®s a rendszereket haszn§l· v®gpontok 

sz§m§nak emelked®s®vel p§rhuzamosan az adatkommunik§ci·s ig®ny is fokozottan v§ltozik. 

A v§ltoz§s egyr®szrŖl a megnºvekedett adatmennyis®g miatti s§vsz®less®g bŖv²t®s®t, 

m§sr®szt a megv§ltozott kommunik§ci·s ig®nyek miatt a szolg§ltat§sok m·dos²t§s§t id®zik 

elŖ. Mindezeket figyelembe v®ve egy®rtelmŤen igazolhat· a megval·s²t§s. 

13. A MEGVALčSĉTANDč HĆLčZAT FELADATSPECIFIKĆCIčJA £S 
K¥LTS£GIG£NYE 

A kºlts®gek meghat§roz§s§hoz nagyban hozz§j§rul, az elv®gzendŖ feladatok ®rtelmez®se, 

ugyanakkor ez ford²tva is igaz, vagyis az elv®gzendŖ feladatok ®rtelmez®se seg²t a kºlts®gek 

meghat§roz§s§ban. Mivel a megval·s²t§s egy komplex h§l·zati infrastrukt¼r§t v§zol, ²gy a 

zRH infrastrukt¼r§val szorosan ºsszef¿ggŖ fejleszt®sek illetve az ¿zembe §ll²t§s kºlts®geivel 

is sz§moltunk. Ezeket azonban nem forintos²tottuk, hanem sz§zal®kos megoszt§st 

alkalmaztunk, ahol a teljes megval·s²t§s kºlts®ge 100%. 

Az al§bbi t§bl§zatban a fejleszt®s kºlts®gmegoszl§sa l§that·. 

                                                 
2 Az Eur·pai Parlament ®s a Tan§cs 2002. m§rcius 7-i 2002/21/EK ir§nyelve az egyetemes szolg§ltat§sr·l ®s az 

elektronikus t§vkºzl®si h§l·zatokhoz ®s szolg§ltat§sokhoz kapcsol·d· felhaszn§l·i jogokr·l 
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1. t§bl§zat: A megval·s²t§s kºlts®gmegoszl§sa 

14. NEMZETK¥ZI KITEKINT£S 

Eur·pai viszonylatban mŤkºdik az EENA ï European Emergency Number Association 

(Eur·pai Seg®lyh²v·sz§m Egyes¿let), mely 1999-ben alakult ®s jelenleg 125 tagja van. 

AlapvetŖ c®lkitŤz®se annak a probl®makºrnek a felold§sa, mely abban rejlik, hogy a 

k®szenl®ti feladatok szab§lyoz§sa ®s v®grehajt§sa nemzeti, a t§vkºzl®si feladatok® pedig 

Eur·pai Uni·s hat§skºrbe tartozik. Az ebbŖl fakad· ®rdekellent®tek, probl®m§k ¿gy®ben 

kºzvet²t az EENA, azaz a nemzeti szervek Ăhangj§tò igyekszik k®pviselni Br¿sszelben. 

Az orsz§gok kºzºtt v§ltozatos megold§sok alakultak ki a 112-esen alapul· Egys®ges 

Seg®lyh²v· Rendszerre ®s az egyes orsz§gok k¿lºnbºzŖ felk®sz¿lts®gi szinten §llnak a 

k®rd®st illetŖen. Egy valamiben azonban kºzºs teendŖik vannak, m®gpedig a 112-es 

h²v·sz§m ismeret®nek terjeszt®s®ben, hiszen elmondhat·, hogy csup§n a lakoss§g negyede 

ismeri a 122-es sz§mot. A seg®lyh²v§sok fogad§sa sor§n szinte mindenhol neh®zs®gbe 

¿tkºzik a tºbbnyelvŤs®g, melynek megl®te elengedhetetlen a hat®kony seg²ts®gny¼jt§s 

®rdek®ben. 

Ćttekint®s k®pen elmondhat·, hogy n®h§ny orsz§g olyan modellt alkalmaz, ahol a 

h²v§skezel®st valamelyik k®szenl®ti szervezet (jellemzŖen a rendŖrs®g) v®gzi (Ausztria, 

N®metorsz§g, Franciaorsz§g, Olaszorsz§g). Tov§bbi megold§sokat jelentenek a be®rkezŖ 

h²v§sok elŖszŤr®s®t v®gzŖ szervezeti esetek (Egyes¿lt Kir§lys§g, ĉrorsz§g, Hollandia). M§s 

orsz§gokban (pl. Belgiumban) ezt a funkci·t integr§ltan kialak²tott kºrletben v®gzik a 

kºzremŤkºdŖ egys®gek, ahol azok egy kºzºs helysz²nen helyezkednek el. Tov§bbi elt®rŖ 

(tal§n magasabb szintŤ) mŤkºd®si modellt jelent, amikor a seg®lyh²v§s fogad§s§t ®s annak 

diszp®cseri kezel®s®t egy j·l k®pzett szem®lyzettel rendelkezŖ egys®g v®gzi, megfelelŖen 

kialak²tott erŖforr§s-h§tt®rrel (Finnorsz§g, Sv®dorsz§g). EzektŖl a hierarchi§kt·l teljesen 

elt®rŖ szºvev®nyes kapcsolati rendszerben mŤkºdik a Csehorsz§gban ®s Bulg§ri§ban 

kialak²tott rendszer, ahol mindenki szinte mindenkivel h§l·zati kapcsolatban van. 

Most n®h§ny orsz§got az el®rhetŖ inform§ci·k alapj§n mutatok be a teljess®g ig®nye 

n®lk¿l. 

A Cseh Kºzt§rsas§gban ï a kºzigazgat§si beoszt§snak megfelelŖen ï 14 szolg§ltat· 

kºzpont ¿zemel, amelyek kºz¿l 3 helysz²n magasabb priorit§si szintet k®pvisel ®s egyben a 

region§lis kºzpontok foglalts§ga, vagy egy®b el®rhetetlens®ge eset®n szekunder fogad· ®s 

int®zkedŖ helysz²nt jelent. 

A telekommunik§ci·s rendszer §ltal tov§bb²tott, a helymeghat§roz§sra vonatkoz· 

poz²ci·inform§ci·k a CCITT SS7 jelz®srendszer r®szek®nt tov§bb²t·dik a feldolgoz· 

kºzpontba, ak§r szekunder feldolgoz§s eset®ben is. 

Feladat csoport 
Kºlts®g 

(100%) 
Megjegyz®s 

Kºvetelm®nyek specifik§l§sa 0 
Folyamatos egy¿ttmŤkºd®s ®s egyeztet®s a 

k®szenl®ti szervezetekkel 

Kºzponti gerinch§l·zat fejleszt®se 70  

ORFK, OKF, OMSZ gerinch§l·zaton k²v¿li 

v®gpontjainak csatlakoztat§sa, integr§l§sa  
25  

¦zemeltetŖ szem®lyzet felk®sz²t®se, oktat§s 2  

Infrastrukt¼ra tesztel®se, kiemelt 

rendelkez®sre §ll§si idŖszak 
2  

Egy®b 1 
Pl.: ElŖk®sz²t®s, Projektmenedzsment, 

minŖs®gbiztos²t§s 
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A rendszer ki®p²t®se sor§n olyan fŖ param®tert vettek figyelembe, hogy a seg®lyh²v§st 

kezdem®nyezŖ szem®ly a g®pi h²v§sfogad§st·l sz§m²tott 4-5 m§sodpercen bel¿l el®rje az 

®lŖbesz®ddel jelentkezŖ diszp®csert. 

Szlov§ki§ban a k¿lºnf®le eszkºzºk alkalmaz§s§t tartj§k c®lszerŤnek, bele®rtve a 

szervez®si optimaliz§l§sokat, a szervezetek kapacit§s§nak (szem®lyzet®nek) nºvel®s®t, a 

minŖs®gbiztos²t§st, valamint integr§lt, kºzºs kommunik§ci·s infrastrukt¼ra kialak²t§s§t. 

Tapasztalataik szerint a lakoss§g kºr®ben az ismeretek sz®les²t®s®vel jelentŖsen csºkken a 

rosszindulat¼, illetve a t®ves h²v§skezdem®nyez®sek sz§ma. 

Lengyelorsz§gban, azaz Krakk·ban ®s kºrnyezet®ben, mintegy 1,1 milli· lakost 

kiszolg§l· ¼gynevezett pilot rendszer mŤkºdik, ahol a be®rkezŖ mintegy napi ezer h²v§s 

lekezel®s®t igen gyorsan, §tlagosan kevesebb, mint 5 m§sodperc v§rakoz§si idŖ alatt v®gzik. 

A h²v§sok fogad§sa sor§n h§romnyelvŤ kezel®sre is felk®sz¿ltek. 

Litv§nia mintegy 3,5 milli· lakos¼ orsz§g§ban naponta kºr¿lbel¿l 4000 h²v§s kezel®s®re 

van sz¿ks®g. A helymeghat§roz§sra vonatkoz· inform§ci·k pontoss§ga rendk²v¿l v§ltoz· 

(50 m-tŖl ak§r 10 km-ig, a rendk²v¿l nagy l®pt®kŤ inform§ci· azonban a semmin®l m®g 

mindig tºbb). A k®szenl®ti szervek a TETRA technol·gi§t alkalmazz§k. 

Hollandi§ban a rendszer bevezet®se tºbb mint 10 ®vet vett ig®nybe (tºbb kºzb¿lsŖ 

egys®ges²t®si tºrekv®sen kereszt¿l). Fontos tapasztalatk®nt leszŤrhetj¿k, hogy a 

seg®lyny¼jt§s rendszer®nek kialak²t§sakor igen elt®rŖ szempontokat is m®rlegelni kellett. 

JelentŖsen elt®r a seg®lyh²v§st k®rŖ f®l, valamint a kiszolg§l§st v®gzŖ szem®lyzet 

megkºzel²t®si m·dja, ami teljess®ggel ®rthetŖ, figyelembe v®ve p®ld§ul a p§nikhelyzetet is. 

A My-SOS fant§zia nevŤ rendszer mintegy 4 ®ve mŤkºdik az orsz§gban, csaknem 8000 db 

k®sz¿l®kkel, amelybe elŖre be lehet programozni megadott h²v·sz§mokat, kºzt¿k a 112-t is. 

A k®sz¿l®k a seg®lyh²v§s kezdem®nyez®sekor az aktu§lis GPS adatokat is bemondja. (A 

rendszer ¿zemeltet®se piaci alapon tºrt®nik.) 

Rom§ni§ban kor§bban decentraliz§ltan mŤkºdºtt a seg®lyny¼jt§st. Jelenleg a Speci§lis 

Telekommunik§ci·s Szolg§lat keretein bel¿l fogadj§k a 112 seg®lyh²v§sokat. A seg®lyh²v· 

rendszert az egys®ges²t®s sor§n a kºzigazgat§si tagoz·d§snak megfelelŖen alak²tott§k ki. A 

v®grehajt· §llom§ny IP alap¼ adat§tviteli h§l·zatot ®s zºmmel TETRA technol·gi§j¼ 

r§di·kommunik§ci·t haszn§l, de mŤkºdnek m®g a hagyom§nyos anal·g rendszereik is. 

JºvŖbeni legfontosabb feladataiknak a k¿lºnf®le r®szter¿letek szabv§nyos²t§s§t, a reag§l·-

k®pess®g fokoz§s§t, valamint a kiszolg§l· szem®lyzet speci§lis tud§s§nak (nyelvi 

k®pess®gek, specifikus szakmai ï pl. vegyi, biol·giai, stb. ï ismeretek) fejleszt®s®t tekintik. 

Angli§ban, konkr®tan a Londoni MentŖszolg§latn§l mintegy 7 milli· lakos kiszolg§l§sa a 

feladat. A nagysz§m¼ eseteket 3 kateg·ri§ba sorolj§k, ®letvesz®lyben van, s®r¿l®s tºrt®nt, de 

nincs ®letvesz®ly, ®s a h²v· seg²ts®get ig®nyel. Tapasztalataik azt mutatj§k, hogy manaps§g a 

seg®lyh²v§s kezdem®nyez®s®nek helysz²ne ï amire a helymeghat§roz§s adata vonatkozik ï 

sok esetben, teljes m®rt®kben elt®r a seg²ts®gny¼jt§sra vonatkoz· ig®ny fºldrajzi hely®tŖl. 

R®gebben a seg®lyh²v§s kiz§r·lag onnan ®rkezett, ahol ®ppen a seg²ts®gk®rŖ is tart·zkodott. 

Manaps§g azonban b§rhonnan, ak§r k¿lfºldºn tart·zkod· rokont·l is ®rkezhet. Ebben az 

esztendŖben a londoni mentŖk m§r tºbb alkalommal fogadtak seg®lyh²v§st Franciaorsz§gb·l, 

Hollandi§b·l, az Egyes¿lt Ćllamokb·l, sŖt Ausztr§li§b·l is olyan esetben, amikor 

Londonban volt valakinek sz¿ks®ge seg²ts®gre. N§luk mutatkozik meg legink§bb a nyelvi 

neh®zs®g kezel®s®nek problematik§ja is. A jelens®get a nagyar§ny¼ migr§ci· 

kºvetkezm®nyek®nt ®rt®kelt®k, amelybŖl ad·d·an a h²v§sok jelentŖs ar§ny§n§l nem 

anyanyelvi angol nyelven indul a kommunik§ci·. N®h§ny meglepŖ adat egy iskolai 

felm®r®sbŖl, mely az elsŖdleges nyelv-elŖfordul§si ar§nyokat mutatja: angol - 72%; beng§li - 

5%; pandzs§bi - 4%; hindi - 3%; tºrºk - 2%; arab, joruba, szom§li is 1 - 1 %. 

A madridi 112-es szervezetben is a tºbbnyelvŤs®g probl®makºre emelhetŖ ki. 

Szervezet¿kben a h²v§sfogad·k kºzºtt alkalmaz§si felt®tel az angol nyelv megfelelŖ 

ismerete, de sok esetben m§sodik nyelvet is tudnak (n®met, francia vagy ak§r rom§n, k²nai, 

jap§n stb.). A h²v§s-fogad§s folyamat§nak elsŖ l®p®sek®nt a seg®lyk®r®s nyelv®t kell 
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azonos²tani. Amennyiben a h²v§s anyanyelven, vagy angolul ®rkezik, akkor a h²v§st fogad· 

§llom§ny saj§t maga v®gzi a folyamat lekezel®s®t. Amennyiben olyan nyelven tºrt®nik a 

seg®lyk®r®sre vonatkoz· h²v§s (pl. angol vagy francia), amelynek ismerŖje szolg§lati 

v§lt§sban dolgozik, akkor a h²v§s §tir§ny²t§sra ker¿l hozz§. Egy®b probl®m§s esetekben 

tolm§cs seg²ts®g®t veszik ig®nybe ak§r konferencia besz®lget®sk®nt is. 

A spanyolok bemutattak egy olyan alkalmaz§st, mely a seg®lyny¼jt§s sor§n a k®pi 

inform§ci·k fontoss§g§ra f·kusz§l. A rendszer k®pes a telekommunik§ci· ¼j lehetŖs®geit 

kihaszn§lva k®pi inform§ci·k tov§bb²t§s§ra is, mely vesz®lyhelyzetben a reag§l§st dºntŖen 

befoly§solja, hiszen pontosabb, k®pi inform§ci· is rendelkez®sre §ll. A rendszer lehetŖv® 

teszi, hogy m§r a bejelentkez®skor az erre alkalmas mobil telefonokkal a k®pfelv®tel is 

tov§bb²t§sra ker¿ljºn a seg®lyh²v· kºzpontba, valamint a megindult seg®lyny¼jt§s idej®n is 

lehetŖs®g van a k®pek tov§bb²t§s§ra. 

A fenti p®ld§kb·l j·l l§that·, hogy mindenhol mŤkºdik valamilyen szintŤ egys®ges 

katasztr·fav®delem, melyek ugyan elt®rŖ m·dszereket ®s technol·giai megold§sokat 

alkalmaznak, de mŤkºdŖk®pesek. Azt gondoljuk, m§s orsz§gokt·l n®mi tapasztalatot 

mer²thet¿nk a megold§sra vonatkoz·an, megismerhetj¿k neh®zs®geiket, ºtletet kaphatunk 

egy-egy probl®ma megold§s§ra. Azonban l§tnunk kell, hogy az optim§lis megold§st nek¿nk, 

saj§t magunknak kell megtal§lnunk. Ehhez - a fentieket is megfontolva - ford²tsunk nagyobb 

hangs¼lyt az al§bbiakban ºsszefoglaltakra: 

 

Å Minden erŖfesz²t®st meg kell tenni az egys®ges integr§lt seg®lyny¼jt§st ir§ny²t· 

rendszerek kialak²t§s§ra ®s a sz¿ks®ges forr§sok biztos²t§s§ra. 

Å Fokozatosan bŖv²teni kell a helymeghat§roz§sra vonatkoz·, rendelkez®sre §ll· 

adatok fogad§s§t, a lehetŖs®geknek megfelelŖ alkalmaz§s§t, figyelembe v®ve, hogy 

a kºlts®g-hat®kony megold§sokb·l ad·d· korl§tozott pontoss§g is jobb az 

inform§ci· hi§ny§n§l. 

Å C®lszerŤ lenne kialak²tani a 112 h²v§sfogad§st biztos²t· integr§lt szervezetet, ak§r a 

k®szenl®ti szervek b§zis§n, ak§r az §llamigazgat§s egy®b szintj®n. 

Å Rem®lj¿k, hogy ezen nemzetkºzi p®ld§kkal siker¿l elŖmozd²tani a k®szenl®ti 

szervek egy¿ttmŤkºd®s®t. 

 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

Az egys®ges²tett infokommunik§ci·s h§l·zati infrastrukt¼ra kivitelez®se a legegyszerŤbb ®s 

legk®zenfekvŖbb megold§si m·dot ny¼jtja, amelyet az egyeztet®sek, konzult§ci·k sor§n az 

®rintettek is t§mogat§sra m®lt·nak ²t®ltek. 

A kºzlem®nyben megfogalmazottak bevezet®se elŖseg²theti, hogy a k®szenl®ti 

szervezetek a k®rd®s kapcs§n egy platformra ker¿ljenek, valamint egy®rtelmŤv® v§lhat az is, 

hogy az egys®ges²t®s sz¿ks®gess®ge ®s kivitelezhetŖs®ge egyben egy optim§lis megold§si 

alternat²v§t is k²n§l. Az elkºvetkezŖkben kidolgoz§sra v§r m®g a t®m§hoz kapcsol·d· 

oktatat§s ®s ¿zemeltet®s ter¿lete. 

Konkl¼zi·k®nt megfogalmazhat·, hogy az ®rintett szervezetek specifikuma, szervezet¿k 

strukt¼r§ja nagyban befoly§solja egy¿ttmŤkºd®s¿ket, szakmai feladataik szervez®s®t, 

operat²v tev®kenys®geik v®grehajt§s§t. Ezek jelenleg nem tiszt§zottak, ®s nem teljesen 

egy®rtelmŤek. Ennek rendez®s®t elsŖdlegesen tºrv®nyi, jogszab§lyi szinten c®lszerŤ 

megoldani. Minden m§s, p®ld§ul a 112 h²v·sz§mon alapul· ESR rendszer egys®ges²t®s®nek a 

k®rd®skºre ®s annak infokommunik§ci·s h§ttere csak ennek f¿ggv®ny®ben kivitelezhetŖ. 

Addig a szervezetek feladatuk ell§t§sa ®rdek®ben saj§t maguk, meg²t®l®s¿k ®s egy®ni 

szempontjaik priorit§s§val v®gzik el a sz¿ks®ges fejleszt®seket. Azonban, ameddig ezek a 

felt®telek nem v§ltoznak, nem teremtŖdnek meg, az adott lehetŖs®gek kihaszn§l§s§t szem 

elŖtt tartva racionaliz§lni, erŖs²teni kell a szervezetek kºzºtti egy¿ttmŤkºd®st, t§mogatni az 



HĉRVILLĆM  

 128 

erre ir§nyul· tºrekv®seket nem utols· sorban realiz§lni, v®ghezvinni mag§t az egys®ges²t®st. 

Amennyiben az ®rintettek a megold§skeresŖ gondolkod§sm·dot ®s hozz§§ll§st kºvetik, 

sz®les²thetik spektrumaikat ®s kºnny²thetnek neh®zs®geiken. Mindezek fontoss§g§t ®s az 

adott lehetŖs®get felismerve, az ®rintettek egyre ink§bb hajlanak az egys®ges h§l·zati 

infrastrukt¼ra megval·s²t§s§ra. 
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RENDSZER KIALAKĉTĆSĆBAN
1
 

Absztrakt 

Jelen kºzlem®ny a KEK KH 112 rendszer kialak²t§s§ban j§tszott feladatrendszer®t tekinti §t. 

This publication studies the role of KEK KH in the establishment of the 112 Emergency 

System. 

Kulcsszavak: KEK KH, Egys®ges Seg®lyh²v· Rendszer (112) ~ KEK KH, 112 Emergency 

System 

BEVEZET£S 

A Kºzigazgat§si ®s Elektronikus Kºzszolg§ltat§sok Kºzponti Hivatala (KEK KH) a 

Miniszterelnºki Hivatalt vezetŖ miniszter ir§ny²t§sa al§ tartoz· ºn§ll· szervezet. A miniszter 

k¿lºn jogszab§ly alapj§n, az infokommunik§ci·®rt felelŖs korm§nybiztos ¼tj§n gyakorolja az 

ir§ny²t§si jog§t. A KEK KH a feladat- ®s hat§skºr®be tartoz· kºzigazgat§si ¿gyekben 

hat·s§gi jogkºrrel felruh§zott, ºn§ll·an gazd§lkod· kºlts®gvet®si szerv. Az Egys®ges 

Seg®lyh²v· Rendszer (ESR) mŤkºd®s®re vonatkoz· szerep®t a Kºzigazgat§si ®s Elektronikus 

Kºzszolg§ltat§sok Kºzponti Hivatala l®trehoz§s§r·l, feladatair·l ®s hat§skºr®rŖl sz·l· 

276/2006. (XII. 23.) Korm. rendelet defini§lja. 

1. A KEK KH FELADATAI 

A hivatal 112-es h²v·sz§mra alapozott ESR-rel kapcsolatos feladatai a kºvetkezŖk:
2
  

 

Å KºzremŤkºdik az elektronikus kºzigazgat§s koncepci·ban megfogalmazott 

korm§nyzati strat®giai c®lok megval·s²t§s§ban; 

Å a kºzigazgat§si informatik§val, illetve a kºzigazgat§si szolg§ltat§sok 

korszerŤs²t®s®vel ºsszef¿ggŖ feladatai kºr®ben ell§tja a rendeletben meghat§rozott 

feladatokat; 

Å az egys®ges digit§lis r§di·t§vkºzlŖ rendszerrŖl sz·l· 109/2007. (V. 15.) Korm. 

rendelet, valamint a z§rtc®l¼ t§vkºzlŖ h§l·zatokr·l sz·l· 50/1998. (III. 27.) Korm. 

rendelet alapj§n ell§tja a rendeletben meghat§rozott telekommunik§ci·s ®s h§l·zat-

fenntart§si feladatokat. 

 

A hivatalon bel¿li konkr®t feladat ell§t§s§t a volt BM T§vkºzl®si Szolg§lat (BM TĆSZ), 

azaz jelenlegi nev®n az Adath§l·zati ®s T§vkºzl®si FŖoszt§ly (ATF) v®gzi. 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

2 Forr§s: http://www.nyilvantarto.hu/kekkh/kozos/index.php?k=hivatalunkrol_hu_feladatok 
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1.1. Adath§l·zati ®s T§vkºzl®si FŖoszt§ly (ATF) feladatai, szolg§ltat§sai 

A fŖoszt§ly, mint a BM TĆSZ jogut·dja mag§val hozta, megŖrizte ®s kibŖv²tette 

feladatkºr®t, melynek r®sze a 112-es h²v·sz§mon alapul· ESR rendszer is, amelyn®l ell§tja a 

tev®kenys®gir§ny²t· rendszerek egy¿ttmŤkºd®s®nek seg²t®s®t a rend®szeti h§l·zaton bel¿li 

integr§ci·j§t ®s az ebbŖl kºvetkezŖ ¿zemviteli feladatokat. Infokummunik§ci·s szempontb·l 

profilj§ba tartozik az Elektronikus Korm§nyzati Gerinch§l·zat (EKG) alh§l·zatak®nt 

mŤkºdŖ z§rt rend®szeti h§l·zat (zRH) ¿zemben tart§sa, adatkapcsolati §tj§r· biztos²t§sa az 

EKG-n kereszt¿l az ®rintett int®zm®nyek informatikai rendszer®hez. Orsz§gos t§vkºzlŖ 

rendszerei r®v®n feladatkºr®be tartozik tov§bb§ a nemzetbiztons§gi, igazs§gszolg§ltat§si, 

rendv®delmi, illetŖleg v®delmi ig®nyeket kiel®g²tŖ szervek r®sz®re ny¼jtand· t§vkºzl®si ®s 

adat§tviteli szolg§ltat§sok ny¼jt§sa. Ell§tja m®g az EDR haszn§lat§t biztos²t· virtu§lis 

mag§nh§l·zat (VPN), valamint a kºzponti menedzsment ¿zemeltet®s®t. Biztos²tja a Hivatal a 

katasztr·fav®delemmel ®s a katasztr·fatŤrŖ k®pess®g kialak²t§s§val ºsszef¿ggŖ h²rkºzl®si 

felt®teleket. Kapcsolatot tart a kºzc®l¼ t§vkºzl®si szolg§ltat·kkal a k®szenl®ti, 

gazdas§gmozg·s²t§si feladatok ell§t§sa ®rdek®ben. 

1.2. A zRH §ltal biztos²tott szolg§ltat§sok 

A megl®vŖ infrastrukt¼ra jelenleg a kºvetkezŖ szolg§ltat§sokat biztos²tja a kapcsol·d· 

szervezetek sz§m§ra: 

 

Å MPLS alap¼ IP VPN szolg§ltat§s; 

- a technol·gia lehetŖv® teszi, a virtu§lis mag§nh§l·zatok kialak²t§s§t. 

Å Optikai h§l·zatra ®p¿lŖ Gigabit Ethernet szolg§ltat§s; 

- Budapestre lett kialak²tva, ahol a kºzponti berendez®sek 10 Gbit/s 
s§vsz®less®ggel vannak ºsszekºtve. 

Å IPSec VPN szolg§ltat§s; 

- Az IPSec a kommunik§ci·ban r®sztvevŖk hiteles azonos²t§s§t ®s az 

adatforgalom k·dol§s§t biztos²tja; 

- A VPN kºzponton kereszt¿l a szervezetek el®rik saj§t virtu§lis h§l·zati 
infrastrukt¼r§jukat. 

Å IP alap¼ telefon szolg§ltat§s; 

- A rendszer lehetŖv® teszi t§voli szervezetek r®sz®re is Voice-Gateway 

kereszt¿l az IP telefon h§l·zathoz val· csatlakoz§st. 

Å Anal·g telefon szolg§ltat§s; 

- anal·g vagy digit§lis k®sz¿l®ken telefon ®s faxszolg§ltat§s biztos²t. 
Rendelkezik kij§rattal a nyilv§nos telefonh§l·zat ir§ny§ba ®s kiszolg§lja a 

112-es h²v·sz§mra be®rkezŖ seg®lyk®rŖ telefonokat. 

Å H§l·zat menedzsment; 

- a szolg§ltat§s az ¿zemeltetŖi szem®lyzet munk§j§t, valamit a kapcsol·d· 
szervezetek ¿zemeltetŖi sz§m§ra, a h§l·zati hib§k, felder²t®s®t seg²ti. 

 

1.3. Az ATF h§l·zati infrastrukt¼r§ja 

A zRH h§l·zati infrastrukt¼r§ja tºbb egym§ssal szorosan ºsszef¿ggŖ r®szre bonthat·. 

Orsz§gos mikrohull§m¼ gerinch§l·zat 

Å a magas rendelkez®sre §ll§st a k®tir§ny¼ ºsszekºttet®s, a nagy s§vsz®less®get a 

kºzponti objektumok kºzºtti - H§rmashat§r-hegy, Kab-hegy, GalyatetŖ, MisinatetŖ 
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®s Kiskunf®legyh§za - 155Mbps (STM-1) a felhaszn§l· szervezetekig nx2 Mbps 

sebess®g biztos²tja. 

 

MPLS technol·gi§ra ®p¿lŖ orsz§gos kiterjed®sŤ szolg§ltat·i h§l·zat 

Å LeegyszerŤs²ti az ¼tvonalv§laszt§st, valamint lehetŖv® teszi a s§vsz®less®g 

®rt®kek®nek ig®ny szerinti megad§s§t. 

Å A magas szintŤ rendelkez®sre §ll§s ®s hibatŤr®s ®rdek®ben a v®gponti eszkºzºk 

lehetŖs®g szerint legal§bb k®t kºzponti kapcsol·ra csatlakoznak. 

Å Az alkalmazott OSPF dinamikus routing protokoll az adatkapcsolatok forgalm§t 

egyszerŤs²ti. 

Å A Quality of Service (QoS) szolg§ltat§s a szervezetek forgalm§t optimaliz§lja, 

mivel a QoS k®pes a h§l·zatok ®s h§l·zati eszkºzºk erŖforr§sainak meghat§rozott 

rend szerinti feloszt§s§ra, ®s a garant§lt s§vsz®less®g biztos²t§s§ra. A technol·gia a 

magas priorit§s¼ ¿zeneteket elŖnyben r®szes²ti alacsonyabb besorol§s¼ t§rsaikkal 

szemben, ®s konkurencia-helyzetben elŖbbiek tov§bb²t§sa, ut·bbiak 

feltart·ztat§s§val garant§lt sebess®gen biztos²that·. 

Å A szervezetek r®sz®re a MPLS VPN technol·gia biztos²tja a virtu§lis mag§nh§l·zat 

elŖnyeit. 

 

Budapestet lefedŖ, Ethernetkapcsol·kra ®p¿lŖ Gigabit Ethernet gerinch§l·zat 

A budapesti gerinch§l·zat ºt kulcsfontoss§g¼ objektum kºr® ®p¿l: 

 

Å ORFK sz®kh§z (Teve utca); 

Å ¥nkorm§nyzati Miniszt®rium kºzponti ®p¿lete (J·zsef Attila utca); 

Å KEK KH zRH kºzponti objektuma (H§rmashat§r-hegy); 

Å KEK KH Bal§zs B®la utcai kºzpontja; 

Å KEK KH R·na utcai kºzpontja. 

 

Az ORFK sz®kh§z, a R·na utca ®s a Bal§zs B®la utca telephelyek 10 Gbps 

s§vsz®less®ggel vannak ºsszekºtve. A tºbbi objektum Ether-Channel 2Gbps kapacit§ssal 

kapcsol·dik egym§shoz. 

A redund§ns kapcsolatokat az ¼gynevezett hurkok kialak²t§sa adja, ami azt jelenti, hogy 

tºbb objektum egym§s ut§n fŤzve csatlakozik k®t kºzponti kapcsol·hoz. A csatlakoz· 

szervezetek objektumai sz§m§ra 10Mbps, 100Mbps vagy Ether-channel technol·gi§val ak§r 

a 800Mbps s§vsz®less®gŤ ºsszekºttet®s is biztos²tott. 

Az objektumok forgalm§nak elk¿lºn²t®s®t a virtu§lis LAN (VLAN) technol·gia oldja 

meg. 

A budapesti gerinch§l·zat ®s az orsz§gos MPLS h§l·zat kºzºtt a kapcsolat a 

H§rmashat§r-hegyen val·sul meg. A budapesti Gigabit Ethernet gerinch§l·zat Ethernet 

kapcsol·i ®s az orsz§gos szolg§ltat·i h§l·zat kºzponti routerei egy-egy Gigabit Ethernet 

interf®sszel kapcsol·dnak egym§shoz. 

A t§voli bejelentkez®st biztons§gosan megval·s²t· VPN kºzpont 

A VPN kºzpont szerves r®sz®t k®pezi mind az orsz§gos gerinch§l·zatnak, mind a 

budapesti gerinch§l·zatnak. A VPN kºzpont alkalmas mobil felhaszn§l·k §ltal ind²tott IPSec 

VPN kapcsolatok fogad§s§ra (remote access VPN), k¿lsŖ int®zm®nyekkel, szervezetekkel 

http://pcforum.hu/szotar/eszk%F6z.html
http://pcforum.hu/szotar/er%F5forr%E1s.html
http://pcforum.hu/szotar/s%E1vsz%E9less%E9g.html
http://pcforum.hu/szotar/priorit%E1s.html
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pont-pont IPSec kapcsolatok kialak²t§s§ra, valamint a zRH h§l·zati infrastrukt¼r§j§hoz 

kapcsol·d· szervezetek telephelyi VPN kapcsolatainak kiszolg§l§s§ra. 

IP alap¼ telefonh§l·zat 

A H§rmashat§r-hegyi objektumban egy Cisco IP telefon rendszer §ll rendelkez®sre, mely 

Voice-Gateway kereszt¿l kapcsol·dik a KEK KH anal·g telefon h§l·zat§hoz. 

Az IP telefon viszonylag kis kapacit§s¼ adath§l·zaton is k®pes megfelelŖ 

hangszolg§ltat§sra. A tºmºr²tett elj§r§snak kºszºnhetŖen csak 8 Kbps foglal a kapacit§sb·l.  

A z§rtc®l¼ Rend®szeti H§l·zat (zRH) a jogszab§lyi elŖ²r§sok ®rtelm®ben az Elektronikus 

Korm§nyzati Gerinch§l·zat (EKG) alh§l·zat§nak tekinthetŖ. A zRH infrastrukt¼r§ja az EKG 

infrastrukt¼r§j§t·l teljes m®rt®kben f¿ggetlen. M²g az EKG optikai kapcsolatokra ®p¿l, addig 

a zRH mikrohull§m¼ ºsszekºttet®seket alkalmaz. Az elt®rŖ kommunik§ci·s kapcsolatoknak 

®s a f¿ggetlen eszkºzparknak kºszºnhetŖen a k®t h§l·zat egym§st j·l kieg®sz²ti, ²gy a 

k®szenl®ti szervezetek sz§m§ra, - akiknek elengedhetetlenek a hibatŤrŖ adath§l·zatok ®s 

t§vbesz®lŖ szolg§ltat§sok - optim§lis megold§st biztos²tanak. 

2. A KEK KH VĆRHATč FEJLESZT£SI IRĆNYA 

A hivatal zRH h§l·zat fejleszt®s®t elsŖsorban a k®szenl®ti szervezetek r®sz®rŖl felmer¿lt 

ig®nyek hat§rozz§k meg, amelyet a hivatal p§ly§zatok r®v®n k²v§n megval·s²tani. A 

k®szenl®ti szervezetek tervezett fejleszt®sei j·l t¿krºzik a szolg§ltat§sokkal szembeni 

elv§r§saikat. Mint l§ttuk az OKF c®lja, hogy a katasztr·fav®delemben r®sztvevŖ szervezetek 

kºzºtt gyors, megb²zhat· ®s minden kºr¿lm®nyek kºzºtt mŤkºdŖ informatikai rendszer 

val·suljon meg. Az ORFK sz§nd®ka egy olyan szolg§lat-ir§ny²t§si rendszer, amely 

kr²zishelyzetben elektronikus m·don k®pes az inform§ci·t fogadni, feldolgozni ®s 

tov§bb²tani az illet®kes kºzpont fel®. Az OMSZ bevet®s-ir§ny²t· rendszere 

vesz®lyhelyzetben a digit§lis h§l·zat ny¼jtotta lehetŖs®gekkel k²v§n ®lni. 

Ahhoz, hogy a zRH a megnºvekedett ig®nyeknek megfelelŖ infrastrukt¼r§val 

rendelkezzen, a kºvetkezŖ fejleszt®seket k²v§nja v®grehajtani. 

 

Å Nagysebess®gŤ, megb²zhat· t§vkºzl®si adatkapcsolatok bŖv²t®se Budapest ter¿let®n 

szervezetenk®nt minim§lisan 100Mbps csatlakoztat§si lehetŖs®ggel; 

Å Nagysebess®gŤ, megb²zhat· t§vkºzl®si adatkapcsolatok fejleszt®se r®gi·s illetve 

megye viszonylatokban, szervezetenk®nt minim§lisan 2-50Mbps csatlakoztat§si 

lehetŖs®ggel; 

Å Az szervezetek nagyt§vols§g¼ h§l·zati infrastrukt¼r§j§ban magas rendelkez®sre 

§ll§s megval·s²t§sa, sz¿ks®ges tartal®kol§sok beiktat§sa, redundancia megteremt®se; 

Å Digit§lis telefonh§l·zatok, telekommunik§ci·s rendszerek §tj§rhat·s§ga, 

ºsszekapcsol§sa, egys®ges IP protokoll alap¼ tartal®k ¼tvonal ®s h²v§s ir§ny²t§s 

lehetŖs®g®nek ki®p²t®se; 

Å Szervezetek kºzºtti kºzºs informatikai szolg§ltat§sok lehetŖs®g®nek megteremt®se; 

Å Mobil-internetes ®s internetes felhaszn§l·k biztons§gos kiszolg§l§sa prefer§lt IPSec 

VPN kºzpont ®s szigor¼ authentik§ci·s elj§r§sok; 

Å Egys®ges h§l·zatmenedzsment ®s HelpDesk szolg§ltat§s, valamint ¿zemeltet®si 

h§tt®r; 

Å Egys®ges h²v§sfogad· diszp®cser §llom§sok kialak²t§sa, h²v§s inform§ci·k 

rºgz²t®se; 

Å EDR kapcsol·d§si pontok kialak²t§sa, kºzponti VPN egy¿ttmŤkºd®s kialak²t§sa. 
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Megval·s²tand· mŤszaki, infrastruktur§lis fejleszt®sek 

A tervezett szolg§ltat§sok megval·s²t§s§hoz a zRH al§bbi ter¿leteit kell vizsg§lni ®s a 

sz¿ks®ges fejleszt®seket elv®gezni: 

 

Å Orsz§gos mikrohull§m¼ ®s budapesti optikai gerinch§l·zat; 

Å Megyei felhord· h§l·zatok bŖv²t®se, korszerŤs²t®se; 

Å Orsz§gos MPLS h§l·zat ®s budapesti Gigabites h§l·zat; 

Å A h§l·zaton megval·sul· TDM over IP rendszer bŖv²t®se; 

Å Digit§lis t§vbesz®lŖ h§l·zat ®s IP alap¼ t§vbesz®lŖ szolg§ltat§s bŖv²t®se; 

Å IP alap¼ h²v§sir§ny²t§s kialak²t§sa; 

Å VPN kºzpont ®s authentik§ci·s megold§sok bŖv²t®se; 

Å Help-Desk ®s fel¿gyeleti rendszerek korszerŤs²t®se; 

Å H§l·zat rendelkez®sre §ll§s§nak nºvel®se, tartal®kol§sok kialak²t§sa, redund§ns 

eszkºzºk alkalmaz§sa; 

Å H§l·zatbiztons§gi kock§zatok csºkkent®se, kiz§r§sa. 

Å Mint a le²rtakb·l kider¿l, a KEK KH zRH jelenlegi h§l·zata rendelkezik egy 

alapstrukt¼r§val, mely tov§bbfejlesztve m®g ink§bb alkalmass§ teszik, hogy a 

k®szenl®ti szervezetek sz§m§ra a kor ig®nyeinek megfelelŖ mŤszaki, 

infrastruktur§lis, orsz§gos lefedetts®gŤ §tviteltechnikai h§l·zatot biztos²tson. 

 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

A zRH c®lja olyan szolg§ltat§s ny¼jt§sa, ahol a h§l·zatra kapcsol·d· szervezetek, az 

¿gyint®z®shez, feladataik ell§t§s§hoz sz¿ks®ges input ®s output adataikat zºkkenŖmentesen 

®s gyorsan tudj§k tov§bb²tani egym§s rendszerei fel®. A seg®lyny¼jt§si szolg§ltat§sok 

eset®ben ez egy tºbb szervezeten §tny¼l· folyamat, hiszen egy feladat v®grehajt§sa 

esetenk®nt tºbb szervezetet is ®rinthet, ²gy az adatok p§rhuzamos, gyors, biztons§gos 

tov§bb²t§sa kiemelten fontos. 

A kommunik§ci·s infrastrukt¼r§nak (fizikai) kºszºnhetŖen lehetŖs®g van a szervezeteken 

§t²velŖ folyamatok megval·s²t§s§ra, elŖseg²tve ezzel azt, hogy egy operat²v feladat 

v®grehajt§sakor az input ®s output adatok mindig idŖben ®s a megfelelŖ helyre jussanak el, ®s 

a szervezetenk®nt elk¿lºn¿lŖ rendszerek egy komplex k®szenl®ti rendszerr® v§lhassanak. 

Fontos megeml²teni, hogy a KEK KH a zRH-n kereszt¿l a szervezeteknek csak mag§t a 

fizikai, h§l·zati infrastrukt¼r§t szolg§ltatja ®s a fejleszt®snek nem c®lja a kapcsol·d· 

szervezetek alkalmaz§s szintŤ ºsszekºt®se. A rendszerek egym§shoz val· alkalmaz§sszintŤ 

kapcsol·d§s§t, ®s a folyamatok kidolgoz§s§t a szervezeteknek maguknak kell megoldaniuk 

saj§t e c®lra ir§nyul· projektjeik keret®ben. 
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A VEZET£SI £S INFORMĆCIčS RENDSZER TECHNIKAI ALRENDSZER£NEK 
IRĆNYĉTĆSA

1
 

Absztrakt 

Jelen kºzlem®ny a vezet®si ®s inform§ci·s rendszereket kiszolg§l· technikai alrendszer 

ir§ny²t§si k®rd®seivel foglalkozik. 

This publication deals with the questions related to the management of technical subsystem 

of the Command and Information System 

Kulcsszavak: inform§ci·technol·gia, Magyar Honv®ds®g, VIRTAR ~ information 

technology, Hungarian Defence Forces, VIRTAR 

BEVEZET£S 

A vezet®si ®s inform§ci·s rendszer technikai alrendszer®nek (VIRTAR) ir§ny²t§sa nem lehet 

m§s, nem alkalmazhat m§s m·dszereket, mint a Magyar Honv®ds®g. M§sk®ppen fogalmazva 

a VIRTAR ir§ny²t§s§nak szervesen integr§l·dnia kell a haderŖ ir§ny²t§s§ba, ²gy mielŖtt a 

VIRTAR ir§ny²t§s§nak k®rd®seit feldolgozn§nk, §t kell tekinteni a Magyar Honv®ds®g 

ir§ny²t§si rendj®t. 

1. A MAGYAR HONV£DS£G IRĆNYĉTĆSA 

Haz§nkban az alapvetŖ k®rd®sek fundamentumak®nt az Alkotm§ny szolg§l, amely e 

k®rd®skºrt tekintve a kºvetkezŖk®ppen fogalmaz: ĂA Magyar Honv®ds®g ir§ny²t§s§ra - ha 

nemzetkºzi szerzŖd®s m§sk®nt nem rendelkezik - az Alkotm§nyban meghat§rozott keretek 

kºzºtt kiz§r·lag az Orsz§ggyŤl®s, a kºzt§rsas§gi elnºk, a Honv®delmi Tan§cs, a Korm§ny ®s 

az illet®kes miniszter jogosult.ò [1]. Az Alkotm§ny teh§t rºgz²ti a legfelsŖbb szintŤ, alapvetŖ 

ir§ny²t§si jogosults§gokat, amely mellett a Magyar Honv®ds®grŖl sz·l· tºrv®ny r®szletezi a 

feladat- ®s hat§skºrºket. A tºrv®nyben a Magyar Honv®ds®g ir§ny²t§s§r·l ®s vezet®s®rŖl a 

IX. fejezet rendelkezik. A jogszab§ly tiszt§zza a szolg§lati elºlj§r·, a hivatali felettes, illetve 

a szakmai elºlj§r·, szakmai felettes fogalm§t ®s meghat§rozza jogosults§gaikat. 

A fejezet meghat§rozza m®g a Magyar Honv®ds®g felsŖ szintŤ ir§ny²t§s§t ®s vezet®s®t, 

amelyet rendk²v¿li §llapot idej®n a Honv®delmi Tan§cs, Ăb®keò idŖszakban a honv®delmi 

miniszter hajt v®gre. 

A tºrv®ny a vezet®s ®s ir§ny²t§s szempontj§b·l m®g k®t fontos hivatali (parancsnoki) 

beoszt§st neves²t, ¼gymint a Honv®d Vez®rkar fŖnºk®t (101. Ä), valamint a szakir§ny²t§s®rt 

felelŖs honv®delmi miniszter §ltal kijelºlt szem®lyt, aki a Honv®delmi Miniszt®rium hivatali 

szervezet®nek vezetŖje, de akinek a beoszt§s§t a szºvegez®s nem neves²ti (100. Ä). E jogkºrt 

a 2134/2006. (VII. 27.) Korm. hat§rozat 3. pontja a kabinetfŖnºk hat§skºr®be utalja. A k®t 

szem®ly egy¿ttmŤkºd®si kºtelezetts®g®t a tºrv®ny a 100. Ä (4) ®s a 101. Ä (5) bekezd®se ²rja 

elŖ. 

 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

mailto:kerti.andras@zmne.hu
mailto:pandi.erik@zmne.hu
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A Honv®d Vez®rkar fŖnºke: 

 

Å kºzremŤkºdik a Magyar Honv®ds®g feladatainak teljes²t®se szempontj§b·l fontos 

kºzleked®si ®s h²rkºzlŖ h§l·zat, valamint a l®gi, sug§rfigyelŖ, jelzŖ- ®s riaszt§si 

rendszerek mŤkºdŖk®pess®g®nek biztos²t§s§ban; 

Å a parancsnoks§gok, csapatok b®keidŖszaki vezet®si rendszere mŤkºd®s®nek 

biztos²t§sa ®rdek®ben tervezi, szervezi a h²rad§ssal, az informatik§val ®s a vezet®s 

egy®b ter¿leteivel kapcsolatos feladatokat [2]. 

 

Az elsŖ pontban szereplŖ rendszerek eset®ben nem tekinthetŖ egy®rtelmŤnek az, hogy 

milyen m·don ®s kivel kell a kºzremŤkºd®st v®grehajtani. A m§sodik pont tekintet®ben 

felmer¿l azon k®rd®s, amely szerint, ha a vez®rkari fŖnºk csak a katonai szervezetek 

b®keidŖszaki vezet®si rendszer mŤkºd®se ®rdek®ben tervez ®s szervez, akkor ki, vagy mely 

szerv tehetŖ felelŖss® a minŖs²tett idŖszak vezet®si rendszer®®rt. 

A tºrv®ny 102-103. Ä-ai a katonai szervezetek kºz®pszintŤ ir§ny²t§s§t a kºz®pszintŤ 

ir§ny²t· szervek vagy m§s magasabb szintŤ parancsnoks§gok ®l®n §ll· parancsnokok, a 

katonai szervezetek vezet®s®t a szervezet parancsnok§nak hat§skºr®be utalj§k. A parancsnok 

szolg§lati hat§skºre kiterjed az §ltala vezetett katonai szervezet mŤkºd®s®nek minden 

ter¿let®re. 

2. A KIADVĆNYOK, MINT A VEZET£S ESZK¥ZEI 

A vezet®s eszkºzeit szint®n a jogszab§lyokban ®s az §llamir§ny²t§s egy®b jogi eszkºzeiben 

tal§lhatjuk meg a honv®delmi tºrv®ny alapj§n. Ezek alapj§n a honv®delmi miniszter 

rendelettel ®s az §llami ir§ny²t§s egy®b jogi eszkºzeivel szab§lyozza a honv®delmi feladatok 

v®grehajt§s§t. A miniszteri utas²t§sban (az §llami ir§ny²t§s egy®b jogi eszkºze) kell 

meghat§rozni a miniszter ir§ny²t§sa ®s vezet®se al§ tartoz· szervezetek tev®kenys®g®re 

vonatkoz· szab§lyokat. 

A Honv®d Vez®rkar fŖnºke a vezet®si hat§skºr®ben parancsot, int®zked®st ®s 

szakutas²t§st ad ki. A hivatali felettes egyedi utas²t§ssal ®rv®nyes²ti az akarat§t 

al§rendeltjeivel szemben. R®sz¿kre a hat§skºr®be tartoz· ®s jogszab§ly §ltal nem tiltott 

b§rmilyen utas²t§st kiadhat. 

A legfelsŖbb szinten az egy®b belsŖ rendelkez®sekrŖl szint®n a honv®delmi tºrv®ny 

rendelkezik, amely szerint szakutas²t§sban kell meghat§rozni a Magyar Honv®ds®g szakmai 

feladatai ell§t§s§nak alapvetŖ szab§lyait, valamint a haditechnikai eszkºzºk ®s anyagok 

¿zemeltet®s®vel, karbantart§s§val, jav²t§s§val kapcsolatos szakmai-technikai szab§lyokat. 

Int®zked®sben §llap²that·k meg egyes rendszeresen ism®tlŖdŖ tev®kenys®gek 

v®grehajt§s§nak szakmai, technikai vagy elj§r§si szab§lyai, ide®rtve a katonai szervezetek 

mŤkºd®si rendj®nek ®s a szem®lyi §llom§ny mindennapi tev®kenys®g®nek §ltal§nos 

rendez®s®t ig®nylŖ k®rd®seit. A tov§bbi kiadv§nyokr·l a vonatkoz· HM utas²t§s rendelkezik, 

amely alapj§n rendelkez®s¿nkre §ll a szolg§lati kºnyv (szab§lyzat ®s alapdoktr²na), valamint 

a fŖnºks®gi kiadv§ny (lehet doktr²na, §lland· mŤkºd®si elj§r§sok, szºvets®gi, illetve NATO 

egys®ges²t®si dokumentumok [STANAG, AP stb.], szakutas²t§s, mŤszaki le²r§s, lŖt§bl§zat, 

kik®pz®si program, tankºnyv, k®zikºnyv, m·dszertani ®s tanseg®dlet, jogszab§lyok vagy 

belsŖ rendelkez®sek gyŤjtem®nye, §r- ®s cikkjegyz®k, hasonl· rendeltet®sŤ k¿lfºldi katonai 

®s v®delmi kiadv§nyok ford²t§sa, valamint szolg§lati kºnyvnek nem minŖs¿lŖ, de a 

szab§lyozott tev®kenys®get elŖseg²tŖ egy®b kiadv§ny). 

Vizsg§lataink alapj§n meg§llap²tottuk, hogy jogszab§ly nem rendelkezik a k¿lºnbºzŖ 

kiadv§nyok egym§shoz val· viszony§r·l, sŖt az egyes kiadv§nyok tartalm§r·l sem. ĉgy 

p®ld§ul nem tiszt§zott az sem, hogy mit kell tartalmaznia a szab§lyzatnak ®s mit az 

alapdoktr²n§nak, mi a k¿lºnbs®g a kettŖ kºzºtt, milyen t§rgyban kell Ŗket kiadni. Ezen 

t¼lmenŖen a felsorol§s nem is tekinthetŖ teljesnek, mert hi§nyzik a rendszerbŖl a strat®gia. 
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V®lem®ny¿nk szerint ebben a rendszerben is l§tszik az a t®tovas§g, amely a NATO 

tags§gunkb·l ad·dik, §tvett¿nk bizonyos dolgokat, de a r®gieket se mert¿k elvetni, 

§tnevezni. 

Tov§bb bonyol²tja helyzetet a 74/2008. (HK 15.) HM utas²t§s, amelynek a c®lja egy ¼j 

egys®ges rendszer kialak²t§sa. Ennek az ¼j rendszernek lenne feladata a mŤveleti k®pess®gek 

alak²t§sa, a mŤveletek sikeres v®grehajt§sa, a mŤveletekre val· felk®sz¿l®s ®s a kik®pz®s 

hat®konys§g§nak nºvel®se, a vezetŖi kontroll erŖs²t®se, a belsŖ elj§r§srend, az 

egy¿ttmŤkºd®s rendszer®nek ®s a k¿lºnbºzŖ vezetŖi szinteken jelentkezŖ egy®b katonai 

feladatok v®grehajt§s§nak hat®konys§ga folyamatos jav²t§sa ®rdek®ben tapasztalat 

feldolgoz·-rendszer kialak²t§sa ®s mŤkºdtet®se [3]. 

A rendszer c®lj§val alapvetŖen egyet®rt¿nk, a probl®ma v®lem®ny¿nk szerint abban 

fogalmazhat· meg, hogy ism®telten §tvett¿nk egy mŤkºdŖ rendszer egyetlen darabj§t l®nyegi 

kritikai ®szrev®tel n®lk¿l. A tapasztalat-feldolgoz· rendszerben tetten ®rhetŖ az amerikai 

precedens rendszer, amely azt jelenti, hogyha m§r volt ilyen tapasztalatunk, akkor azt 

alkalmazzuk is. Az utas²t§s l®nyeg®ben nem rendelkezik arr·l, hogy a tapasztalati rendszer 

hogyan illeszkedik a m§r megl®vŖ vezet®si rendszer¿nkhºz. Az elŖzŖekben m§r eml²tett, 

egyes szemszºgbŖl kaotikusnak aposztrof§lhat· rendszer m§r meglevŖ rendszerekhez fŤzŖdŖ 

viszony§t tov§bb bonyol²tja az egym§shoz rendez®s tiszt§zatlans§ga. Felmer¿lhet tov§bb§ a 

k®rd®s, hogy a megl®vŖ, a m®g ki nem vont nemzeti, vagy a NATO §ltal kiadott 

dokumentumot haszn§ljuk, vagy csak egyszerŤen alkalmazzuk a tapasztalat-feldolgoz· 

rendszer adatait. 

Azt, hogy a felv§zolt probl®ma nem csak nemzet¿nk saj§tja mutatja j·l, hogy a 

szºvets®gesi rendszer¿nkben kiemelt feladatk®nt kezelik a k¿lºnbºzŖ ter¿letek 

interoperabilit§si k®rd®seit. Adminisztrat²v ter¿leten, a szab§lyz·k kiad§sakor is tºrekedn¿nk 

kellene az interoperabilti§s megval·s²t§s§ra. Erre a felsŖszintŤ akarat meg van az egyik 

ir§nyb·l, amikor a NATO elŖ²r§sok hazai alkalmaz§s§nak k®rd®seit ®rintj¿k. A m§sik 

ir§nyb·l tekinthetŖ probl®m§nak azon t®ny, amely szerint saj§t elŖ²r§sainkat kellene ¼gy 

kidolgozni, hogy azok megfeleljenek a NATO kºvetelm®nyeknek, azonban a megval·s²t§s 

elrendel®s®re nem tal§ltunk k®zzel foghat· utal§st sem a jogszab§lyok, sem az §llami 

ir§ny²t§s egy®b jogi eszkºzei kºzºtt. 

A k¿lºnbºzŖ szakter¿letek szab§lyoz§s§t elŖ²r· NATO dokumentumok legtºbbje 

beleilleszthetŖ egy n®gyes s®m§ba, amelynek az elemei a politik§k, direkt²v§k, ir§nyelvek, 

valamint egy®b t§mogat· dokumentumok. Amennyiben a vezet®si ®s r§nyit§si 

dokumentumainkat kompatibilis® akarjuk tenni a NATO-val, k®t lehetŖs®g¿nk van: 

 

Å a jelenlegi rendszert teljesen fel¿lb²r§lva, a NATO terminol·gi§t alkalmazzuk, 

amely azonban nagyon nagy, egyszer elv®gzendŖ munk§t jelent; 

Å a jelenlegi rendszert v§ltozatlan form§ban hagyjuk meg, viszont a m§r megl®vŖ 

belsŖ utas²t§sainkat megfeleltetj¿k a NATO ekvivalens dokumentumaival. 

 

A feladat v®grehajt§sa nem tekinthetŖ egyszerŤ feladatnak, mert vannak olyan 

szab§lyzataink, amelyek nem csak egy NATO dokumentum szintnek felelnek meg hanem 

tºbbet is felºlelhetnek. 

3. A VIRTAR IRĆNYĉTĆSA 

A szakir§ny²t§st v®gzŖ szem®ly (szakter¿let®n a szakmai felettes vagy elºlj§r·), illetve 

szervezet feladatai a kºvetkezŖk®ppen foglalhat·k egybe: 

 

Å belsŖ rendelkez®seket ad ki a jogszab§lyok ®s az §llami ir§ny²t§s egy®b jogi 

eszkºzei v®grehajt§s§ra; 
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Å int®zkedik a szakmai tev®kenys®g v®grehajt§s§val kapcsolatban, a kºzvetlen¿l 

al§rendelt szervezetek, illetŖleg a Magyar Honv®ds®g szaktev®kenys®get ell§t· 

szerveire vonatkoz·an; 

Å feladatkºr®be tartoz· inform§ci·kat ad ®s k®r; 

Å szakter¿let®nek kºr®be tartoz· jogszab§lyokat ®s dºnt®seket k®sz²t elŖ; 

Å v®lem®nyez®si jogot gyakorol; 

Å ellenŖrzi az al§rendelt szakmai szervezetek tev®kenys®g®t, illetŖleg ï a miniszter 

nev®ben ®s megb²z§s§b·l - az al§rendelt katonai szervezetek parancsnokainak ®s 

m§s szolg§lati elºlj§r·inak szakmai tev®kenys®g®t; 

Å a szakter¿let®hez tartoz·, §ltala ir§ny²tott tev®kenys®g egys®ges gyakorlat§nak 

kialak²t§sa ®rdek®ben dºnt a v®grehajt§s sor§n felmer¿lt vit§s k®rd®sekben, illetŖleg 

§ll§sfoglal§s kiad§s§val biztos²tja a szakmai feladatok egyºntetŤ v®grehajt§s§t [4]. 

 

A VIRTAR szakmai vezet®se egy fontos dologban k¿lºnbºzik a tºbbi szakmai 

tev®kenys®gben m®ghozz§ abban, hogy nem csak a szakmai al§rendeltek feladatait kell 

vezetnie, hanem fel¿gyelnie kell egy mŤkºdŖ rendszert is. E tev®kenys®gekrŖl az 

¥sszhaderŖnemi Doktr²na meghat§rozza, hogy a h²rad· ®s informatikai rendszer vezet®se 

mag§ban foglalja a hadmŤveleti ®s az ¿zemeltet®st ir§ny²t· funkci·kat. A hadmŤveleti 

vezet®s a rendszer tervezŖszervezŖ tev®kenys®g®t foglalja mag§ban ®s a h²rad· ®s 

informatikai ir§ny²t· pontr·l tºrt®nik. A rendszer ¿zemeltet®s®vel (fenntart§s§val, 

kiszolg§l§s§val) kapcsolatos tev®kenys®g a h§l·zat-fel¿gyeleti kºzpontb·l val·sul meg. 

Figyelembe v®ve azonban azt, hogy a jelenleg is ¿zemelŖ h§l·zataink (h²rad·, valamint 

az informatikai) korszerŤ §tviteli szabv§nyokra alapulnak [5], illetŖleg a NATO szakemberei 

gyakorlatilag a h§l·zat ny¼jtotta k®pess®gek erŖteljes tov§bbfejleszt®s®ben gondolkodnak, a 

Magyar Honv®ds®gben is sz¿ks®ges l®trehozni a sz§m²t·g®p vesz®lyjelzŖ ®s incidenskezelŖ 

kºzpontot, NATO terminol·gi§t haszn§lva CIRC-et. 

4. JAVASLAT A VIRTAR TERVEZŕ £S SZERVEZŕ MUNKA IRĆNYĉTĆSĆNAK 
KIALAKĉTĆSĆRA A MAGYAR £S NEMZETK¥ZI SZABVĆNYOK ALAPJĆN 

V®lem®ny¿nk szerint a Magyar Honv®ds®g elŖtt §ll· fejleszt®si feladatok, vagyis a 

h§l·zatkºzpont¼ kºrnyezetben val· alkalmaz§s k®pess®g®nek kialak²t§sa megkºveteli a 

VIRTAR korszerŤ szeml®letŤ vezet®s®nek bevezet®s®t. B§rmif®le vezet®si rendszert is 

alak²tunk ki c®lszerŤ azt ²r§sban rºgz²teni. Erre az®rt is sz¿ks®g lehet, mert az elm¼lt ®vek 

tapasztalatai alapj§n kijelenthetŖ, hogy b§rmely szervezeti egys®gben, ²gy az ir§ny²t§st 

v®grehajt· szervezetekben is nagy a fluktu§ci·, ²gy egy le²rt m·dszer eset®ben nem kell 

minden kidolgoz·i ®s alkalmaz·i munk§t elŖrºl kezdeni. 

Az elŖzŖzŖ fejezetben l§thattuk, hogy a NATO ®s ²gy a Magyar Honv®ds®g elŖtt §ll· 

egyik legnagyobb feladat a h§l·zat ny¼jtotta k®pess®g kialak²t§sa, ²gy azt is l§thattuk, hogy 

ez nem csak kifejezetten katonai feladat, ebben r®szt vesznek majdan k¿lºnbºzŖ kutat· 

b§zisok ®s polg§ri szervezetek is. 

Egyik kiemelt feladatk®nt mutattuk be az egys®ges vezet®si szeml®let kialak²t§s§nak 

k®rd®skºr®t. A k¿lºnbºzŖ nemzeteknek ®s szervezeteknek jelenleg nincs egys®ges vezet®si 

rendszer¿k, ²gy egy ¼j megold§s kialak²t§sa sor§n p®ldak®nt jºhet sz§m²t§sba egy, a polg§ri 

®letben m§r bev§lt, nemzetkºzi szabv§nyokon alapul· vezet®si rendszer. A h²rad· ®s 

informatikai rendszerekben a szakter¿letektŖl f¿ggŖen az al§bbi szabv§nyokon alapul· 

rendszereket ®rdemes vizsg§latok t§rgy§v§ tenni [6]: 

 

Å MSZ EN ISO 9001 MinŖs®gir§ny²t§si rendszerek; 

Å MSZ EN ISO 14001:2005 Kºrnyezetkºzpont¼ ir§ny²t§si rendszerek; 

Å MSZ ISO/IEC 20000:2007 Informatika. Szolg§ltat§sir§ny²t§s; 
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Å MSZ ISO/IEC 27001:2006 Informatika, biztons§gtechnika, az inform§ci·biztons§g 

ir§ny²t§si rendszerei. 

 

A felsorolt szabv§nyok mindegyike a folyamatszeml®letŤ megkºzel²t®st, a PDCA modellt 

alkalmazza elŖ²r§saihoz. A folyamatszeml®letŤ megkºzel²t®s metodik§j§nak hat®kony 

bemutat§s§ra meg²t®l®s¿nk szerint a 9001-s szabv§ny alkalmas, az al§bbiak szerint: ĂAhhoz, 

hogy egy szervezet eredm®nyesen ®s hat®konyan tudjon mŤkºdni, meg kell hat§roznia ®s 

ir§ny²tania kell sz§mos, egym§ssal ºsszef¿ggŖ folyamatot. B§rmely tev®kenys®g, amely 

erŖforr§sokat haszn§l, ®s amelyet ¼gy ir§ny²tanak, hogy bemeneteket kimenetekk® alak²tson 

§t folyamatnak tekinthetŖ. Az egyik folyamat kimenete gyakran egyben a kºvetkezŖ folyamat 

kºzvetlen bemenet®t is jelenti.ò [7]. 

A minŖs®gir§ny²t§si szabv§nycsal§d alkalmaz§sa a kºzszf®r§ban ®s ezen bel¿l az 

inform§ci·s rendszerekben nem ¼j keletŤ, amelyet bizony²t az Informatikai T§rcakºzi 

Bizotts§g (ITB) 1996-ban kibocs§tott 9-es sz§m¼ aj§nl§sa. A 9000-es szabv§nycsal§d 

eredetileg termelŖ szervezetek sz§m§ra ker¿lt kifejleszt®sre, azonban a tov§bbfejleszt®sek 

alkalm§val meg§llap²t§sait §ltal§nos²tott§k annak ®rdek®ben, hogy azok mindenfajta 

szervezetre alkalmazhat·k legyenek. Az ITB 9-es aj§nl§sa [8] a minŖs®gir§ny²t§si rendszer 

kialak²t§s§nak folyamat§t h§rom fŖ f§zisra osztja, amelyek: 

 

Å ElsŖ f§zis: A minŖs®gir§ny²t§si rendszer meghat§roz§sa, ami alapvetŖen egy 

hat§selemz®s ®s t®nyfelt§r§s elv®gz®s®t jelenti, amely meghat§rozza a szervezet 

Ăeg®szs®gi §llapot§tò; 

Å M§sodik f§zis: A minŖs®gir§ny²t§si rendszer kialak²t§sa, amelynek sor§n 

kºlts®ghat®kony Ăter§pi§tò alkalmaznak ®s kik®pzik a munkat§rsakat a ĂmegelŖz®s 

technik§iraò annak ®rdek®ben, hogy a szervezet Ă§llapotaò javuljon, vagy legal§bbis 

ne romoljon; 

Å Harmadik f§zis: A minŖs®gir§ny²t§si rendszer jav²t§sa, amely a folyamatos 

ºnjav²t§st c®lozza meg a vevŖktŖl, illetve a gazd§lkod§sb·l sz§rmaz· haszon 

nºvel®se ®rdek®ben. 

 

Ezt a h§rom f§zist az aj§nl§s ºsszesen tov§bbi nyolcvanhat feladatra bontja. 

Term®szetesen, ha valaki be akar vezetni egy minŖs®gir§ny²t§si rendszert nem kºtelezŖ 

kºvetni ezt a feloszt§st, a sz§mokkal csak a tennival·k mennyis®g®t szerett¿k volna 

bemutatni. A minŖs®gir§ny²t§si rendszert csak a rendszerben dolgoz·k, illetve a rendszert 

teljesen §tvizsg§l· szervezetek k®pesek eredm®nyesen kialak²tani. 

5. A VIRTAR ¦ZEMELTET£S£VEL KAPCSOLATOS TEV£KENYS£GEK. A 
HĆLčZAT FEL¦GYELET £S A SZĆMĉTčG£PES INCIDENSKEZELŕ K¥ZPONT 

FELADATAI 

A h²rad· ®s informatikai rendszer vezet®se mag§ba foglalja a hadmŤveleti ®s az ¿zemeltet®st 

ir§ny²t· funkci·kat is. Az ¿zemeltet®st ir§ny²t· funkci·k k®t r®szbŖl kell, hogy §lljanak, a 

h§l·zat fel¿gyelet, valamint a vesz®lyjelzŖ ®s incidenskezelŖi feladatokb·l. 

5.1. H§l·zat fel¿gyelet feladatai 

A feladatot jelenleg a MH T§mogat· Dand§r keret®ben mŤkºdŖ h§l·zat-fel¿gyeleti kºzpont 

l§tja el, amelynek a deklar§lt feladata: ĂAz MH z§rtc®l¼ h²rad· ®s informatikai h§l·zat§nak 

kºzponti¿zem-fel¿gyelete, menedzsel®se, a menedzsmentrendszer ¿zemeltet®se, a 

szerviztev®kenys®g kºzponti ir§ny²t§sa, orsz§gos szintŤ mŤszaki nyilv§ntart§s vezet®se.ò [9]. 

R®szleteiben az al§bbiakat jelenti: 
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Å Szoftveres ®s hardveres friss²t®sek v®grehajt§sa; 

Å A rendszer fel¿gyelete; 

Å Kapcsolattart§s; 

Å MŤkºdŖk®pess®g ellenŖrz®se, hib§k jav²t§sa; 

Å H²rad· ®s informatikai t§mogat§s v®grehajt§sa; 

Å Napl·f§jlok kezel®se; 

Å V®lem®nyez®s, bedolgoz§s; 

Å Tudakoz· ®s helpdesk. 

 

5.2. Sz§m²t·g®pes incidenskezelŖ kºzpont (CIRC) feladatai 

Meg²t®l®s¿nk szerint a CIRC feladatait a m§r bev§lt gyakorlatokra c®lszerŤ ®p²teni. A 

tervez®s sor§n a kºvetkezŖ feladatrendszerek ker¿lhetnek elŖt®rbe: 

 

Å Jelz®sek ®s figyelmeztet®sek ad§sa; 

Å £rtes²t®sek a szervezeteknek; 

Å Biztons§ggal kapcsolatos inform§ci·k terjeszt®se; 

Å Incidenskezel®s; 

Å S®r¿l®kenys®g kezel®s; 

Å K§rt®kony informatikai term®kek kezel®se, jelent®se a szervezeteknek. 

 

6. A VIRTAR VEZET£SI SZINTJEI 

Kit¿ntetett k®rd®snek tartjuk annak eldºnt®s®t, hogy a fentiekben t§rgyalt vezet®si funkci·k 

mely szinteken kell, hogy megjelenjenek. V®lem®ny¿nk szerint a b®kevezet®snek nem 

szabad k¿lºnbºzŖnek lennie a ĂhadmŤveletiò vezet®stŖl, ez®rt a k®rd®s tiszt§z§sa sor§n az 

¥sszhaderŖnemi Doktr²n§t kell elsŖdlegesen figyelembe venni, amely anyagban 

megtal§lhat· t®zis, hogy a h²rad· ®s informatikai rendszerek vezet®se ®rdek®ben a katonai 

felsŖ vezet®s ®s a kºz®pszintŤ vezetŖ szerv §ll²t fel ®s mŤkºdtet h²rad· ir§ny²t· ®s 

h§l·zatfel¿gyeleti szolg§latokat. Megfogalmazza tov§bb§, hogy vezet®si elemeket ki kell 

eg®sz²teni az MH CIRC-cel. A CIRC kor§bban bemutatott feladatai alapj§n azonban 

bel§that·, hogy elegendŖ egyetlen szinten, a felsŖ vezet®s szintj®n l®trehozni azt, mivel az 

als·bb szinteken l®trehozni tervezett incidenskezelŖ kºzpontok meg²t®l®s¿nk szerint csak 

felesleges redundanci§t vinn®nek a rendszerbe. 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

A vezet®si ®s inform§ci·s rendszer technikai alrendszer®nek (VIRTAR) ir§ny²t§sa nem lehet 

m§s, nem alkalmazhat m§s m·dszereket, mint a Magyar Honv®ds®g §ltal§nos vezet®se, 

vagyis a VIRTAR ir§ny²t§s§nak szervesen integr§l·dnia kell a haderŖ vezet®si strukt¼r§j§ba. 

Jelenleg a Magyar Honv®ds®g vezet®s®t a szolg§lati elºlj§r·i, illetve a szakmai vezet®s 

jellemzi. A vezet®s eszkºzei a k¿lºnbºzŖ kiadv§nyok. A ny²lt form§ban jelenleg el®rhetŖ 

dokumentumok alapj§n nehezen l§that· §t a vezet®si rendszer elemeit k®pezŖ 

dokumentumok (utas²t§sok, szab§lyzatok, fŖnºks®gi kiadv§nyok, doktr²n§k stb.) strukt¼r§ja, 

az egym§shoz val· viszonyuk kisz§m²thatatlan. E jelens®g probl®maforr§st gener§l, mert 

neh®z az anyagokat a szºvets®gi rendszer §ltal megkºvetelt s®m§ba illeszteni, vagyis 

adminisztrat²v ter¿leten, a szab§lyz·k kiad§sakor is tºrekedn¿nk kell az interoperabilti§s 

megval·s²t§s§ra. 

A k¿lºnbºzŖ dokumentumok kidolgoz§sakor elkºtelezetteknek kell lenn¿nk, hogy 

kifejlessz¿k, elfogadjuk ®s megval·s²tsunk fogalmakat, doktr²n§kat, folyamatokat ®s 
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mint§kat, amelyek alapj§n el®rj¿k ®s fenntartsuk az interoperabilit§st. Ez a kompatibilit§s, 

felcser®lhetŖs®g, azonoss§g sz¿ks®ges szintj®nek l®tes²t®s®t ig®nyli hadmŤveleti, elj§r§si, 

anyagi-technikai ®s adminisztrat²v ter¿leten is. 

A VIRTAR vezet®se a szakmai vezet®s kºr®be tartozik. Meg§llap²that· azonban, hogy a 

h§rom szakter¿let, ¼gymint az adatfeldolgoz§s, az adattov§bb²t§s, illetve az adatbiztons§g 

vezet®se nincs egy k®zben, a kºzºtt¿k levŖ viszonyok jogszab§lyilag jelenleg nem 

rendezettek. A VIRTAR szakmai vezet®si rendszer®t megvizsg§lva l§that·, hogy a tºbbi 

szakmai vezet®si rendszerhez k®pest fellelhetŖ egy komoly elt®r®s is, ami nem m§s, 

minthogy a szakmai vezet®snek folyamatosan fel¿gyelnie kell egy mŤkºdŖ rendszert is. 

A VIRTAR ir§ny²t§si dokumentumrendszer®ben tov§bb bonyol²tja a helyzetet, hogy az 

egyetlen ®rv®nyben levŖ szab§lyzat is elavult. Igaz, annak ellen®re, hogy nincs egys®ges 

szab§lyzat a gyakorlati ®let kik®nyszer²tette a mŤkºdŖk®pess®get, ²gy mind a VIRTAR, mind 

annak ir§ny²t§sa is alkalmazhat· volt, amely tev®kenys®gnek legjobb p®ld§ja a Magyar 

Honv®ds®g §ltal v®grehajtott misszi·s feladatok. Ezek nem lehettek volna sikeresek a 

megfelelŖ szintŤ ®s biztons§gos h²rad· ®s informatikai t§mogat§s n®lk¿l. 

Ennek ellen®re meggyŖzŖd®s¿nk, hogy sz¿ks®g van a mindh§rom szakter¿letet §tfog· 

dokumentumrendszer kialak²t§s§ra. V®lem®ny¿nk szerint a Magyar Honv®ds®g elŖtt §ll· 

fejleszt®si feladatok h§l·zatkºzpont¼ kºrnyezetben val· alkalmaz§si k®pess®ge megkºveteli 

a VIRTAR korszerŤ szeml®letŤ vezet®s®t. B§rmely vezet®si rendszert is alak²tunk ki, 

c®lszerŤ azt ²r§sban rºgz²teni. 

Az Magyar Honv®ds®g elŖtt §ll· egyik legnagyobb feladat napjainkban a h§l·zat 

ny¼jtotta k®pess®gek kialak²t§sa. Bemutattuk, hogy ez nem csak kifejezetten katonai feladat, 

ebben r®szt v§llalnak a k¿lºnbºzŖ kutat· b§zisok ®s polg§ri szervezetek is. A k¿lºnbºzŖ 

nemzeteknek ®s szervezeteknek jelenleg nem egys®ges a vezet®si rendszer¿k, az egys®ges²t®s 

eszkºze lehet a polg§ri ®letben m§r bev§lt nemzetkºzi szabv§nyokon alapul· vezet®si 

rendszer. 

Jelen kºzlem®ny¿nkben megvizsg§ltuk annak lehetŖs®g®t, hogy a polg§ri ®letben 

alkalmazott minŖs®gir§ny²t§si szabv§nycsal§d alkalmaz§sa mennyire lehets®ges erre a 

feladatra. Meg§llap²tottuk, hogy a 9000-es szabv§nycsal§d eredetileg termelŖ szervezetek 

sz§m§ra ker¿lt kifejleszt®sre, azonban a tov§bbfejleszt®sek alkalm§val meg§llap²t§sait 

§ltal§nos²tott§k annak ®rdek®ben, hogy a szabv§nyban meghat§rozott kºvetelm®nyek minden 

szervezetre alkalmazhat·k legyenek, azok t²pus§t·l, m®ret®tŖl ®s az §ltaluk elŖ§ll²tott 

term®kfajt§kt·l f¿ggetlen¿l. 

A megval·s²that·s§gi elemz®semet tekintve ºsszess®g®ben meg§llap²that·, hogy a 

VIRTAR ir§ny²t§si keretrendszer®t ki lehet dolgozni a 9000-es szabv§nycsal§d alapj§n, 

azonban ez a kidolgoz§s erŖforr§sokat ig®nyel, amelyek a felsŖ vezet®s k®pz®si kºlts®geiben, 

a dolgoz·k kik®pz®s®ben, valamint a kidolgoz·i munk§ra ford²tand· tºbblet munkaidŖ 

ig®nyben rejlenek. 

A kºzlem®nyben bemutattuk, hogy a technikai fejlŖd®s mag§val hozott olyan negat²v 

v§ltoz§sokat is, amelyek indokoltt§ teszik a h§l·zat-fel¿gyelet mellett l®trehozni a 

sz§m²t·g®p vesz®lyjelzŖ ®s incidenskezelŖ kºzpontot (CIRC). Bemutattuk tov§bb§ a h§l·zat-

fel¿gyelet ®s az incidenskezelŖ kºzpont viszonyrendszer®t ®s §ttekintett¿k mindkettŖ 

alrendszer feladatkºr®t. 

A kºzlem®nyben foglaltakat §ttekintve, az abban megfogalmazottakat m®rlegelve az 

al§bbi kºvetkeztet®seket vonjuk le: 

 

Å A vizsg§lat idŖszak§t tekintve kijelenthetŖ, hogy a VIRTAR h§rom alapvetŖ 

szakter¿let®t illetŖen a vezet®s egys®gess®ge nem val·sult meg, a szakter¿leti 

viszonyrendszer korrekt rendez®se nem teljes¿lt; 

Å A technol·giai fejlŖd®s kºvetkezt®ben megv§ltoz· szºvets®gesi alkalmaz§si 

lehetŖs®gek haz§nk tekintet®ben is elŖre vet²tik a sz§m²t·g®p vesz®lyjelzŖ ®s 

incidens kºzpont (CIRC) megszervez®s®nek ®s mŤkºdtet®s®nek sz¿ks®gess®g®t; 
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Å A VIRTAR vezet®s®nek kialak²t§s§t c®lszerŤ a megfelelŖ szabv§nycsal§dra, 

valamint bev§lt gyakorlatokra alapozva v®grehajtani. 
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A KRITIKUS INFRASTRUKTĐRĆK £S AZOK V£DELMI LEHETŕS£GEI 

Absztrakt 

A szerzŖk az elŖzetes tanulm§nyaikra, valamit a saj§t tapasztalataikra t§maszkodva foglalj§k 

ºssze a kritikus infrastrukt¼r§k kºr®be tartoz· elemeket, illetŖleg §ll§st foglalnak az 

esetleges katasztr·fahelyzet megelŖz®se ®s elker¿l®se ®rdek®ben v®grehajtand· feladatokkal 

kapcsolatban nemzeti ®s nemzetkºzi viszonylatban. Bemutat§sra ker¿l egy inform§ci·s 

h§l·zat, amely alkalmaz§s§val a v®delmi tev®kenys®gek jelentŖs m®rt®kben 

megkºnny²thetŖv® v§lnak. 

The writers summarize the critical infrastructures to lean on their earlier study and their 

own experience, and deal with the activities in national and international circumstances 

which are necessary to execute to prevent and shun the possible catastrophe. There is shown 

an information network with which the protection activities become much easier. 

Kulcsszavak: kritikus infrastrukt¼ra, biztons§g, v®delem, inform§ci·s h§l·zat ~ critical 

infrastructure, security, protection, information network 

1. A KRITIKUS INFRASTRUKTĐRĆK 

A NATO Polg§r V®delmi Bizotts§g (NATO CPC) §ltal meghat§rozottak alapj§n a kritikus 

infrastrukt¼r§k azok a l®tes²tm®nyek, szolg§ltat§sok ®s inform§ci·s rendszerek, amelyek 

olyan l®tfontoss§g¼ak a nemzetek sz§m§ra, hogy mŤkºd®sk®ptelenn® v§l§suknak vagy 

megsemmis¿l®s¿knek gyeng²tŖ hat§sa lenne a nemzet biztons§g§ra, a nemzetgazdas§gra, a 

kºzeg®szs®gre ®s kºzbiztons§gra ®s a korm§ny hat®kony mŤkºd®s®re. 

Funkci·i alapj§n a kritikus infrastrukt¼r§k lehetŖv® teszik a n®lk¿lºzhetetlen javak 

elŖ§ll²t§s§t, sz§ll²t§s§t ®s a l®tfontoss§g¼ szolg§ltat§sok folyamatos el®rhetŖs®g®t (pl. 

®lelmiszer- ®s v²zell§t§s, kºzeg®szs®g¿gy, elektromos energiaell§t§s, §ru- ®s 

szem®lysz§ll²t§s, bank- ®s p®nz¿gyi rendszerek stb.). Biztos²tj§k az ºsszekºttet®st ®s az 

egy¿ttmŤkºd®s k®pess®g®t (kommunik§ci·s ®s sz§m²t·g®p-h§l·zatok, mint kritikus 

inform§ci·s infrastrukt¼r§k), hozz§j§rulnak a kºzbiztons§g ®s az orsz§g k¿lsŖ biztons§g§nak 

megteremt®s®hez (v®delmi c®l¼ infrastrukt¼r§k). 

A vesz®lyhelyzetek sor§n ®rintett fŖbb infrastrukt¼ra elemek a folyamatos korm§nyz§s 

felt®telrendszere; a kºzleked®s, sz§ll²t§s (kºz¼ti, vas¼ti, l®gi, csŖvezet®k, l®gvezet®k); 

t§vkºzl®s; vezet®kes, vezet®k n®lk¿li informatikai h§l·zat; bankrendszer; energiaell§t§s; 

kºzmŤves²t®s; telep¿l®si lak§s§llom§ny; kºzszolg§lati telev²zi·, r§di·; helyi m®dia; posta; 

t§vhŖell§t§s; g§z- ®s olajfeldolgoz·k, t§rol·k, vezet®krendszerek; h§ziorvosi szolg§lat; 

szoci§lis gondoz·i h§l·zat; iv·v²z- ®s csatornarendszerek; kommun§lis hullad®ksz§ll²t§s; 

®lelmiszerell§t§s, termel®s stb. 

Kritikus infrastrukt¼r§k eset®n h§rom fŖ kock§zattal kell sz§molni: technol·giai 

rendelleness®g (anyagszerkezeti hiba kiv§ltotta), k¿lsŖ t®nyezŖ §ltal kiv§ltott v®letlen baleset 

(term®szeti katasztr·fa), sz§nd®kos s®r¿l®s okoz§sa (terrort§mad§s, szabot§zs). Ezek a 

mŤkºd®sben zavart okozhatnak kºzvetlen (banki h§l·zat megb®n²t§sa gazdas§gi 

vesz®lyhelyzetet id®zhet elŖ) ®s kºzvetett m·don (t§vkºzl®si rendszerek megb®n²t§sa 

t§vvez®relt eszkºzºk feletti ellenŖrz®s elveszt®s®hez vezetnek, ami pedig esetlegesen 
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katasztr·f§val j§rhat). A kºvetkezm®nyek elemezhetŖek a kºvetkezŖ kateg·ri§k alapj§n: 

kiterjed®s, amelyet a kritikus infrastrukt¼ra valamely elem®vel kapcsolatos vesztes®get azon 

fºldrajzi ter¿let nagys§ga alapj§n sz§m²tj§k ki ®s oszt§lyozz§k, amelyet a vesztes®g vagy az 

adott szolg§ltat§s megszŤn®se ®rinthet ï pl. nemzetkºzi, nemzeti, region§lis szint. A m§sodik 

a s¼lyoss§g, amely a t§rsadalom, a gazdas§g ®s a korm§nyzat eset®ben az infrastrukt¼ra 

meghib§sod§s§b·l vagy kies®s®bŖl fakad· hat§s m®rt®k®t jelenti. A hat§s m®rt®k®t a 

kºvetkezŖk®ppen lehet ®rt®kelni: nincs hat§s, minim§lis, m®rs®kelt vagy jelentŖs. Az ezek 

elleni v®delmi tev®kenys®gek c®lja a zavarokra vagy megsemmis¿l®s®re val· felk®sz¿l®s, az 

ezekkel szembeni v®delem, a k§ros²t· hat§sok minimaliz§l§sa, azaz a reag§l§s ®s a 

helyre§ll²t§s [1]. 

 

Ćgazat  Al§gazat FelelŖs 

Energia 

kŖolaj kitermel®s, finom²t§s, feldolgoz§s, 

t§rol§s ®s eloszt§s  

fºldg§ztermel®s, feldolgoz§s, t§rol§s ®s 
eloszt§s  

villamosenergia-termel®s, tov§bb²t§s, 

eloszt§s  

Nemzeti Fejleszt®si ®s 
Gazdas§gi Miniszt®rium 

Infokommunik§ci·s 

technol·gi§k 

inform§ci·s rendszerek ®s h§l·zatok  
eszkºz-, automatikai ®s ellenŖrz®si 

rendszerek  

Internet infrastrukt¼ra ®s hozz§f®r®s  
vezet®kes ®s mobil t§vkºzl®si 

szolg§ltat§sok  

r§di·s t§vkºzl®s ®s navig§ci·  

mŤholdas t§vkºzl®s ®s navig§ci·  

mŤsorsz·r§s  

postai szolg§ltat§sok  
korm§nyzati informatikai, elektronikus 

h§l·zatok  

Miniszterelnºki Hivatal, 

Infokommunik§ci·s 
§llamtitk§rs§g, Nemzeti 

Fejleszt®si ®s Gazdas§gi 

Miniszt®rium 

Kºzleked®s 

kºz¼ti kºzleked®s 

vas¼ti kºzleked®s 
l®gi kºzleked®s 

belv²zi kºzleked®s 

logisztikai kºzpontok 

Kºzleked®si, H²rkºzl®si ®s 
Energia¿gyi Miniszt®rium 

V²z 

iv·v²z szolg§ltat§s  

v²zminŖs®g ellenŖrz®s  

szennyv²ztiszt²t§s  

Orsz§gos 
Katasztr·fav®delmi 

FŖigazgat·s§g, 

Kºrnyezetv®delmi ®s 
V²z¿gyi Miniszt®rium 

£lelmiszer 
®lelmiszer elŖ§ll²t§s  

®lelmiszer-biztons§g  

FºldmŤvel®s¿gyi ®s 

Vid®kfejleszt®si 
Miniszt®rium 

Eg®szs®g¿gy 

k·rh§zi ell§t§s  

ment®sir§ny²t§s  

eg®szs®g¿gyi tartal®kok ®s v®rk®szletek  
magas biztons§gi szintŤ biol·giai 

laborat·riumok  

eg®szs®gbiztos²t§s 

Eg®szs®g¿gyi Miniszt®rium 

P®nz¿gy 
fizet®si, ®rt®kpap²rkl²ring- ®s elsz§mol§si 

infrastrukt¼r§k ®s rendszerek  
P®nz¿gyminiszt®rium 
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Ćgazat  Al§gazat FelelŖs 

bank ®s hitelint®zeti biztons§g 

Ipar 

vegyi anyagok elŖ§ll²t§sa, t§rol§sa ®s 

feldolgoz§sa  
vesz®lyes anyagok sz§ll²t§sa,  

vesz®lyes hullad®kok kezel®se ®s t§rol§sa,  

nukle§ris anyagok elŖ§ll²t§sa, t§rol§sa, 
feldolgoz§sa  

nukle§ris kutat·berendez®sek  

hadiipari termel®s  
olt·anyag ®s gy·gyszergy§rt§s 

Nemzeti Fejleszt®si ®s 
Gazdas§gi Miniszt®rium, 

Honv®delmi Miniszt®rium, 

¥nkorm§nyzati ®s 
Ter¿letfejleszt®si 

Miniszt®rium, Igazs§g¿gyi 

®s Rend®szeti Miniszt®rium 

Jogrend - 

Korm§nyzat 

korm§nyzati l®tes²tm®nyek, eszkºzºk  
kºzigazgat§si szolg§ltat§sok  

igazs§gszolg§ltat§s 

Igazs§g¿gyi ®s Rend®szeti 

Miniszt®rium, 
¥nkorm§nyzati ®s 

Ter¿letfejleszt®si 

Miniszt®rium 

Kºzbiztons§g - 
V®delem 

honv®delmi l®tes²tm®nyek, eszkºzºk, 

h§l·zatok  

rendv®delmi szervek infrastrukt¼r§i 

Igazs§g¿gyi ®s Rend®szeti 
Miniszt®rium, Honv®delmi 

Miniszt®rium, Orsz§gos 

Katasztr·fav®delmi 
FŖigazgat·s§g 

 

2. A KRITIKUS INFRASTRUKTĐRA V£DELME 

A Magyar Kºzt§rsas§g nemzeti biztons§gi ®rdek®nek tekinti az orsz§g stabilit§s§t, gazdas§gi, 

t§rsadalmi ®s kultur§lis fejlŖd®s®t, lehetŖs®geinek kibontakoztat§s§t, gazdas§gi, technol·giai 

®s emberi erŖforr§sainak §tfog· ®s gyors ¿temŤ fejleszt®s®t, a fejlett ipari orsz§gok szintj®hez 

kºzel²t®s®t, a fenntarthat· gazdas§gi nºveked®st, §llampolg§rai biztons§g§nak ®s j·l®t®nek 

elŖmozd²t§s§t ®s egy mindezeket sokoldal¼an elŖseg²tŖ biztons§gi kºrnyezet kialak²t§s§t [2]. 

A v®delem ®rdek®ben olyan programokat, tev®kenys®geket kell az §llamnak, a 

tulajdonosoknak ®s az ¿zemeltetŖknek alkalmazni, amelyek biztos²tj§k az esetleges zavarok, 

sz®tz¼z§sok megakad§lyoz§s§t, csºkkentik a kºvetkezm®nyeket, valamint §ltaluk a reag§l§s 

®s a helyre§ll²t§s k®pess®ge nagym®rt®kben nºvelhetŖ.  

Az Eur·pai Uni· c®lja a v®delmi tev®kenys®gek kºvetkezt®ben csºkkenteni a 

meghib§sod§sok lehetŖs®g®t, el®rni, hogy a mŤkºd®si zavarok rºvidek, ritk§n elŖfordul·ak, a 

probl®m§k kezelhetŖek, fºldrajzilag lokaliz§lhat·ak legyenek, a lakoss§got a lehetŖ 

legkisebb m®rt®kben ®rintse. Nagy hangs¼lyt fektetnek a gyors ®s ellenŖrzºtt elj§r§sok 

kidolgoz§s§ra. Magyarorsz§gon a fŖ c®l, hogy folyamatos, dinamikus rendszert ker¿ljºn 

l®trehoz§sra, amely a nemzeti kritikus infrastrukt¼ra tulajdonosok, ¿zemeltetŖk ®s a 

korm§nyzat egy¿ttmŤkºd®s®n alapul. Fejleszteni k²v§nj§k ezen eszkºzºk, berendez®sek, 

h§l·zatok mŤkºd®s®nek megszakad§sa, vagy kies®se elleni v®delemre vonatkoz· 

k®pess®geket az ¿zemfolytonoss§g ®s az ellen§ll· k®pess®g nºvel®s®vel, valamint 

jelzŖrendszerek ki®p²t®s®vel. A korm§nynak e c®lok el®r®se ®rdek®ben keretjogszab§lyokat 

kell megalkotnia, egy nemzeti koordin§tor szervezetet kell kijelºlnie, ºssze kell §ll²tania egy 

a kritikus infrastrukt¼ra elemeket tartalmaz· dokument§ci·t, illetve j·v§ kell, hogy hagyja az 

§gazati biztons§gi int®zked®seket [3]. A Nemzeti Kritikus Infrastrukt¼ra V®delmi (NKIV ) 

program koordin§lja, ellenŖrzi ®s fel¿gyeli a v®delemmel kapcsolatos tev®kenys®geket, 

valamint biztos²tja a vesz®lyeztetetts®gi inform§ci·kat. A kºzponti §llamigazgat§si szervek 
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dolgozz§k ki az §gazati programokat, egy¿ttmŤkºdnek a tulajdonosokkal ®s ¿zemeltetŖkkel 

valamint kock§zatkezel®si ®s elemz®si programokat k®sz²tenek. Hat§skºr®be tartozik az 

Eur·pai Uni·s Kritikus Infrastrukt¼ra (EUKI) elemekre tºrt®nŖ javaslatt®tel, v®delmi 

int®zked®sek ®s beruh§z§sok elŖk®sz²t®se, az inform§ci·§raml§s elŖseg²t®se. Az 

infrastrukt¼ra tulajdonosok, ¿zemeltetŖk feladata kock§zatkezel®si elj§r§sok ®s a biztons§gi 

beruh§z§sok megval·s²t§sa; vesz®ly, sebezhetŖs®gi ®s egy®b tervez®s szempontj§b·l relev§ns 

inform§ci·k tov§bb²t§sa; ¿zemeltetŖi biztons§gi terv kidolgoz§sa; illetve felelŖsek az 

infrastrukt¼ra v®delm®nek megszervez®s®®rt. Mindenki sz§m§ra kºzºs feladatok: 

 

Å tulajdonosok, kezelŖk jogainak, kºtelezetts®geinek jogszab§lyi rendez®se; 

Å kritikus §gazatok ®s az §gazati koordin§l· miniszt®riumok kijelºl®se; 

Å nemzeti riaszt§si ®s inform§ci·s platform mŤkºdtet®se; 

Å a kritikus infrastrukt¼r§k elemeinek felm®r®se; 

Å a biztons§gi fejleszt®sek ir§ny§nak ®s a priorit§sok kijelºl®se; 

Å szektorelemz®s, §gazati fogalmak, krit®riumok kidolgoz§sa; 

Å v®delmi int®zked®sek, priorit§si list§k fel§ll²t§sa; 

Å titkoss§g biztos²t§sa; 

Å nemzeti kritikus infrastrukt¼ra v®delmi korm§nyzati konzult§ci·s f·rum 

megteremt®se; 

Å v®delem finansz²roz§sa, kutat§sok, projektek ºsztºnz®se; 

Å nemzetkºzi egy¿ttmŤkºd®s; 

Å kºzºs m·dszertanok, gyakorlatok kialak²t§sa; 

Å jogszab§ly elŖk®sz²t®se, megalkot§sa; 

Å figyelmeztetŖ inform§ci·s h§l·zat, riaszt§si rendszer: szinkronban a Critical 

Infrastructure Warning Information Network (CIWIN)
1
 informatikai-t§vkºzl®si 

rendszerrel. 

 

3. A L£TFONTOSSĆGĐ INFRASTRUKTĐRĆK FIGYELMEZTETŕ INFORMĆCIčS 
HĆLčZATA 

A l®tfontoss§g¼ infrastrukt¼r§k figyelmeztetŖ inform§ci·s h§l·zat§ra (CIWIN) ir§nyul· 

kezdem®nyez®s a l®tfontoss§g¼ infrastrukt¼r§k v®delm®re vonatkoz· eur·pai program 

(EPCIP
2
) r®sz®t k®pezi, ®s k¿lºnºsen az Eur·pai Uni· tag§llamai kºzºtti inform§ci·csere-

elj§r§ssal ®s az ezt az elj§r§st t§mogat· inform§ci·technol·giai rendszerrel foglalkozik. A 

CIWIN l®trehoz§s§ra az EPCIP-rŖl sz·l· kºzlem®ny (COM (2006) 786 v®gleges
3
) tett 

javaslatot, amely meghat§rozza az uni·s l®tfontoss§g¼ infrastrukt¼r§k v®delm®re vonatkoz· 

horizont§lis keretrendszert, bele®rtve a CIWIN-t is mag§ban foglal· EPCIP v®grehajt§s§nak 

megkºnny²t®s®re ir§nyul· int®zked®seket is. 

A fŖbb probl®m§kat a kºvetkezŖk jelentett®k: 

 

Å az Eur·pai Uni· l®tfontoss§g¼ infrastrukt¼r§ira vonatkoz·an a v®delem m·dozatai 

r®szletesebb vizsg§lat§nak sz¿ks®gess®ge; 

Å a l®tfontoss§g¼ infrastrukt¼r§k tekintet®ben az Eur·pai Uni· tag§llamai kºzºtti 

egy¿ttmŤkºd®s ®s inform§ci·csere jav²t§s§nak sz¿ks®gess®ge; 

Å ugyanannak a tev®kenys®gnek a p§rhuzamos v®grehajt§sa; 

Å az ®rz®keny inform§ci·k cser®je tekintet®ben az ®rdekelt felek el®gtelen bizalma ®s 

k®szs®ge. 

                                                 
1 L®tfontoss§g¼ infrastrukt¼r§k figyelmeztetŖ inform§ci·s h§l·zata 
2 European Programme for Critical Infrastructure Protection 

3 Az Eur·pai Kºzºss®gek Bizotts§ga: A Bizotts§g Kºzlem®nye a l®tfontoss§g¼ infrastrukt¼r§k v®delm®re vonatkoz· 

eur·pai programr·l, Br¿sszel, 2006.12.12. 
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A konkr®t k®rd®s, amely uni·s szintŤ fell®p®st k²v§nt, a tag§llamok hat·s§gai kºzºtti 

inform§ci·csere megkºnny²t®se (p®ld§ul a bev§lt m·dszerekre vonatkoz·an), valamint a 

l®tfontoss§g¼ infrastrukt¼r§k v®delm®re (CIP
4
) vonatkoz· s¿rgŖss®gi riaszt·rendszer 

haszn§lat§nak lehetŖv® t®tele sz§mukra. 

A CIWIN c®lja a CIP jav²t§sa az Eur·pai Uni·ban, valamint a CIP-re vonatkoz· 

inform§ci·k tekintet®ben az uni·s szintŤ koordin§ci· ®s egy¿ttmŤkºd®s megkºnny²t®se. 

A CIWIN operat²v c®lkitŤz®sei a kºvetkezŖk: 

 

Å egy olyan inform§ci·technol·giai eszkºz biztos²t§sa, amely az ennek ®rdek®ben 

egy¿ttmŤkºdni sz§nd®koz· tag§llamokat seg²ti; 

Å az Eur·pai Uni·ban a l®tfontoss§g¼ infrastrukt¼r§kra vonatkoz· inform§ci·k 

keres®se tekintet®ben a gyakran idŖig®nyes m·dszerekkel szemben hat®kony ®s 

gyors alternat²va megteremt®se, azaz a l®tfontoss§g¼ infrastrukt¼r§kkal kapcsolatos 

valamennyi inform§ci· vonatkoz§s§ban Ăegyablakosò rendszer kialak²t§sa; 

Å annak biztos²t§sa, hogy a megosztott inform§ci· biztons§gos legyen; 

Å a tag§llamok sz§m§ra annak lehetŖv® t®tele, hogy kºzvetlen¿l tudjanak 

kommunik§lni ®s az §ltaluk fontosnak ²t®lt inform§ci·kat fel tudj§k tºlteni. 

 

Mivel egyes tag§llamok a CIWIN §ltal ny¼jtott funkci·k kºz¿l csak n®h§nyat k²v§nnak 

haszn§lni, az egyik fŖ operat²v c®lkitŤz®s annak a megold§snak az azonos²t§sa volt, amely 

lehetŖv® tenn® a tag§llamok sz§m§ra, hogy a rendszer bizonyos r®szeihez csatlakozzanak, 

vagy azokt·l t§vol maradjanak [4]. 

A CIWIN nem forradalmas²tja az Eur·pai Uni· biztons§g§t, ®s azt csak az EPCIP 

v®grehajt§sa ir§ny§ba tett sz§mos l®p®s egyik®nek kell tekinteni. A CIWIN a CIP t®m§kra 

vonatkoz· kommunik§ci· megkºnny²t®s®t c®lz· inform§ci·technol·giai eszkºz, amely ¼j 

funkci·kat biztos²t, p®ld§ul h²roldalakat, vitacsoportokat, egy¿ttmŤkºdŖ kºrnyezeteket, 

dokumentum- ®s munkafolyam-kezel®si funkci·kat, amelyek a mindennapi internet vagy a 

v§llalati intranet r®sz®t k®pezik. A CIWIN-nel val· munka sz§mos funkci·t figyelembe vesz, 

mikºzben biztos²tott, hogy azok megsz¿ntethetŖek legyenek ®s haszn§latuk tºrºlhetŖ legyen, 

amennyiben kider¿l, hogy nem ny¼jtanak tºbblet®rt®ket, vagy ha ¿tkºznek a kialakult 

gyakorlattal. 

4. A KRITIKUS INFRASTRUKTĐRA V£DELEM VIZSGĆLATĆNAK 
TAPASZTALATAI 

Ha a kritikus infrastrukt¼r§k valamilyen beavatkoz§s kºvetkezt®ben mŤkºd®sk®ptelenn® 

v§lnak, az s¼lyos kºvetkezm®nyekkel j§rhat az orsz§g gazdas§g§ra, mŤkºd®s®re. A 21. 

sz§zadban a legtºbb kritikus infrastrukt¼ra a vil§got beh§l·z· informatikai ®s 

kommunik§ci·s rendszerekre ®p¿l. A legnagyobb fenyegetetts®get sz§mukra a 

kiberterrorizmus, az inform§ci·s hadvisel®s, hackerek, crackerek, gazdas§gi 

bŤncselekm®nyek, hanyags§g, felelŖtlens®g ®s term®szeti katasztr·f§k jelentik. 

A legs¼lyosabb probl®m§t elsŖsorban a villamosenergia-ell§t·rendszer 

meghib§sod§sainak kºvetkezm®nyei okozz§k. A v®szhelyzetet a viharos sz®l, heves esŖz®s, 

hirtelen olvad§s, §rad§s okozhatj§k, amelynek hat§sai: az elektromos vezet®kek szakad§sai, a 

kºzmŤrendszereket al§mossa ®s elºnti a v²z, akadoz· v²z-, t§vhŖszolg§ltat§s, h²rkºzl®s ®s a 

sz§ll²t§s, a lakoss§g alapell§t§s§nak hi§nya, a vesz®lyes anyagok t§rol§s§nak kock§zata, a 

fertŖz®svesz®ly. Egy m§sik jelentŖs probl®m§t az informatikai ®s kommunik§ci·s rendszerek 

kies®se jelentheti, amely m§r ºnmag§ban is katasztr·fahelyzetet id®zhet elŖ, mivel a 

k¿lºnbºzŖ infrastrukt¼r§k, eszkºzºk ®s szolg§ltat§sok t¼lnyom· tºbbs®g®nek mŤkºd®se 

                                                 
4 Critical Infrastructure Protection 
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ezeken a rendszereken alapszik. Az infokommunik§ci·s rendszerek nem csak a fizikai 

vesz®lyeknek vannak kit®ve, hanem m§s, a kibert®rbŖl ®rkezŖ t§mad§sokkal szemben is 

nehezen v®dhetŖek, e rendszerek t§mad§s§val ï azaz a kritikus inform§ci·s infrastrukt¼r§k 

mŤkºd®s®nek idŖleges vagy teljes mŤkºd®sk®ptelens®g®vel ï az infrastrukt¼r§ink nagy r®sze 

megb®n²that· [5]. 

A v®delmi tev®kenys®gekben r®sztvevŖ szervezetek fŖ feladatai a kritikus infrastrukt¼ra 

elemeinek folyamatos vizsg§lata, a mŤkºd®shez sz¿ks®ges felt®telek kidolgoz§s§ban val· 

kºzremŤkºd®s, az ºnkorm§nyzatok ®s a lakoss§g felk®sz²t®se az esetlegesen bekºvetkezŖ 

kritikus helyzetek gyors ®s hat®kony kezel®s®re, az ilyen helyzetben alkalmazand· 

rendszab§lyokra, illetve a sz¿ks®ges teendŖkre. A kritikus infrastrukt¼ra v®delem jºvŖbeni 

feladatai a gazdas§g §talak²t§sa, a katasztr·fa-®rz®keny tev®kenys®gek h§tt®rbe szor²t§sa, az 

anyagi kºrnyezet §talak²t§sa, idom²t§sa a megv§ltoz· kºr¿lm®nyekhez, biztos²t§s kºt®se 

vagy m§s kock§zatmegoszt· technik§k alkalmaz§sa [6]. 
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AZ IP ALAPĐ HĆLčZATOK KIALAKULĆSA, A HĆLčZATOK 
INTEGRĆCIčJĆNAK FOLYAMATA 

Absztrakt 

A cikk az IP alak¼ h§l·zatok kialakul§s§nak ®s fejlŖd®s®nek fŖ mozzanatait mutatja be. 

Le²rja a csomagkapcsolt technol·gia szerep®t a t§vkºzl®si h§l·zatok integr§ci·ja ter¿let®n. 

Ez§ltal rºvid tºrt®neti §ttekint®st ny¼jt napjaink Ămultiserviceò h§l·zatainak l®trejºtt®ig. 

This article describes the main phases of the IP networksô invention and development. It 

submits the role of the packet switched technology about the integration of the 

communication networks, hereby gives a short historic summary till the evolution of present 

daysô Ămultiserviceò communication networks. 

Kulcsszavak: IP alap¼ h§l·zat, Internet, kommunik§ci· ~ IP network, Internet, 

communication 

BEVEZET£S 

Az §tviteli technol·gi§k kºz¿l napjainkban a csomagkapcsolt Internet Protokoll a 

legelterjedtebb. Az IP alap¼ h§l·zatok nemcsak felvett®k a versenyt a hagyom§nyos 

t§vbesz®lŖ h§l·zatokkal, hanem t¼l is sz§rnyalt§k azok forgalm§t (1. §bra). 

 

 

1. §bra: A hagyom§nyos t§vkºzl®s ®s ISDN t²pus¼ kommunik§ci· adatsebess®ge az 

IP technol·gi§hoz hasonl²tva 

Forr§s: NTT 

 

Az adat-, hang- ®s videojel §tvitelre egyar§nt alkalmas csomagkapcsolt h§l·zatok 

szolg§ltat§sainak soksz²nŤs®g®t ®s a szolg§ltat§sok minŖs®gi v§ltoz§sait tekintve nem 

meglepŖ, hogy a jºvŖ t§vkºzl®si ir§nyvonal§t az IP h§l·zatok kialak²t§sa fogja k®pezni. Ezen 

h§l·zatok ki®p²t®se ®s mŤkºdtet®se, valamint menedzsel®se is gazdas§gosabban oldhat· meg, 

mint a vonalkapcsolt megfelelŖik eset®ben. 
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Az elsŖ, tiszt§n csomagkapcsolt h§l·zatnak az USA-ban ki®p²tett NSFNET-et tekintik, 

amely tov§bbfejlŖd®s®vel l®trejºtt a mai Internet. 

1. A TCP/IP HĆLčZATOK KIALAKULĆSA 

A nagy horderejŤ technikai, technol·giai v²vm§nyok nem kis r®sz®t kºszºnhetj¿k k¿lºnbºzŖ 

katonai kutat· ®s fejlesztŖ (rºviden K+F) programoknak. Aki ezzel tiszt§ban van, az tal§n 

nem lepŖdik meg azon sem, hogy a sokunk §ltal haszn§lt Internet kialakul§s§ban is fontos 

szerep jutott a katonai szf®r§nak. 

Az 1960-as ®vekben az Amerikai Egyes¿lt Ćllamok V®delmi Miniszt®rium§nak 

(Department of Defense, rºviden DoD) Kutat§si Hivatala (Advanced Research Project 

Agency, rºviden ARPA) belekezdett egy kettŖs c®l¼ projektbe. ElsŖdlegesen sz§m²t·g®peket 

akartak hagyom§nyos kapcsol§stechnikai eszkºzºkkel (modemmel, telefonvonalakon 

kereszt¿l) h§l·zatba kapcsolni oly m·don, hogy egy vonalat ne csak egy felhaszn§l· 

haszn§lhasson. 

A Pentagon sz§m²t·g®p h§l·zatok ki®p²t®s®vel kapcsolatos terveibŖl, valamint az akkori 

hidegh§bor¼s §llapotokb·l vezethetŖ le a kutat§s m§sik, ugyancsak nem kev®sb® fontos 

c®lja: Mivel a Pentagon katonai, valamint kulcsfontoss§g¼ fejleszt®si kºzpontok 

ºsszekºt®s®re alkalmas rendszert akart l®trehozni a hidegh§bor¼s fenyegetetts®g 

idŖszak§ban, ²gy fontos szempont volt a rendszer magas fok¼ t¼l®lŖk®pess®ge is p®ld§ul egy 

rak®tacsap§s vagy bomb§z§s sor§n. 

Ekkor sz¿letet meg a csomagkapcsolt h§l·zat (angolul packet-swiched network) ºtlete, 

amelynek tºmºr l®nyege az, hogy a tov§bb²tand· inform§ci· csomagokra darabolva ker¿l a 

h§l·zatra, amely csomagok ak§r elt®rŖ utakon is haladhatnak majd miut§n eljutnak a 

c²mzetthez, ¼jra fel®p²thetŖ belŖl¿k a tov§bb²tott inform§ci·. Mivel a csomagok a 

fŖinform§ci·n k²v¿l a csomagok sorrendj®re ®s a c²mzettre vonatkoz· inform§ci·val is 

rendelkeznek, ²gy egy (vagy tºbb) csom·pont kies®se (megsemmis¿l®se), vagy egy vonal 

szakad§sa eset®n m§s csom·pontok, vonalak ®rint®s®vel, automatikus §tir§ny²t§ssal is 

tov§bb²that· az ¿zenet. 

Ez azt is jelenti, hogy a h§l·zat t¼l®lŖk®pess®ge magasabb lesz, mivel decentraliz§lt, 

vagyis nem rendelkezik olyan kºzponti b§zissal, amely kies®se mŤkºd®sk®ptelenn® tenn® az 

eg®sz rendszert. 

2. AZ INTERNET ELŕFUTĆRA, AZ ARPANET 

1969. december®ben a kutat§s-fejleszt®s eredm®nyek®nt ®letre keltettek egy k²s®rleti 

h§l·zatot, amely kezdetben mindºssze n®gy csom·ponttal rendelkezett. Ez volt az 

ARPANET elsŖ strukt¼r§ja. A csom·pontok a kºvetkezŖ int®zm®nyekben voltak: 

 

Å University California at Los Angeles (UCLA); 

Å University California at Santa Barbara (UCSB); 

Å Stanford Research Institute (SRI); 

Å University of Utah (UTAH). 

 

A n®gy int®zet ºsszekapcsol§s§t nehez²tette az, hogy mindegyikben k¿lºnbºzŖ t²pus¼, 

egym§ssal nem kompatibilis sz§m²t·g®pek voltak. 

Az ARPANET n®gy csom·pontja 1971-ben tizenºtre, 1972-ben m§r harminch®tre 

emelkedett ®s lassan lefedte az eg®sz orsz§got. 
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Az ²gy l®trehozott h§l·zat csom·ponti g®peihez esetenk®nt tºbb hoszt
1
 is csatlakozott ®s 

egy adott hoszt el®rhetett m§s csom·ponti g®peket is, ²gy kik¿szºbºlt®k a csom·ponti g®pek 

meghib§sod§s§b·l sz§rmaz· probl®m§kat. Fejleszt®sek folytak a hosztok ®s csom·ponti 

g®pek kºzºtti t§vols§g megnºvel®s®re is, amely azt tette lehetŖv®, hogy a hosztokat az 

alh§l·zatt·l t§volabb is elhelyezhett®k. 

A k®sŖbbiekben az ARPANET nemcsak a telefonh§l·zatot haszn§lta §tviteli kºzegk®nt. 

Az ARPA kutat§sokat v®gzett, hogy mŤholdas ®s mobil csomagkapcsol§s¼ r§di·s 

h§l·zatokat felhaszn§lva sz®les²ts®k az ARPANET rejtette lehetŖs®geket. 

A csomagkapcsolt adattov§bb²t§s a katonai felhaszn§l§son k²v¿l tov§bbi kutat§si c®lokat 

szolg§lt, tov§bb§ egyes egyetemek, korm§nyzati laborat·riumok ®s katonai b§zisok 

felhaszn§l·i elektronikus levelez®sre, file-ok k¿ld®s®re is haszn§lt§k. 

1983-ban a h§l·zatot k®t elk¿lºn²tett r®szre bontott§k. Az egyik fele megmaradt 

ARPANET n®ven tov§bbi kutat§sokra, k²s®rletez®sekre, a m§sik r®sz pedig kiz§r·lag katonai 

felhaszn§l§sra, MILNET n®ven mŤkºdºtt tov§bb. A k®t h§l·zat ºssze volt kºtve, de a 

kapcsolat b§rmikor megszak²that· volt. (Az ARPANET fejlŖd®s®t a 2. §bra mutatja.) 

 

 

2. §bra: Az ARPANET fejlŖd®se: (a)1969. december, (b)1970. j¼lius, (c)1971. 

m§rcius, (d)1972. §prilis, (e)1972. szeptember 

Forr§s: Tanenbaum 

 

3. AZ NSFNET 

M®g az ARPANET ki sem nŖtte mag§t, mikor m§r az egyes¿lt §llamokbeli Nemzeti Kutat§si 

Alap (National Science Foundation, rºviden NSF) felismerte a benne rejlŖ lehetŖs®geket. 

Mivel ez a t²pus¼ h§l·zat lehetŖv® tette, hogy a kutat·k orsz§gszerte hozz§f®rhessenek 

b§rmif®le adathoz, valamint kºzºs projekteken dolgozhatnak a fºldrajzi t§vols§gok Ăegy 

gombnyom§sra tºrt®nŖò §thidal§s§val, ²gy ·ri§si hat§ssal b²rt a tudom§nyos kutat§sokra. 

1984-ben az NSF nekil§tott egy olyan nagy sebess®gŤ h§l·zat kifejleszt®s®nek, amelynek 

strukt¼r§ja az ARPANET-en alapult, viszont egy l®nyeges ïnem technol·giaiï dologban 

elt®rt att·l. A k¿lºnbs®g abb·l ad·dott, hogy az NSF h§l·zat§t ¼gy tervezt®k, hogy minden 

                                                 
1 Hoszt: olyan sz§m²t·g®p, amelyik egy h§l·zathoz csatlakozik f¿ggetlen¿l att·l, hogy rajta kereszt¿l h§ny 

felhaszn§l· haszn§lja a szolg§ltat§st 
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egyetemi kutat·csoport sz§m§ra nyitott legyen, ellenben az ARPANET-tel, amely 

el®rhetŖs®g®t szerzŖd®shez kºtºtt®k. 

1985. ®s 1986. kºzºtt az NSF egy gerinch§l·zatot ®p²tett ki, amellyel ºsszekapcsolta hat 

szupersz§m²t·g®p kºzpontj§t. A hat kºzpont: 

 

Å San Diego; 

Å Boulder; 

Å Champaign; 

Å Pittsburg; 

Å Ithaca; 

Å Princeton. 

 

A hat kºzpontot 56 kb/s-os b®relt telefonvonallal kºtºtt®k ºssze, mint ahogy azt az 

ARPANET-n®l is tett®k. 

Az NSF ezen h§l·zat§nak gerinch§l·zati funkci·ja volt, vagyis a k¿lºnbºzŖ ter¿leteken 

kialak²tott region§lis h§l·zatokat kapcsolta ºssze ®s csatlakoztatta az ARPANET-re. Ez§ltal 

tºbb egyetem, kutat·int®zet ®s m§s int®zm®nyek sz§m§ra el®rhetŖv® v§ltak a 

szupersz§m²t·g®pek, vagyis azok adatb§zisai. Ezt a h§l·zatot nevezt®k NSFNET-nek, amely 

mag§ba foglalta a gerinch§l·zatot ®s a region§lis h§l·zatokat. 

Rºvid idŖn bel¿l magas sz§mban csatlakoztak az alh§l·zatok az NSFNET-hez, ez®rt az 

NSF ¼gy dºntºtt, hogy megtervez egy kettes sz§m¼ h§l·zatot is, amelyhez m§r 448 kb/s-os 

optikai k§beleket b®relt. Az ugr§sszerŤen megnŖtt kliensek miatt azonban hamarosan ez is 

kev®snek bizonyult. Az ¼jabb fejleszt®sek eredm®nyek®nt 1990-re a gerinc kapacit§sa el®rte 

az 1,5 Mb/s-os sebess®get. 

Mivel a korm§ny t§mogat§sa v®ges volt ®s kereskedelmi szervezetek is kapcsol·dni 

k²v§ntak az NSFNET-hez, ez®rt az NFS ®s a m§sodik gener§ci·s h§l·zat ki®p²t®s®ben r®szt 

v§llal· szervek ¼gy dºntºttek, hogy ®letre keltenek egy non-profit szervezetet, amely 

elŖseg²ti a h§l·zatok kereskedelmi forgalomba helyez®s®t. Ez a szervezet az ANS (Advanced 

Network Services) lett. 

Az ANS 1990-ben §tvette az NSFNET-et ®s a vonalak sebess®g®t 45 Mb/s-ra nºvelte. Az 

NSFNET rºvid idŖn bel¿l az USA domin§ns gerinch§l·zata lett. 

Az NSFNET-hez hasonl· h§l·zatok m§s orsz§gok is l®trejºttek. Ilyen p®ld§ul az eur·pai 

EuropaNet, vagy az EBONE. M²g az EuropaNet kutat·int®zeteket kºt ºssze, addig az 

EBONE kereskedelmi c®l¼ h§l·zat. Ezen h§l·zatok eur·pai nagyv§rosokat kapcsolnak ºssze. 

NSF region§lis h§l·zatra hasonl²t· h§l·zatot azonban mindegyik eur·pai orsz§gban lehet 

tal§lni. 

4. AZ INTERNET T¥RT£NETE 

A ô80-as ®vek v®ge fel® a k¿lºnbºzŖ orsz§gokban ki®p¿lt gerinch§l·zatok igyekeztek az 

NSFNET-hez kapcsol·dni, de emellett gyakran kºzvetlen kapcsolatot is ®p²tettek egym§s 

kºzºtt. Ezen kapcsol·d§soknak volt kºszºnhetŖ a h§l·zat ®s persze a felhaszn§l·k sz§m§nak 

rendk²v¿li m®rt®kŤ nºveked®se, amely az Internetwork system, rºviden az Internet 

kialakul§s§hoz vezetett. 

Az Internet felhaszn§l·k kezdetben oktat§si ®s korm§nyzati int®zm®nyek, ipari 

kutat·int®zetek voltak. Ezt a helyzetet legink§bb a World Wide Web (rºviden www), azaz a 

Vil§gh§l· megjelen®se form§lta §t ®s tette lehetŖv® b§rki sz§m§ra az Internet haszn§lat§t. 

Mindennek kºszºnhetŖen a ô90-es ®vek elej®tŖl felgyorsultak az esem®nyek. 1990-ben 

megjelent az elsŖ, kezdetleges bºng®szŖ (Mosaic), majd n®gy ®vel k®sŖbb a Netscape, amely 

seg²ts®g®vel PC-tulajdonosok milli·inak adatott meg a lehetŖs®g, hogy hozz§f®rhessenek ®s 

haszn§lhass§k az Internetet. 
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A robban§sszerŤ fejlŖd®s ¼j m·dszereket hozott az Internet haszn§lat§val kapcsolatban. 

1992-ben megalakult egy non profit jellegŤ szervezet, az Internet Society (rºviden ISOC), 

amely az Internet ¼j form§ban tºrt®nŖ felhaszn§l§s§t seg²tette, majd az Internet legfontosabb 

szervezŖ, ºsszefog· ereje lett. Az ISOC fŖ c®lja az Internet alapon tºrt®nŖ inform§ci·csere 

ºsszehangol§sa, a technol·gia fejleszt®se, valamint az ezzel kapcsolatos aj§nl§sok 

kidolgoz§sa. 

Az ISOC felk®rt egy szakemberekbŖl §ll· bizotts§got, az Internet Activities Board-ot 

(rºviden IAB) a kºvetkezŖ feladatok ell§t§s§ra: 

 

Å Ćll§sfoglal§s alapvetŖ strat®giai k®rd®sekben; 

Å Szabv§nyos²t§st ig®nylŖ k®rd®sek meghat§roz§sa; 

Å Szabv§nyok elfogad§sa; 

Å Internet c²mz®si rendszer karbantart§sa. 

 

Az Internet vil§gszerte elterjedt h§l·zata az IAB-n, azaz a protokollokat ®s a c²mek 

kioszt§s§t ellenŖrzŖ bizotts§gon k²v¿l semmif®le kºzponti menedzsmenttel nem rendelkezik. 

1990-re az Internet m§r kºzel 3000 h§l·zatot ®s 200 000 sz§m²t·g®pet foglalt mag§ba. 

1992-ben a hosztok sz§ma el®rte az egymilli·t. 1995-re sz§mos gerinch§l·zat, tºbb sz§z 

kºz®pszintŤ (azaz region§lis) h§l·zat, tºbb t²zezer LAN, tºbb milli· hoszt ®s tºbb t²zmilli· 

felhaszn§l· alkotja az Internetet. 

1995-ben m§r 42 milli· Internet felhaszn§l·t sz§ml§ltak, 2000-re ez a sz§m 

megt²zszerezŖdºtt ®s napjainkban ¼jabb ugr§sszerŤ emelked®s tapasztalhat·, ami a mobil 

hozz§f®r®st biztos²t· eszkºzºk elterjed®s®nek kºszºnhetŖ. 

Az ember szinte fel sem tudja sorolni, hogy mi mindenre haszn§lj§k manaps§g az 

Internetet. A sokf®le alkalmaz§s mºgºtt Tanenbaum szerint n®gy fŖ alkalmaz§si ter¿let §ll. 

Ezek a kºvetkezŖk: 

 

Å Elektronikus lev®l (1); 

Å H²rek (2); 

Å T§voli bejelentkez®s (3); 

Å File-transzfer (4). 

 

1. Az elektronikus levelez®s m®g az ARPANET idej®n v§lt lehetŖv®. Az·ta a levelek 

szerkeszt®se, elk¿ld®se ®s fogad§sa is sokat v§ltozott, de az alaprendeltet®s a r®gi maradt. Az 

E-mail egyre nagyobb n®pszerŤs®gnek ºrvend. 

2. H²rek. A h²rcsoportok olyan speci§lis f·rumok, amelyek az azonos ®rdeklŖd®sŤ 

emberek sz§m§ra lehetŖv® teszik v®lem®ny¿k kicser®l®s®t. Tºbb ezer h²rcsoport l®tezik 

mŤszaki ®s nem mŤszaki t®m§kban. Ilyen p®ld§ul a sz§m²t§stechnika, a tudom§nyok, a 

sz·rakoz§s vagy a politika. 

3. A t§voli bejelentkez®s l®nyege az, hogy az Interneten kereszt¿l az ehhez sz¿ks®ges 

programok (pl.:Telnet, Rlogin) seg²ts®g®vel bejelentkezhet¿nk olyan sz§m²t·g®pekre, 

amelyhez hozz§f®r®si jogunk van. 

4. A file-transzfer az Internetre csatlakozott sz§m²t·g®pek kºzºtti file-ok m§sol§s§t 

jelenti. A felhaszn§l·k sz§m§ra ²gy rengeteg inform§ci· v§lik el®rhetŖv®. 

 

A rengeteg h§l·zatot, tºbb milli· felhaszn§l·t mag§ba foglal· Internet a XXI. sz§zadra 

szerves r®sze, alappill®re lett az inform§ci·s t§rsadalomnak. 

5. A HĆLčZATOK INTEGRĆCIčJA 

A t§vkºzl®s a kºzelm¼ltban alapvetŖ v§ltoz§sokon ment §t ®s napjainkban is form§l·dik. A 

tºrekv®sek elsŖsorban arra ir§nyulnak, hogy olyan h§l·zatokat hozzanak l®tre, amelyek 



HĉRVILLĆM  

 154 

alkalmasak hang-, adat- ®s vide·jelek tov§bb²t§s§ra egyar§nt ak§r vezet®k n®lk¿li eszkºzºk 

kºzºtt is. 

A t§vkºzl®si szolg§ltat·knak is ®rdeke mindez, hiszen sz§mukra is elŖnyºsebb egyetlen 

h§l·zat ki®p²t®se, ¿zemeltet®se, fejleszt®se, mint mondjuk k¿lºn vonalkapcsolt telefon 

h§l·zat, csomagkapcsolt adath§l·zat ®s emellett m®g egy mobil h§l·zat fenntart§sa is. 

A h§l·zatok fejlŖd®s®t h§rom szakaszra bonthatjuk, ezek a kºvetkezŖk: 

1. szakasz: Az 1980-as ®vek elej®n elterjedtek a hangszolg§ltat§sokat ny¼jt· h§l·zatok. A 

nagy §llami postai ®s telekommunik§ci·s v§llalatok mellett megjelentek a saj§t tulajdon¼ 

alternat²v szolg§ltat·k is. A szolg§ltat·k sz§m§nak nºveked®se miatt kialakult 

versenyhelyzet a kommunik§ci·s technol·gia, ®s az azokat megval·s²t· term®kek gyors 

fejlŖd®s®hez vezetett. Megjelentek az elsŖ digit§lis kºzpontok, telefon¿zenet-rºgz²tŖ 

rendszerek. 

2. szakasz: Az 1990-es ®vek kºzep®re az adath§l·zatok elterjed®se vil§gm®retŤ m®reteket 

ºltºtt. Az asztali sz§m²t·g®pek sz§m§nak rohamos nºveked®se mag§val hozta a g®pek 

h§l·zatba kapcsol§s§nak ig®ny®t, ami a lok§lis h§l·zatok megjelen®s®hez vezetett. Fontos 

szerephez jutottak a LAN
2
-ok ºsszekapcsol§s§ra szolg§l· mag§n-, ®s kºzc®l¼ adath§l·zatok. 

3. szakasz: Az ¼j fejezetet az 1990-es ®vek v®ge hozta, amikor az eddig k¿lºnbºzŖ 

funkci·t ell§t·, egym§st·l f¿ggetlen h§l·zati infrastrukt¼r§t ig®nybevevŖ hang-, ®s 

adatszolg§ltat§s egyetlen kºzºs Ămultiserviceò h§l·zaton tºrt®nŖ mŤkºdtet®se lehetŖv® v§lt. 

¥SSZEGZ£S 

A konvergens h§l·zatok "egyes²tŖ ereje" az Internet Protokollon alapul· csomagkapcsolt 

technol·gia lett. Az ¼j, egys®ges h§l·zat ²gy egyetlen technol·gi§val k®pes hang, adat ®s 

video forgalom tov§bb²t§s§ra. 

Az ilyen h§l·zat elŖnyei kºz® tartozik a nagyobb teljes²tm®ny, a h§l·zat m·dos²t§sa, 

tov§bbfejleszt®se, ir§ny²t§sa sor§n tapasztalhat· nagyobb rugalmass§g, az ¼j alkalmaz§sok ®s 

h§l·zati szolg§ltat§sok gyorsabb haszn§latbav®tele. Tov§bb§ kisebb a beruh§z§si, 

tov§bbfejleszt®si, karbantart§si kºlts®g, mert el®g egyetlen, multifunkcion§lis infrastrukt¼r§t 

beszerezni, kevesebb szakemberrel, kisebb tartal®k erŖforr§ssal (pl.: alkatr®szk®szlettel) 

¿zemeltetni. A tºbb k¿lºnbºzŖ c®l¼ h§l·zati infrastrukt¼r§ra sz§nt beruh§z§si 

kºlts®gkeretbŖl egy nagyobb teljes²tm®nyŤ, jobban terhelhetŖ Ămultiserviceò h§l·zatot lehet 

l®trehozni. 

A hang-, adat-®s videoforgalom tov§bb²t§sa m§s-m§s terhel®ssel b²r a h§l·zatra. Egy 

kºzºs infrastrukt¼r§n val· mŤkºdtet®s¿k azzal az elŖnnyel is j§r, hogy egy¿tt 

egyenletesebben terhelik, gazdas§gosabban haszn§lj§k ki a kºzºs infrastrukt¼r§t. 
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2 LAN: Local Area Network, azaz helyi, lok§lis h§l·zat 
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VIRTUĆLIS MAGĆNHĆLčZATI KAPCSOLATOK 

Absztrakt 

Az Internet egyre nagyobb szerepet j§tszik az ®let minden ter¿let®n, ²gy a rendv®delmi 

szervek kommunik§ci·j§ban is. A rend®szeti tartalm¼ kommunik§ci· sor§n pedig 

kulcsfontoss§g¼ a h§l·zat biztons§ga. A bemutatand· technol·gia olyan megb²zhat· 

megold§st k²n§l, amellyel fºldrajzi korl§tok n®lk¿l megoldhat·, hogy a szervezeti egys®gek 

az Interneten kereszt¿l biztons§gosan, ugyanakkor teljes kºrŤen hozz§f®rhessenek egym§s 

h§l·zataihoz, alrendszereihez. 

Internet plays an increasingly important role in all areas of life, including the 

communication of law enforcement organisations. Network security is of key importance in 

terms of communication with law enforcement content. The technology presented here offers 

a reliable solution that enables organisational units to get a secure yet complete access to 

each other's networks and subsystems via Internet without any geographical limitations. 

Kulcsszavak: virtu§lis mag§nh§l·zat, h§l·zati biztons§g, Internet, kommunik§ci· ~ virtual 

privat network, network security, Internet, communication 

A virtu§lis mag§nh§l·zat (Virtual Private Network - VPN) olyan technol·gi§k ºsszess®ge, 

amelyek azt biztos²tj§k, hogy az egym§st·l t§vol esŖ szervezeti egys®gek sz§m²t·g®pei, 

kommunik§ci·s eszkºzei egy kiz§r·lag saj§t c®lra kialak²tott ®s fenntartott, tov§bbiakban 

priv§t h§l·zatokk®nt biztons§gosan kommunik§lhassanak egym§ssal, valamilyen publikus 

h§l·zaton kereszt¿l ï ami napjainkban tipikusan az Internet ï amely egy®bk®nt nem 

biztons§gos. 

 

 

1. §bra 

A kºzvetlen kapcsolat emul§l§sa ®rdek®ben az adatokhoz egy fejl®c fŤzŖdik, ami az 

adatcsomagnak a v®gpont megosztott vagy nyilv§nos h§l·zaton kereszt¿l tºrt®nŖ el®r®s®hez 

sz¿ks®ges ¼tvonal§ra vonatkoz· inform§ci·kat tartalmazza. Mag§nkapcsolat emul§l§s§n§l 

biztons§gi szempontok miatt az adatok titkos²tva vannak. A megosztott vagy nyilv§nos 

h§l·zaton elfogott csomagok a titkos²t· kulcsok n®lk¿l olvashatatlanok. 
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A biztons§gi megold§sok gy§rt·nk®nt elt®rŖek, de szinte mindegyik VPN az adat§tvitel 

sor§n alkalmaz valamif®le k·dol§st. A szolg§ltat§st a g®p vagy felhaszn§l· csak egy erŖs 

azonos²t§si mechanizmus sikeress®ge ut§n veheti ig®nybe. Fontos kºvetelm®ny, hogy az 

alkalmazott megold§snak el kell rejtenie a priv§t h§l·zat belsŖ fel®p²t®s®t, topol·gi§j§t a 

potenci§lis k¿lsŖ t§mad·kt·l. 

Egy VPN kialak²t§sa sor§n minden egyes ºsszekapcsolni k²v§nt h§l·zatr®sz ®s a publikus 

h§l·zat kºz® biztons§gi §tj§r·kat helyeznek el. Az §tj§r·k titkos²tj§k a csomagokat, melyek 

elhagyj§k a priv§t h§l·zatot ®s dek·dolj§k a publikus h§l·zatb·l ®rkezŖ csomagokat, ezzel 

titkos²tott csatorn§t alak²tva ki a publikus h§l·zaton. Ha az alkalmazott kriptogr§fiai elj§r§s 

el®g erŖs, a megval·s²t§s el®g kºr¿ltekintŖ ®s az adminisztr§ci·t hozz§®rtŖen konfigur§lj§k, 

akkor a kommunik§l· felek b²zhatnak ebben a csatorn§ban. InnentŖl kezdve az ºsszekapcsolt 

h§l·zatr®szek ¼gy viselkednek, mintha egyetlen hatalmas priv§t h§l·zatot k®pezn®nek. 

A VPN alap®rtelmez®sben bizonyos h§l·zatr®szek ºsszekapcsol§s§t jelenti. Ennek 

speci§lis esete, amikor nem, vagy nem csak h§l·zatr®szeket kapcsolunk ºssze, hanem 

h§l·zatr®szt, vagy r®szeket egy konkr®t sz§m²t·g®ppel (un. Road Warrior). Ez p®ld§ul lehet 

ak§r egy utc§n l®vŖ rendŖrj§rŖr, aki mozg· kommunik§ci·s eszkºzrŖl (p®ld§ul egy laptopr·l) 

kapcsol·dik a priv§t h§l·zatba, hogy onnan munk§j§hoz sz¿ks®ges inform§ci·kat k®rjen le. 

Adminisztrat²v szempontb·l ez megegyezik azzal az esettel, amikor valaki otthoni g®p®rŖl 

pr·b§l bejutni az irodai h§l·zatba ¼gy, hogy nem rendelkezik fix IP c²mmel. 

 

 

2. §bra 

 

A legtºbb hardware alap¼ megold§s tulajdonk®ppen olyan router-ek alkalmaz§s§t jelenti, 

amelyek k®pesek az adatforgalom titkos²t§s§ra. Haszn§latuk egyszerŤ, mivel ez a megold§s 

§ll a legkºzelebb a 'plug and play' titkos²t§s megval·s²t§s§hoz. A legmagasabb fok¼ h§l·zati 

§teresztŖk®pess®get ny¼jtj§k az ºsszes tºbbi megold§ssal szemben, hiszen nem em®sztenek 

fel fºlºsleges erŖforr§sokat plusz oper§ci·s rendszer ®s seg®dalkalmaz§sok kiszolg§l§s§ra. 

Mindezen j· tulajdons§gaik ellen®re kor§ntsem olyan rugalmasak, mint p®ld§ul a software 

alap¼ megold§sok, ®ppen ez®rt a legjobb hardware alap¼ VPN rendszerek a hozz§f®r®s 

vez®rl®s egy r®sz®t §tengedik, vagy megosztj§k m§s korl§toz· eszkºzºkkel, mint amilyen a 

tŤzfal. 

A tŤzfal alap¼ megold§sok kihaszn§lj§k a tŤzfal biztons§gi mechanizmus elŖnyeit, mint 

p®ld§ul a hozz§f®r®s korl§toz§s§t bizonyos h§l·zatr®szek kºzºtt, a c²mford²t§st, megfelelŖ 

azonos²t§si mechanizmusokat, kiterjedt logol§st, val·s idejŤ riaszt§st. A VPN szerverek 
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§ltal§ban a tŤzfalakhoz hasonl·an lecsupasz²tott kiszolg§l·k, amiken lehetŖs®g szerint 

semmilyen m§s alkalmaz§s nem fut, csak a c®lhoz sz¿ks®ges eszkºzºk, a min®l kisebb 

t§mad§si fel¿let mutat§sa ®rdek®ben. Fontos figyelembe venni a VPN teljes²tm®nyre 

gyakorolt csºkkentŖ hat§s§t (fŖk®nt egy megl®vŖ, am¼gy is terhelt tŤzfalon vesz®lyes lehet), 

hab§r a legtºbb gy§rt· itt is c®lhardver elemeket k²n§l az §ltal§nos processzorokon nagy 

teljes²tm®nyt ig®nylŖ alkalmaz§sokhoz, mint amilyen maga a titkos²t§s. 

A software alap¼ megold§sok abban az esetben ide§lisak, ha a VPN egy-egy hat§rvonala 

m§s-m§s szervezet, vagy szervezeti egys®g tulajdon§ban van, vagy abban az esetben, ha 

ugyanaz a szervezet, de elt®rŖ a haszn§lt eszkºzºk t²pusa a szervezeten bel¿l. A VPN 

menedzsel®s®re a legrugalmasabb megold§sokat a szoftverek ny¼jtj§k. A legtºbb ilyen 

programcsomag lehetŖs®get ad a csomagok c²mz®s, vagy protokoll szerinti tunneling-j®re (a 

csomagok ¼jracsomagol·dnak egy PPP szekvenci§ba ®s ²gy jutnak el a c®lhoz, ahol a fogad· 

visszabontja), ellent®tben a hardware alap¼ megold§sokkal, amelyek §ltal§ban a protokollra 

val· tekintet n®lk¿l minden forgalmat tunelleznek. Ez a tulajdons§g hasznos lehet abban az 

esetben, ha a t§voli g®peknek k®tf®le minŖs®gŤ adattal kell dolgozniuk, olyanokkal 

amelyeket a VPN-en kereszt¿l kell k¿ldeni¿k (pl. adatb§zis bejegyz®sek a vezetŖknek) ®s 

olyanokkal, amelyeket nem (web bºng®sz®s). ElŖny m®g, hogy j·l sk§l§zhat·, h§tr§ny 

viszont, hogy tºbb h§tt®rtud§s sz¿ks®ges a be§ll²t§s§hoz, mint amilyen a kiszolg§l· oper§ci·s 

rendszer sz®les kºrŤ ismerete. 

A VPN megval·s²t§s§ra tºbb m·dszer l®tezik, melyek kºz¿l k¿lºnºs hangs¼lyt fektetnek 

az IPSec-re, mivel manaps§g ez a legink§bb elterjedt ®s elfogadott m·dja egy ilyen feladat 

megold§s§nak. Ezt a protokollcsomagot az IETF (Internet Engineering Task Force) dolgozta 

ki, az egyes protokollok defin²ci·it RFC-kben rºgz²tett®k. Az IPSec h§l·zati szinten ny¼jt 

lehetŖs®get arra, hogy a kommunik§ci·ban r®sztvevŖk hitelesen azonos²ts§k egym§st ®s 

k·dolj§k az egym§s kºzt zajl· adatforgalmat. 

Az IPSec k®t szinten is v®gez hiteles²t®st: 

 

¶ A kapcsolat fel®p²t®se sor§n biztos²tja, hogy a r®sztvevŖ felek kºzvetlen¿l azzal 

veszik fel a kapcsolatot, akivel szeretn®k; 

¶ A fel®p¿lt kapcsolatot csomagok szintj®n is ellenŖrzi, hogy a kommunik§ci·ba ne 

avatkozhasson bele nemk²v§natos r®sztvevŖ. 

Az IPSec k·dol§s hibrid kulcs¼ titkos²t§st haszn§l, ²gy mind a szimmetrikus, mind az 

aszimmetrikus titkos²t§st alkalmazza. 

A norm§l IPv4 csomagokn§l m§r megszokott payload ®s header r®szeket, amelyeket j·l 

ismert t§mad§si m·dszerek sor§n m·dos²tanak (p®ld§ul spoofing), IPSec alkalmaz§sa eset®n 

digit§lisan al§²r a felad· ®s ezt az al§²r§st az Authentication Header-be helyez el (AH), ezzel 

bizony²tva azok hiteless®g®t. Az IPSec Encapsulation Security Payload (ESP), pedig az 

adatok integrit§s§t ®s bizalmass§g§t biztos²tja oly m·don, hogy vagy az eredeti payloaddal ®s 

vagy headerrel, vagy egy titkos hash-sel kombin§lja az eredeti csomagot. Az Internet Key 

Exchange (IKE), pedig a kapcsolat param®tereinek megvitat§s§ra ®s a haszn§lt kulcsok 

cser®j®re ad lehetŖs®get. 

A magasabb szintŤ szolg§ltat§sok, mint amilyen p®ld§ul a PGP (Pretty Good Privacy, egy 

sz§m²t·g®pes program, ami titkos²t§sra ®s hiteles²t®sre egyar§nt haszn§lhat·) csak egy 

konkr®t protokollt k®pesek v®deni, m²g az alacsonyabb szintŤek, csak egy adott fizikai 

m®diumot. Ezzel ellent®tben az IPSec b§rmilyen protokollt k®pes v®deni, amely IP fºlºtt fut, 
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®s b§rmely hosztot, amelyen IP fut. K®pes v®deni a vegyesen haszn§lt alkalmaz§s-

protokollokat is, vegyesen alkalmazott hosztokon, amely az Interneten mindennapos. 

Az IPSec k®pes n®h§ny olyan h§tt®r-szolg§ltat§st ny¼jtani, amelynek nincs ®rz®kelhetŖ 

hat§sa a felhaszn§l·kra. Ellent®tben p®ld§ul a PGP-vel, amelyhez a felhaszn§l·nak 

meghat§rozott l®p®seket kell tenni a haszn§lat sor§n. A felhaszn§l·nak adott esetben nem is 

kell tudnia, hogy IPSec rendszert vesz ig®nybe. Annak ellen®re, hogy az IPSec nem ny¼jt 

email titkos²t§si funkci·t, k®pes titkos²tani az email-t. A gyakorlatban ez ¼gy val·sul meg, 

hogy ha a t§mad· a publikus h§l·zatb·l tekint a forgalomra, nem tudja elolvasni a levelet. 

Ebben a szitu§ci·ban az IPSec ugyan¼gy megakad§lyozta az illet®ktelen hozz§f®r®st, mintha 

PGP-vel lett volna titkos²tva a lev®l. 

Az elŖny ott jelentkezik, hogy ez nem csak az email-ekre igaz, hanem minden IP felett 

foly· kommunik§ci·ra. Az egyetlen, ami egyelŖre nem t§mogatott a protokollban ï hab§r 

m§r tervbe van v®ve ï az ¼gynevezett IP Multicast jellegŤ kommunik§ci· v®delme. 

IPSec §tj§r·k b§rhol kialak²that·ak, ahol sz¿ks®ges: 

 

¶ A szervezet dºnthet ¼gy, hogy a LAN ®s az Internet kºzºtt elhelyezkedŖ tŤzfalon 

l®tes²t ilyen szolg§ltat§st. Ezzel a megold§ssal tºbb szervezeti egys®get 

kapcsolhatnak ºssze a k¿lvil§gt·l v®detten; 

¶ Egy m§sik esetben a szervezet ¼gy dºnthet, hogy a szervezeti egys®geket ºsszekºtŖ 

gerinch§l·zat§t v®di ezzel a mechanizmussal. ĉgy az ¿zenetek mindenkitŖl v®dettek, 

csak a k¿ldŖ ®s fogad· r®szleg l§tja Ŗket; 

¶ M§s tal§n nem az inform§ci· titkos²t§s§ban l§tja a fŖ c®lt, hanem abban, hogy 

korl§tozza a szolg§ltat§sokhoz ®s erŖforr§sokhoz val· hozz§f®r®st. Ekkor az IPSec 

csomaghiteles²t®st (packet authentication) a hozz§f®r®s vez®rl®si mechanizmus 

(access control mechanism) r®szek®nt lehet alkalmazni, ak§r titkos²tva, vagy 

an®lk¿l; 

¶ Ig®ny szerint minden g®pre telep²thetŖ IPSec §tj§r·, ehhez term®szetesen minden 

g®pen sz¿ks®ges megfelelŖ feldolgoz· kapacit§s megl®te. ĉgy minden g®p 

kommunik§ci·j§ra igaz, hogy csak a forr§s ®s a c®l l§tja azt; 

¶ A fenti lehetŖs®gek tetsz®s szerint kombin§lhat·ak. 

Azonban ha a biztons§gi §tj§r·k nincsenek megfelelŖen v®dve a rendszer nem k®pes 

megv®deni mag§t. Ez a protokoll nem ismeri a felhaszn§l· azonos²t· (user ID) fogalm§t, ²gy 

nem minden biztons§gpolitika val·s²that· meg kiz§r·lag ezzel a technik§val. Ha arra van 

sz¿ks®g, hogy egy adatb§zishoz val· hozz§f®r®st bizonyos felhaszn§l·kra korl§tozzunk, 

akkor egy m§sik mechanizmust kell alkalmazni. Ezzel egy¿tt alkalmazhatjuk az IPSec-et is 

arra, hogy csak bizonyos g®pekrŖl legyen el®rhetŖ a szolg§ltat§s ®s arra, hogy a g®pek kºzºtt 

a kommunik§ci· v®dett legyen, de itt az IPSec feladata v®get ®r, a tov§bbi feladatokat m§s 

eszkºzºkkel kell biztos²tani. 

A priv§t h§l·zatban elhelyezkedŖ forr§sg®ptŖl a biztons§gi §tj§r·ig, illetve a biztons§gi 

§tj§r·t·l a m§sik priv§t h§l·zatban l®vŖ c®lg®pig alap®rtelmez®sben semmi sem biztos²tja az 

adatok s®rtetlens®g®t. P®ld§ul ha azt szeretn®nk, hogy egy bizalmas tartalm¼ email-t 

kiz§r·lag a c²mzett olvasson el, akkor mindenk®ppen PGP-t kell alkalmaznunk. Az IPSec 

nem g§tolja meg a forgalomelemz®st, aminek sor§n sok inform§ci· sz§rmaztathat· a 

forgalomb·l an®lk¿l, hogy ismern®nk a k·dol§st, vagy ®rten®nk az ¿zeneteket. P®ld§ul a 

titkos²tott csomagok fejl®cei k·dolatlanok, ¼gy mint a forr§s- ®s c®l§tj§r· c²me, a csomagok 

m®rete, stb. amelyeket ºsszegyŤjtve ®s elemezve sok mindenre lehet kºvetkeztetni. Tov§bbi 

h§tr§ny, hogy az IPSec v®dtelen a szolg§ltat§sb®n²t· (DoS) t²pus¼ t§mad§sokkal szemben. 
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Az IPSec-nek k®tf®le mŤkºd®si m·dja van. Tunnel m·dban (network-network 

ºsszekºttet®s) a teljes eredeti csomag ¼jb·l becsomagol§sra ®s titkos²t§sra ker¿l, valamint ¼j 

fejl®cet kap. Ez lehetŖs®get ad arra, hogy az olyan eszkºzºk, mint p®ld§ul a routerek IPSec 

proxy-k®nt funkcion§ljanak, azaz a hosztok helyett ezek v®gezz®k el a titkos²t§st, ®s a 

dek·dol§st. A tunnel m·dban az IPSec-et alkalmaz· g®pek §tj§r·k®nt funkcion§lnak ®s 

ak§rh§ny, logikailag az §tj§r· mºgºtt elhelyezkedŖ g®p forgalm§t k®pesek tov§bb²tani a 

tunnelben. A kliens g®peken semmilyen IPSec-hez kapcsol·d· feldolgoz§st nem sz¿ks®ges 

v®gezni, az egyetlen krit®rium, hogy az ¼tv§laszt· t§bl§jukban szerepeljen a megfelelŖ IPSec 

§tj§r· c²me. Ez a m·dszer nagyobb v®detts®get ny¼jt a forgalomelemz®s ellen, mivel az 

eredeti fejl®cek is rejtve maradnak, ²gy a t§mad· nem tudja, hogy pontosan hova voltak 

c²mezve a csomagok, csak azt, hogy melyik k®t §tj§r· kºzºtt mentek §t (m®g azt sem tudja 

megk¿lºnbºztetni, hogy konkr®tan az §tj§r·nak sz·ltak, vagy a logikailag a mºgºtt 

elhelyezkedŖ g®peknek). Azonban az §tlapol·d·, vagy azonos alh§l·zatok nem kºthetŖek 

ºssze, ez®rt a c²mtartom§nyt ¼gy kell v§lasztani, hogy k¿lºn-k¿lºn alh§l·zatba essenek az 

egyes §tj§r·khoz tartoz· g®pek. 

Transport m·dban hoszt-hoszt kapcsolat ®p¿l fel, amelynek r®sztvevŖi kiz§r·lag azok a 

g®pek, amelyek a kapcsolat v®gpontjai. Gyakorlatilag a hoszt g®pek saj§t maguk biztons§gi 

§tj§r·i. Ebben a m·dban, csak az IP payload ker¿l titkos²t§sra, az eredeti IP fejl®cek 

v§ltozatlanul maradnak. Ez lehetŖv® teszi, hogy speci§lis feldolgoz§st v®gezz¿nk a 

v®gpontok kºzºtt elhelyezkedŖ h§l·zatr®szen (p®ld§ul QoS-t (Quality of Services)), de ennek 

megfelelŖen ez a m·d kev®sb® ellen§ll· a forgalomelemz®s jellegŤ t§mad§sokkal szemben. 

Ennek a m·dnak az az elŖnye, hogy csak n®h§ny byte-ot ad hozz§ minden csomaghoz. 

Az IPSec infrastrukt¼ra alapj§t az SA-k (Security Associations) adj§k. Az SA az a pont, 

ahol a gy§rt·f¿ggŖ implement§ci· ®s a heterog®n kºrnyezet tal§lkozik. Az IPSec-ben k®t SA 

sz¿ks®ges ahhoz, hogy biztons§gosan hiteles²thess¿nk egy k®tir§ny¼ kapcsolatot. 

Mindk®t SA a kºvetkezŖ ºsszetevŖkbŖl ®p¿l fel: 

 

¶ Security Parameter Index (SPI), ami egy 32 bites ®rt®k, ami megk¿lºnbºzteti az 

egyes SA-kat egym§st·l, amelyek ugyanazon k®t v®gpont kºzºtt ®s ugyanazzal a 

biztons§gi protokollal ®rtelmezettek. Ez az adat teszi lehetŖv®, hogy tºbb SA-t 

multiplexelhess¿nk egyetlen §tj§r·n kereszt¿l; 

¶ C®l §llom§s IP c²me, mely lehet unicast, multicast, de ak§r broadcast c²m is, hab§r 

manaps§g a legtºbb gyakorlati megval·s²t§s unicast c²meket haszn§l. A legtºbb 

gy§rt· tºbb SA seg²ts®g®vel ²rja le a pont-multipont jellegŤ kapcsolatokat; 

¶ Biztons§gi protokoll-azonos²t·, ahol eldŖl, hogy az SA melyik protokollt 

alkalmazza, az AH-t, vagy ESP-t. Amennyiben mindk®t protokollt szeretn®nk 

felhaszn§lni, ¼gy mindk®t ir§nyban egy-egy plusz SA-t kell ®letbe l®ptetn¿nk, mivel 

egy SA csak egy biztons§gi protokoll-azonos²t·val rendelkezhet. 

 

Az IPSec teh§t alapvetŖen h§rom protokollon alapul: 

 

¶ ESP - Encapsulation Security Payload (titkos²tja ®s/vagy hiteles²ti az adatokat); 

¶ AH - Authentication Header (a csomag hiteles²t®s®re alkalmas szolg§ltat§s); 

¶ IKE - Internet Key Exchange (a kapcsol·d§si param®terek megvitat§sa, bele®rtve a 

kulcsokat is). 

Az IPSec k®t szolg§ltat§st ny¼jt: hiteles²t®st ®s titkos²t§st. Ezek k¿lºn-k¿lºn is 

alkalmazhat·ak, de §ltal§ban vagy csak hiteles²t®st v®gz¿nk, vagy mindkettŖt, mivel a 
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titkos²t§s alkalmaz§sa hiteles²t®s n®lk¿l vesz®lyes (p®ld§ul Ăman in the middleò t²pus¼ 

t§mad§sra ®rz®keny). 

Hiteles²t®s csomag szinten tºrt®nik. Gyakorlatilag arra szolg§l, hogy a kommunik§l· 

felek bizonyosak lehessenek abban, hogy val·ban att·l sz§rmazik a csomag, akitŖl azt 

elv§rj§k ®s nem lett m·dos²tva az ¼t folyam§n, ez nagym®rt®kben megnehez²ti az akt²v 

t§mad§sokat. Csak integrit§st biztos²t, nem pr·b§lja m§s m·don v®deni a tartalmat. 

Titkos²t§s valamilyen algoritmus seg²ts®g®vel k·dolt ¿zenetet k®sz²t az eredetibŖl, 

amelyet optim§lis esetben csak az inform§ci·ra jogosult tud visszafejteni. Ez fŖk®nt a 

passz²v t§mad§sokt·l hivatott v®deni. IPSec eset®n ez alatt blokk k·dol§s ®rtendŖ. A legtºbb 

esetben a kulcsok automatikusan gener§l·dnak ®s ker¿lnek megvitat§sra, valamint bizonyos 

idŖkºzºnk®nt cser®lŖdnek az IKE protokoll seg²ts®g®vel. 

Az AH az IP fejl®c ®s az egy®b fejl®cek kºz® ®kelŖdik be a csomagban. Minden esetben a 

csomag fejl®c tartalmaz egy kºvetkezŖ protokoll mezŖt, amely megmondja a rendszernek, 

hogy milyen fejl®c ut§n kell n®znie. Az IP fejl®cek §ltal§ban TCP, vagy UDP bejegyz®st 

tartalmaznak ebben a mezŖben, m²g ha az IPSec protokoll alkalmaz§sa eset®n a mezŖ ®rt®ke 

AH. Az AH r§mutat, hogy a kºvetkezŖ fejl®c Authentication Header lesz ®s ez a fejl®c pedig 

m§r §ltal§ban TCP, UDP, vagy encapsulated IP csomagfejl®cre mutat. 

A titkos²t§ssal egy¿tt az IPSec fejl®c a teljes csomagot hiteles²ti is, azaz biztos²tja az 

integrit§s megŖrz®s®t, kiv®ve azon a mezŖk eset®n, amelyek az ¼tvonal sor§n norm§l esetben 

is m·dosulnak, mint p®ld§ul a TTL mezŖ ®rt®ke. 

Az ESP alkalmazhat· hiteles²t®sre ®s titkos²t§sra egyar§nt, illetve haszn§lhat· AH-val ®s 

an®lk¿l. Az RFC k®t titkos²t§si m·dot ²r elŖ, a DES-t, illetve a null titkos²t§st, valamint a k®t 

hiteles²t®si m·dot, a kulcsolt MD5-ºt ®s a kulcsolt SHA-t. A hiteles²t®si algoritmusok teh§t 

megegyeznek az AH-ban haszn§ltakkal. Ezeken az algoritmusokon fel¿l az implement§ci· 

elk®sz²tŖje tov§bbiakat is t§mogathat. Titkos²t§sra norm§l DES-t m§r nem haszn§lunk, mivel 

bizony²tottan biztons§gtalan, teh§t 'triple DES'-t, vagy rºviden 3DES-t alkalmazunk. 

Az IKE protokoll az IPSec kapcsolatokat ®p²ti fel, miut§n az alapvetŖ param®terek 

megvitat§sra ker¿ltek (alkalmazott algoritmusok, kulcsok, kapcsolat ®lettartamok). Ez az 

§tj§r·k kºzºtt az 500-as UDP porton cser®lt csomagokkal val·sul meg. Az IKE a kºvetkezŖ 

h§rom protokollt kombin§lja: 

 

¶ ISAKMP (Internet Security Association and Key Management Protocol) (RFC 

2408) Kezeli a kapcsolatok megvitat§s§t ®s defini§lja az SA-kat, amely le²rja a 

kapcsolati param®tereket; 

¶ IPSEC DOI (Domain Of Interpretation) for ISAKMP (RFC 2407) Az ISAKMP 

®rtelmez®s®nek kiterjeszt®se domain szintre; 

¶ Oakley key determination (RFC 2412) Az Oakley kulcsokat k®sz²t a DH (Diffie-

Hellman) kulcscsere protokoll alapj§n. 

Az IKE protokoll k®t f§zisra oszthat·. ElsŖben a hoszt-ok hiteles²tik egym§st egy RSA 

kulcs seg²ts®g®vel. A k®t §tj§r· megvitatja ®s fel®p²ti a k®tir§ny¼ ISAKMP SA-t, melyet a 

m§sodik f§zisban haszn§lnak fel. Egy §tj§r· p§r kºzºtt egyetlen SA-val le²rhat· tºbb tunnel 

is. Ennek a f§zisnak az RFC alapj§n k®t m·dja van, 'main' m·d, illetve a valamivel gyorsabb, 

de kev®sb® biztons§gos 'agressive' m·d. A m§sodik f§zisban az ISAKMP SA-t alkalmazva a 

k®t §tj§r· megvitatja a sz¿ks®ges IPSec SA-kat. Ezek egyir§ny¼ak, azaz minden ir§nyban 

k¿lºnbºzŖ kulcs van haszn§latban, ²gy mindig p§rokban ker¿lnek megvitat§sra, hogy 
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megval·sulhasson a k®tir§ny¼ kapcsolat. Elk®pzelhetŖ egyn®l tºbb p§r is k®t §tj§r· kºzºtt. 

Ebben a f§zisban is k®t biztons§gi szint §ll rendelkez®sre. A biztons§gosabb a PFS (Perfect 

Forward Security), ebben az esetben egy t§mad· hi§ba szerzi meg a hossz¼ t§v¼ hiteles²tŖ 

kulcsot ez nem jelenti azt, hogy azonnal k®pes lenne a rºvidt§v¼ hiteles²t®st is megtºrni. 

Minden egyes alkalommal, amikor ¼j kulcs ker¿l alkalmaz§sba ¼jabb sikeres t§mad§st kell 

v®grehajtania. A gyakorlatban ez azt jelenti, hogy ha valaki ma megtºrte a rendszer¿nket ®s 

archiv§lta a tegnapi forgalmat, azt nem lesz k®pes elolvasni, felt®ve ha idŖkºzben tºrt®nt 

kulcscsere. 

A bemutatott technol·gia alkalmas arra, hogy az orsz§g ter¿let®n fºldrajzilag sz®tsz·rt 

kisebb-nagyobb szervezeti egys®geket az inhomog®n infokommunik§ci·s kºrnyezetben ï 

ahol sz§mos internet- ®s telefonszolg§ltat· tºbbf®le (optikai vezet®k, mobil) technol·gi§t 

alkalmaz ï biztons§gosan ºsszekapcsolja, inform§ci·s ig®nyeit kiszolg§lja. 
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A ZĆSZLčALJ INFORMATIKAI RENDSZEREI ALKALMAZĆSĆNAK 
SZABĆLYAI, AZ INFORMATIKAI TEV£KENYS£GEK V£DELMI FELADATAI 

Absztrakt 

A z§szl·alj informatikai rendszere az alegys®g §llapot§ra, helyzet®re ®s feladataira 

vonatkoz·, ezzel ºsszef¿ggŖ h²rek, ®rtes¿l®sek, adatok megszerz®se, tov§bb²t§sa, §talak²t§sa 

(feldolgoz§sa), t§rol§sa, visszakeres®se, valamint rendelkez®sre bocs§t§sa ®rdek®ben 

v®grehajtott tev®kenys®gek ºsszess®g®t h²vatott kiszolg§lni. A rendszer zavartalan ¿zemel®se 

szempontj§b·l az informatikai szak§llom§ny minden felhaszn§l· sz§m§ra kºtelezŖ ®rv®nyŤ 

rendszab§lyokat dolgoz ki, amelyek marad®ktalan betart§sa mellett csºkkenthetŖ, 

elker¿lhetŖ az eszkºzºk, valamint a h§l·zat meghib§sod§sa. 

The IT system of the battalion is able to serve the purchase, the forwarding, the converting 

and the storage of the news, the information, and the data of the sub-unitôs status, position 

and functions. The IT staff develops regulations to the smooth functioning of the system, 

which would be adherence for all users to reduce, to avoid the failure of the equipment and 

net. 

Kulcsszavak: v²rusv®delem, illet®ktelen hozz§f®r®s, elektronikus inform§ci·v®delem, 

titokv®delem ~ virus protection, unauthorized access, electronic information security, 

privacy 

A SZAKINFORMATIKAI TEV£KENYS£G 

A szakinformatikai tev®kenys®g speci§lis szakmai elŖk®pzetts®get, felk®sz¿lts®get ig®nyel, 

®s §ltal§ban e c®lra k¿lºn rendszeres²tett szem®lyek, vagy szervezeti elemek v®gzik (vagy 

v®gezhetik). A tev®kenys®g kºr®be tartoznak: az inform§ci·rendszer szervez®se, a 

rendszerelemz®s, a programoz§s, az informatikai szakanyag ®s szoftver beszerz®se, a 

technikai karbantart§s, a szerv²zszolg§ltat§s, a mŤszaki fejleszt®s, a szakellenŖrz®s, az 

adatv®delmi ®s v²rusv®delmi eszkºzºk telep²t®se. 

A z§szl·alj szakinformatikai szervezet jog§t ®s kºteless®geit a dand§r G-6
1
 fŖnºks®g 

informatikai tisztje ®s informatikai beosztottja, valamint a z§szl·alj informatikai beoszt§s¼ 

katon§i egy¿ttesen gyakorolj§k. 

AZ ĆLTALĆNOS INFORMATIKAI TEV£KENYS£G 

Az inform§ci·feldolgoz§s kºr®be vont adatok ºsszegyŤjt®s®t, tov§bb²t§s§t, felhaszn§l§s§t, 

t§rol§s§t, visszakeres®s®t ®s rendelkez®sre bocs§t§s§t, valamint az egy®b a szakinformatikai, 

tev®kenys®gek kºr®be nem sorolhat· tev®kenys®geket §ltal§nos informatikai tev®kenys®gnek 

nevezz¿k. Az §ltal§nos informatikai tev®kenys®geket a felhaszn§l·k ®s adatszolg§ltat·k 

speci§lis elŖk®pzetts®g n®lk¿l, a sz¿ks®ges m®rt®kŤ betan²t§s, kik®pz®s ut§n ºn§ll·an 

v®gezhetik. Sz¿ks®g eset®n a szakinformatikai §llom§nyt·l k®rhetnek szakmai t§mogat§st. 

                                                 
1 H²rad· ®s Informatikai R®szleg 

mailto:toth.hir.andras@zmne.hu
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Az informatikai v®delem 

Az adatok v®delm®re csak az elºlj§r·i int®zked®sek §ltal enged®lyezett, ®s a kºzponti 

nyilv§ntart§sban szereplŖ v®delmi elj§r§sokat szabad alkalmazni. 

Az illet®ktelen hozz§f®r®s elleni v®delem 

Adatv®delmi szempontb·l minŖs²tett ®s ny²lt munkahelyeket k¿lºnbºztet¿nk meg. A 

katonai szervezet vezetŖje jelºli ki a minŖs²tett adatok t§rol§s§ra sz§nt munkahelyet, amelyet 

be kell bejelenteni a G-6 fŖnºks®gs®g informatikai tisztj®n®l. MinŖs²tett inform§ci·t csak a 

bejelentett sz§m²t·g®pen szabad feldolgozni. Az olyan sz§m²t§stechnikai berendez®sek 

r®sz®re, amelynek be®p²tett, vagy h§tt®r adatt§rol·ja minŖs²tett adatot tartalmaz, a 

munkav®gz®s ideje alatt folyamatos fel¿gyeletet, azon t¼l pedig az ¿gyviteli szerv 

helyis®g®nek v®delm®re meghat§rozott felt®teleket kell biztos²tani. 

MinŖs²tett adatokat tartalmaz·, fix merevlemezes, m§gneses adathordoz·t 

meghib§sod§sa eset®n polg§ri v§llalatnak jav²t§s c®lj§b·l §tadni tilos. Ezek jav²t§s§ra, 

megsemmis²t®s®re a vonatkoz·, ®rv®nyben l®vŖ elŖ²r§soknak megfelelŖen a kijelºlt 

szakinformatikai szerv (ter¿leti szerviz, szakszolg§lat) int®zkedik. A minŖs²tett adatokat 

tartalmaz· eszkºzºk jav²t§s§t polg§ri v§llalat kiz§r·lag a helysz²nen, az illet®kes 

szakszolg§lat szakmai fel¿gyelete mellett v®gezheti.
2
 

A kihelyezett termin§lok ®s munka§llom§sok k®pernyŖi a rajtuk megjelen²tett adatokkal 

azonos minŖs²t®sŤ iratnak tekintendŖk. Azok aktu§lis minŖs²t®s®nek felismerhetŖ jelºl®s®®rt, 

valamint annak megfelelŖ titokv®delm®®rt annak az oszt§lynak (aloszt§lynak) vezetŖje felel, 

akin®l a berendez®s ¿zemel. 

Az alkalmazott hozz§f®r®s elleni v®delmi elj§r§soknak biztos²tani kell az informatikai 

rendszerbe tºrt®nŖ illet®ktelen behatol§si k²s®rletek megakad§lyoz§s§t ®s ezek 

dokument§l§s§t, a hozz§f®r®s-, program- ®s adatv®delem megval·s²t§s§t. A hozz§f®r®s elleni 

v®delemnek biztos²tani kell a felhaszn§l·k azonos²t§s§t, a hozz§f®r®si ig®ny jogosults§g§nak 

ellenŖrz®s®t, a jogosults§gnak megfelelŖ erŖforr§sok ig®nybev®tel®t, valamint a 

felhaszn§l·nak ny¼jtott szolg§ltat§sok feljegyz®s®t, napl·z§s§t. A programv®delem 

biztos²tja, hogy a felhaszn§l· csak azokat a programokat, utas²t§sokat hajthassa v®gre, 

amelyeket a rendszer mŤkºdtet®s®®rt (fel¿gyelet®®rt) felelŖs szem®ly (supervisor, adatb§zis 

adminisztr§tor) a sz§m§ra enged®lyezett, ®s egyben megakad§lyozza a nem enged®lyezett 

utas²t§s (p®ld§ul: programm§sol§s, m·dos²t§s, fel¿l²r§s, tºrl®s) v®grehajt§s§t. 

Az Internetre ideiglenesen vagy §lland· jelleggel r§kapcsolt sz§m²t·g®peken, a Magyar 

Honv®ds®ggel kapcsolatos adat t§rol§sa ®s feldolgoz§sa tilos. Tilos az Internetre az olyan 

sz§m²t·g®p r§kapcsol§sa, amely lok§lis h§l·zat tagjak®nt ¿zemel. Az Internet 

ig®nybev®tel®re csak fizikailag elk¿lºn²tett sz§m²t·g®pet lehet haszn§lni. MinŖs²tett, ny²lt 

illetve belsŖ haszn§latra nyilv§nos adatok Interneten tºrt®nŖ tov§bb²t§sa szint®n tilos.
3
 

Rejtjelz®ssel tºrt®nŖ v®delem 

Az adatok tov§bb²t§s§n§l, a v®delem hat®konys§ga ®rdek®ben mindig olyan rejtjelzŖ 

(k·dol·) eszkºzt ®s elj§r§st kell alkalmazni, melynek a biztons§gi hat®konys§ga ar§nyban §ll 

a kºzlem®ny fontoss§g§val, minŖs²t®s®vel. A katonai szervezetek informatikai rendszereiben 

a tov§bb²t§sra ker¿lŖ minŖs²tett inform§ci·k v®delm®hez csak a rendszeres²tett, a 

kºzpontilag kiadott, illetve az arra jogosult rejtjelzŖ szervek §ltal kidolgozott rejtjelzŖ 

eszkºzºket, programokat ®s kulcs dokument§ci·kat szabad haszn§lni, az eszkºzºkhºz k¿lºn-

                                                 
2 ĆLT/3 HM ®s MH Titokv®delmi ®s ¦gyviteli Szab§lyzata 

3 A Magyar Honv®ds®g parancsnok§nak, vez®rkari fŖnºk®nek 81/1997. (HK 20.) int®zked®se az Internet 

ig®nybev®tel®vel kapcsolatos titokv®delmi ®s adatbiztons§gi rendszab§lyok betart§s§r·l 
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k¿lºn meghat§rozott m·don. A dand§r informatikai rendszer®ben alkalmazott rejtjelz®ssel 

tºrt®nŖ v®delmi elj§r§sok bevezet®s®re, a v®delmi elj§r§sba vonhat· szem®lyek kijelºl®s®re a 

dand§r parancsnoka k¿lºn int®zkedik. RejtjelzŖ eszkºz az Internethez nem csatlakoztathat·.
4
 

Sz§m²t§stechnikai titokv®delem (adatv®delem, adatbiztons§g) 

Az adatv®delem c®lja, hogy az informatikai rendszer adatait csak az m·dos²thassa, 

tºrºlhesse, aki az adatok®rt felelŖs. A sz§m²t§stechnikai titokv®delmi fel¿gyelettel 

ºsszef¿ggŖ feladatok elv®gz®s®re a dand§r G-6 fŖnºks®g inform§ci·v®delmi tiszt van 

kijelºlve. 

A minŖs²tett adat adathordoz·n tºrt®nŖ t§rol§sa ®s tov§bb²t§sa, vagy sz§ll²t§sa eset®n az 

adathordoz· jelleg®nek megfelelŖ (fizikai mechanikai, hŖ, vegyi) v®delmet kell biztos²tani, a 

m§gneses adathordoz·t ·vni kell a kºzvetlen elektrom§gneses behat§st·l. 

Az adat§llom§nyok megŖrz®s®®rt ®s rendszeres ment®s®®rt, illetve visszatºlt®s®®rt az 

adat§llom§ny l®trehoz§s§®rt ®s karbantart§s§®rt az adatgazda felel. Az adat§llom§nyok 

archiv§l§sa mindig dokument§ci·ban elŖ²rtak alapj§n tºrt®nik, programrendszerek 

megŖrz®s®hez hasonl·an. 

MinŖs²tett adat§llom§nyok, valamint p·tolhatatlan adatok t§rol§sa k®t-k®t lehetŖleg 

f¿ggetlen adathordoz·n, egyik p®ld§nya sz§m²t·g®pn®l, a m§sik p®ld§nya m§sodlagos 

adatt§rban tºrt®nik. A m§sodlagos adatt§rban elhelyezett adat§llom§nyok aktualiz§l§s§r·l, 

ellenŖrz®s®rŖl az adatot szolg§ltat· kºteles gondoskodni. 

Biztos²tani kell, hogy az informatikai rendszerbe csak az arra illet®kes szem®lyek 

l®phessenek be. LehetŖleg hardveres ®s szoftveres ¼ton is biztos²tani kell a bel®p®si 

jogosults§gok ellenŖrz®s®t, a jogosulatlan bel®p®s kiz§r§s§t. 

Amennyiben a sz§m²t§stechnikai eszkºz felhaszn§l§si ter¿lete megv§ltozik, a rajta 

tal§lhat· minŖs²tett adatokat archiv§lni ®s az adatt§rol·t formatt§l§ssal tºrºlni kell. 

A sz§m²t·g®pes v²rusok elleni v®delem 

ElŖre nem l§that· rendk²v¿li esem®nyek (rendszerkatasztr·fa, elemi csap§s, tŤzeset, stb.) 

eset®re az informatikai rendszerek mŤkºd®s®nek helyre§ll²t§s§ra katasztr·fatervet kell 

k®sz²teni. A terv tartalmazza a helyre§ll²tand· rendszerkomponensek kijelºl®s®t, a 

rendszerszoftverek, alkalmaz·i programok, adat§llom§nyok felsorol§s§t, a tartal®k (h§tt®r) 

sz§m²t·g®p kijelºl®s®t, a m§sodlagos adatt§r hely®t, a helyre§ll²t§s menet®nek ¿temterv®t ®s 

a helyre§ll²t§sra kijelºlt szem®lyeket. 

Minden olyan munkahelyen, ahol sz§m²t·g®pes h§l·zat mŤkºdik, ¼gynevezett 

"v²rusv®delmi bel®ptet®si pontot" kell l®trehozni. A "v²rusv®delmi bel®ptet®si pont" egy 

ºn§ll· berendez®s, amelyen a programok telep²t®se elŖtt minden ¼j programot ®s 

adathordoz·t ellenŖrizni, illetve futtatni kell. M§sik berendez®sben csak az itt hib§tlannak 

tal§lt program illetve adathordoz· haszn§lhat· fel. 

Az adatv®delmi ®s adatbiztons§gi rendszab§lyokban meghat§rozott idŖkºzºnk®nt, illetve 

sz¿ks®g szerint teljes kºrŤ (az ismert v²rusokra kiterjedŖ) v²rusellenŖrz®st kell v®gezni a 

rendszeres²tett v®delmi szoftverekkel. Az h²rad· ®s informatikai r®szleg negyed®vente v®gez 

kºzpontilag ir§ny²tott v²rusv®delmi ellenŖrz®st. 

A z§szl·aljn§l a kºzpontilag biztos²tott v²rusv®delmi eszkºzºk telep²t®s®t a 43. 

Nagys§ndor J·zsef H²rad· ®s Vezet®st§mogat· Ezred, H²rad· ®s Informatikai Kºzpont 

§llom§nya v®gzi. A z§szl·alj informatikai h§l·zat§ban csak a Magyar Honv®ds®g §ltal 

biztos²tott szoftverek adathordoz·k haszn§lhat·k. 

Az alkalmaz·k szakmai felk®sz²t®sekor ki kell t®rni a v²rusok elleni v®delem 

rendszab§lyainak ismertet®s®re, valamint a v®delmi eszkºzºk haszn§lat§ra. 

                                                 
4 43/1994. (HK 09.) korm§nyrendelet a rejtjeltev®kenys®grŖl 
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A v²rusfertŖz®s ®szlel®skor az al§bbi int®zked®seket kell tenni: 

a. FertŖzºtt rendszerek izol§l§sa, elk¿lºn²t®se (az eszkºz kikapcsol§sa, az ott 
haszn§lt adathordoz·k elk¿lºn²t®se, haszn§latb·l kivon§sa); 

b. Az ®szlelt jelens®g feljegyz®se; 

c. Az illet®kes informatikai szak§llom§ny ®rtes²t®se; 

d. Annak kider²t®se, hogy honnan ®s hogyan jutott be a v²rus, ha ez 
lehets®ges; 

e. A fertŖz®s azonos²t§sa ®s a fertŖz®s megsz¿ntet®se; 

f. A v²rusfertŖz®skor ®s ut§na megtett ellenint®zked®sek regisztr§l§sa. 

A tŤzv®delem 

Azok a helyis®gek, melyekben informatikai berendez®seket ¿zemeltetnek elt®rŖ 

rendelkez®s hi§nya eset®n a "D" tŤzvesz®lyess®gi oszt§lyba tartoznak. A z§szl·alj 

TŤzv®delmi Terv®be a l®tes²tm®nyeket e saj§toss§gok alapj§n kell besorolni, ®s a vonatkoz· 

rendszab§lyokat meghat§rozni. 

Az ¿zemeltetŖ szervezetek vezetŖi kºtelesek gondoskodni arr·l, hogy a ter¿let¿kºn 

l®tes²tett ®s ¿zemeltetett berendez®sek mŤkºdtet®se az elŖ²r§sok szerint tºrt®njen. 

Az elektromos berendez®seket a munkaidŖ v®gezt®vel §ramtalan²tani kell. Az 

¿zemeltet®si helyen legfeljebb egynapi ¿zemeltet®shez sz¿ks®ges pap²rb·l k®sz¿lt 

adathordoz· t§rolhat·, valamint tilos a helyis®gben tŤzvesz®lyes folyad®kot t§rolni. A 

villamos berendez®seket ®s a vill§mh§r²t·t h§rom®venk®nt tŤzv®delmi szempontb·l fel¿l kell 

vizsg§lni. Minden olyan helyis®get, amelyben kºzponti sz§m²t·g®prendszer, vagy h§l·zati 

szerver ¿zemel halon olt·val kell felszerelni. A tºbbi helyis®geket (sz¿ks®g szerint) tŤzolt· 

k®sz¿l®kkel kell ell§tni. Az alkalmaz·kat tŤzv®delmi oktat§sban kell r®szes²teni. Ki kell 

jelºlni, ®s szabadon kell tartani a menek¿l®si ¼tvonalakat, valamint a v®szkij§ratot. 

Egy®b v®delem 

Az egy®b v®delem feladata az elŖzŖ v®delmi kateg·ri§kba nem sorolhat· vesz®lyforr§sok 

elleni v®delmi rendszab§lyok meghat§roz§sa. A munkav®delem, az ®rint®sv®delem, 

balesetv®delem, a vagyonv®delem, az elektronikai felder²t®s ®s zavarv®detts®g vonatkoz· 

rendszab§lyainak rºgz²t®se. 

Az informatikai eszkºzºk alkalmaz§sakor lehetŖs®g szerint gondoskodni kell az 

alkalmaz·i §llom§ny munkav®gz®ssel ºsszef¿ggŖ §rtalmainak csºkkent®s®rŖl. A 

megfelelŖen kialak²tott ®s elhelyezett b¼torzattal, a megvil§g²t§si viszonyok kedvezŖ 

kialak²t§s§val, sug§rz§s csºkkentŖ eszkºzºk ï monitorszŤrŖ, v®dŖszem¿veg ï 

alkalmaz§s§val. 

Az informatikai eszkºzºket tartalmaz· helyis®geket megfelelŖ v®delmi eszkºzºkkel ï 

r§ccsal, biztons§gi z§rral, pecs®ttel ï kell ell§tni, lehetŖs®g szerint tŤz ®s vagyonv®delmi 

jelzŖberendez®ssel kell felszerelni, illetve ezeket a rendszereket ¿zemben kell tartani. 

Fel kell m®rni az elektromos zavarforr§sokat, el kell h§r²tani, illetve csºkkenteni kell 

hat§sukat. A hib§s berendez®seket (zavarforr§sokat) meg kell jav²ttatni, megfelelŖ 

§rny®kol§st kell alkalmazni, illetve §t kell telep²teni megfelelŖbb helyre. Az elektrom§gneses 

sug§rz§s elleni v®delem ®rdek®ben a m§gneses adathordoz·kat megfelelŖen §rny®kot t§rol· 

helyen (csomagol§sban) kell t§rolni ®s sz§ll²tani. 
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1
 

Absztrakt 

Jelen kºzlem®ny az IT h§l·zatok alapk®rd®seit tanulm§nyozza. 

This publication studies basic questions related to IT networks. 

Kulcsszavak: h§l·zatbiztons§g, IT h§l·zat ~ network safety, IT network 

BEVEZET£S 

Napjainkban helyi h§l·zatok mellett, sz§mos internetbe kapcsolt szervert ¿zemeltetnek, mely 

tev®kenys®g elk®pzelhetetlen ki®p²tett v®delmek alkalmaz§sa n®lk¿l. Teljes v®delem 

term®szetesen nem l®tezik, ²gy fontos megjegyezni nem el®g csak ®s kiz§r·lag a v®delemre 

helyezni a hangs¼lyt, komolyan kell foglalkozni a h§l·zatok elleni t§mad§s lehetŖs®geivel, 

majd a tapasztalatok levon§sa ut§n be®p²teni azokat a v®dekez®s mechanizmusaiba. 

Komolyabban foglalkozni a t§mad§s ®s v®dekez®s mechanizmusaival nem lehets®ges 

an®lk¿l, hogy megismern®nk a h§l·zatok fogalm§t, a l®tjogosults§g§t, melyek a 

tºrv®nyszerŤs®gei, milyen tulajdons§gai, saj§toss§gai vannak. ¥sszess®g®ben, a h§l·zatok 

vil§g§t. 

FOGALMI ASPEKTUSOK 

A meghat§roz§s szerint a h§l·zat Ăolyan speci§lis rendszer, amely a sz§m²t·g®pek egym§s 

kºzºtti kommunik§ci·j§t biztos²tjaò. 

Teh§t egy speci§lis rendszer, amibŖl kºvetkezik, hogy 

 

Å egys®ges, eg®sz, azaz fizikailag, vagy gondolatilag egy®rtelmŤen kºr¿lhat§rolhat·; 

Å minden eleme egy kºzºs c®l ®rdek®ben mŤkºdik; 

Å a benne levŖ tartalom ®s forma ºsszhangban van; 

Å a benne levŖ rendszer elemek (alrendszerek) funkci·ja ®s feladata elsŖsorban a 

h§l·zat rendeltet®sszerŤ mŤkºd®s®nek biztos²t§sa. 

 

A h§l·zat alkalmaz§s§nak l®tjogosults§ga ï egyben rendeltet®se - a(z) 

 

Å erŖforr§sok megoszt§sa; 

Å adatok (programok, adat§llom§nyok, e-mailek stb.) tov§bb²t§sa; 

Å t§voli sz§m²t·g®pek el®r®se; 

Å kºlts®gmegtakar²t§s. 

 

A sz§m²t·g®p-h§l·zat kialak²t§s§nak teh§t sok elŖnyºs tulajdons§ga van, mely a 

t§rsadalmat e speci§lis rendszer sokas§g§nak kialak²t§s§ra sarkallta. Az elm¼lt tizenºt ®vben 

gombam·d szaporodtak az otthoni, munkahelyi, v§rosi h§l·zatok ®s vel¿k egy¿tt fejlŖdºtt 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

mailto:jeri.tamas@gmail.com
mailto:pandi.erik@zmne.hu
mailto:jobbagy.szabolcs@zmne.hu
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term®szetesen a vil§gh§l·, az Internet is. A h§l·zatok ilyen szintŤ kategoriz§l§sa 

egybevethetŖ a kiterjed®s szerinti csoportos²t§ssal, miszerint lehet 

 

Å LAN ï helyi; 

Å MAN ï nagyv§rosi; 

Å WAN ï vil§gm®retŤ h§l·zat. 

 

Visszatekintve az emberi kommunik§ci· fejlŖd®s®re, elŖszºr k®t pont kºzºtt oldott§k 

meg az inform§ci· tov§bb²t§s§t, hol az emberi hang haszn§lat§val, hol a magasba sz§ll· 

f¿stjelekkel, vagy ®ppen a j·l l§that· f®ny villogtat§s§val. A nagyobb t§vols§gok 

§thidal§s§hoz azonban tov§bbi kommunik§ci·s pontok beiktat§s§ra volt sz¿ks®g, melyek a 

kºzbensŖ adattov§bb²t§s szerep®t tºltºtt®k be, ²gy biztos²tva az inform§ci· c®lba juttat§s§t. 

A h§l·zatok alaprendeltet®s®t leegyszerŤs²tve, az adatok forr§shelyrŖl c®lhelyre tºrt®nŖ 

tov§bb²t§s§r·l van sz·, mely a kiterjed®stŖl f¿ggetlen¿l minden esetben egyar§nt 

kºvetelm®ny. Ehhez ki kellett alak²tani egy szabv§nyos hardver ®s szoftver rendszert melyek 

egy¿ttese egys®gesen, minden h§l·zatban biztos²tja az alaprendeltet®st. 

A h§l·zatban az adatok az inform§ci·technol·gi§ban megszokott m·don, digit§lis 

jelekk®nt tov§bb²t·dnak, melyet az akt²v ®s passz²v h§l·zati elemek biztos²tanak. 

1. A HĆLčZAT ELEMEI 

H§l·zati elem minden olyan h§l·zatba integr§lt egys®g, mely idŖkºzºnk®nt vagy 

folyamatosan, r®szt v§llal a digit§lis jel, forr§sb·l c®lba tºrt®nŖ eljuttat§s§ban. 

1.1. Akt²v eszkºzºk 

Akt²v eszkºz minden olyan h§l·zati elem, amely saj§t energiaforr§ssal rendelkezik, ®s annak 

felhaszn§l§s§val a digit§lis jel tulajdons§g§ba vagy tartalm§ba akt²van be tud avatkozni. 

A h§l·zat dedik§lt pontjai azok az egyedi azonos²t·val ell§tott akt²v h§l·zati eszkºzºk, 

melyek ºn§ll· fizikai azonos²t·val rendelkeznek, ez§ltal forr§s ®s c®l objektumk®nt is r®szt 

vehetnek a kommunik§ci·ban: 

 

Å switch (kapcsol·); 

Å router (¼tv§laszt·); 

Å modem (modul§tor / demodul§tor); 

Å kliens (munka§llom§s); 

Å szerver (kiszolg§l·). 

 

1.2. Passz²v eszkºzºk 

Passz²v eszkºz minden olyan h§l·zati elem, mely saj§t energiaforr§ssal nem rendelkezik, 

ez§ltal csak ®s kiz§r·lag a digit§lis jel tov§bb²t§s§ban v§llal szerepet, a h§l·zat 

kommunik§ci·s kºzege: 

 

Å k§belek; 

Å csatlakoz·k; 

Å aljzatok; 

Å rendezŖszekr®nyek. 
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2. AZ ESZK¥Z¥K K¥Z¥TTI KOMMUNIKĆCIč 

ĂA kommunik§ci· az inform§ci·csere folyamata, §ltal§ban egy kºzºs jelrendszer 

seg²ts®g®vel.ò
2
 A sz§m²t·g®p-h§l·zatban csak a dedik§lt akt²v eszkºzºk k®pesek egym§ssal 

kommunik§lni, mely a sikeres kapcsolatfelv®tel ut§n hajt·dik v®gre, ®s a kapcsolat 

lez§r§s§val v®gzŖdik. Az eszkºzºk kºzºtti kommunik§ci· alapfelt®telei: 

 

Å egym§s azonos²t§sa (felismer®se); 

Å kapcsolatteremtŖ k®pess®g (k®r®s, v§lasz); 

Å kºzºs nyelv ismerete. 

 

3. ADATK¦LD£S A HĆLčZATBAN 

A sz§m²t·g®p-h§l·zatban minden dedik§lt akt²v eszkºznek van h§l·zati csatlakoz§si pontja 

(h§l·zati k§rty§ja), ez§ltal fizikai (MAC) c²me. A c²m minden k§rty§ra egyedi, ®s csak annak 

ismeret®ben lehets®ges k®t pont kºzºtt kommunik§ci·t megval·s²tani. 

Az eszkºzºk azonos²t§s§t teh§t a MAC
3
 c²m biztos²tja, azonban rugalmatlans§ga ®s 

nehezen kezelhetŖs®ge miatt az adatok tov§bb²t§s§t a TCP/IP
4
 alap¼ kommunik§ci·s modell 

v®gzi. 

Ăé defin²ci·nk szerint egy g®p akkor kapcsol·dik az Internetre, ha ismeri a TCP/IP 

protokollt, van IP c²me, illetve az Interneten levŖ b§rmely m§sik g®pnek k®pes IP 

csomagokat k¿ldeni.ò
5
  

A szerzŖnek ez a meg§llap²t§sa teljes m®rt®kben ®rv®nyes az §ltalunk bemutatand· 

Internet alap¼ h§l·zatokra is. 

3.1. Protokoll 

ĂAz informatik§ban a protokoll egy egyezm®ny, vagy szabv§ny, amely le²rja, hogy a h§l·zat 

r®sztvevŖi mik®pp tudnak egym§ssal kommunik§lni. Ez tºbbnyire a kapcsolat felv®tel®t, 

kommunik§ci·t, adat tov§bb²t§st jelent.ò
6
 

 

3.2. IP c²m 

Az IP-c²m (Internet Protocol-c²m) egy egyedi h§l·zati azonos²t·, amelyet az Internet 

Protocol seg²ts®g®vel kommunik§l· sz§m²t·g®pek egym§s azonos²t§s§ra haszn§lnak. 

Az IPv4 szerinti IP-c²mek 32 bites eg®sz sz§mok, amelyeket hagyom§nyosan n®gy darab 

egy b§jtos, azaz 0 ®s 255 kºz® esŖ, ponttal elv§lasztott decim§lis sz§mmal ²runk le a 

kºnnyebb olvashat·s§g kedv®®rt (pl: 192.168.42.1). 

Az IPv6 szabv§ny jelentŖsen kiterjesztette a c²mteret, mert a 32 bit, ami a hetvenes 

®vekben bŖs®gesen elegendŖnek tŤnt a jellemzŖen tudom§nyos ®s kutat·i h§l·zat sz§m§ra, 

az Internet robban§sszerŤ v§llalati ®s lakoss§gi elterjed®se nyom§n kev®snek bizonyult. Az 

IPv6-os c²mek 128 bitesek, ®s m§r nem lenne praktikus decim§lisan jelºlni Ŗket, ez®rt 

                                                 
2 http://hu.wikipedia.org/wiki/Kommunik§ci· 

3 A MAC-c²m (Media Access Control) egy hexadecim§lis sz§msorozat, amellyel m®g a gy§rban l§tj§k el a h§l·zati 

k§rty§kat. 
4 Transmission Controll Protokoll/Internet Protokoll - Ćtvitel Vez®rl®si Protokoll/Internet Protokoll 

5 Andrew S. Tanenbaum : Sz§m²t·g®p-h§l·zatok - Panem Kiad· Kft., 2003 

6 http://hu.wikipedia.org/wiki/Protokoll_(informatika) 
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kompaktabb, hexadecim§lis sz§mokkal ²rjuk le, 16 bites csoportos²t§sban. (Pl. 

2001:610:240:11:0:0:C100:1319) 

3.3. ARP (Address Resolution Protocol ï c²mfelold§si protokoll) 

A fentebb le²rtak szerint a h§l·zatba kºtºtt dedik§lt akt²v eszkºzºk ï h§l·zati k§rty§juk 

alapj§n ï saj§t fizikai c²mmel rendelkeznek, azonban az adatok tov§bb²t§sa IP c²m szerint 

tºrt®nik. E kettŖss®g felold§s§ra vezett®k be az ARP protokollt, mely §tj§rhat·s§got biztos²t a 

k®tf®le azonos²t§s kºzºtt. 

3.4. TCP/IP modell 

Hivatkoz§si modell, mely nev®t a k®t legjelentŖsebb ï TCP ®s IP ï protokolljair·l kapta. 

L®nyege, hogy a forr§sb·l c®lhelyre §tviendŖ adatmennyis®g csomagokra bont·dik, ®s 

egym§st·l f¿ggetlen¿l saj§t utat j§rva ®rkeznek a c®lba. A csomagok ®rkez®s®tŖl f¿ggetlen¿l 

az adatmennyis®g eredeti form§j§ba rendezŖdik ®s haszn§lhat· fel a c®lhelyen. A TCP/IP 

modell egy nem t¼l szerencs®s n®v, melyet gyakran ºsszekevernek a benne alkalmazott 

protokollokkal. 

3.5. H§l·zati portok 

A h§l·zati portok a TCP ®s UDP ï mint az adatcsomagok tov§bb²t§s§t v®grehajt· ï 

protokollok velej§r·i, mindkettej¿k fejr®sze tartalmaz egy forr§s ®s egy c®l port mezŖt. Az 

adatok tov§bb²t§sa IP c²mmel ®s forr§s porttal rendelkezŖ forr§shelyrŖl, IP c²mmel ®s 

c®lporttal rendelkezŖ c®lhelyre tºrt®nik. A portok legink§bb a h®tkºznapi ®rtelemben vett 

ajt·khoz hasonl²tanak. Egy szem®ly egyik h§zb·l a m§sik - k¿lºn§ll· - h§zba ¼gy jut el, hogy 

az elsŖ h§z ajtaj§n kil®p, megteszi a k®t h§z kºzºtti t§vols§got, majd a m§sik h§z ajtaj§n 

bel®pve c®lba ®rkezik. Ajt·k, azaz portok hi§ny§ban az §tj§r§s nem lenne v®grehajthat·. 

3.6. Szerverek (kiszolg§l·k) 

ĂA kiszolg§l· vagy szerver az informatik§ban olyan (§ltal§ban nagyteljes²tm®nyŤ) 

sz§m²t·g®pet, illetve szoftvert jelent, ami m§s sz§m²t·g®pek sz§m§ra a rajta t§rolt vagy 

elŖ§ll²tott adatok felhaszn§l§s§t, a kiszolg§l· hardver erŖforr§sainak (p®ld§ul nyomtat·, 

h§tt®rt§rol·k, processzor) kihaszn§l§s§t, illetve m§s szolg§ltat§sok el®r®s®t teszi lehetŖv®.ò
7
 

A kiszolg§l§s szoftveres jelent®se (szerverprogram) a tev®kenys®g t®ny®re, a hardveres 

jelent®se a tev®kenys®g v®grehajt§s§nak minŖs®g®re, gyorsas§g§ra, kapacit§s§ra, jelenl®t®re 

utal.  

A szerverprogram mŤkºdik kisebb-nagyobb kapacit§s¼ sz§m²t·g®peken, c®lhardvereken 

(pld nyomtat· szerver) egyar§nt, ®s az al§bbi tulajdons§gokat hordozza mag§ban: 

 

Å folyamatos rendelkez®sre §ll§s; 

Å v®ges sz§m¼ ¿gyf®l egyidejŤ kiszolg§l§sa; 

Å adatfogad§s k®pess®ge a h§l·zatban; 

Å nyitott TCP / UDP port az IP c²men. 

                                                 
7 http://hu.wikipedia.org/wiki/Kiszolg§l· 
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3.7. Kliens - szerver modell 

A mai h§l·zatok dºntŖ tºbbs®ge ezen az elven alapul, miszerint egyszerŤbb ¿gyf®l (kliens) 

g®pek egy nagy(obb) kapacit§s¼ kiszolg§l· (szerver) g®p adataival vagy szolg§ltat§saival 

dolgoznak. A kliens ®s a szerverg®pet egy h§l·zat kºti ºssze, azonban a kºzt¿k levŖ t§vols§g 

v§ltoz·, lehet egy ®p¿letben, egy v§rosban, ak§r k¿lºn§ll· fºldr®szen, de t§vols§g n®lk¿l 

egyazon sz§m²t·g®pen is. 

A szerverprogram portot nyit a kiszolg§l·n, ez§ltal biztos²tja a h§l·zati kapcsol·d§s 

lehetŖs®g®t, melyhez a kliens program az ¿gyf®l g®pen helyi portot nyit, ®s az 

ºsszekapcsol·d§s v®grehajt·dik. A szerverprogramok portjai szabv§nyosak (pld. webszerver 

80-as ®s/vagy 443-as), m²g a kliens programok (pld. bºng®szŖ) portjai v®letlenszerŤek, elŖre 

ismeretlenek, ad-hoc jelleggel jºnnek l®tre. 

A szakirodalom
8
 a szerveren nyitott portot TSAP-nak (Transport Service Access Point ï 

sz§ll²t§si szolg§lat-el®r®si pont) h²vja. 

A kliens-szerver modellre igaz, hogy 

 

Å a kiszolg§l· ®s az ¿gyf®lprogramok p§rban mŤkºdnek, azonos protokollok szerint; 

Å a kiszolg§l· ®s az ¿gyf®lprogram kºzºtti kommunik§ci· norm§l vagy titkos²tott; 

Å a szerver nyitott portj§r·l ï §ltal§ban ï lehet kºvetkeztetni a kiszolg§l§s t²pus§ra; 

Å egy szerveren tºbb kiszolg§l·program is mŤkºdhet. 

 

4. HĆLčZATOK ¥SSZEKAPCSOLĆSA 

A kisebb h§l·zatok tºmeges elterjed®s®vel, ig®ny mutatkozott azok ºsszekapcsol§s§ra, hogy 

a felismert elŖnyºs tulajdons§gok kiterjeszthetŖk legyenek. Ezt a jogos ig®nyt v®g¿l az §tj§r· 

(gateway) csom·pont h§l·zatba iktat§s§val oldott§k meg, mely ¼gy k®pes ºsszekapcsolni k®t 

helyi h§l·zatot, hogy egyszerre mindkettŖnek tagja, azaz mindkettŖ h§l·zati forgalm§ban 

r®szt tud venni. 

A kiterjeszt®ssel, a klasszikus ®rtelemben vett h§l·zat jelent®se megv§ltozott, az ²gy 

ºsszekapcsolt rendszereket internetwork-nek vagy rºviden internetnek h²vjuk. A kiterjeszt®s 

nagys§g§t figyelembe v®ve ®rtelmezz¿k a LAN, MAN, WAN h§l·zatokat. 

5. INTERNET 

ĂAz internet a sz§m²t·g®p h§l·zatokat ºsszekapcsol· glob§lis rendszer, amely a szabv§nyos 

internet protokoll (TCP/IP) r®v®n felhaszn§l·k milli§rdjait kapcsolja ºssze. Ennek 

eredm®nye egyfajta kibert®r, amely a val·di vil§g mellett alternat²v teret biztos²t. Az Internet 

a sz§m²t·g®pek ºsszekºt®s®bŖl jºtt l®tre, hogy az egym§st·l teljesen k¿lºnbºzŖ h§l·zatok 

egym§ssal §tl§tsz· m·don tudjanak elektronikus leveleket cser®lni, §llom§nyokat 

tov§bb²tani.ò
9
 

Andrew S. Tanenbaum szerint az Internet nem egyetlen sz§m²t·g®p-h§l·zat, hanem 

h§l·zatok h§l·zata, a Vil§gh§l· (World Wide Web) pedig, egy Internetre ®p¿lŖ elosztott 

rendszer (distributed system). Ez®rt a sz§m²t·g®p-h§l·zatok vizsg§lat§n§l nem az Internetet, 

hanem az Internet fel® tºrt®nŖ kiterjeszt®st kell vizsg§lni. V®lem®ny¿nk szerint, ha egy 

h§l·zat ï b§rmilyen kis r®szben is - az Internet seg²ts®g®vel ker¿l bŖv²t®sre, akkor azt a 

szegmenst kºtelezŖ a h§l·zat r®sz®nek tekinteni.  Az Internetnek kiemelkedŖ jelentŖs®ge van 

                                                 
8 Andrew S. Tanenbaum : Sz§m²t·g®p-h§l·zatok - Panem Kiad· Kft., 2003 

9 http://hu.wikipedia.org/wiki/Internet 
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a sz§m²t·g®p-h§l·zatok elleni t§mad§sokban, ®s - elsŖsorban - jelenl®te teszi sz¿ks®gess® a 

v®dekez®st, ez®rt mindenk®ppen c®lszerŤ r®szletesebben vizsg§lni. 

5.1. Az Internet szerepe 

Az nem vitathat·, hogy napjainkban rengetegen haszn§lj§k, a t§bl§zat szerint 2009. v®g®re 

tºbb mint 2.5 milli· elŖfizet®s volt Magyarorsz§gon, ®s miut§n gyakoriak az Internet 

megoszt§sok, a t®nyleges felhaszn§l·k sz§ma ennek tºbbszºrºse. 

 

 

1. §bra: Internet elŖfizet®sek v§ltoz§sa 

Forr§s: KSH 

 

A h§l·zatok t§mad§sa ï v®d®se szempontj§b·l annak van jelentŖs®ge, hogy mik®nt 

terjesztŖdnek ki a lok§lis h§l·zatok az Internetre, ez®rt a nagy felhaszn§l· csoportokat k¿lºn 

vizsg§ljuk tev®kenys®g¿k, valamint az Internetre esŖ h§l·zati szegmens¿k szerint: 

 

Å h§ztart§sok 

Valamely szolg§ltat·t·l kapott csatlakoz§si lehetŖs®ggel kapcsol·dnak az Internethez. 

Tºbb otthoni sz§m²t·g®p, vagy kºzeli szomsz®d eset®n helyi h§l·zat kialak²t§s§ra ker¿l sor, 

®s §tj§r· seg²ts®g®vel kapcsol·dnak az Internethez, egy®bk®nt egy munka§llom§sr·l direkt 

csatlakoznak. Tev®kenys®g¿k sor§n elsŖsorban az Internet adta szolg§ltat§sokat haszn§lj§k 

ki, bºng®sznek, leveleznek, kommunik§lnak, adatokat tºltenek le. Esetenk®nt a szem®lyes, 

vagy csal§di weblapot is karbantartj§k, amennyiben az l®tezik ®s sz¿ks®ges az inform§ci·k 

friss²t®se. 

 

Å c®gek 

V§llalati h§l·zatot hoznak l®tre, melyet a c®g mŤkºd®s®hez (mŤkºdtet®s®hez) 

haszn§lnak. ElŖfizet®s seg²t®s®g®vel a h§l·zatot csatlakoztatj§k az Internethez, ez§ltal a belsŖ 

h§l·zatban dolgoz·knak biztos²tj§k, hogy munk§juk elv®gz®s®hez inform§ci·t szerezzenek, 

levelet k¿ldjenek ®s fogadjanak, kommunik§ljanak az Internet seg²ts®g®vel, de egy¼ttal a 

belsŖ h§l·zati programokat is haszn§lj§k. Amennyiben a c®gnek saj§t weboldala van, ¼gy azt 

is karbantartj§k, friss²tik, adatokat tºltenek fel. 

 

Å kºzszf®ra 

Az inform§ci·technol·gia (IT) m§ra teljesen be®p¿lt a kºzszf®ra v®rkering®s®be. 

Mindenhol kiemelt szempont az elektronikus adatkezel®s, egyes munkakºrºket nem is lehet 

sz§m²t·g®p n®lk¿l ell§tni. Alapkºvetelm®ny valamilyen inform§ci·s infrastrukt¼ra megl®te, 

melyben az elŖ²rt programokkal v®gzik a napi feladatokat. A kºlts®gvet®si szerv rendeltet®se 

szerint, gyakran a munkahelyi h§l·zat is WAN szintŤ, hiszen orsz§gos szervezet eset®n (pld. 

rendŖrs®g, okm§ny irod§k) az orsz§g minden pontj§n egyar§nt sz¿ks®g van az inform§ci·ra. 
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Az Internet el®r®se szinte alapkºvetelm®ny, sok esetben felsŖbb szintŤ jogszab§ly ²rja elŖ az 

Egys®ges Korm§nyzati Gerinc (EKG) haszn§lat§t, ®s az inform§ci·k nyilv§noss§gra 

hozatal§t (pld eg®szs®g¿gyi int®zm®nyek v§r·list§ja). 

 

Az Internetet teh§t alapvetŖen - hasonl·an a kliens ï szerver modellhez ï a szolg§ltat§sok 

ig®nybev®tel®re ®s a szolg§ltat· tev®kenys®gre haszn§ljuk. MegfigyelhetŖ, hogy a 

h§ztart§sokt·l a kºzszf®ra fel® haladva, csºkken a szolg§ltat§st ig®nybe vevŖ ®s nŖ a 

szolg§ltat§st v®gzŖ tev®kenys®g, ®s egyre nŖ a h§l·zatok Internetes kiterjed®se. 

Napjainkban egyre terjed a Ăhomeofficeò t²pus¼ munkav®gz®s, amikor az Internet ï mint 

kºzeg - kihaszn§l§s§val a h§ztart§sb·l jelentkeznek be a c®ghez, ®s kv§zi a munkahelyi 

h§l·zat r®szek®nt dolgoznak. Ford²tott eset is elŖfordulhat, amikor a lak·hely - IP alap¼ - 

vagyonv®delmi rendszer®nek §llapot§t, a munkahelyrŖl n®zi meg tulajdonosa az Internet 

seg²ts®g®vel. 

5.2. Szolg§ltat§s ig®nybev®tel vs. v®gz®s 

ĂA szolg§ltat§s olyan, k®zzel nem foghat· eredm®nyŤ munkav®gz®s vagy jogosults§g, mely 

annak fogad·ja, vagy ®lvezŖje sz§m§ra ®rt®kkel b²r, m®g ha nem is felt®tlen¿l fizet ®rte.ò
10

 

A h§l·zati szolg§ltat§s olyan, az informatikai h§l·zat valamely dedik§lt pontj§n mŤkºdŖ 

tev®kenys®g, mely a h§l·zat akt²v elemei kºzºtt kºzvetlen¿l vagy kºzvetetten adatcser®t tesz 

lehetŖv®. 

A sz§m²t·g®p-h§l·zatok t§mad§sa ®s v®delme szempontj§b·l az egyik legl®nyegesebb 

szempont, hogy a szolg§ltat· tev®kenys®g val·j§ban hol folyik? A szomor¼ t®ny, amit a 

laikus felhaszn§l·k igaz§n fel sem fognak, hogy direkt, vagy indirekt m·don b§rhol. A 

klasszikus szerverprogramok (pld. webszerver) mellett a munka§llom§sokon fut· programok 

is gyorsan kiszolg§l·kk§ v§lhatnak. 

A mai kommunik§ci·s szoftverek gyakran egyszerre szolg§ltat§st v®gzŖ ®s ig®nybe vevŖ 

tev®kenys®get is folytatnak, hisz a csevegŖ, a hang§tviteli, a k®p§tviteli stb. programok egyik 

pillanatban ¿gyf®lk®nt m§sik pillanatban szolg§ltat·k®nt ¿zemel(het)nek. 

Az Internet haszn§lat teh§t nagyon vesz®lyes, hisz a belsŖ h§l·zatban mŤkºdŖ 

munka§llom§s kiszolg§l·v§ v§l§sa eset®n el®r®si pontt§ v§ltozik, melyrŖl a LAN tov§bbi 

kiszolg§l·i is el®rhetŖk. 

5.3. Internetes kiszolg§l§s 

A h§ztart§sok r®sz®re m®g kism®rt®kben, de a c®gek ®s a kºzszf®ra sz§m§ra kiemelkedŖ 

fontoss§g¼ az Internetes kºzºns®g nagysz§m¼ kiszolg§l§sa. A weboldalak l§togatotts§ga 

profitot hoz, ez®rt biztos²tani kell a megfelelŖ szerver-kapacit§st ®s s§vsz®less®get. ElŖbbi 

megfelelŖ hardverv§laszt§ssal, ut·bbi a szerver nagy s§vsz®less®gbe helyez®s®vel 

biztos²that·, melyet erre a szolg§ltat§sra szakosodott v§llalkoz§sok k²n§lnak. A 

szerverhotelek gigabites Internet hozz§f®r®ssel rendelkeznek, melyek kellŖ s§vsz®less®get 

biztos²tanak az ott elhelyezett szervereknek, azonban e konstrukci·nak h§tr§nya a t§voli 

el®r®s. 

A teljes kºrŤ adminisztr§l§st t§volr·l kell megoldani - valamilyen h§l·zati szolg§ltat§son 

kereszt¿l -, ugyanakkor figyelni kell a biztons§gos ¿zemeltet®sre is. Az adminisztr§l§s az 

elszepar§lts§g miatt §ltal§ban egy Internet kapcsolattal rendelkezŖ LAN-b·l tºrt®nik, mely 

idŖ alatt a szervert ®s a klienst egy h§l·zatban levŖnek kell tekinteni. 

                                                 
10 http://hu.wikipedia.org/wiki/Szolg§ltat§sok 
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6. A SZOLGĆLTATĆS CSAPDĆJA 

Az angol Ăserviceò sz· magyarra ford²tva egyar§nt jelent kiszolg§l§st ®s szolg§ltat§st. 

Egym§ssal rokon ®rtelmŤ szavak, van is kºzºtt¿k §tfed®s, azonban fŖleg az informatik§ban 

m®giscsak mark§nsan elt®r a jelent®s¿k. A kiszolg§l§s egy §lland·, ingyenes rendelkez®sre 

§ll§s, m²g a szolg§ltat§s olyan rendelkez®sre §ll§s, melynek teljes²t®se - §ltal§ban - 

valamilyen felt®tel f¿ggv®nye. A kiszolg§l§sra j· p®lda a h§l·zatba kºtºtt hardver eszkºz, 

mely §lland·an, az ®rkezŖ csomagokat v§rja, a szolg§ltat§sra pedig az FTP
11

 szerver 

program, mely csak a jogosultaknak biztos²tja az §llom§nyok §tvitel®t a h§l·zaton kereszt¿l. 

 

A szolg§ltat§si tev®kenys®gben a kiszolg§l·val ellent®tben, fellelhetŖ az emberi t®nyezŖ: 

 

szolg§ltat· (ember) Ą sz§m²t·g®p Ą ? ă sz§m²t·g®p ă ig®nylŖ (ember) 

 

A szolg§ltat· ®s ig®nylŖ ember egym§ssal megegyeznek, elfogadj§k egym§s felt®teleit, ®s 

megbesz®lik, hogy szolg§ltat· sz§m²t·g®p®nek k®rd®s®re milyen v§laszt kell adnia ig®nylŖ 

ember sz§m²t·g®p®nek, hogy a k®t eszkºz egy¿tt tudjon mŤkºdni. A szolg§ltat§s 

ig®nybev®tele teh§t - alap®rtelmez®sben - nem j§r minden embernek, felt®telhez kºtºtt. A 

helyzetet bonyol²tja, hogy a felt®telt emberek szabj§k, a szolg§ltat§st azonban sz§m²t·g®pek 

adj§k ®s veszik ig®nybe, teh§t a digit§lis t®rre kell lek®pezni az emberi akaratot. Ennek az 

ellent®tnek a felold§s§ra tal§lt§k ki az autentik§ci·t, mely digit§lis form§ra alak²tja az 

azonos²t§s folyamat§t. Szolg§ltat· (ember) sz§m²t·g®pe akkor szolg§ja ki ig®nylŖ (ember) 

sz§m²t·g®p®t, ha az, az autentik§ci·n megfelel. Ugyanakkor nagyon fontos kiemelni, hogy a 

sz§m²t·g®pek, csak ®s kiz§r·lag a r§juk programozott elj§r§s erej®ig k®pesek hiteles²t®st 

v®gezni, azon t¼l nem §ll m·djukban a szem®lyeket azonos²tani. Gyenge autentik§ci·s 

elj§r§s eset®n, kºnnyen jogosulatlan embernek a sz§m²t·g®pe is ig®nybe veheti a 

szolg§ltat§st, amennyiben megszerzi a sz¿ks®ges hiteles²tŖ k·dokat (pld. jelszavakat, 

kulcsokat). 

A szolg§ltat· tev®kenys®g - teh§t - a kliens-szerver modell elengedhetetlen r®sze, 

azonban mindig fontos megjegyezni, hogy egyben t§mad§si fel¿let is. A csapdahelyzetet 

®ppen az jelenti, hogy a t§rsadalom elk®nyelmesed®se ºsszetett szolg§ltat· tev®kenys®gre 

ºsztºnºz, ami folyamatosan gyeng²ti a biztons§got. P®ldak®nt a bankok internetes e-bank 

szolg§ltat§sa egy kºlts®gtakar®kos, k®nyelmes p®nzkezel®si lehetŖs®g, de vajon milyen 

alapszolg§ltat§sokb·l tevŖdik ºssze? 

 

Å web-szerver az el®rhetŖs®g miatt (https://www.xbank.hu); 

Å smtp-szerver az ¿zenetek k®zbes²t®s®hez; 

Å adatb§zis-szerver a tranzakci·k v®grehajt§s§hoz; 

Å sms-szerver a biztons§gos hiteles²t®shez. 

 

B§rmelyik szolg§ltat§s kies®se az e-bank mŤkºd®s®t akad§lyozn§, mŤkºd®se viszont 

t§mad§si pontot jelent. 

7. BELSŕ HĆLčZATOK JELLEGZETESS£GEI  

A LAN -ok ºsszekapcsol§s§val, illetve az Internet elterjed®s®vel a belsŖ h§l·zatok kiemelt 

jelentŖs®get kaptak. A ĂbelsŖò sz· egyfajta z§rts§got, elk¿lºn²tetts®get, homogenit§st t¿krºz, 

®s vele p§rhuzamosan az informatikai szakm§ban az adatok v®detts®g®re is utal. A belsŖ 

                                                 
11 File Transfer Protocol ï Ćllom§ny Ćtviteli Protokoll 
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h§l·zatokban rengeteg ®rz®keny adat fordul elŖ, melyeket sokan pr·b§lnak t§madni, m§sok 

pedig ï erŖsen ï v®denek, ez®rt c®lszerŤ tulajdons§gaikat vizsg§lni. 

 

Å z§rt belsŖ h§l·zatok 

Olyan h§l·zatok, melyek fizikailag semmilyen kapcsolatban nincsenek az Internettel, 

onn®t adatokat se kºzvetlen¿l, se kºzvetetten nem lehet ki,- bejuttatni. 

 

Å f®lig nyitott belsŖ h§l·zatok 

Az Internet fel® fizikai kapcsol·d§si ponttal rendelkezŖ h§l·zatok, melybŖl §tj§r· 

seg²ts®g®vel ï biztons§gi / tŤzfal szab§lyok szerint - adatok k¿ldhetŖk kifel®, vagy adatok 

fogadhat·k befel®. 

 

Å belsŖ kezdem®nyez®sŤ h§l·zatok 

A belsŖ h§l·zatb·l nyitott, de az Internet felºl z§rt h§l·zatok, ez®rt minden Internetes 

kapcsolat, belsŖ h§l·zati kezdem®nyez®s eredm®nyek®nt jºn l®tre. 

 

Å k¿lsŖ,- belsŖ kezdem®nyez®sŤ h§l·zatok 

Olyan belsŖ h§l·zat, melyhez az Internet felºl, ®s amelybŖl az Internet fel® egyar§nt 

l®tes²thetŖ kapcsolat, ez®rt nagyobb biztons§gi kock§zatot jelent. 

8. HĆLčZATOK T¥RV£NYSZERţS£GEI 

A h§l·zatok haszna megk®rdŖjelezhetetlen, ugyanakkor ki®p²t®s¿k ut§n figyelembe kell 

venni tºrv®nyszerŤs®geket melyek mind a v®dekez®s, mind a t§mad§s szempontj§b·l 

fontosak:  

 

Å egy mŤkºdŖ h§l·zat j· ®s rossz c®lra egyform§n rendelkez®sre §ll; 

Å kiszolg§l·k ®s szolg§ltat§sok n®lk¿l nincs adatforgalom; 

Å a forgalmazott adat valahol c®lba ®r, t§rol·dik; 

Å a kiszolg§l· tev®kenys®g®t biztos²t· oper§ci·s rendszereket karban kell tartani; 

Å a t§voli szervereken az adminisztr§ci· ®s a biztons§g egyar§nt fontos; 

Å ma m§r elv§r§s a szolg§ltat§si tev®kenys®gek mŤkºdtet®se ®s kihelyez®se az 

Internetre (magyarorszag.hu ; e-bank; e-commerce); 

Å egy mŤkºdŖ h§l·zatot nem lehet ki-be kapcsolgatni, mert a szervezet mŤkºd®se 

f¿gg tŖle; 

Å a szolg§ltat§sok bŖv²t®se nºveli a hat®konys§got, de csºkkenti a biztons§got. 

 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

A sz§m²t·g®p-h§l·zatok kialak²t§s§nak sok elŖnyºs tulajdons§ga van, mely a t§rsadalmat e 

speci§lis rendszer sokas§g§nak kialak²t§s§ra sarkallta, egy¼ttal alak²tva §t kommunik§ci·s 

szok§sainkat is. Az elm¼lt tizenºt ®vben gombam·d szaporodtak az otthoni, munkahelyi, 

v§rosi h§l·zatok ®s vel¿k egy¿tt fejlŖdºtt term®szetesen a vil§gh§l·, az Internet is, amelyek 

az elŖnyºk mellett vesz®lyforr§sokat is hordoznak magukban. A h§l·zatok vil§g§nak 

ismerete n®lk¿l manaps§g a sz§m²t·g®p-h§l·zatok elleni t§mad§sokkal szembeni v®dekez®s 

k®rd®seit t§rgyalni rem®nytelennek tŤnŖ feladat. Kºzlem®ny¿nk ezen alapokat hivatott 

kºzreadni. 
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VĆRHATč FEJLESZT£SI IRĆNYAI

1
 

Absztrakt 

Jelen kºzlem®ny a k®szenl®ti szervek informatikai rendszer®nek fejleszt®si k®rd®seit 

t§rgyalja. 

This publication deals with development questions of IT systems at emergency services. 

Kulcsszavak: IT rendszer, katasztr·fav®delem, mentŖk, rendŖrs®g ~ IT systems, disaster 

management, ambulances, police 

BEVEZET£S 

A hazai k®szenl®ti szervezetek az Orsz§gos RendŖrkapit§nys§gb·l (ORFK), az Orsz§gos 

Katasztr·fav®delmi FŖigazgat·s§gb·l (OKF) ®s az Orsz§gos MentŖszolg§latb·l (OMSZ) 

tevŖdnek ºssze. Feladatukat a tºrv®nyeknek, jogszab§lyoknak megfelelŖen hajtj§k v®gre. 

Ahhoz, hogy az EU §ltal t§masztott kºvetelm®nyeknek megfeleljenek, nºvelj®k 

gazdas§goss§gukat, biztons§gosabb§, megb²zhat·bb§ tegy®k seg²ts®gny¼jt§si 

kºtelezetts®g¿ket, ¼j ment®sir§ny²t§si koncepci· kidolgoz§sa v§lt sz¿ks®gess®. Jelen 

kºzlem®ny az ORFK, OKF, OMSZ szolg§lat-, bevet®s ®s ment®sir§ny²t§si rendszereinek 

informatikai k®rd®skºr®t dolgozza fel. 

1. AZ £RINTETT SZERVEZETEK R¥VID BEMUTATĆSA 

A r®sztvevŖ heterog®n profil¼ szervezetek §llami feladatot l§tnak el. Kºzºtt¿k hat®kony 

egy¿ttmŤkºd®sre, egys®ges technikai, ir§ny²t§si alapok megteremt®s®re, bŖv²t®s®re van 

sz¿ks®g. 

Orsz§gos RendŖrkapit§nys§g (ORFK- RendŖrs®g) 

A rendŖrs®g l®trejºtte az ·korig ny¼lik vissza. ĂAz §llami rendŖrs®g 1990-ig a 

Bel¿gyminiszt®rium r®szek®nt tev®kenykedett. Akkor jºtt l®tre ºn§ll· hat·s§gk®nt - a 

bel¿gyminiszter ir§ny²t§sa alatt - az Orsz§gos RendŖr-fŖkapit§nys§g (ORFK). A rendŖrs®g 

tºrt®net®ben jelentŖs §llom§s a rendŖrs®grŖl sz·l· 1994. ®vi XXXIV. tºrv®ny megjelen®se.ò
2
 

ĂA rendŖrs®g bŤnmegelŖz®si, bŤn¿ldºz®si, §llamigazgat§si ®s rend®szeti feladatokat 

ell§t· §llami, fegyveres rendv®delmi szerv. Kºzponti orsz§gos hat§skºrŤ szerve az Orsz§gos 

RendŖr-fŖkapit§nys§g (ORFK). Ter¿leti szervei az ORFK kºzvetlen al§rendelts®g®ben 

mŤkºdŖ rendŖr-fŖkapit§nys§gok, amelyek valamennyi megyesz®khely®n tal§lhat·k. Helyi 

szervei (v§rosi, ker¿leti) a rendŖr-fŖkapit§nys§gok ºn§ll· feladatkºrrel felruh§zott 

szerveik®nt mŤkºdŖ rendŖrkapit§nys§gok. A rendŖr-fŖkapit§nys§g ®s a rendŖrkapit§nys§g 

szervezet®ben rendŖrŖrs szervezhetŖ. A rendŖrs®g mŤkºd®s®t a Korm§ny a bel¿gyminiszter 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

2 Forr§s: http://www.b-m.hu/belugy/tortenet/rendorseg_tortenete_1.htm 
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¼tj§n ir§ny²tja. A rendŖrs®g szem®lyi §llom§nya hivat§sos §llom§ny¼ rendŖrºkbŖl, 

kºztisztviselŖkbŖl ®s kºzalkalmazottakb·l §llhat.
3
 

A tºrv®ny a RendŖrs®g feladatak®nt a kºzbiztons§g ®s a belsŖ rend v®delm®t hat§rozza 

meg.ò 

Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g (OKF) 

ĂA magyar katasztr·fav®delem a tŤzolt·s§g ®s a polg§ri v®delem §llami feladatokat ell§t· 

szervezeteibŖl jºtt l®tre.ò ĂA hivat§sos katasztr·fav®delmi szervezet 2000. janu§r 1-j®n jºtt 

l®tre. Az §llami feladatot ell§t· szervezet, fŖ tev®kenys®gei a felk®sz¿l®si, a vesz®lyhelyzet-

kezel®si, valamint a helyre§ll²t§si idŖszakokban jelennek meg. Szervezeti fel®p²t®s®t tekintve 

h§romszintŤ a szervezet: kºzponti (orsz§gos szint), ter¿leti, ®s helyi szintre tagoz·dik. 

Folyamatban van az egys®ges eur·pai ºtszintŤ kºzigazgat§si t®rs®gi rendszerhez val· 

igazod§s. Feladatait m§s §llami szervekkel, szolg§latokkal, civil szervezetekkel ®s a helyi 

ºnkorm§nyzatokkal szoros egy¿ttmŤkºd®sben v®gzi.ò
4
 

Orsz§gos MentŖszolg§lat (OMSZ) 

ĂA m§sodik vil§gh§bor¼ ut§n nem sokkal, 1948-ban alakult meg Magyarorsz§g 

legnagyobb eg®szs®g¿gyi int®zm®nye, az Orsz§gos MentŖszolg§lat. Az OMSZ jogelŖdjei a 

V§rmegy®k ®s V§rosok Orsz§gos MentŖegyes¿lete, valamint a Budapesti ¥nk®ntes 

MentŖegyes¿let. Szervezeti tagoz·d§sa a FŖigazgat·s§gb·l, a MentŖszervezetekbŖl, ®s a 

MentŖ§llom§sokb·l §ll. Az OMSZ fel¿gyeleti szerve a Nemzeti ErŖforr§s Miniszt®riuma. Az 

OMSZ vezetŖj®t p§ly§zat alapj§n a miniszter nevezi ki. Az OMSZ §llami feladatk®nt, 

teljes²t®si kºtelezetts®ggel ell§tand· alaptev®kenys®gei,ò kºzºtt megtal§lhat· a s¿rgŖss®gi 

betegell§t§s keret®be tartoz· fºldi ®s l®gi ment®s, az orsz§gos mŤkºd®sŤ s¿rgŖss®gi 

telefonsz§mhoz kapcsolt szolg§latvezetŖi rendszer mŤkºdtet®se, tºmeges balesetek, elemi 

csap§sok ®s katasztr·f§k eset®n a k§rhely felsz§mol§sa. Ir§ny²tja ®s v®gzi az elsŖdleges 

eg®szs®g¿gyi ell§t§st a t§rsszervezetekkel egy¿ttmŤkºdve. ĂA jelenlegi statisztik§k szerint 

ma 213 db mentŖ§llom§s§n 1238 db mentŖj§rmŤvel- melybŖl kºzel 1000 db a fut· mentŖ 

g®pkocsi - ®s 7684 dolgoz·j§val l§tja el ment®si ®s betegsz§ll²t§si feladat§t, az orsz§g eg®sz 

ter¿let®n.ò
5
 

2. ORFK- RENDŕRS£G SZOLGĆLAT-IRĆNYĉTĆSI £S SEG£LYHĉVč (112) 
RENDSZER£NEK (ESR) HELYZETE, VĆRHATč FEJLESZT£S£NEK IRĆNYAI 

A RendŖrs®g szervezeti meg¼j²t§s§nak legjelentŖsebb l®p®sek®nt tartj§k sz§mon a 

Hat§rŖrs®g ®s RendŖrs®g integr§ci·j§t. Emellett azonban igen jelentŖs szereppel b²r a 

mŤkºd®s meg¼j²t§sa, a feladathoz rendelt erŖ ®s eszkºz§llom§ny hat®konyabb alkalmaz§sa 

is. 

A jelenlegi helyzet bemutat§sa 

A RendŖrs®g k¿lºnbºzŖ p§ly§zatok, projektek r®v®n biztos²tja szervezeti ®s informatikai 

rendszereinek moderniz§l§s§t, bŖv²t®s®t, fejleszt®s®t. Tºbb projektben, programban, ak§r 

p§rhuzamosan is r®szt vesznek, mint p®ld§ul az Egys®ges Digit§lis R§di·-t§vkºzlŖ Rendszer 

(EDR), a K¿lsŖ Hat§rok Alap vagy az Elektronikus Kºzigazgat§s Operat²v Program 

(EKOP). Az EKOP keret®ben kapcsol·dnak az Ă¥nkorm§nyzati T®rfigyelŖ Rendszerekò 

                                                 
3 Forr§s: http://www.freeweb.hu/rendorseg/arendorsegfeladatai.html 

4 Forr§s: http://www.katasztrofavedelem.hu/tartalom.php?id=1 

5 Forr§s: http://www.mentok.hu/page.php?newmenuid=9 
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projekthez is. Ennek a programnak a keret®ben k²v§nj§k megval·s²tani a szolg§lat-ir§ny²t§si 

®s seg®lyh²v· rendszer (ESR) korszerŤs²t®s®t, fejleszt®s®t. 

2.1. Szolg§lat-ir§ny²t§si rendszer 

A RendŖrs®g szolg§lati §gain§l az 1980-as ®vek ·ta gyakorlatilag sem a szolg§lat 

ir§ny²t§s§ban, tervez®s®ben, szervez®s®ben, sem pedig az egyes tev®kenys®gek 

dokument§l§s§ban nem tºrt®nt l®nyegi v§ltoz§s, kiv®ve a szolg§lati munkaidŖ rendszert, 

vagyis a szolg§lati napl· programot. 

A helyi ¿gyeleteket kiv®ve pontos adat nem §ll rendelkez®sre a szolg§lat aktu§lis 

l®tsz§m§r·l. Semmilyen adat nincs az adott pillanatban §tcsoportos²that·kr·l, arr·l, hogy 

konkr®t idŖpontban hol, mely ter¿leten, milyen eszkºzºkkel, el®rhetŖs®ggel §llnak 

rendelkez®sre Ăszabadò rendŖri erŖk. Minden rendŖrkapit§nys§g a saj§t ter¿let®n ir§ny²tja a 

feladatok v®grehajt§s§t, idŖnk®nt sorolva a bejelent®sekre tºrt®nŖ reag§l§st. Lehets®ges, 

hogy a szomsz®dos ter¿leten van szabad j§rŖr, de errŖl az int®zkedŖ ¿gyelet nem rendelkezik 

inform§ci·val. 

A kºzrendv®delmi, kºzleked®si ¿gyeletek adminisztrat²v terhei is megnºvekedtek, ®s a 

k®z²r§ssal vezetett okm§nyok is nehez²tik a visszakeres®st, vagyis a korrekt adatszolg§ltat§s 

k®ts®ges. 

A szolg§lat-ir§ny²t§si kºzpontok (¿gyeletek) 22 db nyilv§ntart§st vezetnek, ®s szem®lyes 

adatokat is kezelnek, melyeknek az elŖ²r§sok szerint, egy®rtelmŤnek, hi§nytalannak, 

aktu§lisnak kell lennie, valamint tºrekednie kell arra is, hogy az ®rintettek adatait csak 

meghat§rozott ideig (a t§rol§shoz sz¿ks®ges ideig) lehessen azonos²tani. 

A szolg§latszervez®si program, illetve szolg§lati napl· program, nem egy egys®ges 

folyamat r®sze, hanem k¿lºn-k¿lºn r®szelemek. 

Az egys®ges EDR r§di·rendszer mŤkºd®se lehetŖv® teszi a j§rŖrºk helyzet®nek pontos 

meghat§roz§s§t, ez§ltal az esem®ny helysz²n®hez a legkºzelebbi, az int®zked®sre alkalmas 

j§rŖr vez®nyl®s®t. 

2.1.1. A RendŖrs®g jelenlegi szolg§lat-ir§ny²t§si folyamatai, szervezeti keretei 

A RendŖrs®gn®l jelenleg mŤkºdŖ ir§ny²t§si ®s inform§ci·s rendszer fel®p²t®se a rendŖrŖrsºk 

¿gyelet®tŖl elindulva, tºbb l®pcsŖn kereszt¿l jut el az orsz§gos rendŖr-fŖkapit§nys§g 

kºzponti ¿gyelet®ig, majd az elŖ²rtaknak megfelelŖen az Igazs§g¿gyi ®s Rend®szeti 

Miniszt®rium fŖ¿gyelet®ig. 

Az inform§ci·k, amelyek a rend®szeti, bŤn¿gyi szervek §ltal v®grehajtand· feladatok 

megkezd®s®hez sz¿ks®gesek, ugyanezen a rendszeren kereszt¿l jutnak el a vezetŖi szintekrŖl 

a v®grehajt·i §llom§nyhoz. 

2.1.2. Az ESR (112 ïes Seg®lyh²v· rendszer) 

Haz§nkban tºbb egym§s mellett mŤkºdŖ seg®lyh²v· rendszer is l®tezik. Megtal§lhat· az 

eur·pai seg®lyh²v· vonal (112), mellette p§rhuzamosan az ¼gynevezett nemzeti seg®lyh²v· 

sz§mok (104, 105, 107). Ezeken kereszt¿l teszik meg bejelent®seiket az §llampolg§rok a 

RendŖrs®g, a TŤzolt·s§g (esetleg a Katasztr·fav®delem) ®s az Orsz§gos MentŖ Szolg§lat 

fel®. 

Jelenleg a seg®lyh²v· rendszer stabil, de m§r elŖfordulnak olyan gondok, amelyek a 

t¼lterhelt informatikai h§tt®rre ®s az erŖforr§s hi§ny§ra vezethetŖek vissza. A 112-es 

seg®lyh²v§sok egys®ges ®s kºzponti kezel®se ezeken a probl®m§kon is seg²tene. 
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Szervezeti keretei 

A 112-es budapesti seg®lyh²v§sok a RendŖrs®g Kºzponti ¿gyelet®re, a jelenlegi 

Seg®lyh²v· Kºzpontba futnak be, a vid®ki h²v§sok pedig a megyei rendŖr-fŖkapit§nys§gok 

¿gyeleteire. 

2.2. V§rhat· fejleszt®sek 

A rendŖrs®g c®lja orsz§gos elektroniz§lt szolg§lat-ir§ny²t§si k®pess®g megteremt®se, - 

®rintve a megfelelŖ szervezet ®s folyamat elemeit -, valamint az §ltala ¿zemeltetett 112-es 

szolg§ltat§s ®s feldolgoz· rendszer korszerŤs²t®se, a t§rsszolg§lati k®szenl®ti szervezetek 

rendszerei kºzºtti elektronikus kapcsolat elŖk®sz²t®se, ®s az §llampolg§roknak ny¼jtott 

szolg§ltat§sok minŖs®g®nek jav²t§sa. 

2.3. JºvŖbeni elektroniz§lt szervezeti keretek, kapcsolatok 

A RendŖrs®g seg®lyh²v· kºzpontja, a szolg§lat-ir§ny²t§si kºzpontok, ®s a 

rendŖrkapit§nys§gok kºzºtti inform§ci·§raml§s elektronikus form§ban val·sul meg. A 

RendŖrs®g a fejleszt®sek sor§n elektronikus kapcsol·d§si fel¿letek kialak²t§s§t is tervezi, 

melyek a MentŖszolg§lat, TŤzolt·s§g, Katasztr·fav®delem ®s m§s relev§ns szolg§latok fel® 

biztos²tan§nak ºsszekºttet®st. 

A 112-es ¿zemeltet®s®t tov§bbra is saj§t hat§skºr®ben tartan§, de a fejleszt®sek, 

szolg§ltat§sok bŖv²t®se r®v®n egyr®szt lehetŖs®ge ad·dna, azon seg®lyk®r®sek §tir§ny²t§s§ra, 

melyek nem a RendŖrs®g hat§skºr®be tartoznak, m§sr®szt tov§bb²that·v§ v§lna a seg®lyh²v· 

kºzpont §ltal lek®rdezett esem®ny-adatlap, harmadszor el®rhetŖv® tenn®k a t§rsk®szenl®ti 

szervezetek hasonl· informatikai rendszer®vel val· ºsszekapcsol·d§s§t, mely ï §ll§spontjuk 

szerint- a magyarorsz§gi seg®lyh²v§s-kezel®s®t ®s az int®zked®sek hat®konys§g§t 

nagym®rt®kben nºveln®. 

A RendŖrs®gn®l tervezett fejleszt®seket sor§n, teh§t l®trejºn a 112-es seg®lyh²v· ®s 

szolg§lat-ir§ny²t§si kºzpont, a seg®lyh²v· kºzpontok t§mogat· rendszere (ESR) ®s a 

szolg§latir§ny²t§st t§mogat· rendszer. Elektroniz§ltt§ v§lik a seg®lyh²v· kºzpont, a szolg§lat-

ir§ny²t· kºzpont ®s a RendŖr-kapit§nys§gi ¿gyeletek kºzºtti kapcsolat, l®trejºnnek a fŖv§rosi 

®s megyei szolg§latir§ny²t§si kºzpontok ®s az ir§ny²t§si rendszer, valamint elŖk®sz²tik a 

k®szenl®ti szervezetek hasonl· rendszereivel val· elektronikus ºsszekºttet®st. 

Amennyiben ezek a fejleszt®sek megval·sulnak, nagym®rt®kben nŖhet a RendŖrs®g 

meg²t®l®se, hiszen az §llampolg§rok sz§m§ra ny¼jtott a ment®si, seg²ts®gny¼jt§si 

tev®kenys®g minŖs®gi javul§st eredm®nyez. 

3. AZ OKF KATASZTRčFAV£DELMI OPERATĉV TEV£KENYS£GIRĆNYĉTč £S 
HATčSĆGI ELJĆRĆSOK ELEKTRONIKUS ¦GYINT£Z£S£T TĆMOGATč 

RENDSZER HELYZETE, VĆRHATč FEJLESZT£SI IRĆNYA 

A 2000 ®vben l®trejºtt szervezet integr§l·dott a k®szenl®ti szervezetekbe ®s igyekszik 

megteremteni a mŤkºd®s®hez sz¿ks®ges felt®teleket mind szervezeti, mind technikai szinten. 

Katasztr·fav®delmi faladat§nak ell§t§s§hoz folyamatos fejleszt®seket hajt v®gre. 

A jelenlegi helyzet bemutat§sa 

A katasztr·fav®delem bonyolult sokt®nyezŖs feladat (term®szeti, biol·giai, vegyi, stb.) 

Mindezen feladatok elv®gz®s®hez elengedhetetlen egy szervezetileg, technikailag, 

mŤszakilag ®s informatikailag hat®kony infrastruktur§lis h§tt®r. 
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A katasztr·fav®delem szervezeti keret®t tekintve 3 szintre bontott. Az elsŖ a kºzponti 

(orsz§gos) szint ï Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g, a m§sodik a ter¿leti szint - 

Megyei katasztr·fav®delmi igazgat·s§gok, FŖv§rosi Polg§ri V®delmi Igazgat·s§g, 

Rep¿lŖt®ri Katasztr·fav®delmi Igazgat·s§g, a harmadik a - Hivat§sos ºnkorm§nyzati 

tŤzolt·s§gok (H¥T), ¥nk®ntes tŤzolt·s§gok, Polg§ri v®delmi kirendelts®gek, irod§k. 

Az OKF Ăfiatalò szervezetk®nt folyamatosan teremti meg azokat a mŤszaki (t§vkºzl®si ®s 

informatikai) felt®telrendszereket, ami feladatai ell§t§s§hoz sz¿ks®gesek. 

Vezet®kes h²rad§s ter¿let®n az OKF kor§bbi Siemens Hicom 300E kºzpontj§t 

Hicom4000 HiPath t²pus¼ra cser®lt®k. Bevezett®k a hang/adat integr§ci·s szolg§ltat§st. A 

megyei igazgat·s§gokon Siemens Hicom3500 HiPath t²pus¼ kºzpontok lettek telep²tve.  

Folyamatosan tºrt®nik a vesz®lyes ipari ¿zemek kºrnyezet®ben az ¼gynevezett MoLaRi 

rendszer ki®p²t®se, valamint a vezet®k n®lk¿li URH ®s EDR rendszerek v§lt§sa. 2007-ben 

csatlakoztak az Egys®ges Korm§nyzati Gerinch§l·zathoz (EKG). 

Kialak²tott§k a Katasztr·fav®delmi T®rinformatikai Rendszer (KATIR) meta adatt§r§t. 

Megkezdt®k a K¦IR-KATIR rendszerek adatb§zisainak integr§ci·j§t. Friss²tett®k a DSM-

2003/10 digit§lis t®rk®p adatb§zis§t. M·dos²tottak a Kºzponti ¦gyeleti Inform§ci·s 

Rendszer (K¦IR) bizonyos adatszolg§ltat§si moduljait. BŖv²tett®k a LOTUS NOTES vezetŖi 

ir§ny²t· rendszer®nek (Lotus Notes) felhaszn§l·i kºr®t. V®gleges²tett®k az ESR-hez 

kapcsol·d· 22 katasztr·fav®delmi tev®kenys®gir§ny²t· kºzpont (TIK) helysz²n®t, 

infrastruktur§lis felt®telrendszer®t.
6
 A TIK helysz²nek a kºvetkezŖk: 19 megyei 

katasztr·fav®delmi igazgat·s§g (MKI), FŖv§rosi TŤzolt· parancsnoks§g (FTP), FŖv§rosi 

Polg§ri V®delmi Igazgat·s§g (FPVI), Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g (OKF). 

3.1. A katasztr·fav®delem infokommunik§ci·s h§ttere 

Az Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g Informatikai ®s T§vkºzl®si fŖoszt§lya v®gzi 

mindazon infokommunik§ci·s feladatokat, melyek az OKF informatikai ®s t§vkºzl®si 

tev®kenys®g®nek biztos²t§s§hoz sz¿ks®gesek. ¦zemelteti ®s fel¿gyeli R§di·rendszer¿ket, a 

Lakoss§gi Riaszt· ®s T§j®koztat· Rendszereket, a Balatoni ViharjelzŖ Rendszert (BVR) ®s a 

Velencei-tavi ViharjelzŖ Rendszert (VVR), a Dunai Inform§ci·s Seg®lyh²v· Rendszert 

(DISR), a Tiszai Inform§ci·s Seg®lyh²v· Rendszert (TISR), mŤkºdteti a Katasztr·fav®delmi 

Orsz§gos Inform§ci·s Rendszert (KOIR), a Kºzponti ¦gyeleti Inform§ci·s Rendszert 

(K¦IR), a Katasztr·fav®delmi T®rinformatikai Rendszert (KTIR). Ezen k²v¿l elŖk®sz²ti az 

OKF rºvid- ®s kºz®pt§v¼ t§vkºzl®si ®s informatikai koncepci·it. 

Katasztr·fav®delmi Orsz§gos Inform§ci·s Rendszer (KOIR) 

A rendszer lehetŖs®get ny¼jt a gyors ®s operat²v dºnt®s elŖk®sz²t®s®ben, meghozatal§ban. 

Az orsz§gos lefedetts®ggel b²r· rendszer, a katasztr·fav®delemben ®rdekelt szervezetek 

informatikai h§tter®t fogja ºssze. Feladatai kºzºtt a gerinch§l·zat ki®p²t®se ®s az 

alkalmaz§sok fejleszt®se is megtal§lhat·. 

3.2. Az ESR-be integr§lhat· megl®vŖ katasztr·fav®delmi rendszerek 

Az OKF kulcsfontoss§g¼ feladat§nak tekinti a 112-es Egys®ges Seg®lyh²v· Rendszerhez 

val· kapcsol·d§s§t. A kºvetkezŖkben azoknak a rendszereknek a kºrvonalai ker¿lnek 

bemutat§sra, amelyeken kereszt¿l megval·sulhat az ESR-be val· integr§ci·. 

                                                 
6 Forr§s: http://www.bajavaros.hu/katasztvedelem/KO/k2008011.pdf/1-7.pdf 
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Kºzponti ¦gyeleti Inform§ci·s Rendszer (K¦IR) 

A K¦IR biztos²tja az elektronikus kapcsolattart§st, csoportmunk§t, adat§tvitelt, kºzponti 

Intranet Port§l szolg§ltat§sokat (Dokumentumt§r, H²rlev®l, F·rum, stb.), az Ťrlapalap¼ 

adatszolg§ltat§st. 

Katasztr·fav®delmi T®rinformatikai Rendszer (KATIR) 

A tºrv®nyi elŖ²r§soknak megfelelŖen rendszerben csak §llami t®rk®peket ®s §llami 

alapadatokat haszn§lnak. E rendszerek t®rk®pi adatb§zisaiban az egys®ges orsz§gos vet¿leti 

rendszerben ®s annak koordin§tarendszer®ben meghat§rozott, vagy az abba §tsz§m²tott 

koordin§t§kat alkalmaznak. A KATIR-ban l®vŖ digit§lis t®rk®pek a kºzigazgat§si egys®gek 

hat§rait telep¿l®s szintig jelen²tik meg, ®s h§zsz§m szintŤ adatokat is tartalmaznak. 

Az ¼gynevezett ArcMagyarorsz§g adatb§zis az orsz§g kºzigazgat§si hat§rait, 

belter¿leteit, ir§ny²t·sz§mait, kºrzeteit, orsz§gos kºz¼ti ®s vas¼th§l·zat§t, fŖbb v²zrajzi 

elemeit, valamint k®p§llom§ny form§tumban Magyarorsz§g domborzat§t is mag§ban 

foglalja.  

Ezen fel¿l rendelkez®sre §ll m®g a katasztr·fav®delmi erŖk, repterek, §rvizes ter¿letek, 

kºzigazgat§si szervezetek adatai is. 

A vesz®lyes ¿zemek, ®s vesz®lyess®gi fokozatukra jellemzŖ adatok a Hat·s§gi-baleseti 

Inform§ci·s Rendszeren bel¿l tal§lhat·k meg. 

Az esetlegesen m®g hi§nyz· adatokat digitaliz§l§ssal, illetve koordin§ta meghat§roz§ssal 

biztos²tj§k, vagy m§s orsz§gos adatb§zisokb·l egy¿ttmŤkºd®s keret®ben kapj§k. 

3.3. V§rhat· fejleszt®sek 

Az OKF ï ahogyan a tºbbi k®szenl®ti szervezet is ï fejleszt®seit p§ly§zatok r®v®n val·s²tja 

meg, melyben kiemelt fontoss§g¼ szerepet tulajdon²tanak a k®szenl®ti szervezetek egys®ges 

tev®kenys®gir§ny²t· rendszer®nek megval·s²t§s§ra, ennek 112-es Egys®ges Seg®lyh²v· 

Rendszerbe val· integr§l§s§ra, ®s a vesz®lyhelyzeti kommunik§ci· rendszer®nek 

kialak²t§s§ra. 

Ezeket elsŖsorban a t®rinformatikai fejleszt®sek ®s a v®szhelyzet kezel®s®ben 

kºzremŤkºdŖ szervezetek, szolg§latok, hat·s§gok kºzºtti adatkommunik§ci· 

gºrd¿l®kenyebb® t®tel®vel k²v§nj§k megval·s²tani. A bevezet®s alatt §ll· EDR mellett olyan 

inform§ci·kat, bejelent®seket, seg®lyh²v§sokat fogad·, kezelŖ ®s feldolgoz· rendszer 

kialak²t§s§n dolgoznak, mely mag§ban foglal egy egys®ges integr§lt ir§ny²t§si platform 

l®trehoz§s§t is, vagyis a Katasztr·fav®delmi Operat²v Tev®kenys®gir§ny²t· Rendszer 

(KOTIR) megval·s²t§s§t. 

A Katasztr·fav®delmi Operat²v Tev®kenys®gir§ny²t· Rendszer (KOTIR) 

Ahogy m§r kor§bban jelezt¿k az OKF az elm¼lt ®vek sor§n folyamatos informatikai 

fejleszt®seket hajtott v®gre bele®rtve a t®rinformatikai fejleszt®seket is. Erre ®p²tve a KOTIR 

megval·s²t§sa sor§n kialakul egy sz®leskºrŤen alkalmazhat· t®rinformatikai rendszer, amely 

kiv§l· lehetŖs®get biztos²t orsz§gos szinten a meta adatb§zis hozz§f®r®s®hez, mind a 

v®delemigazgat§s, mind pedig a katasztr·fav®delemben ®rintett szervek, szervezetek r®sz®re. 

A katasztr·fav®delem szempontj§b·l elengedhetetlen a t®rinformatikai szolg§ltat§sok 

bŖv²t®se, mely megkºnny²ti a katasztr·fav®delemben r®sztvevŖk kºzºtti kooper§ci·t ®s 

kommunik§ci·t. Az elektronikus adatcsere a katasztr·fa elh§r²t§sban kºzremŤkºdŖk kºzºtti 

tev®kenys®get seg²ti, ugyanakkor megfelel lakoss§gi ®s egy®b, k¿lsŖ (pl.: uni·s) 

elv§r§soknak is. Fejleszt®sre ker¿lnek beavatkoz· ®s operat²v ir§ny²t· szervek 
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sz§m²t§stechnikai eszkºzei. KorszerŤ h§l·zati akt²v elemekkel, biztons§gosabb adat, illetve 

integr§lt hang- ®s adatkommunik§ci·s szolg§ltat§sok v§lnak el®rhetŖv® a vesz®lyhelyzet-

kezel®sben ®rintett szervezetek r®sz®re. A fejleszt®sek sor§n elŖk®sz²tik az ¼gynevezett helyi 

erŖk a tŤzolt·s§gok, a polg§rv®delmi szervezetek 112-es Egys®ges Seg®lyh²v· Rendszerbe 

val· integr§l§s§t, v®grehatj§k a kommunik§ci·s ®s vesz®lyhelyzet-kezel®si kºzpont ®s a 

megyei operat²v kºzpontok IT eszkºzeinek moderniz§l§s§t, a v®delmi bizotts§gok, operat²v 

tºrzsek ®s katasztr·fav®delmi ¿gyeletek riaszt·-t§j®koztat· rendszer®nek, valamint a 

hivat§sos katasztr·fav®delmi szervezetek IT rendszereinek korszerŤs²t®s®t, feladat-orient§lt 

bŖv²t®s®t. Terveik szerint megtºrt®nik a hat·s§gi elj§r§sok elektronikus ¿gyint®z®s®t 

t§mogat· IT eszkºzºk rendszerbe§ll²t§sa. Ezen k²v¿l l®tre k²v§nnak hozni egy 

t®rinformatik§ra ®p¿lŖ katasztr·fav®delmi c®l¼ lakoss§g t§j®koztat§si port§lt. 

Az OKF jelenlegi helyzet®nek bemutat§sa j·l t¿krºzi, hogy a szervezet igyekszik ®lni a 

mai kornak megfelelŖ infokommunik§ci·s lehetŖs®gekkel, melybŖl tºbbf®le lehetŖs®get is 

kihaszn§l. Azonban van m®g n®h§ny eszkºz a mobilkommunik§ci·ban (mobil ®s mŤholdas 

helymeghat§roz·), amelyek alkalmaz§s§val a riaszt§s, t§j®koztat§s, adatmenedzsment 

ter¿let®n a tŤzolt§st, mŤszaki ment®st, vesz®lyhelyzet-kezel®st v®gzŖk gyors, megb²zhat· ®s 

kellŖ m®rt®kŤ inform§ci·kkal val· ell§t§s§t tudn§k biztos²tani. Ennek kiakn§z§s§t az 

egys®ges tev®kenys®gir§ny²t· rendszerbe tºrt®nŖ integr§l§sukkal egy¿tt k®pzelik el. Tov§bb§ 

a megelŖz®s ®s hat®kony v®dekez®s ®rdek®ben a katasztr·fakezel®sben r®sztvevŖk kºzºs 

informatikai platformj§nak (pl. t®rinformatikai rendszerek egys®ges²t®se) kialak²t§s§ban ®s a 

lakoss§gi kapcsol·d§si pontok megteremt®s®ben is tev®kenykednek. Az OKF v®grehajtja, az 

elektronikus szolg§ltat§sok ny¼jt§s§hoz sz¿ks®ges belsŖ fejleszt®sek, illetve azokat is, 

amelyek az Egys®ges Eur·pai Seg®lyh²v· Rendszer (ESR-112) bevezet®s®hez sz¿ks®gesek. 

Hat®kony biztons§gkezel®s nehezen elk®pzelhetŖ integr§lt tev®kenys®gir§ny²t§s n®lk¿l. 

Amennyiben ezek a fejleszt®sek kivitelez®sre ker¿lnek, megerŖsºdik az integr§lt 

katasztr·fav®delmi rendszer. 

4. ORSZĆGOS MENTŕSZOLGĆLAT (OMSZ) MENT£SI-, BEVET£S IRĆNYĉTč 
RENDSZER£NEK HELYZETE, VĆRHATč FEJLESZT£SI IRĆNYAI 

Az OMSZ az alkalmazott eg®szs®g¿gyi informatika egyik l§ncszemek®nt szint®n r®sze az 

ut·bbi ®vekben v®grehajtott eg®szs®g¿gyi reformoknak. Az eg®szs®g¿gyi reform k®rd®s®t 

illetŖen t§rsadalmunkban igen elt®rŖ v®lem®nyek l§tnak napvil§got. Az, hogy milyen m·don 

®s milyen ir§ny¼ fejleszt®sek val·suljanak meg, folyamatosan v§ltoznak. Mindezek ellen®re 

¼gy tŤnik, hogy vannak tendenci§k, melyekben egyet®rt®s mutatkozik. Ez pedig a technikai, 

mŤszaki sz²nvonallal kapcsolatos k®rd®skºr. 

Az OMSZ jelenlegi helyzet®nek bemutat§sa 

Az Orsz§gos MentŖszolg§lat feladatai a s¿rgŖss®gi betegell§t§s keret®be tartoz· fºldi ®s 

l®gi ment®s, a betegsz§ll²t§s orvosi rendelv®nyre, a mentŖ§llom§s-h§l·zat, a fºldi ®s l®gi 

mentŖ j§rmŤpark fenntart§sa, a s¿rgŖss®gi telefonsz§mokhoz kapcsolt ment®sir§ny²t§si 

rendszer mŤkºdtet®se. Ezen k²v¿l kºzremŤkºdik - a t§rsszervezetekkel egy¿ttmŤkºdve - a 

tºmeges balesetekn®l, elemi csap§sokn§l, katasztr·f§k eset®n a k§rhely felsz§mol§s§n§l, 

valamint ir§ny²tja ®s v®gzi az elsŖdleges eg®szs®g¿gyi ell§t§st. 

A bejelent®s folyamata 

Az OMSZ naponta hozz§vetŖlegesen ezer j§rmŤv®nek mozg§s§t koordin§lja. Az operat²v 

ir§ny²t§st a Megyei Ir§ny²t· Csoportok v®gzik. ŕk fogadj§k a seg®lyk®rŖ h²v§sokat, ®s 

bejelent®stŖl f¿ggŖen riasztj§k a megfelelŖ felszerelts®gŤ mentŖj§rmŤvet. 
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A fŖv§ros Kºzponti Ir§ny²t· Csoportja a j§rmŤvek mozg§s§t pap²ralap¼ adathordoz·n ®s 

m§gnes t§bl§n kºveti. Budapesten, egy, a ker¿letekre felosztott t§bl§ra a g®pkocsikat 

szimboliz§l·, m§gneseket helyeznek. A mentŖaut·kkal folyamatos r§di·kapcsolatban §llnak, 

s a t§bl§n aszerint mozgatj§k a m§gneseket, hogy egy j§rmŤ ®ppen az §llom§shely®n vagy 

esetn®l van, esetleg m§r a beteggel tart a k·rh§z fel®. A telefonon vagy r§di·n riasztott 

egys®gek, a ment®s®rŖl k®zzel ²rott beteglapot ®s menetlevelet k®sz²tenek, amit ut·lag 

dolgoznak fel sz§m²t·g®ppel. 

Az OMSZ 1999 v®g®n v§s§rolt sz§m²t·g®peket, szervereket, azonban minden 

mentŖ§llom§sra nem jutott. 2002-ben moderniz§lt§k belsŖ h§l·zatukat, 2003-ban pedig egy 

komplex fejleszt®si program keret®ben bŖv²tett®k ®s korszerŤs²tett®k a mentŖ§llom§s-

h§l·zatot, valamint fejlesztett®k a l®gi ment®st. 

2007-ban elindult a ment®sir§ny²t§si rendszer meg¼j²t§sa, mivel 2006-ban elk®sz¿ltek az 

¼j kºzpontok, melyek technikailag ®s a ment®s szakmai szempontj§b·l is elfogadhat· 

teljes²tm®nyre k®pesek. Az orsz§g 26 pontj§n l®vŖ h²v§sfogad· kºzpontokban fogadj§k a 

h²v§sokat, ®s innen tºrt®nik a ment®sir§ny²t§sa is. A feladatok megszervez®s®hez korszerŤ 

eszkºzºk §llnak rendelkez®sre. A meg¼jult a h²v§sfogad· rendszer lehetŖs®get teremt a 

Ăvakl§rmaò kiszŤr®s®re, a bejelentŖk telefonsz§m§nak ®s a besz®lget®s eg®sz®nek 

rºgz²t®s®re, a r®gi· mentŖkapacit§s§nak ºsszehangolt mozgat§s§ra. Az OMSZ, ahogyan a 

tºbbi k®szenl®ti szervezet is, haszn§lja az EDS-t, valamint az Elektronikus Korm§nyzati 

Gerinch§l·t.
7
 

A ment®s, bevet®s folyamata, szervezeti keretei 

A megyei mentŖszervezetek, illetve a Budapesti MentŖszervezet ter¿let¿kºn ºn§ll·an 

int®zik a ment®st ®s a beteg sz§ll²t§st. Az operat²v ir§ny²t§st a megyesz®khelyi mentŖ§llom§s 

megyei szolg§latvezetŖje (diszp®cser) ir§ny²tja, korl§tlan int®zked®si jogkºrrel. Ezen k²v¿l 

koordin§lja a megy®n k²v¿lre ir§nyul· betegsz§ll²t§sokat. Tºmeges baleset, illetve 

katasztr·fa bekºvetkez®se eset®n azonnal jelent®si kºtelezetts®ge van a budapesti Kºzponti 

Ir§ny²t· Csoport szolg§latvezetŖ fŖorvos§nak. 

Budapesten a Kºzponti Ir§ny²t· Csoporton bel¿l a ment®st a ment®svezetŖ mentŖtiszt, a 

betegsz§ll²t§st a sz§ll²t§s ir§ny²t· koordin§lja a szolg§latvezetŖ fŖorvos ir§ny²t§sa mellett, aki 

egyben az orsz§gos operat²v ir§ny²t§s legmagasabb vezetŖje. A ment®st k¿lºnbºzŖ szintŤ 

mentŖegys®geken kereszt¿l biztos²tja. A ment®s v®grehajt§s§nak operat²v egys®gei a 

mentŖ§llom§sok, melynek ir§ny²t§s§t a szolg§latvezetŖ v®gzi. 

Az eg®sz megye szolg§latir§ny²t§s§®rt a megyei szolg§latvezetŖ felelŖs, aki egyben a 

mentŖszervezet vezetŖ fŖorvos operat²v helyettese is. ŕ felelŖs a mentŖ§llom§sok, illetve a 

szomsz®dos mentŖszervezetek kºzºtt foly· ment®si ®s betegsz§ll²t§si feladatok 

ºsszehangol§s§®rt. 

A mentŖ§llom§sokon a seg®lyh²v§s fogad§sa ®s a bevet®s ir§ny²t§s egy helyen van. A 

104-es vezet®kes telefonr·l a h²v§s mindig az illet®kes mentŖ§llom§shoz fut be, 

mobiltelefonr·l a tart·zkod§s helye szerinti megyesz®khelyi mentŖ§llom§sra. 

Megyesz®khelyi mentŖ§llom§son a szolg§latvezetŖ munk§j§t telefon¿gyeletesek is seg²tik. 

4.1. V§rhat· fejleszt®sek 

Ahogy minden m§s szervezetnek, az OMSZ-nek is sz¿ks®ge van folyamatos meg¼jul§sra, 

moderniz§l§sra, mind m·dszertani, mind technikai, mŤszaki szinten. Mindezeket k¿lºnbºzŖ 

p§ly§zatok seg²ts®g®vel val·s²tja meg, melyre igen nagy sz¿ks®ge van, hiszen a k®szenl®ti 

szervezetek kºz¿l ï inform§ci·im szerint ï a legelavultabb param®terekkel rendelkezik. Ez 

                                                 
7Forr§s: 

http://www.bm.hu/web/belsajt.nsf/0/8E86C2198982943AC12571F00036B0B4/$FILE/OnKo_06_12_online.pdf?Op

enElement 
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lassan v§ltozni l§tszik, hiszen mostans§g sz§m§ra is lehetŖv® v§lt, - EU-s p§ly§zat r®v®n- 

hogy v®gre kialak²thassa ¼j ment®si-, bevet®s ir§ny²t§si rendszer®t. 

Az OMSZ v§rhat· fejleszt®si ir§nya 

A hat®konyabb betegell§t§s ir§ny§ba hat· v§ltoztat§si folyamat r®szek®nt az OMSZ 

¼gynevezett t®rinformatikai rendszert bevezet®s®t tervezi, ami nemcsak a mentŖaut·k 

helyzet®nek meghat§roz§s§t, vagyis a ment®sszervez®st seg²ti, hanem ami tal§n m®g 

fontosabb, a k®tir§ny¼ digit§lis adatcsere is lehetŖv® v§lik a mentŖaut·k, illetve ®s kºzpontok 

kºzºtt. Az ¼j sz§m²t·g®pes bevet®s ir§ny²t§si rendszer automatikus erŖforr§s-tervez®ssel ®s 

elektronikus adattov§bb²t§ssal v§ltan§ ki az eddigi manu§lis ir§ny²t§st, vagyis biztos²tja a 

kºzpont ®s a mentŖaut·k kºzºtti elektronikus kommunik§ci·t, valamint EDR ®s a GPS 

(Glob§lis Helymeghat§roz· Rendszer) haszn§lat§val folyamatosan nyomon kºvethetn®k a 

j§rmŤvek mozg§s§t is. 

Az OMSZ tervezett ment®sir§ny²t· rendszere 

A ment®s-, bevet®s ir§ny²t§si rendszer hozz§j§rul a s¿rgŖss®gi betegell§t§s alapvetŖ 

kºvetelm®nyrendszer®hez, mely helytŖl ®s idŖtŖl f¿ggetlen¿l biztos²tja az §llampolg§ri 

es®lyegyenlŖs®get. Az eur·pai norm§k szerint, a s¿rgŖss®gi esetekben a fºldi mentŖknek is a 

riaszt§st kºvetŖ 15 percen bel¿l kell meg®rkezni¿k a helysz²nre. Az OMSZ ennek az 

elv§r§snak 78 sz§zal®kban tud megfelelni. A rendszer megval·sul§s§val ez az ar§ny 

jelentŖsen v§ltozhat. L®gi ment®sn®l a jelenlegi 7 l®gi b§zissal (Budaºrs, P®cs, Miskolc, 

Debrecen, Balatonf¿red, S§rmell®k, Szentes) ®s a nyolc g®ppel sz¿ks®g eset®n a lakoss§g 

nagy r®sze m§r 15 percen bel¿l helikopteres ment®sben r®szes¿lhet. 

Az OMSZ feladatait megfelelŖ informatika rendszerrel k²v§nja lefedni, mely §ltal egy 

egys®ges digit§lis r§di·rendszer alap¼ g®pj§rmŤ fel¿gyeleti rendszer alakul ki. A digit§lis 

adat§tviteli rendszer k®pes lesz on-line adatcser®re a mentŖkocsi ®s az ir§ny²t· kºzpont 

kºzºtt. Az ir§ny²t· kºzpontok, a munkahelyek, a mentŖ§llom§sok ®s a mobilegys®gek kºzºtt 

mŤkºdŖ informatikai h§tt®rrendszer jelenleg nem §ll rendelkez®sre, ez azonban az ¼j 

rendszerek kºzºtti kommunik§ci·val p·tl§sra ker¿l. 

Az OMSZ tervezett ment®sir§ny²t· rendszer®nek rºvid bemutat§sa 

A OMSZ szerint a jºvŖbeni rendszer k®pes lesz minden olyan funkci· t§mogat§s§ra, 

amely nºveli a ment®ssel, a betegell§t§ssal ºsszef¿ggŖ feladatok sz²nvonalas teljes²t®s®t. Az 

elektroniz§l§s eredm®nyek®nt a rendszerben val·sidejŤ adatok ker¿lnek a h²v§sfelv®teltŖl az 

eset lez§r§s§ig. 

Az intelligens g®pj§rmŤ fed®lzeti egys®gek (pl. tablet PC) alkalmaz§s§val a rendszerben 

megval·sul, az ¼gynevezett. Ăelektronikus feladattov§bb²t§sò funkci·, valamint lehetŖs®g 

ny²lik az elemz®sek ®s ki®rt®kel®sek, elsz§mol§sok azonnali elv®gz®s®re. A rendszer 

workflow-kezel®st biztos²t a bevet®s speci§lis tulajdons§gainak megfelelŖen. A rendszerben 

a szºveges k®pernyŖket t®rk®pi megjelen²t®s eg®sz²ti ki. 

A vonul· mentŖ g®pj§rmŤvek tev®kenys®g®t az EDR (Egys®ges Digit§lis R§di·rendszer) 

rendszerbe integr§lt, GPS alap¼ g®pj§rmŤ-fel¿gyeleti rendszer kezeli. A rendszerhez 

illeszthetŖ a CallCenter t²pus¼ telefonkºzpont m§r 27 helyen mŤkºdik. A t§voli (webes) 

lek®rdez®ssel a rendszer inform§ci·kat szolg§ltat a felsŖ vezet®s (megyei ®s orsz§gos 

szakmai vezet®s, E¿M) sz§m§ra. 

A rendszer a munkafolyamat minden szakasz§ban, a bejelent®s felv®tel®tŖl kezdve, a 

probl®ma-elh§r²t§st v®gzŖ csapat szem®lyi ®s mŤszaki ºssze§ll²t§s§n, a seg²ts®gny¼jt§sra, 

vagy bevet®sre indult egys®g folyamatos t®rk®pi kºvet®s®n, ®s a helysz²ni tev®kenys®gek 

ir§ny²t§s§nak t§mogat§s§n §t, eg®szen az ut·lagos elemz®sekig, az esem®nyek pontos 
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napl·z§s§val, a v§ltoz· kºr¿lm®nyekhez alkalmazkod· dinamikus folyamatkezel®ssel, ®s a 

speci§lis, adatb§zisban t§rolt inform§ci·k folyamatos rendelkez®sre bocs§t§s§val, valamint 

dinamikus g®pj§rmŤ-fel¿gyelettel hat®konyan seg²ti a diszp®cser munk§j§t. 

A rendszer multifunkci·s, azaz k®pes p§rhuzamosan tºbb, elt®rŖ tev®kenys®get folytat· 

kºzpont kiszolg§l§s§ra is. Az egyes kºzpontok adatait ugyanazon a szerveren, de elk¿lºn²tve 

kezeli. A jogosults§gi rendszer biztos²tja, hogy minden diszp®cser csak a saj§t r®szleg®nek 

adatait l§thassa, a tºbbiek®t pedig ne. 

A rendszer lehetŖv® teszi a bejelent®s-kezelŖ, a bevet®s moduljai tud§sb§zisainak ®s a 

teljes folyamatot ir§ny²t· workflow-nak a kºzpontonk®nti (szervezetenk®nti) elt®rŖ 

feltºlt®s®t, mely mindenhol biztos²tja a folyamatok testre szab§s§t. 

A kliens-szerver fel®p²t®sŤ ment®si-, bevet®s ir§ny²t§si rendszer a vastag kliens 

architekt¼r§nak felel meg. Ez al·l csak a vezetŖi munkahelyek kiv®telek. Itt v®konyabb 

kliens haszn§lat§ra van sz¿ks®g, mivel a kliens program nincs telep²tve, csak a t®rk®pek. 

A rendszer felhaszn§l·moduljai a kºvetkezŖk: 

 

Å ErŖforr§s nyilv§ntart· modul; 

Å Szolg§latvez®nylŖ modul; 

Å Bejelent®s-kezelŖ modul; 

Å Bevet®si modul; 

Å T®rinformatikai modul; 

Å J§rmŤkºvetŖ modul; 

Å Berendez®s-vez®rlŖ modul; 

Å Riport modul; 

Å Webes lek®rdezŖ modul. 

 

A fejleszt®sek ºsszefoglal§sa 

V®g¿l elmondhat·, hogy az OMSZ az orsz§g 26 pontj§n korszerŤ h²v§sfogad· 

kºzpontokban v®gzi a ment®sir§ny²t§st ®s a beteghez a legkºzelebbi §llom§sr·l, 

helyismerettel rendelkezŖ mentŖaut·t k¿ldenek. Az OMSZ is csatlakozott az ¼gynevezett 

EDR rendszerhez, amely a mentŖkocsik mozg§s§nak kºvet®s®re is alkalmas, valamint 

biztos²tja a kºzpont ®s a mentŖkocsi kºzºtti elektronikus kommunik§ci·t. 

Ezen k²v¿l ment®si-, bevet®s ir§ny²t§si rendszerfejleszt®st hajtanak v®gre, amely a 

digit§lis adattov§bb²t§s ®s a sz§m²t§stechnikai eszkºzºk seg²ts®g®vel v®gzett riaszt§s 

felt®teleit is megteremti. A rendszer alkalmaz§s§val optimaliz§lhat· a mentŖ erŖforr§sok 

felhaszn§l§sa, jav²that· a seg®lyh²v§sok, fogad§sok sz²nvonala (a t§rsszervekkel tºrt®nŖ 

egy¿ttmŤkºd®s k®pess®ge), ugyanakkor bevet®sek alkalm§val, csºkkenthetŖv® v§lik a 

ki®rkez®sek ideje. Javulhat az esem®nyek helysz²ni tev®kenys®g®nek, a diszp®csernek 

szakmai t§mogat§sa, tervezhetŖbb® v§lhat a szolg§latszervez®si ®s logisztikai tev®kenys®g. 

Az OMSZ h²v§sfogad· ®s ment®sir§ny²t· rendszere v§rhat·an az id®n megval·sul. 

Meg kell jegyezn¿nk, hogy az OMSZ-n®l kev®s utal§st tal§ltunk a 112-es vagy az ESR-re 

utal· elk®pzel®sekre. Az ¼j rendszern®l ugyan jelezt®k, hogy §ltala optimaliz§l·dik a 

t§rsszervekkel val· kommunik§ci·, de ezen t¼lmenŖen, sem az ORFK-val sem az OKF-el 

nem l§tni a t®m§ra vonatkoz· k¿lºnºsebb egy¿ttmŤkºd®si sz§nd®kot. Đj inform§ci·im 

szerint, azonban ¼gy tŤnik, hogy a kºzeljºvŖben ez v§ltozik, mivel felsŖvezetŖi ®s 

szakember szinten is megindul az egy¿ttmŤkºd®s. Az OMSZ felvette a kapcsolatot a 

Kºzigazgat§si ®s Elektronikus Kºzszolg§ltat§sok Kºzponti Hivatal§val is (KEK KH), mely 

az ERS mŤkºdtet®s®vel, koordin§l§s§val megb²zott int®zm®ny. 
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¥SSZEGZ£S, K¥VETKEZTET£SEK 

Kºzlem®ny¿nkben §ttekintett¿k a k®szenl®ti szervek §gazati informatikai rendszereinek 

saj§tos fejleszt®si ir§nyait. Nyilv§nval· t®ny, hogy az egys®ges seg®lyh²v· rendszer 

t®nyleges kialak²t§sa ®s mŤkºdtet®se haz§nk sz§m§ra napjainkra m§r nyomaszt· mulaszt§ss§ 

nŖtte ki mag§t. R§vil§g²tottunk azon t®nyre, amely szerint a k²n§lkoz· informatikai, 

inform§ci· feldolgoz·, illetve infokommunik§ci·s rendszerek lehetŖs®get biztos²tanak a 

korszerŤ tev®kenys®gir§ny²t§s megval·s²t§s§ra. 
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A MINŕSĉTETT ADATOK V£DELM£NEK JOGI SZABĆLYOZĆSA 

Absztrakt 

Mindenki sz§m§ra kºztudott, hogy a saj§t maga hat§rait feszegetŖ, a lehetetlent nem ismerŖ, 

meg§ll²thatatlanul d¿bºrgŖ inform§ci·s t§rsadalom mindennapjainak a szerves, tudatos ®s 

akt²v r®szesei vagyunk. Az ezt §t²velŖ inform§ci·s szupersztr§da alappill®reit megtestes²tŖ 

inform§ci· n®lk¿l elk®pzelhetetlen ennek a pillanatr·l-pillanatra meg¼jul· 

infokommunik§ci·s forradalomnak a l®te. L®nyegi mivolta abban gyºkerezik, hogy az 

inform§ci· mindenki sz§m§ra a megfelelŖ m·don, a megfelelŖ mennyis®gben ®s minŖs®gben, 

a sz¿ks®ges m®rt®kben, a kellŖ idŖben ®s helyen a rendelkez®s®re §lljon. Ebben a milieu-ben 

az inform§ci·t a felfokozott jelleg®bŖl ad·d·an azonban nem szabad mag§ra hagyni, v®deni 

kell a rosszakarat¼ t§mad§sok, az illet®ktelen ®s jogosulatlan hozz§f®r®sekkel szemben. 

A szerzŖk a cikkben alapul v®ve ®s elemezve a ĂMinŖs²tett adatok v®delm®rŖl sz·l· 2009. ®vi 

CLV. tºrv®nytò rºviden §ltal§nos kitekint®st pr·b§lnak ny¼jtani az inform§ci·biztons§gnak, 

az inform§ci·v®delemnek, mint egyre mark§nsabban megjelenŖ ®s ®rv®nyes¿lni k²v§n·, a 

h²rad§st ®s informatik§t vagy komplex ®rtelemben az ¼j keletŤ megnevez®ssel illetett 

infokommunik§ci·t ®s ennek a technol·giai alapj§t megtestes²tŖ infokommunik§ci·s 

rendszereket-h§l·zatokat egyar§nt akarva-akaratlan ®s n®lk¿lºzhetetlen¿l §that· 

szakter¿letnek a hazai szab§lyoz§s§ra. 

It is common knowledge that we all are integral, conscious and active participants in the 

everyday life of unstoppably booming information society, which keeps trying to go beyond 

its limits and for which nothing is impossible. Information, embodying the base of the 

information superhighway spanning over it, is indispensable for the existence of this 

infocommunication revolution, renewing itself every single moment. Its essence is that 

information should be made available for everyone in the proper way, in the proper amount 

and quality, to the desired extent and at the proper place and time. In this environment, due 

to its intense nature, information must not be left alone but should be protected against any 

ill -meant attacks or unauthorised and illegal access. 

Taking ôAct No. CLV of 2009 on the protection of qualified dataô as their starting-point and 

analysing it in their article, the authors strive to give a brief and general overview of the 

national regulation of information security or protection as a more and more markedly 

present and prevalent field, unavoidably and indispensably penetrating both 

telecommunications and IT, or in a complex sense and with their newly-coined common 

name, infocommunication, as well as the infocommunication systems and networks providing 

the technological base of the former. 

Kulcsszavak: inform§ci·s t§rsadalom, infokommunik§ci·, inform§ci·, inform§ci·biztons§g, 

minŖs²tett adat, bizalmass§g, s®rtetlens®g, rendelkez®sre §ll§s, elektronikus 

inform§ci·biztons§g ~ information society, infocommunication, information, information 

security, classified data, confidentiality, integrity, availability, electronic information 

security 
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ELŕSZč 

Napjainkban a t§rsadalmi fejlŖd®s fokozatainak harmadik nagy szignifik§ns korszak§t, 

ciklus§t ®lj¿k, melyet az inform§ci·s t§rsadalom
1
 kifejez®ssel illet a relev§ns szakirodalom. 

Ennek a t²pus¼ t§rsadalmi szervezŖd®snek az alapvetŖ alkot·eleme, legfontosabb l®nyegi 

meghat§roz·ja az inform§ci·
2
, mely egy ·ri§si jelentŖs®ggel b²r· Ă®rt®kò, mellyel 

rendelkezni, melynek birtokos§nak lenni, pedig Ăhatalomò. [1][2][3][4] 

Ezen egyszerŤ okb·l kifoly·lag azonban nem csak az inform§ci· ®rt®k®nek, 

jelentŖs®g®nek a s¼lya, hanem a vele szemben megnyilv§nul· t§mad§sok sz§ma is 

ugr§sszerŤen megnŖtt ®s folyamatosan nºvekvŖ tendenci§t mutat napjainkban is, mely 

t§mad§sok, illet®ktelen inform§ci·szerz®sek-hozz§f®r®sek, a jogosulatlan behatol§sok 

v§ltozatos form§inak, minden lehetŖs®get kiakn§z· m·djainak t§rh§za hat§rokat nem ismer. 

Ugyanakkor a fent eml²tett tev®kenys®gek negat²v, destrukt²v hat§sai, az §ltaluk okozott 

k§rok volumene is egyre s¼lyosabb kºvetkezm®nyekkel j§r az egyes szem®lyek, az orsz§g, 

az inform§ci·t kezelŖ rendszerek, ez§ltal a katonai infokommunik§ci·s rendszerek 

biztons§g§nak vonatkoz§s§ban is. 

Ez egy®rtelmŤen megkºveteli az inform§ci· fokozottabb v®delm®t, a tov§bb²t§s§ra, 

feldolgoz§s§ra, t§rol§s§ra, kezel®s®re szolg§l· infokommunik§ci·s h§l·zatok
3
 [5] biztons§gi 

szintj®nek fokoz§s§t, az inform§ci· ®s az §tvitel®re szolg§l· rendszerek v®delm®re, a 

biztons§gos tov§bb²t§snak a lehetŖv® t®tel®re predesztin§lt egyre kifinomultabb, 

megb²zhat·bb ®s biztons§gosabb m·dszerek, elj§r§sok, technol·gi§k, eszkºzºk ®s 

berendez®sek ®letre h²v§s§t ®s rendszerbe§ll²t§s§t, a sz¿ks®ges inform§ci·k-adatok 

k¿lºnbºzŖ szintŤ minŖs²t®s®t, az inform§ci·biztons§g
4
 [6], az inform§ci·v®delem

5
, a 

minŖs²tett adatok
6
 [7] kezel®s®vel kapcsolatos elj§r§sok, szab§lyz· int®zked®sek, tºrv®nyek, 

                                                 
1 Inform§ci·s t§rsadalom: Egy viszonylag ¼j keletŤ dolog, mely az informatika ®s a t§vkºzl®s konvergenci§j§n, az 
inform§ci· ®s a tud§s szabad l®trehoz§s§n, forgalmaz§s§n, hozz§f®r®s®n ®s felhaszn§l§s§n alapul· t§rsadalmi 

strukt¼ra kialak²t§s§n nyugszik. LegfŖbb mozgat·rug·ja az informatikai, a t§vkºzl®s, a sz·rakoztat· elektronika, ®s 

a m®dia k¿lºn ï k¿lºn is hatalmas ¿temŤ fejlŖd®se. A Hadtudom§nyi Lexikon ®rtelmez®s®ben az ipari t§rsadalmak 
ut§ni t§rsadalmi form§ci·, a XXI. sz§zadi ¼gynevezett inform§ci·s korszak t§rsadalma. 

2 Inform§ci·: Ćtvitelre, t§rol§sra vagy feldolgoz§sra alkalmas form§ban kifejezhetŖ h²r, ismeretanyag. Az 

inform§ci· lehet jel, adat, szimb·lum, k®p, hang, stb. 
3 Infokommunik§ci·s h§l·zat: Az infokommunik§ci· az informatika ®s a kommunik§ci· (h²rad§s) integr§ci·ja. Az 

infokommunik§ci·s (h²rad·-informatikai) rendszer mag§ba foglalja az inform§ci· elŖ§ll²t§s§t, gyŤjt®s®t, felv®tel®t, 

t§rol§s§t, feldolgoz§s§t, tºrl®s®t, ®s tov§bb²t§s§t, tov§bb§ az ehhez sz¿ks®ges berendez®seket, elektronikus 

eszkºzºket, ¿zemeltetŖ ®s felhaszn§l· szem®lyeket az inform§ci· b§rmely t²pus§t tekintve. 

4 Inform§ci·biztons§g: ĂAz inform§ci·biztons§g a katonai szervezetek vezet®s®nek, mŤkºd®s®nek sikere ®rdek®ben 

az adatok bizalmass§g§nak, s®rtetlens®g®nek ®s rendelkez®sre §ll§s§nak, valamint az adatkezelŖ k®pess®gek 
megfelelŖ szintŤ v®detts®ge.ò 

5 Inform§ci·v®delem: Az inform§ci·v®delem fogalm§ra nagyon egyszerŤ magyar§zattal szolg§lhatunk a hozz§ 

szorosan kapcsol·d· fogalom, az inform§ci·biztons§g alappill®l®re ®p²tkezve. E gondolatmenetet v®gigfuttatva 
azzal a trivi§lis megfogalmaz§ssal ®lhet¿nk miszerint, ha az inform§ci·biztons§got egy §llapotnak t®telezz¿k fel, 

akkor az inform§ci·v®delem ennek az §llapotnak a megteremt®s®re, fenntart§s§ra ®s fokoz§s§ra ir§nyul· 

tev®kenys®gek ®s eszkºzºk ºsszess®ge. 
6 MinŖs²tett adat: A 2009. ®vi CLV. a minŖs²tett adatok v®delm®rŖl sz·l· tºrv®ny ®rtelm®ben 

megk¿lºnbºztethet¿nk nemzeti ®s k¿lfºldi minŖs²tett adatot. A nemzeti minŖs²tett adat Ăéolyan adat, amelyrŖl ï a 

megjelen®si form§j§t·l f¿ggetlen¿l ï a minŖs²tŖ a minŖs²t®si elj§r§s sor§n meg§llap²totta, hogy az ®rv®nyess®gi idŖn 
bel¿li nyilv§noss§gra hozatala, jogosulatlan megszerz®se, m·dos²t§sa vagy felhaszn§l§sa, illet®ktelen szem®ly 

r®sz®re hozz§f®rhetŖv®, valamint az arra jogosult r®sz®re hozz§f®rhetetlenn® t®tele a minŖs²t®ssel v®dhetŖ 

kºz®rdekek kºz¿l b§rmelyiket kºzvetlen¿l s®rti vagy vesz®lyeztetié®s tartalm§ra tekintettel annak nyilv§noss§g§t 

®s megismerhetŖs®g®t a minŖs²t®s keret®ben korl§tozza.ò A k¿lfºldi minŖs²tett adat fogalma, pedig ĂAz Eur·pai 

Uni· valamennyi int®zm®nye ®s szerve, tov§bb§ az Eur·pai Uni· k®pviselet®ben elj§r· tag§llam, a k¿lfºldi r®szes 

f®l vagy nemzetkºzi szervezet §ltal k®sz²tett ®s tºrv®nyben kihirdetett nemzetkºzi szerzŖd®s vagy meg§llapod§s 
alapj§n §tadott olyan adat, amelyhez tºrt®nŖ hozz§f®r®st az Eur·pai Uni· int®zm®nyei ®s szervei, az Eur·pai Uni· 

k®pviselet®ben elj§r· tag§llam, m§s §llam vagy k¿lfºldi r®szes f®l, illetve nemzetkºzi szervezet minŖs²t®s keret®ben 

korl§tozza.ò 
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jogszab§lyok komplex egys®g®nek ®s az inform§ci·biztons§g-politik§nak
7
 [6] az elŖt®rbe 

ker¿l®s®t.  

Az egyre fokozottabb vesz®lynek kitett infokommunik§ci·s rendszerek-h§l·zatok, a 

rajtuk kereszt¿l tov§bb²tott inform§ci·k, minŖs²tett adatok azonban nem csak a Ăpolg§ri-

civilò szf®r§ban vannak jelen az egyre ink§bb nºvekvŖ Ăinform§ci·®hs®gò ®s az ¼jabbn§l-

¼jabb felhaszn§l·i ig®nyek kiszolg§l§s§nak ®rdek®ben, hanem a fegyveres erŖk, a haderŖk 

szektor§ban, mint egyfajta speci§lis felhaszn§l§si szegmensek ter¿let®n is akt²van 

k®pviseltetik magukat a vezet®s ®s ir§ny²t§si rendszerek, a csapatok vezet®s®nek 

legfontosabb ®s alapvetŖ eszkºzeik®nt. Ezen elm®leti megfontol§s alapj§n ®rthetŖ, hogy a 

katonai kommunik§ci·s rendszerek inform§ci·biztons§g§nak k®rd®se is halaszthatatlan ®s 

folyamatos meg¼jul§st ig®nylŖ ®s egyben megkºvetelŖ k®rd®skºr. K¿lºnºsen igaz ez a mai 

kor modern hadseregeire, hadvisel®si m·djaira, digit§lis hadsz²ntereire
8
 [8][9][10]. Ebben a 

speci§lis, ¼j t²pus¼ kºrnyezetben az inform§ci·, a k¿lºnf®le katonai infokommunik§ci·s 

h§l·zatok ·ri§si jelentŖs®ggel b²rnak. A digit§lis hadvisel®s
9
, a hat§salap¼ mŤveletek

10
 [10], 

a h§l·zatkºzpont¼ hadvisel®s
11

 [11], mint az Ă¼j t²pus¼ k¿zdelemò alapvetŖ alkot·elemeit 

testes²tik meg az ellens®g legyŖz®se, az inform§ci·s fºl®ny-uralom megszerz®se-kiv²v§sa, a 

kitŤzºtt c®l, a meghat§rozott feladat el®r®se ®s v®ghezvitele c®lj§b·l tºbbek kºzºtt digit§lis 

katon§k
12

 [12] ®s inform§ci·s harcosok
13

[10] bevet®se, alkalmaz§sa r®v®n. 

                                                 
7 Inform§ci·biztons§gi politika: Az inform§ci·biztons§ghoz szorosan kapcsol·d· fogalom. Tulajdonk®ppen ĂAz 

§ltala meghat§rozott felelŖss®gi rend ®s hierarchiz§lt szab§lyoz§s, a saj§t erŖkre, k®pess®gekre, kºrnyezetre, 

ellens®ges erŖkre vonatkoz· adatok biztons§gi alapelvek szerinti kock§zatokkal ar§nyos v®delme, valamint a 
rendszab§lyok folyamatos pontos²t§sa, hat®konys§guk ellenŖrz®se, a biztons§gi esem®nyekre val· gyors ®s hat®kony 

reag§l§s k®pezi az inform§ci·biztons§g alapj§t.ò 

8 Digit§lis hadsz²nt®r: Egy tºbbdimenzi·s, digitaliz§lt hadsz²nt®r, ahol magas fokon elektroniz§lt, tud§s alap¼ 

(knowledge based army), nagy tal§lati pontoss§g¼ prec²zi·s (hightech) fegyverzetŤ hadseregek, digit§lis katon§k, 

inform§ci·s harcosok harcolnak. AlapvetŖen infokommunik§ci·s, multim®di§s szolg§ltat§sokat biztos²t· harci 
h§l·zatokon nyugszik, helyet biztos²t a t§mad· ®s v®delmi inform§ci·s mŤveleteknek. ĂDigit§lis hadsz²nt®r alatt azt 

a virtu§lis teret ®rt(het)j¿k, amely mag§ba foglalja a fegyveres k¿zdelem rendszer®nek inform§lis elemeit (az 

elektronikus inform§ci·szerz®s, -tov§bb²t§s, -feldolgoz§s illetve az ennek b®n²t§s§ra ®s lefog§s§ra alkalmazott 
eszkºzºket ®s elj§r§sokat).ò 

9 Digit§lis hadvisel®s: Napjainkban a harmadik hull§m¼ vagy negyedik gener§ci·s hadvisel®s korszak§t ®lj¿k, mely 

a 21. sz§zad jellemzŖ hadvisel®si m·dja. Legfontosabb jellemzŖje a globalit§s, a dinamikus hadmŤveletek, a 
vezet®s-ir§ny²t§si rendszerek (C2-Command and Control) puszt²t§sa, prec²zi·s csap§sok, digit§lis ®s h§l·zatos 

hadseregek. Alkalmaz§s§ra elsŖk®nt az I. ¥bºl h§bor¼ban ker¿lt sor a nemzeti kommunik§ci·s ®s §llamigazgat§si 

infrastrukt¼ra ellen int®zett digit§lis, infokommunik§ci·s t§mad§sok v®grehajt§sa §ltal. 
10 Hat§slap¼ mŤveletek (effects-based operations): ĂA katonai mŤveletekben alkalmazott hat§salap¼ megkºzel²t®s 

(effects-based approach) elve szerint a hadsz²nt®ren egym§ssal h§l·zatba kapcsolt objektumok vannak. Egy 

kiv§lasztott kºzpont ®s a benne tal§lhat· nagyfontoss§g¼ c®lpontok elleni t§mad§s, k¿lºnbºzŖ hat§sokat 

eredm®nyezhet a tºbbi, hozz§juk kapcsolt objektumok mŤkºd®s®ben isé.A hat§salap¼ mŤveletekben a kor§bbi 

felfog§shoz k®pest komolyan figyelembe veszik azt a l§ncreakci·hoz hasonl²t· elvet, miszerint a kezdeti kºzvetlen 

hat§ssal ïelsŖ csap§ssal- tºrv®nyszerŤen tov§bbi kºzvetett k§ros²t·, korl§toz· hat§sokat lehet el®rni, amely a teljes 
rendszerre k¿lºnbºzŖ m®rt®kŤ negat²v hat§st fejt ki. Az elŖid®zett hat§sok eredŖj®nek, vagyis az ºsszhat§s 

eredm®ny®nek elemz®se ®s ®rt®kel®se k®pezi a hat§salap¼ mŤveletek l®nyeg®té.A kºzvetlen ®s kºzvetett hat§sok 

elve szerint egy rendszer belsŖ ï kulcsszerepet j§tsz· ï elemeire m®rt puszt²t· vagy korl§toz· jellegŤ csap§s mind a 
rendszeren bel¿l, mind, pedig a rendszerek kºzºtti kapcsolatokban m§sod, harmad ®s n-edik t²pus¼ ®s erŖss®gŤ 

hat§sokat v§lt ki.ò 

11 H§l·zatkºzpont¼ hadvisel®s: ĂA h§l·zatkºzpont¼ hadvisel®s (NEC- Network Centric Warfare) legfontosabb 
eleme az inform§ci·k megszerz®s®nek ®s felhaszn§l§s§nak radik§lisan ¼j m·dja, amely gyºkeresen §talak²tja a 

haderŖ vezet®si rendszer®t is, hiszen lehetŖv® teszi, hogy minden inform§ci· a vezet®s minden szintj®n egy idŖben 

§lljon rendelkez®sre, ®s ennek megfelelŖen a dºnt®sek mindig a lehetŖ leggyorsabban ®s a dºnt®s szempontj§b·l 
optim§lis szinten sz¿lessenek. A NEC l®nyege, hogy egyetlen integr§lt rendszerbe foglalja az ®rz®kelŖket, a 

dºnt®shoz·kat ®s a fegyverrendszereket. Alkalmaz§sa sor§n kiemelkedŖ jelentŖs®gŤ a koal²ci·s partnerek kºzºtti 

min®l jobb inform§ci·-megoszt§s, a dºnt®shozatal felgyors²t§sa, illetve az, hogy a megfelelŖ idŖben a megfelelŖ 

katonai eszkºz ker¿ljºn bevet®sre. Az NEC sokkal tºbb, mint tºbbletfelszerel®s: optimaliz§lt parancsnoks§gra, 

vezet®si strukt¼r§ra, illetve §talak²tott kik®pz®si rendszerre helyezi a hangs¼lyt, hogy a v§lasz gyors ®s a 

kºr¿lm®nyeknek megfelelŖ legyen.ò 
12 Digit§lis katona: ĂA digit§lis katon§k (vagyis ºsszfegyvernemi manŖverezŖ erŖk) a digitaliz§lt harcmezŖn, 

elektroniz§lt ®s informatiz§lt fegyverrel, digit§lis vez®rl®sŤ, igen nagy tal§lati pontoss§g¼ ¼n. prec²zi·s fegyverrel 

harcolnak az §ltal§nos hadmŤveleti terv alapj§n. Kik®pz®s¿kbe ®s felk®sz²t®s¿kbe beletartozik a sz§mukra 
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MielŖtt hozz§l§tn§nk a c²mben megnevezett tºrv®ny boncolgat§s§hoz, fontosnak tartom 

ºsszegezv®n a fent elhangzottakat tiszt§zni azt a k®rd®st, hogy hogyan is kapcsol·dik ºssze 

az inform§ci·, az infokommunik§ci·s h§l·zat az inform§ci·biztons§g ®s a minŖs²tett adatok 

v®delm®nek a k®rd®s®vel. A kºzºs csatlakoz§si pont evidens, hiszen mint azt kor§bban 

eml²tett¿k volt egy fogalmi kitekintŖ keret®ben, az inform§ci· sz§mtalon form§ban van jelen 

az Ŗt tov§bb²tani, feldolgozni, t§rolni predesztin§lt infokommunik§ci·s rendszerben, mint 

p®ld§ul hang, k®p, jelz®s ®s a sz§munkra, a cikk szempontj§b·l meghat§roz· jelentŖs®ggel 

b²r· adat form§j§ban. Teh§t az adat tekinthetŖ ¼gy is, mint egy ismeretelem, egy valamilyen 

inform§ci·t mag§ban hordoz·, az inform§ci·, mint ®rtelemmel b²r· adat, 

Ăinfokommunik§ci·s elemò, melyet tartalm§nak f¿ggv®ny®ben minŖs²teni, az adathoz val· 

hozz§f®r®st a sz¿ks®ges ®s el®gs®ges m®rt®kben korl§tozni kell, az adatot v®deni kell, ®s 

biztos²tani kell a bizalmass§g§t
14
, s®rtetlens®g®t

15
 ®s rendelkez®sre §ll§s§t

16
. [7][10] 

A MINŕSĉTETT ADATOK V£DELM£RŕL SZčLč 2009. £VI CLV. T¥RV£NY 
L£TREJ¥TT£NEK OKAI 

A S·lyom L§szl· Kºzt§rsas§gi Elnºk Đr ®s a Dr. Katona B®la Đr az Orsz§ggyŤl®s elnºke 

§ltal al§²rt, a minŖs²tett adat v®delm®rŖl sz·l· tºrv®nyt, mely 2010. §prilis 1.-j®n l®pett 

hat§lyba, alapvetŖen az §llami ®s kºzfeladatok zºkkenŖmentes, zavartalan biztos²t§sa 

®rdek®ben, a kºz®rdekŤ adatok megismer®s®nek alkotm§nyos jog§b·l, valamint ennek a 

jognak a kiz§r·lag sz¿ks®ges ®s ar§nyos m®rt®kŤ korl§toz§s§b·l kiindulva alkotta meg az 

Orsz§ggyŤl®s. A tºrv®ny megalkot§sa idŖszerŤ volt tºbb szempontb·l is, ®rtendŖ ez alatt az 

idej®tm¼lt kor§bbi szab§lyoz§s aktualiz§l§sa, egy®rtelmŤv® t®tele, a hi§nyz· szab§lyoz§si 

r®szelemek, r®szter¿letek, a minŖs²tett adatok kezel®s®vel foglalkoz· n®lk¿lºzhetetlen ¼j 

int®zm®nyek, szervezeti elemek fel§ll²t§sa, l®talapjuk ®s int®zm®nyrendszer¿k megteremt®se, 

a hazai szab§lyoz§snak a szºvets®gesi rendszerekben mŤkºdŖ szab§lyoz§snak ®s 

gyakorlatnak val· megfeleltet®se. 

Ennek az ¼j tºrv®nynek a megalkot§s§t az §llamtitokr·l ®s szolg§lati titokr·l sz·l· 1995. 

®vi LXV. tºrv®ny sz¿ks®gess® v§lt §tfog· fel¿lvizsg§lata sor§n felt§rt hi§nyoss§gok tett®k 

indokoltt§. A fel¿lvizsg§lat alkalm§val meg§llap²t§st nyert tºbbek kºzºtt, hogy kifejezetten 

sok a ĂSzigor¼an titkosò ®s a ĂTitkosò minŖs²t®si jelz®ssel ell§tott nemzeti minŖs²tett adat. 

Ugyanakkor probl®m§t jelentett bizonyos jogint®zm®nyek hi§nya is, mint a nemzeti szem®lyi 

®s telephely biztons§gi tan¼s²tv§nyok ®s a nemzeti iparbiztons§gi rendszer, melynek 

kºvetkezt®ben p®ld§ul EU Telephely Biztons§gi Tan¼s²tv§ny hi§ny§ban magyar gazd§lkod· 

szervezetek nem vehettek r®szt az EU adatok megismer®s®t indokoltt§ tevŖ tenderekben. 

Tov§bb§ a k¿lºnbºzŖ nemzetkºzi szervezetekben tºrt®nŖ szerepv§llal§sunk, az Euroatlanti 

r®gi·ban elfoglalt hely¿nk is ¼jabb probl®m§kat, v®grehajtand· feladatokat, ®s megold§sra 

v§r· szab§lyoz§si k®rd®seket vetett fel ezen a t®ren. Ennek kºvetkezt®ben a rev²zi· 

r§vil§g²tott a k¿lfºldi, elsŖsorban NATO ®s EU, valamint a nemzeti minŖs²tett adatok 

v®delm®re vonatkoz· kºvetelm®nyrendszerek kºzºtti mark§ns k¿lºnbºzŖs®gekre, mint 

p®ld§ul az elektronikus inform§ci·biztons§gra
17

 vonatkoz· szab§lyok hi§ny§ra, a nemzetkºzi 

                                                                                                                              
rendszeres²tett sz§m²t·g®pek (palmtopok, laptopok, tºrzsmunka§llom§sok, digit§lisan vez®rlet h²rad· eszkºzºk, 
ellenŖrzŖ ®s felder²tŖ eszkºzºk, fegyverek ®s fegyverrendszerek, stb.) kezel®s®nek mesterfok¼ elsaj§t²t§sa. 

13 Inform§ci·s harcos: ĂAz inform§ci·s hadsz²nt®ren az inform§ci·s mŤveleti terv szerint digit§lis adatszerzŖ, 

feldolgoz·, tov§bb²t·, valamint t§mad· ®s v®dŖ inform§ci·s mŤveleti eszkºzºkkel (fegyverekkel), elj§r§sokkal 
harcolnak.ò 

14 Bizalmass§g: A minŖs²tett adatot csak az arra jogosult szem®ly ismerheti meg, csak Ŗ f®rhet hozz§. Nem 

fordulhat elŖ illet®ktelen, jogosulatlan inform§ci·szerz®s vagy a minŖs²tett adat nyilv§noss§gra ker¿l®se. 

15 S®rtetlens®g: A minŖs²tett adat tartalm§t csak az arra jogosult szem®ly v§ltoztathatja meg, illetve az adatot csak Ŗ 

tºrºlheti. Kik¿szºbºli annak a lehetŖs®g®t, hogy a minŖs²tett adatot ®szrev®tlen¿l m·dos²ts§k. 

16 Rendelkez®sre §ll§s: LehetŖv® teszi, hogy az arra jogosult szem®ly sz§m§ra a minŖs²tett adat el®rhetŖ, 
hozz§f®rhetŖ legyen, egy§ltal§n, hogy haszn§lni tudja azt. 

17 Elektronikus inform§ci·biztons§g: INFOSEC ï Information security (Electronic information security). ĂA 

t§vkºzl®si ®s informatikai, valamint egy®b elektronikus rendszerekben ®s t§mogat· infrastrukt¼r§iban alkalmazott 
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szervezetek minŖs²tett adatok kezel®s®re vonatkoz· szab§lyrendszereiben bekºvetkezett 

v§ltoz§sok (EU) hazai szab§lyoz§sba val· integr§ci·j§nak, §t¿ltet®s®nek elmarad§s§ra. Az ¼j 

titokv®delmi tºrv®ny hi§ny§ban jelentŖs neh®zs®gekbe ¿tkºzºtt tºbbek kºzºtt a minŖs²tett 

adatok cser®j®vel j§r· k®t vagy tºbboldal¼ biztons§gi meg§llapod§sok megkºt®se is, nem 

volt megfeleltet®s a nemzetkºzi szervezetek gyakorlat§ban alkalmazott ®s a nemzeti 

minŖs²t®si szintek vonatkoz§s§ban, valamint a BŤntetŖ Tºrv®nykºnyv §llam ®s szolg§lati 

titok megs®rt®s®re vonatkoz· paragrafusai ugyancsak nem §lltak ºsszhangban a NATO 

szab§lyoz§ssal. [7][13][[14] 

ALAPVETŕ C£LOK 

A tºrv®ny megalkot§s§val alapvetŖ c®lul tŤzt®k ki tºbbek kºzºtt a jog§llamis§g 

int®zm®ny®nek alappill®r®t megtestes²tŖ alapvetŖ jogok tiszteletben tart§sa, az orsz§g 

®rdekeinek v®delme ®s a nemzetkºzi kºtelezetts®gv§llal§sainak marad®ktalan teljes²t®se 

®rdek®ben, a minŖs²tett adatok l®trejºtt®vel, kezel®s®vel, a minŖs²t®si elj§r§ssal, a nemzeti 

minŖs²tett adatok fel¿lvizsg§lat§val kapcsolatos rendszab§lyok, a minŖs²tett adatok v®delme 

§ltal§nos szab§lyainak, az ezt megval·s²t· szem®lyek ®s szervezetek kºr®nek, a nemzeti 

iparbiztons§gi rendszer fŖbb eleminek a meghat§roz§s§t. Sz¿ks®gess® v§lt teh§t egy 

egys®ges kºvetelm®nyrendszer megfogalmaz§sa mind a nemzeti mind a k¿lfºldi minŖs²tett 

adatok v®delm®vel kapcsolatban. A tºrv®ny megalkot§s§nak indokai kºzºtt felvonultatott 

probl®ma ok§n, mely a nagysz§m¼ nemzeti minŖs²tett adat l®t®re utal, egy®rtelmŤen 

kºvetkezik, hogy a tºrv®nyalkot§s egyik alapvetŖ c®lj§t testes²tette meg ezen adatok 

volumen®nek a reduk§l§sa. C®lk®nt fogalmazhat· meg tºbbek kºzºtt a sz®ttagolt szakmai 

fel¿gyeleti rendszer egys®ges²t®se is. [7] 

A tºrv®nyalkot· term®szetesen alapul vette a minŖs²tett adat kezel®s®re vonatkoz· 

alapvetŖ krit®riumokat, mint a bizalmass§g, a s®rtetlens®g ®s a rendelkez®sre §ll§s elv®t 

p§rhuzamban a sz¿ks®gess®g ®s ar§nyoss§g
18
, valamint a sz¿ks®ges ismeret

19
 elv®nek 

figyelembev®tel®vel. [7][10] 

£RTELMEZŕ RENDELKEZ£SEK 

Mint a tºrv®nyek nagy tºbbs®g®ben, ®s mint az a kor§bbi 1995. ®vi LXV. az §llamtitokr·l ®s 

szolg§lati titokr·l sz·l· tºrv®nyben is tapasztalhat· volt, ebben az esetben is sor ker¿lt az 

egys®ges ®rtelmez®shez,  kºzºs nyelvezethez elengedhetetlen¿l sz¿ks®ges fogalomcsokor 

meghat§roz§s§ra ®s kifejt®s®re. Ennek keret®ben a tºrv®ny vonatkoz· paragrafusa ®s annak 

alpontjai magukba foglalj§k a minŖs²tett adat ®s az ahhoz szorosan kapcsol·d· fogalomt§r 

defini§l§s§t, egys®ges keretbe integr§lva a minŖs²tett adat kezel®s®hez fŤzŖdŖ elj§r§sokkal, 

szem®lyekkel, szervezetekkel kapcsolatos defin²ci·kat. 

Az inform§ci·s t§rsdalom Ăelektronikus ²r·asztal§nò egym§s mell® fektetv®n a kor§bbi 

tºrv®nyt ®s annak ut·dj§t, elsŖ l§t§sra szembeºtlŖv® v§lik az a nagyon fontos ®szrev®tel, 

hogy az aktu§lis passzus sz·l, illetve rendelkezik a meg®rt®s alapj§t k®pezŖ olyan ¼j 

defin²ci·kr·l, mint a szem®lyi biztons§gi tan¼s²tv§nyr·l
20
, a telephely biztons§gi 

                                                                                                                              
rendszab§lyok ºsszess®ge amelyek v®delmet ny¼jtanak az elŖ§ll²tott, feldolgozott, t§rolt, tov§bb²tott ®s megjelen²tett 

inform§ci·k, bizalmass§g§nak, s®rtetlens®g®nek ®s rendelkez®sre §ll§s§nak v®letlen vagy sz§nd®kos csºkken®se 
ellen. 

18 Sz¿ks®gess®g ®s ar§nyoss§g elve: A kºz®rdekŤ adatok nyilv§noss§g§nak korl§toz§s§val foglalkozik, melynek 

®rtelm®ben az adat nyilv§noss§ghoz fŤzŖdŖ jog§t csak a tºrv®nyi felt®telek teljes¿l®se eset®n, a v®delm®hez 

sz¿ks®ges m®rt®kŤ minŖs²t®si szinttel ®s csak a felt®tlen¿l sz¿ks®ges ideig lehet korl§tozni. 

19 Sz¿ks®ges ismeret elve: Az elv a minŖs²tett adat megismer®s®rŖl rendelkezik, melyet azon szem®lyek r®sz®re tesz 

lehetŖv®, akiknek az §llami vagy kºzfeladataik ell§t§s§hoz felt®tlen¿l sz¿ks®ges. 
20 Szem®lyi biztons§gi tan¼s²tv§ny: A 2009. ®vi CLV. tºrv®ny ®rtelmezŖ rendelkez®sek r®sz®ben foglaltak 

®rtelm®ben Ăaz a tan¼s²tv§ny, amely ®rv®nyess®gi idej®nek lej§rt§ig meghat§rozza, hogy valamely term®szetes 
szem®ly milyen legmagasabb minŖs²t®si szintŤ adat felhaszn§l§s§ra kaphat felhaszn§l§si enged®lyt.ò 
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tan¼s²tv§nyr·l
21
, ®s az elektronikus adatkezelŖ rendszerrŖl

22
, mely fogalmak tºrv®nyi 

meghat§roz§sa, leszab§lyoz§sa kv§zi az ¼j tºrv®ny megalkot§sa indokainak t§rh§z§ban 

jelesen k®pviseltetik magukat, mint azt kor§bban eml²tett¿k volt. V®lem®nyem szerint 

megeml²tendŖ jelentŖs k¿lºnbºzŖs®ge az ®rtelmezŖ rendelkez®seknek az is, hogy a 

titokbirtokos
23

 fogalm§t sz®tbontva az ¼j tºrv®ny vonatkoz· paragrafusai k¿lºnbs®get 

tesznek a minŖs²tŖ
24
, a felhaszn§l·

25
 ®s a kºzremŤkºdŖ szem®lye

26
 kºzºtt is. [7][14] 

A MINŕSĉTŕK £S A MINŕSĉT£SI ELJĆRĆS SZABĆLYAI 

A tºrv®ny vonatkoz· paragrafusa szab§lyozza, ®s egy®rtelmŤen meghat§rozza azon 

szem®lyek kºr®t, akik feladat ®s hat§skºr¿kben egy adat vonatkoz§s§ban minŖs²tŖ jogkºrrel 

rendelkeznek. Ezzel p§rhuzamosan szab§lyozza mag§t a minŖs²t®s tev®kenys®g®t is, 

bele®rtve a minŖs²t®ssel v®dhetŖ kºz®rdekek kºr®nek meghat§roz§s§t, az adat minŖs²t®s®nek 

egyes eseteit, az alkalmazhat· minŖs²t®si szintek megjelºl®s®t ®s a nemzeti minŖs²tett adat 

fel¿lvizsg§lat§nak ®s fel¿lb²r§lat§nak egyes eseteit. 

Itt fontos megeml²ten¿nk a tºrv®ny hordozta legjelentŖsebb v§ltoz§sok kºz¿l n®h§nyat, 

melyeket a fent nevezett c²m alatt csoportosul· vonatkoz· paragrafusok hordoznak 

magukban. Egyik ilyen v§ltoz§s, hogy a minŖs²tŖk kºr®ben a LegfelsŖbb B²r·s§g elnºke 

mellett az Orsz§ggyŤl®s Igazs§gszolg§ltat§si Tan§cs§nak az elnºk®t is megjelen²ti, ebbe a 

kºrbe sorolja tov§bb§ a Nemzeti Biztons§gi Fel¿gyelet vezetŖj®t is, ugyanakkor olyan, az 

1995. ®vi LXV. tºrv®nyben meghat§rozott szem®lyek, mint az Orsz§gos Eg®szs®gbiztos²t§si 

P®nzt§r elnºke vagy az Orsz§gos Nyugd²jbiztos²t§si FŖigazgat·s§g fŖigazgat·ja, a jelen 

tºrv®nyben nem ker¿lnek a minŖs²tŖk kºr®be sorol§sra. 

Ugyancsak mark§ns elt®r®s a k®t tºrv®ny kºzºtt, hogy az ut·bbi eset®ben az egyes 

minŖs²t®si szinteket az adat nyilv§noss§gra hozatala, jogosulatlan megszerz®se, m·dos²t§sa 

vagy felhaszn§l§sa, illet®ktelen szem®ly r®sz®re hozz§f®rhetŖv®, valamint az arra jogosult 

r®sz®re hozz§f®rhetetlenn® t®tele §ltal okozhat· k§r m®rt®ke hat§rozza meg. Ennek 

megfelelŖen ĂSzigor¼an titkosò, ĂTitkosò, ĂBizalmasò ®s ĂKorl§tozott terjeszt®sŤò minŖs²t®si 

szintekrŖl sz·l, mely szintek m§r teljes harm·ni§t mutatnak tºbbek kºzºtt a NATO-ban 

alkalmazott minŖs²t®si szintekkel
27
. Ugyanakkor ennek folyamodv§nyak®nt megszŤnik az 

ĂĆllamtitokò ®s ĂSzolg§latiò titok, mint minŖs²t®si szint kateg·ria, melyrŖl a kor§bbi tºrv®ny 

m®g akt²van rendelkezett, ®s ezzel egyetemben m·dos²t§sra ker¿ltek a k¿lºnbºzŖ minŖs²t®si 

szintek ®rv®nyess®gi ideje is. Az 1995. ®vi LXV. tºrv®ny ®rtelm®ben az akkor 

megfogalmazott ĂĆllamtitokò kateg·ria maxim§lis ®rv®nyess®gi idej®t 90 ®vben, a 

ĂSzolg§lati titokò kateg·ria ®rv®nyess®gi idej®t, pedig 20 ®vben limit§lta a tºrv®nyalkot·. 

Jelen esetben ez oly m·don v§ltozott meg, hogy a ĂSzigor¼an titkosò ®s ĂTitkosò minŖs²t®si 

szint eset®n 30 ®vben, a ĂBizalmasò minŖs²t®ssel ell§tott adat eset®n 20 ®vben, a ĂKorl§tozott 

                                                 
21 Telephely biztons§gi tan¼s²tv§ny: A 2009. ®vi CLV. tºrv®ny ®rtelmezŖ rendelkez®sek r®sz®ben foglaltak 

®rtelm®ben Ăaz a tan¼s²tv§ny, amely meghat§rozza, hogy a gazd§lkod· szervezet milyen legmagasabb minŖs²t®sŤ 

szintŤ minŖs²tett adat kezel®s®re alkalmasò. 
22 Elektronikus rendszer: Az elektronikus adatkezelŖ rendszer a 2009. ®vi CLV. tºrv®ny ®rtelmezŖ rendelkez®sek 

r®sz®ben foglaltak ®rtelm®ben ĂminŖs²tett adat elektronikus, elektromagnetikus vagy optikai ¼ton tºrt®nŖ kezel®s®re 

alkalmas berendez®s, m·dszer ®s elj§r§s egy¿tteseò. 
23 Titokbirtokos: Az 1995. ®vi LXV. tºrv®ny §ltal§nos rendelkez®sek ®rtelm®ben Ăa minŖs²tŖ, valamint az a 

szem®ly vagy szerv, akinek vagy amelynek a minŖs²tett adatot é tov§bb²tott§kò. 

24 MinŖs²tŖ: A 2009. ®vi CLV. tºrv®ny ®rtelmezŖ rendelkez®sek r®sz®nek ®rtelm®ben Ăfeladat ®s hat§skºr®ben 
minŖs²t®sre jogosult szem®lyò. 

25 Felhaszn§l·: A 2009. ®vi CLV. tºrv®ny ®rtelmezŖ rendelkez®sek r®sz®nek ®rtelm®ben Ăaz a szem®ly, akinek 

§llami vagy kºzfeladat v®grehajt§sa c®lj§b·l a felhaszn§l·i enged®ly kiad§s§ra jogosult vezetŖ a minŖs²tett adatra 

vonatkoz·an a felhaszn§l·i enged®lyben rendelkez®si jogosults§gokat biztos²tò. 

26 KºzremŤkºdŖ szem®ly: A 2009. ®vi CLV. tºrv®ny ®rtelmezŖ rendelkez®sek r®sz®nek ®rtelm®ben Ăaz a 

term®szetes szem®ly, aki az §llami vagy kºzfeladatot ell§t· szerv feladat- ®s hat§skºr®be tartoz· ¿gyben seg²ts®get 
ny¼jt, ®s ehhez minŖs²tett adat felhaszn§l§sa is sz¿ks®ges.ò 

27 NATO-ban alkalmazott minŖs²t®si szintek: ĂNATO Cosmic Top Secretò, ĂNATO Top Secretò, ĂNATO 

Confidentialò, ĂNATO Restrictedò 
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terjeszt®sŤò minŖs²t®si szinttel v®dett adat eset®n, pedig legfeljebb 10 ®vben §llap²totta meg 

az ®rv®nyess®g idej®t a tºrv®nyalkot·. Term®szetesen meghat§rozott m·don, korl§tozott 

form§ban, de mind a k®t tºrv®ny lehetŖs®get biztos²tott ®s biztos²t a k¿lºnbºzŖ minŖs²t®si 

szintek ®rv®nyess®gi idej®nek a meghosszabb²t§s§ra. Tov§bb§ az ¼j tºrv®ny azonos²tja az ¼j 

minŖs²t®si szinteknek megfelelŖ t²pus¼ nemzetbiztons§gi ellenŖrz®sek szintj®t is, mely 

ĂSzigor¼an titkosò minŖs²t®s eset®n ĂCò, ĂTitkosò minŖs²t®s eset®n ĂBò, ĂBizalmasò 

minŖs²t®s eset®n ĂAò t²pus¼ nemzetbiztons§gi §tvil§g²t§st kºvetel meg. A ĂKorl§tozott 

terjeszt®sŤò minŖs²t®si szint eset®n a tºrv®ny nem rendelkezik nemzetbiztons§gi k®rdŖ²v 

kitºlt®s®rŖl. [7][14] 

K¦LF¥LDI MINŕSĉTETT ADAT 

A 2009. ®vi CLV. tºrv®ny vonatkoz· paragrafusai kifejezetten a k¿lfºldi minŖs²tett adatok 

kezel®s®re helyezik a hangs¼lyt, melyre a kor§bbi tºrv®nyben nem tºrt®nt int®zked®s. 

A 2009. ®vi tºrv®ny a 2. sz§m¼ mell®klet®ben ºsszefoglalja, rendszerezi a k¿lºnbºzŖ 

nemzetkºzi szervezetek, mint a NATO, EU, NYEU, EURATOM
28

, EUROPOL
29

, 

EUROJUST
30

 §ltal alkalmazott minŖs²t®si szinteket, ®s azonos²tja az ezeknek megfelelŖ 

nemzeti minŖs²t®si szinteket. Ha visszagondolunk a kor§bban eml²tett, a tºrv®ny 

megalkot§s§t szorgalmaz· indokokra, c®lokra, a nemzeti ®s k¿lfºldi minŖs²tett adatok 

jelºl®s®re szolg§l·, a hazai ®s nemzetkºzi szervezetek gyakorlat§ban alkalmazott egyes 

minŖs²t®si szintek egym§shoz illeszt®se, egym§snak val· megfeleltet®se, harmoniz§ci·ja 

ugyancsak idŖszerŤ ®s halaszt§st nem tŤrŖ ok volt. 

Nagyon fontos kiemelni, hogy a tºrv®ny rendelkez®se ®rtelm®ben, abban az esetben, ha a 

nemzeti minŖs²tett adat k¿lfºldi minŖs²tett adatot is tartalmaz, akkor annak minŖs²t®si szintje 

®s a minŖs²t®s ®rv®nyess®gi ideje nem lehet kisebb ®s rºvidebb, mint a k¿lfºldi minŖs²tett 

adat minŖs²t®si szintje ®s annak ®rv®nyess®gi ideje. [7][14] 

A MINŕSĉTETT ADAT BIZTONSĆGĆRA VONATKOZč SZABĆLYOK 

A minŖs²tett adatok v®delm®rŖl sz·l· tºrv®ny a minŖs²tett adatok biztons§g§ra vonatkoz· 

szab§lyok r®sz®nek elsŖ, 10 Ä-a egy jelentŖs krit®riumot fogalmaz meg a minŖs²tett adatok 

kezel®s®vel kapcsolatban, melynek ®rtelm®ben minŖs²tett adatot kezelni csak a Nemzeti 

Biztons§gi Fel¿gyelet §ltal kiadott enged®ly alapj§n lehet, mely szerv ¼j elemk®nt jelent meg 

kor§bban a tºrv®nynek a minŖs²tŖk kºr®t meghat§roz· paragrafusa alatt. Ezt megelŖzŖen az 

§llamtitokr·l ®s szolg§lati titokr·l sz·l· tºrv®ny vonatkoz· rendelkez®se a bel¿gyminiszter 

fel¿gyeleti jogkºr®nek keret®be helyezte a minŖs²tett adatok v®delm®nek szakmai 

fel¿gyelet®t. 

A minŖs²tett adatokhoz val· hozz§f®r®st kiz§r·lagosan a szem®lyi biztons§gi tan¼s²tv§ny 

®s titoktart§si nyilatkozat megl®t®hez kºti. A szem®lyi biztons§gi tan¼s²tv§ny kiad§sa a 

Nemzeti Biztons§gi Fel¿gyelet hat§skºr®be tartoz· feladat. A minŖs²tett adat 

megismer®s®vel kapcsolatban tov§bbra is megmarad a megismer®si enged®ly ®s titoktart§si 

                                                 
28 EURATOM: The European Atomic Energy Community - Eur·pai Atomenergia Kºzºss®g. Egy nemzetkºzi 
szervezet, melyet 1957.-ben alap²tottak a m§sodik r·mai szerzŖd®ssel. A kºzºss®g l®nyege abban §ll, hogy a 

szerzŖd®s al§²r·i egy®rtelmŤ sz§nd®kukat fejezt®k ki az atomenergia b®k®s c®l¼ felhaszn§l§s§val kapcsolatban ®s az 

atomenergia-iparban tºrt®nŖ k®szs®ges egy¿ttmŤkºd®s¿k ir§nt. Tºbb ¿gynºks®ge l®tezik, tºbbek kºzºtt 
Spanyolorsz§gban. 

29 EUROPOL: The European Police Office - Eur·pai RendŖrs®gi Hivatal. Az Eur·pai Uni· rendv®delmi 

¿gynºks®ge, melynek legfontosabb c®lkitŤz®se egy biztons§gosabb Eur·pa megteremt®se, seg²ts®gny¼jt§s az 

Eur·pai Uni· tag§llamai rendv®delmi szervei r®sz®re a nemzetkºzi bŤnºz®s ®s terrorizmus visszaszor²t§sa 

®rdek®ben. Sz®khelye Hollandia.  

30 EUROJUST: The European Unionôs Judicial Cooperation Unit - Eur·pai Igazs§g¿gyi Egy¿ttmŤkºd®si Egys®g. 
A szervezet 2002-ben lett l®trehozva az EU §ltal azzal a c®llal, hogy elŖmozd²ts§k az egy¿ttmŤkºd®st az uni·s 

tag§llamok igazs§g¿gyi hat·s§gai kºzºtt a k®t vagy tºbb uni·s tag§llamot ®rintŖ nyomozati ®s b¿ntetŖelj§r§sok 

keret®ben. Sz®khelye Hollandia. 
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nyilatkozat int®zm®nye mondhatni a szem®lyi biztons§gi tan¼s²tv§ny int®zm®ny®n bel¿l, 

leszab§lyozva azokat az eseteket a megismer®ssel ®s felhaszn§l§ssal kapcsolatosan, amikor 

az ®rintettnek nem kell rendelkeznie a nevezett tan¼s²tv§nnyal. 

Tov§bb§ elŖ²rja, hogy minden olyan szervn®l, ahol minŖs²tett adatot kezelnek, meg kell 

teremteni a szem®lyi
31

, fizikai
32
, adminisztrat²v

33
 ®s elektronikus biztons§g [10] felt®teleket 

is. Ez ºnmag§ban v®ve nem jelentene merŖben ¼j szab§lyoz§st, hiszen az elŖzŖ tºrv®ny a 

titokbirtokos szerv vezetŖj®nek feladat ®s hat§skºre keret®ben rendelkezik a minŖs²tett 

adatok v®delmi rendszer®nek biztons§gi elemeirŖl, bele®rtve az im®nt felv§zolt biztons§gi 

felt®teleket is, de az ¼j tºrv®ny m§r k¿lºn rendelkezik az elektronikus rendszereken kezelt 

minŖs²tett adat ®s az elektronikus rendszer bizalmass§g§nak, s®rtetlens®g®nek ®s 

rendelkez®sre §ll§s§nak k®rd®s®ben is, melyrŖl az 1995. ®vi LXV. tºrv®nyben m®g nem 

tal§lunk eml²t®st.  

Ugyancsak ¼j rendelkez®se a tºrv®nynek a szem®lyi biztons§gi tan¼s²tv§ny int®zm®nye 

mellett a telephely biztons§gi tan¼s²tv§ny int®zm®nye is a gazd§lkod· szervezetek 

vonatkoz§s§ban, melynek kibocs§t§s§t a Nemzeti Biztons§gi Fel¿gyelet hat§skºr®be utalja. 

A telephely biztons§gi tan¼s²tv§ny kibocs§t§sa az iparbiztons§gi ellenŖrz®s lefolytat§s§t 

kºvetŖen v§lik indokoltt§ abban az esetben, - term®szetesen, ha kock§zati t®nyezŖk nem 

mer¿lnek fel - amikor a minŖs²tett adatot kezelŖ szervnek az §llami vagy kºzfeladata ell§t§sa 

®rdek®ben gazd§lkod· szervezet kºzremŤkºd®s®t veszi ig®nybe. [7][13][[14] 

A MINŕSĉTETT ADAT V£DELM£T ELLĆTč SZERVEZETEK £S SZEM£LYEK 

A 2009. ®vi CLV. tºrv®ny soron kºvetkezŖ V. nagy fejezet®ben ker¿lnek meghat§roz§sra a 

minŖs²tett adatok kezel®s®vel kapcsolatban ®rintett szem®lyek ®s szervezetek, tºbbek kºzºtt 

a m§r oly sokat emlegetett Nemzeti Biztons§gi Fel¿gyelet is. A tºrv®ny r®szletekbe menŖen 

szab§lyozza az ®rintett szervezet tev®kenys®gi kºr®t, legfŖbb feladat§t, mely tºbbek kºzºtt 

nem m§s, mint a minŖs²tett adat v®delm®nek hat·s§gi fel¿gyelete, a minŖs²tett adat 

kezel®s®nek hat·s§gi enged®lyez®se ®s fel¿gyelete, tov§bb§ a nemzeti iparbiztons§gi 

hat·s§gi feladatok ell§t§sa. Kor§bban az 1995. ®vi LXV. az §llamtitokr·l ®s szolg§lati 

titokr·l sz·l· tºrv®ny ®rtelm®ben a titokbirtokos szerv vezetŖj®nek hat§s ®s feladatkºr®be 

tartoz· tev®kenys®g volt a minŖs²tett adatok v®delm®rŖl sz·l· jogszab§lyok v®grehajt§s§r·l, 

illetve a hat§skºr®ben keletkezett vagy m§s szervek §ltal §tadott minŖs²tett adatok v®delmi 

rendszer®nek k¿lºnbºzŖ biztons§gi elemekkel val· ki®p²tetts®g®rŖl ®s mŤkºdtet®s®rŖl 

tºrt®nŖ gondoskod§s, mint azt kor§bban eml²tett¿k volt. 

A fel¿gyelet feladat ®s tev®kenys®gi kºr®nek legfontosabb r®sz®t k®pezi az ¼j tºrv®ny 

§ltal ®letre h²vott szem®lyi biztons§gi tan¼s²tv§ny, telephely biztons§gi tan¼s²tv§ny kiad§sa, a 

minŖs²tett adatok kezel®s®re szolg§l· elektronikus rendszerek haszn§latbav®tel®nek 

enged®lyez®se, a rejtjeltev®kenys®g hat·s§gi enged®lyez®s®nek ®s fel¿gyelet®nek biztos²t§sa, 

a minŖs²tett adatok v®delm®vel kapcsolatos bejelent®sek kivizsg§l§sa, csakhogy n®h§nyat 

eml²ts¿nk a legfontosabbak kºz¿l. Tov§bb§ kor§bban eml²tett¿k volt, hogy az ¼j tºrv®ny 

megalkot§s§nak egyik fontos indokak®nt jelenik meg a nemzetkºzi szervezetekkel, 

szab§lyoz§ssal val· harmoniz§ci·, ebbŖl kifoly·lag a tºrv®nyalkot· a fel¿gyelet 

                                                 
31 Szem®lyi biztons§g: Ăéa minŖs²tett inform§ci· csak olyan szem®lynek juthat birtok§ba, aki megfelelŖ szintŤ 

szem®lyi biztons§gi kºvetelm®nyeknek igazoltan megfelel, illetve az adott minŖs²t®sŤ inform§ci· megismer®se 
sz§m§ra hivatalos c®lb·l sz¿ks®ges. A szem®lyi biztons§g megteremt®s®nek egyik legfontosabb elj§r§sa a 

nemzetbiztons§gi ellenŖrz®s.ò 

32 Fizikai biztons§g: ĂAzon rendszab§lyok ®s t®nyleges akad§lyok - éfalak,ébehatol§s jelzŖk, bel®ptetŖ 

rendszerek, stb. ï ºsszess®ge, melyek megfosztj§k az illet®kteleneket a minŖs²tett, kritikus inform§ci·khoz, 

dokumentumokhoz, eszkºzºkhºz val· hozz§f®r®stŖlé ®s meghi¼s²tj§k vagy megakad§lyozz§k a fizikai t§mad§st.ò 

33 Dokumentumbiztons§g: Ă A titokv®delem t§gabb ®rtelmez®se, amely azt jelenti, hogy az ºsszes dokumentumot a 
minŖs²t®s®nek, az ®rz®kenys®g®nek, vagyis a titkoss§gi oszt§lyba sorol§s§nak megfelelŖen kell v®denié.A 

dokumentumbiztons§g kºzvetlen¿l kapcsol·dik az elektronikus inform§ci·biztons§ghoz, hiszen valamennyi 

elektronikus adathordoz· egyben dokumentumnak is minŖs¿l.ò 
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tev®kenys®gi kºr®be utalta a k¿lºnbºzŖ nemzetkºzi szervezetek vonatkoz· szab§lyzataiban, 

illetve a minŖs²tett adatok v®delme t§rgy§ban kºtºtt nemzetkºzi szerzŖd®sekben a nemzeti 

biztons§gi hat·s§gok sz§m§ra elŖ²rt feladatok ell§t§s§t is. [7][14] 

MčDOSULč RENDELKEZ£SEK 

Mivel a 2009. ®vi CLV. tºrv®ny a minŖs²tett adatok v®delm®rŖl jelentŖs v§ltoz§st hoz a 

kor§bbi 1995. ®vi LXV. tºrv®ny az §llamtitokr·l ®s szolg§lati titokr·l tºrv®ny 

vonatkoz§sban, ha m§r csak az ¼j megnevez®sekre, tan¼s²tv§nyokra vagy szervezetekre 

gondolunk is, ez®rt elengedhetetlen¿l sz¿ks®ges mindazon relev§ns tºrv®nyekrŖl ®s az Ŗket 

kŖ kem®nyen ®rintŖ m·dos²t· rendelkez®sekrŖl megeml®kezni, melyeket marad®ktalanul 

harmoniz§lni sz¿ks®ges az ¼j tºrv®ny t¿kr®ben. R®szletekbe menŖen nem k²v§nunk kit®rni e 

m·dos²t· rendelkez®sek hosszas felsorol§s§ra, csup§n c²mszavakban k²v§njuk megeml²teni 

az ®rintett tºrv®nyeket. 

A 2009. ®vi tºrv®ny alkotta szab§lyoz§s szorosan ®rinti teh§t tºbbek kºzºtt a ĂB¿ntetŖ 

Tºrv®nykºnyvrŖl sz·l· 1978. ®vi IV. tºrv®nyò, ĂA csŖdelj§r§sr·l ®s felsz§mol§si elj§r§sr·l 

sz·l· 1991. ®vi XLIX. tºrv®nyò, ĂAz Eur·pai Uni· bŤn¿ldºz®si inform§ci·s rendszere ®s a 

Nemzetkºzi BŤn¿gyi RendŖrs®g Szervezete keret®ben megval·sul· egy¿ttmŤkºd®srŖl ®s 

inform§ci·cser®rŖl sz·l· 1999. ®vi LIV. tºrv®nyò, ĂA szervezett bŤnºz®s, valamint az azzal 

ºsszef¿ggŖ egyes jelens®gek elleni fell®p®s szab§lyair·l ®s az ehhez kapcsol·d· 

tºrv®nym·dos²t§sokr·l sz·l· 1999. ®vi LXXV. tºrv®nyò, ĂAz elektronikus h²rkºzl®srŖl sz·l· 

2003. ®vi C. tºrv®nyò, ĂAz Eur·pai Parlament magyarorsz§gi k®pviselŖinek jog§ll§s§r·l 

sz·l· 2004. ®vi LVII. tºrv®nyò, ĂA l®gi-, a vas¼ti ®s a v²zi-kºzleked®si balesetek ®s egy®b 

kºzleked®si esem®nyek szakmai vizsg§lat§r·l sz·l· 2005. ®vi CLXXXIV. tºrv®nyò, ĂAz 

elektronikus kºzszolg§ltat§sokr·l sz·l· 2009. ®vi LX. tºrv®nyò, ĂAz orsz§ggyŤl®si 

k®pviselŖk jog§ll§s§r·l sz·l· 1990. ®vi LV. tºrv®nyò, ĂA szem®lyes adatok v®delm®rŖl ®s a 

kºz®rdekŤ adatok nyilv§noss§g§r·l sz·l· 1992. ®vi LXIII. tºrv®nyò, ĂAz §llampolg§ri jogok 

orsz§ggyŤl®si biztos§r·l sz·l· 1993. ®vi LIX. tºrv®nyò, ĂA nemzetbiztons§gi szolg§latokr·l 

sz·l· 1995. ®vi CXXV. tºrv®nyò, valamint ĂA honv®delemrŖl ®s a Magyar Honv®ds®grŖl 

sz·l· 2004. ®vi CV. tºrv®nyò relev§ns paragrafusait. [7][14] 

FELHATALMAZĆS 

A tºrv®nyalkot· felhatalmazza a Korm§nyt, hogy rendelettel szab§lyozza a tºrv®nyben 

megjelenŖ, a kor§bbi tºrv®nyhez k®pest v®gbemenŖ legfontosabb v§ltoz§sokat, ®rtendŖ 

ezalatt, hogy a Korm§ny §llap²tsa meg tºbbek kºzºtt a Nemzeti Biztons§gi Fel¿gyelet 

r®szletes feladatait, elj§r§s ®s mŤkºd®si rendj®t, a minŖs²tett adatok kezel®s®nek rendj®t, a 

minŖs²tett adat elektronikus kezel®s®nek r®szletes szab§lyait, a rejtjeltev®kenys®g 

enged®lyez®s®nek rendj®t ®s a hat·s§gi fel¿gyelet®nek r®szletes szab§lyait, valamint az 

iparbiztons§gi ellenŖrz®s ®s a telephely biztons§gi tan¼s²tv§ny kiad§s§nak r®szletes 

szab§lyait. [7] 

ZĆRč RENDELKEZ£SEK 

A jogharmoniz§ci· elŖseg²t®se ®rdek®ben a 2009. ®vi CLV. tºrv®ny a z§r· fejezet®ben 

rendelkezik a k®t tºrv®ny kºzºtti §tmeneti idŖszakban v®grehajtand· int®zked®sekrŖl, 

elind²tott folyamatokr·l ®s hat§ridŖkrŖl, megszŤnŖ tºrv®nyekrŖl ®s ¼jabb, esetenk®nt 

minŖs²tett tºbbs®get ig®nylŖ m·dos²t· rendelkez®sekrŖl is ¼gy, mint a szem®lyi biztons§gi 

tan¼s²tv§ny beszerz®s®nek, a minŖs²tett adatok v®delm®re vonatkoz· fizikai ®s elektronikus 

biztons§gi felt®telek megteremt®s®nek a hat§ridej®rŖl, az 1995. ®vi LXV. tºrv®ny az 

§llamtitokr·l ®s a szolg§lati titokr·l hat§ly§t veszt®s®rŖl, ®s olyan m§r kor§bban is eml²tett 
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esetekrŖl, melyek az ¼j tºrv®ny megsz¿let®se ®s hat§lyba l®p®se kºvetkezt®ben 

m·dosul§sokon kell, hogy §tessenek. [7][14] 

REZ¦M£ 

¥sszegezv®n a minŖs²tett adatok v®delm®rŖl sz·l· 2009. ®vi CLV. tºrv®ny legfontosabb 

passzusait, di·h®jban az al§bbi gondolatokat kell feleleven²ten¿nk. Leszºgezhetj¿k, hogy a 

tºrv®ny megalkot§sa a kor§bbi szab§lyoz§s hi§nyoss§ga, idej®tm¼lt volta, a nemzetkºzi 

szab§lyoz§sban v®gbemenŖ v§ltoz§sok, a szab§lyoz§si rendszerek ®s tºrv®nyi h§tterek 

harmoniz§ci·j§nak sz¿ks®gess®ge ok§n indokolt volt. Olyan ¼j v§ltoz§sok kºvetkeztek be, 

mint p®ld§ul a k¿lºnbºzŖ minŖs²t®si szinteknek az adat nyilv§noss§gra hozatala, jogosulatlan 

megszerz®se, m·dos²t§sa vagy felhaszn§l§sa, illet®ktelen szem®ly r®sz®re hozz§f®rhetŖv®, 

valamint az arra jogosult r®sz®re hozz§f®rhetetlenn® t®tele §ltal okozhat· k§r m®rt®ke §ltal 

tºrt®nŖ meghat§roz§sa, az ĂĆllamtitokò ®s ĂSzolg§ti titokò minŖs²t®si szintek megszŤntet®se, 

a ĂSzigor¼an titkosò, ĂTitkosò, ĂBizalmasò ®s ĂKorl§tozott terjeszt®sŤò minŖs²t®si szintek 

meghat§roz§sa, az egyes szintek maxim§lis ®rv®nyess®gi idej®nek ¼jralimit§l§sa, a hozz§juk 

sz¿ks®ges nemzetbiztons§gi §tvizsg§l§si szintek ¼jradefini§l§sa, a Nemzeti Biztons§gi 

Fel¿gyelet fel§ll²t§sa, hat§s, feladat ®s tev®kenys®gi kºr®nek meghat§roz§sa, a szem®lyi ®s 

telephely biztons§gi tan¼s²tv§ny fogalmi kateg·ria megalkot§sa, az elektronikus 

inform§ci·biztons§gra vonatkoz· szab§lyok ®letre h²v§sa, az iparbiztons§gi ellenŖrz®s 

int®zm®ny®nek megteremt®se, csakhogy a legfontosabbakat eml²ts¿k a teljess®g ig®nye 

n®lk¿l. 
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V£DELEMRE £S ¦ZEMELTET£SI K¥RNYEZETRE VONATKOZč ĆLTALĆNOS 

K¥VETELM£NYEK 

Absztakt 

A hat®kony fizikai hozz§f®r®si rendszab§lyok ®s a megfelelŖen kialak²tott kºrnyezeti elemek 

®s t§mogat§s fontos szempontja a biztons§gos elektronikus adatkezel®snek. 

Ćltal§noss§gban besz®lve mindenki tudja ®s ®rti a fizikai v®delmi rendszab§lyok fontoss§g§t, 

de a gyakorlati ®letben ez a ter¿let sz§mtalan esetben hi§nyoss§gokat, f®lre®rt®seket 

tartalmaz. A cikk a h²rad· ®s informatikai rendszerek (CIS) jobb t§mogat§sa ®rdek®ben 

azonos²tja a legfontosabb r®szeit a biztons§g e ter¿let®nek ®s §ltal§nos szab§lyokat, egyszerŤ 

p®ld§kat ad. 

The effective physical access control and the appropriately implemented environmental 

elements and support are important dimensions of the secure electronic information 

handling.  

Generally speaking everybody knows and understands the importance of physical measures 

but in real life these issues contain some gaps and misunderstandings. 

This article identifies the key factors of this security field and gives some general rules and 

simple examples for the better support of CIS. 

Kulcsszavak: inform§ci·biztons§g/inform§ci·v®delem, fizikai biztons§g, hozz§f®r®s 

fel¿gyelet, ¿zemeltet®si biztons§g ~ information security, physical security, access control, 

operating security 

BEVEZET£S 

Az elektronikus adatkezelŖ rendszerek, eszkºzºk telep²t®se ®s ¿zemeltet®se sor§n 

megker¿lhetetlen k®rd®s az ¿zemeltet®si kºrnyezet szab§lyoz§sa, illetve §ltal§noss§gban 

olyan kºrnyezet kialak²t§sa, amely rendszer-specifikusan, kifejezetten az adott elektronikus 

adatkezel®sre szabottan biztos²tja az eszkºzºk mŤkºd®s®t, a munkav®gz®st, illetve sz¿ks®ges 

esetben lehetŖv® teszi az ig®nyeknek megfelelŖen a cser®t, fejleszt®st vagy a jav²t§st, 

karbantart§st. 

Ez a ter¿let jogszab§lyokban ºsszefogottan nem szab§lyozott, csak a fizikai biztons§g 

egyes ter¿leteire tal§lhat·k kºvetelm®nyek, fŖleg a minŖs²tett adatkezel®sre vonatkoz·an [1]. 

A nemzetkºzi szabv§nyok [2] alapj§n kialak²tott nemzeti aj§nl§s [4] tekinthetŖ az elsŖ olyan 

nemzeti szab§lyoz§si alapnak, mely elkezdte a k®rd®s rendez®s®t. 

A honv®delmi t§rc§n§l ehhez hasonl·an egyes rendszerekhez, tev®kenys®gekhez rendelt 

rendszab§lyok lelhetŖk fel, korszerŤ biztons§gi szempontok §ltal vez®relt §tfog· szab§lyoz§s 

nem azonos²that·. 

A szabv§nyok, jogszab§lyok, a nemzeti aj§nl§s, illetve az adatkezel®sre vonatkoz· 

NATO, EU kºvetelm®nyek alapj§n e szakk®rd®sek szab§lyoz§s§t h§rom szinten c®lszerŤ 

kialak²tani: a biztons§gpolitik§ban-, a t§rca szintŤ §ltal§nos kºvetelm®nyekben, ®s a 

rendszer-specifikus biztons§gi dokumentumokban [5]. 
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E cikk a t§rca szintŤ szab§lyoz§s azon kulcsk®rd®seit c®lozza, melyek minŖs²tett adatok 

®rint®se n®lk¿l m®g t§rgyalhat·k, ®s el®g t§mpontot adnak az ¿zemeltet®si kºrnyezet 

kialak²t§s§ban ®s fenntart§s§ban ®rintetteknek. Ennek megfelelŖen szab§lyoz§si c®l: 

 

Å technikai megold§sok alkalmaz§s§val ®s a fizikai el®r®sre vonatkoz· elj§r§srend 

bevezet®s®vel ®s fenntart§s§val az elektronikus adatkezelŖ rendszerek biztons§gos 

kºrnyezet®nek kialak²t§sa, ahol a v®delmi rendszab§lyok kock§zat- ®s 

®rt®kar§nyosan fenntarthat·k; 

Å az elektronikus adatkezelŖ rendszerek, eszkºzºk megfelelŖ ¿zemeltet®si 

kºrnyezet®nek biztos²t§sa. 

1. ĆLTALĆNOS K¥VETELM£NYEK 

A felhaszn§l·i irod§kban, helyis®gekben, valamint a kºzponti kiszolg§l§st biztos²t· 

helyis®gekn®l az adatok ®s adatkezelŖ eszkºzºk biztons§ga ®rdek®ben a biztons§gi 

besorol§snak, a kezelt adatok mennyis®g®nek, az adatkezel®s saj§toss§gainak a 

jogszab§lyokban meghat§rozott kºvetelm®nyeknek megfelelŖ, kock§zatokkal ar§nyos fizikai 

v®delmi rendszab§lyokat kell alkalmazni. 

A v®delmet ki kell terjeszteni az elektronikus adatkezelŖ rendszer ¿zemeltet®se 

szempontj§b·l kritikus l®tes²tm®nyekre is, mint rendezŖk, §ramell§t§st biztos²t· helyis®gek, 

anyagrakt§rak, szoftverek ®s rendszerdokument§ci·k t§rol§s§ra szolg§l· helyis®gek. EbbŖl 

kºvetkezik, hogy az adatkezelŖ eszkºzºket funkci·juknak megfelelŖen kell csoportos²tani ®s 

ennek megfelelŖen az adatkezelŖ helyis®geket azonos v®delmi z·n§kban kell elhelyezni. Az 

¿zemeltet®shez, fel¿gyelethez sz¿ks®ges hozz§f®r®si jogosults§gokat csak a munkav®gz®shez 

sz¿ks®ges z·n§khoz, helyis®gekhez szabad biztos²tani. 

Napjainkban ï szerencs®re ï egyre jobban elŖt®rbe ker¿l a h§l·zatokban tºrt®nŖ 

gondolkod§s, illetve a felhaszn§l·i ig®nyek kºzponti kiszolg§l§s§ra vonatkoz· sz§nd®k. Ez 

lassan, de biztosan elmossa az Ă®n szervertermemò t²pus¼ szervezeti gondolkod§st ®s egyben 

utat nyit a kºlts®ghat®kony ï ®s egyben biztons§gosabb ï centraliz§lt megold§sok fel®. 

LehetŖv® v§lik a kºzponti kiszolg§l§s megalapoz§sa, az erŖforr§sok koncentr§l§sa, a 

kor§bban gyakran tapasztalt kev®sb® hat®kony megold§sok helyett. Az orsz§gos h§l·zathoz 

tºrt®nŖ csatlakoz§st nem sz¿ks®ges katonai szervezetenk®nt (ak§r azonos ®p¿letben is) 

kialak²tani, vagy szervezetenk®nt elk¿lºn²tett h§l·zati kiszolg§l·kat egym§st·l f¿ggetlen¿l 

¿zemeltetni. 

A k¿lºnbºzŖ szintŤ fizikai v®delemmel ell§tott z·n§k kºzºtti mozg§st ellenŖrizni kell, ®s 

a mozg§sra vonatkoz· adatokat a szervezeti kºvetelm®nyeknek megfelelŖen rºgz²teni ®s 

meghat§rozott ideig t§rolni kell. 

Az alap biztons§g oszt§ly¼ adatok kezel®s®re feljogos²tott elektronikus adatkezelŖ 

rendszerek fizikai v®delm®t az MH Egys®ges Iratkezel®si Szab§lyzat §ltal§nos 

kºvetelm®nyei alapj§n, a rendszer-specifikus biztons§gi kºvetelm®nyek figyelembe v®tel®vel 

kell kialak²tani. 

A fokozott biztons§gi oszt§ly¼ adatok kezel®s®re feljogos²tott elektronikus adatkezelŖ 

rendszerek fizikai v®delm®t a kock§zatelemz®s alapj§n meghat§rozott rendszab§lyokkal kell 

megerŖs²teni. A rendszer fel®p²t®s®tŖl f¿ggŖen a h§l·zati erŖforr§sokat, rendszerelemeket 

biztons§gi ter¿leten kell elhelyezni. 

A nemzeti, NATO, EU KORLĆTOZOTT TERJESZT£Sţ minŖs²t®ssel rendelkezŖ 

adatkezelŖ eszkºzºket a vonatkoz· jogszab§lyban meghat§rozott kºvetelm®nyek szerint 

kialak²tott biztons§gi ter¿leten, vagy adminisztrat²v z·n§ban kell elhelyezni. A nemzetkºzi 

meg§llapod§s alapj§n §tvett k¿lfºldi minŖs²tett adat v®delm®re a vonatkoz· jogszab§ly 

szerinti v®delmi rendszab§lyokat kell alkalmazni, kieg®sz²tve a nemzetkºzi meg§llapod§sban 

rºgz²tett specifik§ci·kkal. 
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A nemzeti, NATO, EU BIZALMAS, vagy magasabb minŖs²t®sŤ adatokra vonatkoz· 

biztons§gi oszt§lyba tartoz· elektronikus adatkezelŖ eszkºzºket a vonatkoz· jogszab§lyban 

meghat§rozott kºvetelm®nyeknek megfelelŖen az al§bbiak szerint kell elhelyezni: 

 

Å a kºzponti h§l·zati elemeket I. oszt§ly¼ biztons§gi ter¿leten; 

Å a felhaszn§l·i munka§llom§sokat I. vagy II. oszt§ly¼ biztons§gi ter¿leten. 

 

A biztons§gi ter¿leten bel¿l rendszeres idŖkºzºnk®nt ellenŖrizni kell a v®delmi 

rendszab§lyok betart§s§t, a l§togat·kkal kapcsolatban kontrollokat kell alkalmazni. Azon 

biztons§gi ter¿leten, ahol rejtjeltev®kenys®g folyik, kieg®sz²tŖ v®delmi rendszab§lyokat kell 

alkalmazni (a kieg®sz²tŖ rendszab§ly nem m§s, elt®rŖ rendszab§lyt-, hanem a biztons§g 

szintj®nek emel®s®t jelenti). 

Gyakran feledett (vagy mellŖzºtt) k®rd®s, hogy az I. vagy II. oszt§ly¼ ter¿letre 

bel®p®skor ®s t§voz§skor sz¼r·pr·baszerŤ ellenŖrz®seket kell tartani az illet®ktelen 

adatmozg§s felt§r§sa ®rdek®ben. Ebben az esetben a biztons§gi ter¿letre tºrt®nŖ bel®p®skor a 

bel®pŖk §ltal l§that· helyre az ellenŖrz®sekre vonatkoz· figyelmeztet®st kell elhelyezni, a 

figyelmeztet®snek tartalmaznia kell, hogy a bel®p®s felt®tele az ellenŖrz®s. Egy®rtelmŤen 

tudatni kell a ter¿leten bel¿l elv§rt magatart§st ®s bel®p®skor biztos²tani kell a tiltott t§rgyak 

eszkºzºk l§togat§s alatti megŖrz®s®t. Biztons§gi ter¿letre tiltani kell a mag§ntulajdon¼ 

elektronikus adatkezelŖ eszkºzºk bevitel®t (amely szab§ly nem csak a l§togat·kra, hanem az 

ott dolgoz·kra is vonatkozik). 

Kor§bban gyakran f®lre®rtelmezett k®rd®snek sz§m²tott, de a NATO, EU, illetve a 

nemzetkºzi meg§llapod§s alapj§n §tvett k¿lfºldi minŖs²tett adat, valamint nemzeti minŖs²tett 

adat egy helyis®gen bel¿l kezelhetŖ, amennyiben az adatokra, adatkezelŖ eszkºzºkre vagy 

folyamatokra vonatkoz· kºvetelm®nyek ezt lehetŖv® teszik. 

Elt®rŖ biztons§gi oszt§lyba tartoz· rendszerelemek, felhaszn§l·i eszkºzºk elhelyezhetŖk 

kºzºs helyis®gben, amennyiben az adatkezelŖ funkci·k ezt nem z§rj§k ki, ®s a v®delmi 

rendszab§lyok betarthat·k. Az elt®rŖ biztons§gi oszt§lyba tartoz· eszkºzºket tartalmaz· 

helyis®g fizikai ®s szem®lyi biztons§gra vonatkoz· rendszab§lyait a magasabb biztons§gi 

oszt§lyra vonatkoz· kºvetelm®nyek szerint kell kialak²tani. 

RejtjelzŖ eszkºz ®s egy®b adatkezel®shez sz¿ks®ges eszkºz (pl. szerver, h§l·zati elem) 

kºzºsen csak akkor helyezhetŖ el, ha a rejtjelzŖ eszkºz kezel®s®hez ®s ¿zembenntart§s§hoz 

sz¿ks®ges mŤveletek bizalmass§ga az egy®b eszkºzºk ¿zemeltet®se mellett biztos²that·. 

Biztons§gi ter¿letek kºzºtt minŖs²tett adatkezel®sben r®sztvevŖ eszkºz sz§ll²t§sa ï 

amennyiben az lehets®ges ï, az adathordoz· egys®gek, panelek elt§vol²t§s§val tºrt®nhet. Az 

eszkºzºk s®rtetlens®ge ®rdek®ben a sz§ll²t§s ideje alatt folyamatosan biztos²tani kell az 

eszkºzºk illet®ktelen felbont§s elleni v®delm®t. 

G®ptermek, rendezŖk, szervertermek ®s egy®b h§l·zati elemek ¿zemeltet®s®re szolg§l· 

helyis®gekben csak a meghib§sod§sok elh§r²t§s§ra, tesztel®sre szolg§l· munkahelyek 

alak²that·k ki. 

Amennyiben a szervezet feladatai k¿lsŖ ¿gyfelek rendszeres fogad§s§t ig®nylik, az 

adatfeldolgoz§si helysz²nektŖl elk¿lºn²tetten kialak²tott l§togat·i tereket (t§rgyal·, fogad· 

helyis®g) kell kialak²tani, ®s oda csak a kºzºs tev®kenys®g biztos²t§s§hoz sz¿ks®ges 

elektronikus adatkezelŖ eszkºzºket lehet telep²teni valamint sz¿ks®g eset®n: 

 

Å a l§togat·kr·l jegyz®ket kell vezetni; 

Å a l§togat§sra szolg§l· helyis®gekben a m§s feladatokhoz sz¿ks®ges adathordoz·kat 

el kell t§vol²tani (pl. szervezetre jellemzŖ kimutat§sok, diagramok, telefonkºnyvek 

®s kivonatok, felelŖs szem®lyek el®rhetŖs®gi adatai), ®s a rendszab§ly 

®rv®nyes¿l®s®t idŖszakosan ellenŖrizni kell. 
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A minŖs²tett elektronikus adatkezel®s ter¿let®n egy®rtelmŤ fejlŖd®sk®nt kºnyvelhetŖ el a 

minŖs²tett adatkezel®s ®s a rejtjelz®sre vonatkoz· kºvetelm®nyek egy jogszab§lyban tºrt®nŖ 

megjelen²t®se, ami megalapozza a kºzºs elj§r§sok kialak²t§s§t (pl. akkredit§l§s), illetve 

t§mogathatja a rejtjelzŖ ®s egy®b kommunik§ci·s eszkºzºk kºzºs ter¿leten tºrt®nŖ 

kialak²t§s§nak kult¼r§j§t, a nemzeti ®s NATO (vagy EU) eszkºzºk indokolatlan 

elk¿lºn²t®s®nek felsz§mol§sa. A kompromitt§l· kisug§rz§s elleni v®delmi kºvetelm®nyek 

kºlts®gei j·t®konyan t§mogatj§k a kºzponti erŖforr§sok centraliz§lt elhelyez®s®t ®s 

menedzsel®s®t, mert a helyis®gekre szabdalt v®delem vagy speci§lis eszkºzºk §ra 

sokszoros§ra nºveli a kºlts®geket. 

Rendszer szinten a v§zolt elvek mellett gondolni kell a tartal®k helysz²nekre, tartal®k 

h§l·zati csatlakoz§si pontokra, vagy a helyre§ll²t§st t§mogat· eszkºzºk, programok vagy 

biztons§gi ment®sek t§rol§s§ra szolg§l· l®tes²tm®nyek kialak²t§s§ra ®s fenntart§s§ra, a 

kezelt adatok biztons§gi oszt§ly§nak megfelelŖ fizikai v®delmi megold§sokkal biztos²tva. 

A fentiek j·l szeml®ltetik, hogy az ¿zemeltet®si kºrnyezet kialak²t§s§n§l alapvetŖen 

megalapozhat· a k§osz, ®s hossz¼ t§von kŖbe v®shetŖ a rugalmatlan szab§lyoz§s ®s 

§ttekinthetetlens®g. A jav²t· ®s karbantart· helyis®gek hi§nya, illetve az ¿zemeltet®si 

funkci·k elk¿lºn²t®se ellen hat· szok§sok gyakran eredm®nyeznek ellenŖrizhetetlen 

helysz²neket, §ttekinthetetlen folyamatokat. K§ros hat§sk®nt eml²thetŖ m®g a szervezeti 

elk¿lºn¿l®sre val· tºrekv®s, amikor egy telephelyen tºbb helyis®gben tºrt®nik meg 

szervertermek, g®ptermek kialak²t§sa az ezzel j§r· tºbblet kiad§sokkal egy¿tt. Az 

elk¿lºn¿l®sre ir§nyul· hat§sok fŖleg minŖs²tett adatkezel®s eset®n megnºvelhetik a kialak²t§s 

®s fenntart§s kºlts®geit, ®s nem minden esetben mutatnak a felhaszn§lt erŖforr§sokkal 

ar§nyos elŖnyºket. Ugyan²gy probl®m§s a felhaszn§l·i ®s az ¿zemeltetŖi szerepkºrºk tudatos 

ºsszemos§sa (l§sd: Ăeddig is ²gy csin§ltukò; ĂŖ ²rta a programotò; Ănincs informatikusunkò 

vagy Ăeddig is az Ŗ irod§j§ban volt a szerverò) ami bonyolultabb rendszer eset®n biztos, hogy 

ºsszeoml§ssal fenyeget, csak a hat§sban k®pzelhetŖk el vari§ci·k. 

2. AZ ¦ZEMELTET£SI FELT£TELEK KIALAKĉTĆSĆRA VONATKOZč 
ĆLTALĆNOS K¥VETELM£NYEK 

Amennyiben az ¿zemeltetett adatkezelŖ eszkºzt tartalmaz· ®p¿let (vagy helyis®g) kºr¿l 

teljes biztons§gi fel¿gyeletŤ ter¿let nem biztos²that·, a kompromitt§l· kisug§rz§s elleni 

v®delem hat§rak®nt az ®p¿let (vagy az adatkezelŖ helyis®g) m®reteit kell figyelembe venni. 

Az elektronikus adatkezelŖ helysz²nek kialak²t§sakor figyelembe kell venni, ®s 

ellens¼lyozni kell azokat a mechanikus-, hŖm®rs®kleti-, elektrom§gneses hat§sokat, por ®s 

egy®b szennyezŖd®seket, amelyek negat²van befoly§solhatj§k az eszkºzºk mŤkºd®s®t. 

Az elektronikus adatkezelŖ rendszer kºzponti erŖforr§sainak elhelyez®s®re szolg§l· 

helyis®geket a kºrnyezettŖl elv§lasztottan kell kialak²tani, ahov§ csak a munkav®gz®sre 

feljogos²tott szem®lyek sz§m§ra, ®s csak a sz¿ks®ges helyis®gekbe biztos²that· §lland· 

bel®p®s, valamint: 

 

Å a helyis®get ¼gy kell elhelyezni, hogy felette ®s a hat§rol· falfel¿leteken vizes 

blokkot tartalmaz· helyis®gr®sz ne legyen, nyom·- ®s ejtŖcsºvek, g§zvezet®kek ne 

haladjanak §t; 

Å a helyis®gekhez csak az ¿zemeltet®shez elengedhetetlen¿l sz¿ks®ges kºzmŤh§l·zat 

csatlakozhat; 

Å a helyis®gek nem haszn§lhat·k az ¿zemeltetŖ szem®lyek irod§ik®nt, vagy m§s c®lra 

(pl. rakt§r, ºltºzŖ, mŤhely); 

Å a helyis®gek ºsszes hat§rol· fel¿let®t, ny²l§sz§r·it az alkalmazott minŖs²t®si 

szintnek megfelelŖ biztons§gi kºvetelm®nyek szerint kell kialak²tani (pl. rakod· ®s 

csomagol· ter¿letek, menek¿lŖ ajt·k); 
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Å a kiszolg§l· helyis®gekben csak az enged®lyezett inform§ci·s folyamathoz tartoz· 

eszkºzºk, valamint az ¿zemeltet®shez sz¿ks®ges anyagok, szersz§mok tarthat·k; 

Å az ellenŖrizhetŖs®g ®rdek®ben a helyis®gben tal§lhat· eszkºzºkrŖl, berendez®si 

t§rgyakr·l naprak®sz, hiteles nyilv§ntart§st kell vezetni; 

Å nagyobb mennyis®gŤ h§l·zati eszkºz vagy elt®rŖ feljogos²t§ssal rendelkezŖ 

¿zemeltetŖ szem®lyzet eset®ben az eszkºzºket z§rhat· rack szekr®nyben kell 

elhelyezni; 

Å eszkºzºk ki ®s bevitele csak az ¿zemeltetett rendszer®rt felelŖs vezetŖ 

j·v§hagy§s§val tºrt®nhet; 

Å az eszkºzºk jav²t§s§ra, karbantart§s§ra az adott technol·gia f¿ggv®ny®ben azonos 

fizikai v®delemmel rendelkezŖ k¿lºn helyis®get, vagy elk¿lºn²tett r®szt kell 

kialak²tani; 

Å a tartal®k eszkºzºket, anyagokat, szersz§mokat ¼gy kell elhelyezni, hogy az 

¿zemeltet®si ter¿letet ®rt katasztr·fa eset®n azok, megsemmis¿l®se, s®r¿l®se 

elker¿lhetŖ legyen (m§s helysz²n, biztons§gi t§vols§g, t§rol· stb.); 

Å a minŖs²tett adatok kezel®s®re szolg§l· eszkºzºket elk¿lºn²tetten, a hozz§f®r®st a 

sz¿ks®ges m®rt®kben szab§lyozottan kell t§rolni. 

 

Mag§ntulajdon¼ elektronikus adatkezelŖ eszkºz, vagy adatt§rol· az elektronikus 

adatkezelŖ rendszer elhelyez®s®re szolg§l· biztons§gi ter¿leten bel¿li helyis®gekbe nem 

vihetŖ be. M§s szervezet tulajdon§ban l®vŖ elektronikus adatkezelŖ eszkºz, vagy adatt§rol· 

csak az illet®kes vezetŖ j·v§hagy§s§val, egyedi azonos²t§st biztos²t· jelz®s ®s ellenŖrz®s ut§n, 

c®lhoz kºtºtten vihetŖ be a helyis®gbe. A sz¿ks®ges munka elv®gz®se ut§n az eszkºzt 

ellenŖrz®s ut§n lehet a helyis®gbŖl kivinni. 

Az ®rz®keny adatokat kezelŖ elektronikus adatkezelŖ eszkºzºket a munkahelyeken ¼gy 

kell elhelyezni, hogy csºkkentjen a r§l§t§sb·l ad·d· illet®ktelen megismer®s vesz®lye. 

A szervertermekben ®s egy®b kºzponti kiszolg§l· elemeket tartalmaz· helyis®gekben, 

valamint a felhaszn§l·i eszkºzºket tartalmaz· helyis®gekben tiltani kell az ®tkez®st, 

doh§nyz§st, vagy az egy®b szennyez®st, k§rokoz§st okoz· tev®kenys®get. 

A fejleszt®sre, tesztel®sekre, k®pz®sre ®s gyakorl§sra szolg§l· rendszerek, eszkºzºk 

sz§m§ra fizikailag elk¿lºn²tett helyis®geket kell kialak²tani. A rendszerek ¿zembe helyez®se, 

jav²t§sa, §talak²t§sa vagy biztons§gi tesztel®se az ¿zemeltet®s®rt felelŖs vezetŖ §ltal 

j·v§hagyott terv alapj§n tºrt®nhet. 

BIZALMAS vagy magasabb minŖs²t®s eset®n, amennyiben a kºzponti kiszolg§l· 

helyis®gekben tºbb szervezet §llom§ny§ba tartoz· szem®lyek dogoznak, vagy nagy l®tsz§m 

sz¿ks®ges a feladatok elv®gz®s®hez, egyedi azonos²t§st lehetŖv® t®vŖ megold§st kell 

alkalmazni (n®v szerinti kitŤzŖ vagy f®nyk®pes bel®p®si igazolv§ny, l§togat·i kitŤzŖ). Az 

§lland· bel®p®sre jogosultakr·l hiteles, naprak®sz list§t kell vezetni, amelyet a helyis®gben is 

el kell helyezni. A helyis®gben dolgoz· szem®lyek sz§m§ra feladatul kell meghat§rozni, 

hogy ha egy szem®lyt azonos²t· jelz®s n®lk¿l l§tnak, azonnal sz·l²ts§k fel az adott szem®lyt az 

azonos²t§sra, amelynek hi§ny§ban azonnal tegyenek jelent®st a meghat§rozott szolg§lati 

szem®ly fel®. A kritikus fontoss§g¼ eszkºzºket a technikai v®delmi rendszerbe bekºtºtt 

hardver v®delemmel kell ell§tni, ami a burkolat megbont§sa, vagy az eszkºz elt§vol²t§s 

eset®n azonnali riaszt§st gener§l. 

Az elektromos h§l·zatot, az ®rint®sv®delmet ®s a vill§mv®delmet a vonatkoz· magyar 

szabv§nyokban meghat§rozottak szerint kell kialak²tani ®s fenntartani. Az energiaell§t§s 

biztons§ga ®rdek®ben, ahol az sz¿ks®ges: 

 

Å az egypontos meghib§sod§sok vesz®lyeinek elker¿l®se ®rdek®ben tºbbutas 

bet§pl§l§st kell alkalmazni, vagy 

Å tartal®k §ramforr§st kell alkalmazni. 
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A tartal®k §ramforr§s param®tereinek meghat§roz§sakor figyelembe kell venni: 

 

Å az §tkapcsol§si idŖre vonatkoz· kºvetelm®nyeket (automatikus vagy k®zi ind²t§s); 

Å a teljes²tm®nyre vonatkoz· kºvetelm®nyeket ¼gy, hogy: 

ï az elektronikus adatkezelŖ eszkºzºk mŤkºd®se mellett k®pes legyen kiszolg§lni 

az azok mŤkºd®s®hez sz¿ks®ges seg®d¿zemi (p®ld§ul kl²ma) berendez®seket, 

valamint biztos²tsa a munkav®gz®shez sz¿ks®ges szolg§ltat§sokat (pl. v®sz 

vil§g²t§s) is; 

ï  a tartal®k kapacit§s elegendŖ legyen a k®sŖbbi fejleszt®sek, bŖv²t®sek 

kiszolg§l§s§ra. 

 

A tartal®k §ramell§t§s beindul§s§ig megfelelŖen m®retezett, sz¿netmentes t§pegys®geket 

kell alkalmazni. Az erŖs§ram¼ bet§pl§l§sokat, tartal®k ®s sz¿netmentes §ramell§t§st 

idŖszakosan ellenŖrizni kell, bele®rtve a kezelŖ §llom§ny gyakoroltat§s§t is. 

Amennyiben az ¿zemeltetett eszkºz technikai le²r§sa az ®letv®delmi fºldel®s mellett 

biztons§gi fºldel®s kialak²t§s§t is ig®nyli, a mŤszaki kºvetelm®nyeket egyedileg kell 

meghat§rozni. A biztons§gi fºldel®s haszn§latba v®tele csak a sz¿ks®ges param®tereket 

igazol· m®r®si jegyzŖkºnyv alapj§n tºrt®nhet. A biztons§gi fºldel®s megfelelŖs®g®t 

idŖszakosan ism®tlŖdŖ ellenŖrzŖ m®r®sekkel kell igazolni, a m®r®srŖl sz·l· jegyzŖkºnyveket 

az ¿zemeltetett elektronikus adatkezelŖ rendszer biztons§gi dokumentumai kºzºtt kell 

t§rolni. 

Az ¿zemeltetett eszkºzºk technikai param®tereinek figyelembe v®tel®vel sz¿ks®g eset®n 

antisztatikus kialak²t§st kell alkalmazni. 

Az erŖs ®s gyenge§ram¼ bet§pl§l§si pontokat, k§belvezet®seket elk¿lºn²tve kell 

kialak²tani. A k§belek vezet®sekor, kifejt®sekor egy®rtelmŤ jelºl®si rendszert kell 

alkalmazni. 

A helyis®gek hŖterhel®s®nek tervez®sekor figyelembe kell venni a v§rhat· bŖv²t®si 

ig®nyeket is. 

A fentiek szerinti elj§r§sok, rendszab§lyok az ¿zemeltetŖk, felhaszn§l·k sz§m§ra 

v®lhetŖen nem ismeretlenek. A tervez®shez sz¿ks®ges idŖ ®s a kivitelez®shez sz¿ks®ges 

anyagi erŖforr§sok rendelkez®sre §ll§sa eset®n az §ltal§nosan kºrvonalazott kºrnyezet 

kock§zatmentesen kialak²that·. A probl®m§t az eml²tett rendelkez®sre §ll§s jelenti. A pontos 

alkalmaz·i (hadmŤveleti) kºvetelm®nyek n®lk¿li tervez®s ®s az ezzel j§r· tºbbszºrºs 

kºvetelm®ny m·dos²t§s, az anyagi erŖforr§sok tervez®s kºzben tºrt®nŖ m·dos²t§sa, a 

beszerz®sek sor§n bekºvetkezŖ v§ltoztat§sok mind olyan korl§tok, amelyek a 

biztons§gtudatos, lend¿letes kºvetelm®nyt§maszt§st m®g kezdeti szakaszban der®kba tºrik. 

A faburkolat¼ l®pcsŖfelj§r· alatti, csak r§ccsal elk¿lºn²tett, ®vek ·ta ¿zemelŖ 

Ăideiglenesò f§jl ®s levelezŖ szerver; a szellŖztet®si sz¿ks®glet miatt §lland·an kit§masztott 

h§ts· ajt·; jav²t§sban adott p·tl§s n®lk¿li akkumul§tor csoport; a biztons§gi ment®s 

ideiglenes hi§nya vagy a mentŖegys®g ¿zemk®ptelens®ge, a kºzmŤv§zlatokon nem szereplŖ 

ï de is ismeretlen¿l fenyegetŖ viszonylatok ï, illetve az ºltºzŖ-, iroda-, rakt§r-, mŤhely-, 

szerverterem kºvetelm®nyei szerint ¿zemeltetett multifunkcion§lis helyis®gek elrettentŖ, a 

rendezetts®get c®lz· §llapot ellen hat· p®ld§k lehetnek. 

Gyakran f®lre®r®seket okoz a biztons§gi kºvetelm®nyek kºzºtt olvashat· ĂmegfelelŖ 

szintŤò, Ăsz¿ks®g szerintiò vagy a Ăhelyi saj§toss§goknak megfelelŖò kifejez®s. A 

bevezet®sben megfogalmazottak szerint kºnnyen bel§that·, hogy minden rendszerre, minden 

kºrnyezetben ®s minden saj§toss§gnak megfelelŖ rendszab§ly halmaz nem §ll²that· elŖ. 

Ez®rt van sz¿ks®g a hierarchiz§lt szab§lyoz§sra, ®s annak meg®rt®s®re, hogy egy helysz²n 

rendszer eset®ben nem lehet a keret jellegŤ kºzponti kºvetelm®nyt megism®telni, hanem 

pontos param®tereket kell meghat§rozni, melyet elemz®ssel, tesztekkel kell megalapozni. 

£rdemes megjegyezni az ¿zemeltet®si kºrnyezet perspektivikus menedzsel®s®nek 

feladat§t is. A gazdas§gi neh®zs®gek miatt gyakoriak a minim§l szintet biztos²t· vagy 
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csºkkentett szolg§ltat§st ny¼jt· beruh§z§sok (a tervekben az ĂerŖforr§sok f¿ggv®ny®ben 

k®sŖbb ker¿l biztos²t§sraò c²mmel szereplŖ fejezet), amelyek miatt hull§mokban tºrt®nik meg 

a sz¿ks®ges k®pess®gek kialak²t§sa. A minim§lis eszkºzben val· gondolkod§s gyakran 

eltakarja az ¿zemeltet®si kºrnyezet fesz²tŖ probl®m§it (§ramell§t§si vagy l®gkondicion§l§si 

technikai korl§t, m®ret vagy tetŖterhel®s miatti gondok), illetve az egym§sra kifejtett 

hat§sokat, ®s korl§tozhatj§k a meghat§rozott k®pess®gek kialak²t§s§t, rendelkez®sre §ll§s§t. 

3. A KARBANTARTĆSRA VONATKOZč K¥VETELM£NYEK 

Az adatkezelŖ eszkºzºket a gy§rt· (sz§ll²t·) §ltal aj§nlott szervizel®si idŖkºzºnk®nt ®s 

elŖ²r§sok szerint kell karbantartani. A tervezett karbantart§sokr·l az ¿zemeltet®si kºr szerint 

kialak²tott karbantart§si tervet kell k®sz²teni. A karbantart§si tervek kialak²t§sakor 

gondoskodni kell arr·l, hogy: 

 

Å minden karbantart§st ig®nylŖ eszkºz valamelyik karbantart§si tervben szerepeljen; 

Å a tervek kºzºtt §tfed®s ne legyen illetve a mŤszakilag egy karbantart§si kºrbe 

tartoz·, de elt®rŖ ¿zemeltet®si rend miatt m§s karbantart§si tervbe tartoz· elemek 

karbantart§sa ºsszehangoltan tºrt®njen; 

Å a v®grehajtott karbantart§sok ellenŖrz®s®vel ®s nyilv§ntart§s§val biztos²tott legyen a 

tervek v®grehajt§s§nak naprak®sz figyelemmel k²s®r®se. 

 

Karbantart§st, jav²t§st csak a sz¿ks®ges technikai ismeretekkel rendelkezŖ, feljogos²tott 

szem®ly v®gezhet. A rendszer-specifikus ¿zemeltet®si dokumentumokban azonos²tani kell 

azokat az eszkºzºket, elemeket, amelyek karbantart§sa speci§lis felk®sz¿lts®get ig®nyel. 

A gyan²tott vagy t®nyleges hib§r·l, valamint megelŖzŖ ®s jav²t· karbantart§sr·l 

feljegyz®st kell k®sz²teni, amelyet a rendszer-specifikus ¿zemeltet®si dokumentumokban 

rºgz²tett kºvetelm®nyek szerint kell megŖrizni. 

A tervezett karbantart§sokr·l a felhaszn§l·kat a rendszer-specifikus ¿zemeltet®si 

dokumentumokban meghat§rozott m·don elŖzetesen t§j®koztatni kell. A t§j®koztat§sban meg 

kell hat§rozni azt az elj§r§st, amely seg²ts®g®vel a felhaszn§l· kºzºlheti a tervezett folyamat 

idej®vel kapcsolatos akad§lykºzl®s®t vagy kieg®sz²tŖ inform§ci·t k®rhet. 

Amennyiben a karbantart§s a felhaszn§l·i feladatok szervezeti kock§zatokkal j§r· 

kies®s®t okozz§k, a karbantart§s idej®re tartal®k adatkezel®si szolg§ltat§st kell biztos²tani. A 

tartal®k adatkezel®si szolg§ltat§snak csºkkentett k®pess®gek eset®ben is biztos²tania kell a 

biztons§gi oszt§ly szerinti v®delmi rendszab§lyokat. 

MinŖs²tett elektronikus adatkezelŖ eszkºz szervezeten k²v¿li karbantart§sa vagy jav²t§sa 

a sz¿ks®ges telephely biztons§gi tan¼s²tv§ny megl®te eset®n enged®lyezhetŖ, az adathordoz· 

elt§vol²t§sa mellett. Be®p²tett adathordoz· eset®n a mŤvelet elv®gz®s®hez kieg®sz²tŖ v®delmi 

rendszab§lyokra van sz¿ks®g. 

Alap vagy fokozott biztons§gi oszt§lyba tartoz· adathordoz·k eset®n a sz¿ks®ges tºrl®si 

elj§r§st, vagy adathordoz· elt§vol²t§st ®s az ezekkel kapcsolatos ellenŖrz®si feladatokat a 

rendszer-specifikus biztons§gi dokumentumokban kel meghat§rozni. Magasabb biztons§gi 

oszt§ly¼ adat eset®n ezek a megold§sok csak az illet®kes hat·s§g §ltal j·v§hagyott elj§r§sok 

lehetnek. 

A rendszer-specifikus ¿zemeltet®si ®s biztons§gi dokumentumokban meg kell hat§rozni a 

szervezeten k²v¿li karbantart§s v®grehajt§s§hoz sz¿ks®ges elŖk®sz¿leti, v®grehajt§si ®s 

ut·lagos ellenŖrz®si feladatokat. £rz®keny adatok eset®ben az adathordoz·k megsemmis²t®se 

vagy jav²t§sban k¿ld®se kºzºtti dºnt®s meghozatal§t kock§zatelemz®ssel kell megalapozni. 

Elektronikus adatkezelŖ eszkºz rendszerbŖl tºrt®nŖ v®gleges elt§vol²t§sa vagy jav²t§s, 

karbantart§s c®lj§b·l tºrt®nŖ ideiglenes elt§vol²t§sa a rendszer-specifikus ¿zemeltet®si 

dokumentumban meghat§rozott vezetŖ enged®lyez®s®vel, a biztons§g®rt felelŖs szem®ly 
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hozz§j§rul§sa eset®n tºrt®nhet. Az enged®lyeztet®sre vonatkoz· elj§r§srendet r®szletesen ki 

kell dolgozni, ®s a szab§lyokat az ¿zemeltetŖ §llom§nnyal ismertetni kell. 

Az elt§vol²tott eszkºz azonos²t§s§hoz sz¿ks®ges adatokat az ¿zemeltet®s helysz²n®n, 

valamint a sz§ll²t·lev®len, §tad§s-§tv®teli jegyzŖkºnyvben pontosan fel kell t¿ntetni. 

A k¿lsŖ jav²t§s, karbantart§s v®grehajt§sa ut§n az eszkºz rendszerbe tºrt®nŖ illeszt®se 

elŖtt ellenŖrizni kell az eszkºz azonoss§g§t, teljess®g®t ®s funkcion§lis mŤkºd®s®t. Az eszkºz 

ellenŖrz®s ut§n, a biztons§g®rt felelŖs szem®ly j·v§hagy§sa eset®n illeszthetŖ vissza a 

rendszerbe. Amennyiben az eszkºzºn olyan m®rt®kŤ v§ltoztat§sok tºrt®ntek, melynek 

eredm®nyek®ppen egy®rtelmŤen nem hat§rozhat· meg a rendszerbe tºrt®nŖ illeszt®s 

biztons§gi hat§sai, biztons§gi tesztet kell v®grehajtani. 

Az ¿zemeltet®si idŖszakra vonatkoz· fenntart§si t§mogat§s hi§nyoss§ga vagy hi§nya 

hat®kony t§mad§s lehet az inform§ci· biztons§gpolitik§ban meghat§rozott biztons§gi c®l (a 

rendelkez®sre §ll§s, s®rtetlens®g vagy bizalmass§g) ellen. Az egyszerŤen megfogalmazott 

rendszab§lyokon kereszt¿l is j·l l§that·, hogy a karbantart§si vagy jav²t§si tev®kenys®get 

komplexen kell megkºzel²teni. A fentiekben biztons§g szempontj§b·l megfogalmazott 

feladatok nagy biztons§ggal azonos²that·k az ¿zemeltet®sre vonatkoz· aj§nl§sokkal vagy 

nemzetkºzi szabv§nyokkal. Emiatt a gyakorlatban nincs sz¿ks®g arra a k®rd®sre, hogy Ămit ®s 

miben szab§lyozzunkò. A biztons§gi szab§lyoz§snak kºvetelm®nyeket kell meghat§rozni, az 

¿zemeltet®si szab§lyoknak pedig r®szletes, kºvethetŖ ellenŖrizhetŖ elj§r§srendben meg kell 

hat§rozni az alkalmazand· technikai vagy szervez®si l®p®seket. 

4. A FEL¦GYELET N£LK¦LI RENDSZERELEMEK FIZIKAI BIZTONSĆGA 

A fel¿gyelet n®lk¿li rendszerelemek elhelyez®s®re szolg§l· helyis®geket olyan behatol§s 

®rz®kelŖ ®s jelzŖ rendszerrel kell ell§tni, amelyek a meghat§rozott riaszt§si param®tereket 

k®pesek a reag§l· erŖkhºz tov§bb²tani. 

Az ®p¿letek, helyis®gek fizikai kialak²t§s§t, ellen§ll· k®pess®g®t a reag§l· erŖk ki®rkez®si 

idej®hez kell m®retezni. Az ®rz®kelŖ ®s riaszt· rendszereket valamint a reag§l· erŖk 

tev®kenys®g®t idŖszakosan ellenŖrizni kell. A reag§l· erŖkn®l szolg§latba §ll· ¼j 

alkalmazottal a helysz²nen kell megismertetni a sz¿ks®ges v®delmi feladatokat. 

Az elektronikus adatkezelŖ rendszer azon elemeit, amelyek az MH szempontj§b·l 

fokozottan v®dendŖ ¿zemeltet®si adatokat tartalmaznak, a fizikai v®delem megerŖs²t®se 

®rdek®ben adattºrl®st, kulcsmegsemmis²t®st, kritikus elem ºnmegsemmis²t®s®t v®gzŖ 

mechanizmusokat, illetve a fel¿gyeleti kºzpontba tºrt®nŖ automatikus jelent®s mechanizmust 

kell kialak²tani. A sz¿ks®ges v®delmi rendszab§lyokat kock§zatelemz®ssel ®s ®rt®kel®ssel kell 

megalapozni. 

5. A RENDEZV£NYEK BIZTOSĉTĆSĆRA VONATKOZč FONTOSABB 
K¥VETELM£NYEK 

MinŖs²tett adatot elektronikusan feldolgoz· rendezv®ny eset®n a rendezv®ny biztos²t§si 

tervet ki kell eg®sz²teni az elektronikus biztons§gra vonatkoz· int®zked®sekkel, h§l·zat 

eset®n el kell k®sz²teni a rendszer-specifikus biztons§gi dokumentumokat (vagy a megl®vŖt 

ki kell eg®sz²teni), ®s sz¿ks®g eset®n a v®delmi rendszab§lyok megfelelŖs®g®t az illet®kes 

hat·s§ggal akkredit§ltatni kell. 

A rendezv®ny helysz²n®n azonos²tani kell a nyilv§nosan l§togathat· ter¿leteket, 

adminisztrat²v z·n§kat ®s biztons§gi ter¿leteket. A rendezv®ny elŖk®sz²t®s®nek befejez®sekor 

ellenŖrizni kell a rendezv®ny ter¿let®t. A r®sztvevŖk sz§m§ra sz¿ks®g eset®n biztos²tani kell 

az adathordoz·k, hordozhat· eszkºzºk megb²zhat· Ŗrz®s®t: 

 

Å §tviteli elismerv®ny alapj§n; 

Å szem®lyi azonos²t§s eset®n; 
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Å az §tvett anyagok jelºl®s®vel. 

 

A rendezv®nyen a tartal®k, vagy haszn§laton k²v¿li eszkºzºket elk¿lºn²tve, nyilv§ntartva 

®s a hozz§f®r®st szab§lyozva kell t§rolni. A rendezv®ny sz¿neteiben az elektronikus 

adatkezelŖ eszkºzºk ®s adatok biztons§ga ®rdek®ben: 

 

Å a nem haszn§lt helyis®geket z§rva vagy fel¿gyelet alatt kell tartani, vagy 

Å az eszkºzºket, adathordoz·kat erre a c®lra kijelºlt helyis®gben kell Ŗrizni. 

 

A rendezv®nyen rendszab§lyokat kell foganatos²tani a fel¿gyelet n®lk¿l hagyott eszkºzºk, 

adathordoz·k ellenŖrz®s®re ®s begyŤjt®s®re. A biztons§gi ter¿letek bel®p®si pontjain§l 

lehetŖs®get kell biztos²tani a mobil telefonok Ŗrzºtt ideiglenes t§rol§s§ra. 

Ideiglenes kialak²t§s eset®n is biztos²tani kell az elektromos k§belek vonalvezet®s®re, 

r§di·frekvenci§s szŤrŖk alkalmaz§s§ra, a rendszer kºrnyezet®ben alkalmazhat· 

berendez®sekre, elektrom§gneses §rny®kol§stechnikai megold§sokra, illetve csºkkentett 

kisug§rz§s¼ hardver eszkºzºk alkalmaz§s§ra, valamint a rendszerhez tartoz· f®m 

berendez®sek fºldel®s®re vonatkoz· elŖ²r§sok ®rv®nyes¿l®s®t. 

Naprak®sz nyilv§ntart§st kell vezetni az alkalmazott hardver ®s szoftver elemekrŖl, 

kiseg²tŖ eszkºzºkrŖl, illetve a rendezv®ny ut§n ezen eszkºzºk eset®ben is a sz¿ks®ges tºrl®si 

vagy megsemmis²t®si elj§r§sokkal kell megakad§lyozni az illet®ktelen megismer®st. 

Az adathordoz·k biztons§g§t (bele®rtve az esetleges sz§ll²t§si feladatokat is) a 

dokumentumbiztons§gi kºvetelm®nyeknek megfelelŖen kell biztos²tani. 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

A cikk a fizikai v®delem ®s az ¿zemeltet®si kºrnyezet §ltal§nosan megfogalmazhat·, 

fontosabb k®rd®seinek ºsszefoglal§s§val biztons§gi szempontokra koncentr§l, l§that·v§ t®ve 

az §tfog· megkºzel²t®s, az ®letciklus szeml®let sz¿ks®gess®g®t ezeken a ter¿leteken is. 

A rendszab§lyok, illetve az eml²tett p®ld§k mutatj§k a bizalmass§g, s®rtetlens®g ®s 

rendelkez®sre §ll§s vesz®lyeztet®s®nek lehetŖs®geit. J·l l§that·, hogy az adatok, adatkezelŖ 

k®pess®gek nem csak a felhaszn§l·kon, felhaszn§l·i eszkºzºkºn kereszt¿l, hanem az 

infrastrukt¼r§n kereszt¿l is fenyegethetŖk eszkºzºkºn, t§mogat· szolg§ltat§sokon, elj§r§si 

hi§nyoss§gokon vagy szem®lyeken kereszt¿l. Ez a szempont a korm§nyzati szinten 

megindult kritikus infrastrukt¼ra v®delmi (KIV) feladat fontoss§g§t igazolja. Az elektronikus 

adatkezel®s v®delme ter¿let®n a kritikus inform§ci·s infrastrukt¼ra v®delmi (KIIV) feladat a 

kijelºl®s, v®delmi ig®ny azonos²t§s ®s fenntart§s r®szei az IT tervezŖ, ¿zemeltetŖ, ®s a 

inform§ci·biztons§gi §llom§ny szoros egy¿ttmŤkºd®s®t ig®nyli, a sz¿ks®ges m®rt®kŤ 

rendelkez®sre §ll§s biztos²t§sa ®rdek®ben. 

Az ¿zemeltet®s fentiekben v§zolt k®rd®sei nem k®pzelhetŖk el hat®kony kock§zatelemz®s 

®s menedzsel®s-, biztons§gi teszt-, konfigur§ci· menedzsel®s-, illetve a folytonoss§gi 

tervez®s (BCP) ®s a helyre§ll²t§s (DRP) rendszer-specifikusan kidolgozott feladatai n®lk¿l, 

ami ·hatatlanul is mutatja, hogy jelentŖs feladatok §llnak az ¿zemeltet®si ®s biztons§gi 

k®rd®sek tanulm§nyoz·i elŖtt. 
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A HĆLčZATOK V£DELMI ASPEKTUSAI
1
 

Absztrakt 

Jelen kºzlem®ny az IT h§l·zatok v®delm®nek k®rd®seit vil§g²tja meg. 

This publication sheds light on questions related to the defence and security of IT networks. 

Kulcsszavak: IT h§l·zat, v®delem ~ IT network, protection 

BEVEZET£S 

A t®makºrt tekintve legfŖbb c®l a biztons§g el®r®se. Az informatikai biztons§g, az 

informatikai rendszer olyan ï az ®rintett sz§m§ra kiel®g²tŖ m®rt®kŤ ï §llapota, amelyben 

annak v®delme az informatikai rendszerben kezelt adatok bizalmass§ga, s®rtetlens®ge ®s 

rendelkez®sre §ll§sa, valamint a rendszer elemeinek s®rtetlens®ge ®s rendelkez®sre §ll§sa 

szempontj§b·l z§rt, teljes kºrŤ, folytonos ®s a kock§zatokkal ar§nyos.
2
 Az informatikai 

biztons§g sajnos nem egy alap®rtelmezett §llapot, el®r®s®hez akt²van tev®kenykedni kell, 

v®delmet kell ki®p²teni. 

1. A V£DEKEZ£SI TEV£KENYS£G 

A v®dekez®s az a cselekv®s, amikor megv®d¿nk valakit vagy valamit a t§mad§st·l; v®delem, 

megv®d®s.
3
 A v®d®s megakad§lyozza azt, hogy megt§madjanak valakit vagy valamit, illetve, 

hogy elfoglalj§k.
4
 A v®delem ï a magyar nyelvben ï tev®kenys®g, illetve tev®kenys®gek 

sorozata, amely arra ir§nyul, hogy megteremtse, fejlessze, vagy szinten tartsa azt az §llapot, 

amit biztons§gnak nevez¿nk. 22 Az informatikai v®delem a rendszerben kezelt adatok 

bizalmass§g§nak, s®rtetlens®g®nek ®s rendelkez®sre §ll§s§nak, valamint a rendszer elemei 

s®rtetlens®g®nek ®s rendelkez®sre §ll§s§nak v®delme.ò 

2. V£DENDŕ HĆLčZATOK 

A h§l·zatok minden fajt§j§t egyar§nt v®deni kell, azonban a rendszerek jelleg®bŖl ad·d·an 

elt®rŖek a hangs¼lyos pontok, a megval·s²t§s gyakorlata, illetve m·dszere. 

 

Å Internetbe kºtºtt szerverek 

Speci§lis v®dendŖ Ăh§l·zatnakò tekinthetŖk, m®g akkor is, ha csak egyetlen szerverrŖl 

van sz·. T§voli hozz§f®r®s r®v®n ¼gy kell megoldani a v®delmet, hogy egyr®szt biztos²tva 

legyen a szerver teljes kºrŤ adminisztr§ci·s lehetŖs®ge, m§sr®szt minim§lis legyen a 

t§madhat·s§g. 

 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 
2 Dr. Muha Lajos : Informatikai Rendszerek Biztons§ga ï ElŖad§s 2009. 

3 http://wikiszotar.hu/wiki/magyar_ertelmezo_szotar/V®dekez®s 

4 http://wikiszotar.hu/wiki/magyar_ertelmezo_szotar/V®d 
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Å BelsŖ h§l·zatok 

a) Z§rt h§l·zatok 

Ezen h§l·zatok val·sz²nŤleg annyira ®rz®keny adatokat tartalmaznak, melyek 

kºvetelm®nyk®nt t§masztj§k a z§rt jelleg fenntart§s§t. A v®delmet az adatok ki,- ®s 

beker¿l®s®nek, illetve a h§l·zat sz§nd®kos kinyit§s§nak megakad§lyoz§s§ra kell 

ºsszpontos²tani. 

 

b) F®lig nyitott h§l·zatok 

A legºsszetettebb v®delmet ig®nylŖ h§l·zati jelleg, mert a z§rt h§l·zatokn§l ®s az 

Interneten mŤkºdŖ szerverekn®l kialak²tott megold§sokat ºtvºzve kell alkalmazni. Figyelni 

kell az Internet felºl ®rkezŖ t§mad§sok kiv®d®s®re, ®s a lehetŖ legjobban kell ®rv®nyes²teni a 

z§rt jelleget annak ellen®re, hogy a h§l·zatb·l l®tezik kil®p®si pont. 

3. SZOLGĆLTATĆS VS. V£DEKEZ£S 

ElŖfordul, hogy ismerŖseink megk®rdeznek: vajon lehet-e feltºrhetetlen szervert telep²teni? 

Melyre v§laszunk, hogy azt a vil§g legegyszerŤbb dolga l®trehozni, melyet persze k®tkedve 

fogadnak. P®ldak®nt az ajt· n®lk¿li h§z eset®t szoktuk eml²teni: vajon be lehet-e tºrni egy 

olyan h§zba, melynek csak falai, ®s teteje van? A v§lasz egy®rtelmŤen nem, mely 

szimbolikusan hasonl²t a szolg§ltat§s n®lk¿l mŤkºdŖ szerver eset®re. B§rmely szerver teh§t 

h§l·zaton kereszt¿l t§madhatatlan, amennyiben nem mŤkºdik rajta szolg§ltat§s, melyen 

kereszt¿l adatcser®t lehetne v®grehajtani. A probl®m§t pontosan az jelenti, hogy szervereket 

a szolg§ltat§sok mŤkºdtet®se miatt ¿zemeltet¿nk. Teh§t b§rmely szolg§ltat§s elind²t§sa 

egyr®szt egy alapfeladat mŤkºdtet®s®t, m§sr®szt egy biztons§gi kock§zat megjelen®s®t 

induk§lja. Tºbb szolg§ltat§ssal mŤkºdŖ szerver term®szetesen nagyobb kock§zatot jelent, 

fŖleg, ha azok kºz¿l valamelyik az oper§ci·s rendszer karbantart§s§t szolg§lja. Az Internetes 

kiszolg§l·k gyakran nagy t§vols§gra ¿zemelnek annak tulajdonos§t·l, ez®rt megker¿lhetetlen 

a t§voli el®r®s biztos²t§s§nak ®s a megfelelŖ v®delem ki®p²t®s®nek problematik§ja.  

4. A V£DEKEZ£S ESZK¥ZEI 

TŤzfalak ®p²t®se 

A tŤzfal (angolul firewall) c®lja a sz§m²t§stechnik§ban annak biztos²t§sa, hogy a 

h§l·zaton kereszt¿l egy adott sz§m²t·g®pbe ne tºrt®nhessen illet®ktelen behatol§s.
5
 TŤzfalat 

minden IP c²mmel rendelkezŖ h§l·zati eszkºzre lehet telep²teni, ugyanakkor kiemelt 

jelentŖs®ge a belsŖ h§l·zatok ki,- bel®p®si pontj§n, valamint az Internetes kiszolg§l· 

szervereken van. A tŤzfalmegold§sokra §ltal§nos ®rv®nyŤ szab§ly, hogy alap®rtelmez®sben 

minden tilos, kiv®ve, amit szabad. 

 

Å Packet filter firewall ï csomagszŤrŖ tŤzfal 

Egy statikus szab§lygyŤjtem®ny alapj§n tov§bb²tja, vagy eldobja a csomagokat. A szŤr®si 

felt®telek protokoll fejl®cekre vonatkoznak, a csomag tartalm§ra nem, ez®rt gyors tŤzfal 

t²pus. A fejlett csomagszŤrŖk csendben, visszajelz®s n®lk¿l, az elavultabbak visszajelz®ssel 

dobj§k el a csomagokat. A csomagszŤr®s a tŤzfalak leggyakrabban haszn§lt fajt§ja, ma m§r a 

legolcs·bb routerekben is rendelkez®sre §ll· lehetŖs®g. 

 

Å Circuit-level firewall ï kapcsolat alap¼ tŤzfal 

ElŖre defini§lt szab§lyok alapj§n mŤkºdik, viszont nem csomagokat, hanem 

kapcsolatokat kezel. A kapcsolat®p²t®st figyeli, rºvid ideig figyelemmel k²s®ri, majd dºnt 

                                                 
5 http://hu.wikipedia.org/wiki/TŤzfal_(sz§m²t§stechnika) 
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annak biztons§goss§g§r·l. Pozit²v elb²r§l§s ut§n tov§bb m§r nem vizsg§l·dik, a kapcsolathoz 

tartoz· csomagokat §tengedi. Mivel csomagokat nem, csak kapcsolatokat vizsg§l, ez®rt 

gyorsabb lehet a csomagszŤrŖ tŤzfaln§l is. 

 

Å Application gateway firewall ï alkalmaz§s szintŤ tŤzfal 

A h§l·zatok kºzºtti minden kommunik§ci·t sz®tv§g, ®s kºzvet²tŖk®nt biztos²tja a 

kapcsolatot. Az OSI
6
 modell minden szintj®n ellenŖriz, ®s teljes vizsg§latot v®gez, ez®rt 

meglehetŖsen lass¼, tov§bb§ speci§lis szolg§ltat§s mŤkºd®s®t ismeret hi§ny§ban nem k®pes 

ellenŖrizni. 

 

Rosszindulat¼ programok t§voltart§sa 

A v²rusok, k®mprogramok ®s §ltal§ban a rosszindulat¼ programk·dok t§voltart§s§ra 

kital§lt v®dekezŖ eszkºz, mely a h§tt®rben folyamatosan fut· alkalmaz§sk®nt van jelen. A 

munka§llom§sok ®s a szerverek v®delm®re egyar§nt haszn§latos, ugyanakkor fontos 

megjegyezni, hogy elsŖsorban az elterjedt, megengedŖ t²pus¼ oper§ci·s rendszereken 

terjednek a rosszindulat¼ programok, ez®rt alkalmaz§suk fŖleg ott jellemzŖ. Az alkalmazott 

t§voltart· programok ï §ltal§ban - saj§t adatb§zissal rendelkeznek, melyben a rosszindulat¼ 

k·dok vannak nyilv§ntartva, ez®rt folyamatosan sz¿ks®ges az adatb§zisok friss²t®se, a 

leg¼jabb k§rt®kony programok elleni sikeres v®dekez®s ®rdek®ben. 

A v®dekezŖ szoftvereknek vannak kedvezŖtlen hat§sai is, mert az §lland· jelenl®t 

elvonhatja az erŖforr§sokat, mely fŖleg a kisebb kapacit§s¼ sz§m²t·g®pekn®l vehetŖ ®szre, 

tov§bb§ a friss²t®si adatb§zisok tºbb megab§jtos m®rete jelentŖs h§l·zati forgalmat 

gener§lhat. 

Titkos²t§s 

A titkos²t§s alkalmaz§sa nagyon hossz¼ idŖre ny¼lik vissza, azonban c®lkitŤz®se 

mindv®gig az volt, hogy a k¿ldŖ §ltal k¿ldendŖ eredeti ï ny²lt ï szºveget oly m·don tegye 

®rtelmezhetetlenn®, hogy harmadik szem®ly birtok§ban ne legyen inform§ci·®rt®ke, azonban 

a c²mzett k®pes legyen a k·dolt szºvegbŖl, az eredeti elŖ§ll²t§s§ra. 

Ez a lehetŖs®g a sz§m²t·g®p-h§l·zatokban alkalmazott kommunik§ci·ban is kiakn§zhat·, 

melyet a k¿ldendŖ ï ®rz®keny ï adatok nagy mennyis®ge is al§t§maszt. A titkos²t§s 

alkalmaz§sa a szolg§ltat§sok nagy r®sz®ben rendelkez®sre, ²gy biztons§gosan lehet: 

 

Å leveleket, §llom§nyokat k¿ldeni ®s fogadni; 

Å t§voli adminisztr§ci·t v®gezni; 

Å h§l·zatokat ºsszekapcsolni; 

Å bºng®szni az Interneten, stb. 

 

Komoly matematikai kutat§sok eredm®nyek®nt tºbbf®le titkos²t§si elj§r§st fejlesztettek 

ki, azonban mindegyikre igaz, hogy, egy kulcs seg²ts®g®vel hozza l®tre a titkos szºveget 

(ciphertext-et). A szimmetrikus kulcs¼ titkos²t§s probl®m§ja, hogy a kulcsban az ad·nak ®s a 

vevŖnek meg kell egyeznie, azt egym§snak §t kell adni, melyre rendszerint ugyanaz a 

kommunik§ci·s csatorna §ll rendelkez®sre, s a kulcs megszerz®s®vel a rosszindulat¼ t§mad· 

vissza tudja fejteni, a titkos²tott szºveget is. A probl®m§ra megold§st jelentett a nyilv§nos, 

aszimmetrikus kulcs¼ titkos²t§s. 

A(z) N(T(x))=x ®s T(N(x))=x k®pletben ôTô a titkos, ôNô a nyilv§nos kulcsot, ôxô pedig a 

k·doland· inform§ci·t szimboliz§lja. A k®t kulcs egy¿ttes alkalmaz§sa sz¿ks®ges a 

                                                 
6 Open Systems Interconnection Reference Model, magyarul a Ny²lt rendszerek ¥sszekapcsol§sa 
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titkos²tott inform§ci· visszanyer®s®hez, ²gy a sz®les kºrben ismertetett ôNô kulcs, a titkos²t· - 

kiz§r·lagos - birtok§ban levŖ ôTô kulcs n®lk¿l nem alkalmas a dek·dol§sra. 

Az aszimmetrikus titkos²t· kulcs elŖnye a biztons§gos kulcscsere, h§tr§nya a lass¼s§g, a 

szimmetrikus kulcs elŖnye a gyorsas§g, h§tr§nya a biztons§gos kulcs§tad§s problematik§ja. 

A mai korszerŤ (SSL
7
) titkos²t§si elj§r§sokn§l a vegyes haszn§lat a jellemzŖ, amikor a 

kapcsolat®p²t®s aszimmetrikus, majd a t®nyleges adatcsere szimmetrikus titkos²t§si kulccsal 

hajt·dik v®gre. 

Proxy haszn§lata 

ĂSz§m²t·g®p-h§l·zatokban proxynak, helyesebben proxy szervernek (angol Ăhelyettesò, 

Ămegb²zottò, Ăkºzvet²tŖò) nevezz¿k az olyan szervert (sz§m²t·g®p vagy szerveralkalmaz§s), 

ami a kliensek k®r®seit kºztes elemk®nt m§s szerverekhez tov§bb²tja.ò
8
 Mivel a proxy 

kºzbensŖ elem a t®nyleges kliens ®s szerver kºzºtt, beavatkoz§sra ad lehetŖs®get, felt®telhez 

kºtheti, hogy mit tov§bb²t a kliens fel®. A proxy szerver lehets®ges haszn§lata: 

 

Å §tmeneti t§rol·k®nt (cache) megval·s²tott gyors²t§s; 

Å tŤzfal funkci·k alkalmaz§sa; 

Å kapcsolatok szŤr®se. 

 

A proxy megold§sok tºbb szolg§ltat§si funkci·ra is rendelkez®sre §llnak, de a 

legelterjedtebb a web-proxy, mellyel egy belsŖ h§l·zatb·l biztos²that·, hogy a felhaszn§l·k 

 

Å kºzvetlen web k®r®seket ne tudjanak az Internet fel® ind²tani; 

Å a gyakrabban l§togatott oldalak tartalm§t gyorsabban megkapj§k; 

Å csak a munk§jukhoz sz¿ks®ges oldalakat l§togathass§k; 

Å nem k²v§nt adattartalmat ne tudjanak a munka§llom§sukra letºlteni. 

 

ez§ltal ne tudj§k kitenni a belsŖ h§l·zatot t§mad§snak. 

Egy®ni ï ismeretlen ï megold§sok alkalmaz§sa 

Hasonl·an a h®tkºznapi ®lethez, a sz§m²t·g®p-h§l·zatba betºrŖ sem sz§m²that minden 

kºr¿lm®nyre. A v§ratlan Ăfogadtat§sò, az egy®ni kreat²v v®delmi int®zked®sek nagyban 

megnehez²thetik a t§mad·k dolg§t, sŖt j· es®llyel meg is g§tolhatj§k a behatol§st. A v®delem 

feladatai kºzºtt szereplŖ ®szlel®s ®s reag§l§s egy¿ttesen alkalmazhat·, ha felk®sz¿l¿nk egyes 

esem®nyek bekºvetkez®s®re, ®s kidolgozott terv¿nk van a reakci· v®grehajt§s§ra. 

Az egy®ni megold§sok kialak²t§s§ra §ltal§ban oper§ci·s rendszer szinten van lehetŖs®g, 

mely j·l kamatoztathat· tŤzfalak, §tj§r·k, vagy saj§t internetes szerver ¿zemeltet®se eset®n. 

Itt meg is jegyezn®m, hogy egy®ni v®delmi int®zked®st nem lehet, vagy nagyon neh®z 

alkalmazni c®lhardvereken. Gyakran halljuk, hogy a legbiztons§gosabb tŤzfalak hardveresek, 

aminek biztosan van igazs§gtartalma, de hogy az oper§ci·s rendszereken megval·s²tott 

tŤzfalakhoz k®pest kicsi a reag§l§si k®pess®g, abban biztos vagyok. A hardverekben 

§ltal§ban bedr·tozott mechanizmusok §llnak rendelkez®sre, melyek kev®s mozg§steret 

adnak. 

                                                 
7 Secure Socket Layer ï biztons§gi alr®teg, mely a sz§ll²t§si ®s valamely alkalmaz§si r®teg kºzºtt helyezkedik el 

8 http://hu.wikipedia.org/wiki/Proxy 
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5. ĆLTALĆNOS V£DEKEZ£SI MECHANIZMUSOK 

Minden §ltal§noss§gban alkalmazhat· v®delmi int®zked®st meg kell tenni, a lustas§g nem 

kifizetŖdŖ. Ebben a r®szben megpr·b§ljuk ºsszefoglalni azokat a kºtelezŖen alkalmazand· 

v®delmi int®zked®seket, melyek az alacsony befektet®shez k®pest, nagyban nºvelik a 

rendszerek v®delm®t. 

Ćltal§nos v®delmi int®zked®sek: 

 

Å Oper§ci·s rendszerek, alkalmaz§sok friss²t®se 

A programok gy§rt·inak konkurencia harca gyakran hib§s, vagy biztons§gi r®seket 

tartalmaz· k·dok fejleszt®s®hez vezet. A nyilv§noss§gra ker¿lŖ hib§k kihaszn§lhat·k, 

gyenge l§ncszemek, ez®rt a gy§rt·k §ltal kiadott jav²t§sokat sz¿ks®gszerŤ alkalmazni. A 

programok k®sz²tŖi ï §ltal§ban ï internetes friss²tŖ oldalak ¿zemeltet®s®vel biztos²tj§k a 

legfrissebb jav²t·csomagok letºlt®s®t. 

 

Å Rosszindulat¼ programok adatb§zisainak friss²t®se 

Hi§ba mŤkºdnek rosszindulat¼ k·dokat t§voltart· programok, ha azoknak adatb§zisai 

nem naprak®szek ®s nem ismerik fel a leg¼jabb k§rt®kony programokat. A folyamatos 

friss²t®s teh§t elengedhetetlen a biztons§g szinten tart§s§hoz.  

 

Å Internet el®r®s szab§lyoz§sa proxy szerver alkalmaz§s§val 

Haszn§lata a fentebb le²rt elŖnyºk miatt javasolt, nºveli a biztons§got. Alkalmaz§s§nak 

k®tf®le megkºzel²t®se jellemzŖ. A megengedŖbb, a nemk²v§natos weboldalak felsorol§s§val, 

a tilt·bb az enged®lyezett oldalak deklar§l§s§val biztos²tja a mŤkºd®st. 

 

Å Jogosults§gok alkalmaz§sa, jelszavak kik®nyszer²t®se 

A felhaszn§l·k megszem®lyes²t®se account-ok alkalmaz§s§val val·s²that· meg. Ahol 

lehetŖs®g van r§, haszn§lni is kell, hisz elhagy§s§val a t§mad·k dolga nagyban 

megkºnny²thetŖ. Hasonl·an fontos a megfelelŖ bonyolults§g¼ jelszavak kik®nyszer²t®se, 

illetve az alap®rtelmezett jelszavak megv§ltoztat§sa, mellyel nagyban megnehez²thetŖ a 

t§mad§si tev®kenys®g. A felhaszn§l·i hozz§f®r®sek kialak²t§s§val, jogosults§gi szintek 

be§ll²t§s§ra ny²lik lehetŖs®g, mellyel meghat§rozhat· a rendszerben t§rolt adatok 

(§llom§nyok, adatb§zisok) illet®kess®ge. 

 

Å Titkos²tott csatorn§k alkalmaz§sa 

Haszn§lat§val megakad§lyozhat·, megnehez²thetŖ az egyszerŤ lehallgat§ssal, 

szagl§sz§ssal tºrt®nŖ inform§ci·szerz®s. Kiv§l· ï ingyenes ï titkos²t· elj§r§sok §llnak 

rendelkez®sre, melyek alkalmaz§sa bonyol²tja a szolg§ltat§sok konfigur§ci·j§t, ugyanakkor 

nagyban nºveli a biztons§got. 

 

Å H§l·zati eszkºzºk elz§r§sa 

A rendszerben mŤkºdŖ h§l·zati elemek fizikai hozz§f®r®s®nek megakad§lyoz§s§ra 

z§rhat· helyis®geket, szekr®nyeket kell haszn§lni, melyek k®pesek az illet®ktelen 

szem®lyeket a rendszertŖl t§vol tartani. 

 

Å Haszn§laton k²v¿li v®gpontok inaktiv§l§sa 

A t§mad·k szeretn®nek csatlakozni a h§l·zathoz, ez®rt keresik az elhagyatott akt²v 

h§l·zati v®gpontokat. A nyilv§ntart§sokat folyamatosan aktualiz§lni kell, s a mag§ra hagyott 

v®gpontokat pedig kºtelezŖ inaktiv§lni. 
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Å Felhaszn§l·i fluktu§ci·k kºvet®se 

A munk§ltat·kn§l bekºvetkezŖ fluktu§ci·t kºtelezŖ az inform§ci·-technol·gia szintj®n is 

kºvetni, mellyel szavatolhat·, hogy - mindig - csak ®s kiz§r·lag az akt²v dolgoz·knak legyen 

hozz§f®r®s¿k a rendszerhez. A bossz¼san t§voz· munkat§rsak - akt²van hagyott bel®p®si 

k·djukkal ï kellemetlens®get okozhatnak. 

 

Å H§l·zati inform§ci·k elrejt®se 

Minden h§l·zatban l®teznek olyan ï a mŤkºd®st meghat§roz· ï be§ll²t§sok, adatok, 

melyeket eltitkolni ugyan nem lehet, de ker¿lendŖ vel¿k hivalkodni. Egyr®szt c®lszerŤ az IP 

c²meket n®vfelold§ssal helyettes²teni, m§sr®szt feltŤn®s n®lk¿l haszn§lni a tŤzfal,- §tj§r·,- 

proxy,- adatb§zis-szerverek c²meit. 

 

Å Szolg§ltat§sok biztons§gos be§ll²t§sa 

Manaps§g a szolg§ltat§sok konfigur§ci·s lehetŖs®gei annyira sokr®tŤek, hogy az 

¿zemeltetŖnek gyakran dºntenie kell az egyszerŤbb haszn§lat,- nagyobb kock§zat, vagy a 

bonyolultabb be§ll²t§s,- nagyobb biztons§g mellett. V®lem®ny¿nk szerint v§llalni kell a 

neh®zkesebb konfigur§l§st, de mindenk®ppen tºrekedni kell a biztons§gos ¿zemeltet®sre 

(pld. FTP szerver gyºk®r kºnyvt§r meghat§roz§sa). 

 

Å Haszn§laton k²v¿li szolg§ltat§sok kikapcsol§sa 

Ma egy oper§ci·s rendszer telep²t®se ut§n, szerver ®s munka§llom§s tekintet®ben 

egyar§nt rengeteg haszn§laton k²v¿li szolg§ltat§s mŤkºdhet. Mivel minden h§l·zati 

szolg§ltat§s ¿zemeltet®se biztons§gi kock§zat, a feleslegeseket ki kell kapcsolni, ez§ltal 

erŖforr§s takar²that· meg ®s csºkkenthetŖ a t§mad§si fel¿let. 

 

Å Adatb§zis hozz§f®r®sek korl§toz§sa 

A f®ltve Ŗrzºtt adatokhoz tºrt®nŖ hozz§f®r®s - szakszerŤ - be§ll²t§sa alapkºvetelm®ny. A 

h§l·zati porton figyelŖ adatb§zis-kezelŖk (pld. Oracle, MySql) a megfelelŖ kliens 

programokkal megsz·l²that·k, csatlakoz§si k®r®sek ind²that·k. Alkalmaz§suk eset®n, am²g 

lehets®ges ker¿lni kell a nyilv§nos hozz§f®r®s be§ll²t§s§t, ha viszont elengedhetetlen, akkor 

jelszavakkal ®s lehetŖleg titkos²tott csatorn§n kereszt¿l kell az el®rhetŖs®get biztos²tani. Az 

adatb§zis-kezelŖkkel kapcsolatban az el®rhetŖs®g mellett l®tfontoss§g¼ a hozz§f®r®si szintek 

alkalmaz§sa, az el®gs®ges jogosults§gt·l tºbbet kiadni tilos. (P®ld§ul lek®rdez®si 

tev®kenys®ghez felesleges m·dos²t§si jogot adni az adatb§zis-kezelŖben.). 

 

Å TŤzfalak haszn§lata 

A szolg§ltat§sok t¼lterhel®se (DOS, DDOS) elleni v®delem, tov§bb§ a h§l·zati 

kapcsolatok megfelelŖ mederben tart§s§nak alapvetŖ eszkºze a tŤzfal. Alkalmaz§sa n®lk¿l 

mind a h§l·zatok, mind a szerverek vesz®lynek vannak kit®ve, r§ad§sul ï lelkes fejlesztŖk 

sz§zainak kºszºnhetŖen - alacsony kºlts®gvet®ssel is kiv§l· tŤzfalak ®p²thetŖk. 

 

Å Ment®sek v®grehajt§sa 

H§l·zatok ¿zemeltet®sekor kºtelezŖ rendszeresen ment®seket v®gezni, melyekbŖl nem 

v§rt esem®nyek bekºvetkez®se eset®n, vissza§ll²that·k az elveszett adatok. Az automatiz§lt, 

rot§ci·s rendszerŤ archiv§l§sok a legc®lszerŤbbek, a rendszeres visszaellenŖrz®sek 

v®grehajt§sa mellett. Az arch²vumokat c®lszerŤ a szerverszob§t·l elk¿lºn²tetten, j·l elz§rhat· 

helyen t§rolni. 

 

Å Rendszer§llom§nyok jogosults§gainak ellenŖrz®se 

A - szerverek oper§ci·s rendszerein fellelhetŖ - rendszer§llom§nyok jogosults§gi 

be§ll²t§sai, megfelelŖ v®delmet biztos²tanak a v®letlen, vagy sz§nd®kos k§rokoz§s, tov§bb§ 
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az adminisztr§tori jogok megszerz®se ellen. A kiel®g²tŖ §llapot ellenŖrz®s®re szkriptek, 

programok §llnak rendelkez®sre, melyek futtat§s§val meg lehet gyŖzŖdni az oper§ci·s 

rendszer s®rtetlens®g®rŖl. 

 

Å Jelszavak biztons§gos t§rol§sa 

Az oper§ci·s rendszerek jelszavainak kezel®se ®s t§rol§sa biztons§gosabb, ha azok, a 

felhaszn§l·i nevektŖl k¿lºn helyen, ¼gynevezett - k¿lºnleges jogosults§gi szinttel rendelkezŖ 

- §rny®k §llom§nyokban ker¿lnek elhelyez®sre. 

A mai modern kiszolg§l· programokban lehets®ges az adatb§zis alap¼ azonos²t§s, amikor 

a felhaszn§l·k hozz§f®r®si adatai t§bl§kban ®s rekordokban helyezkednek el. Ezzel a 

megold§ssal oper§ci·s rendszer szinten nem keletkeznek hozz§f®r®sek, ²gy a szolg§ltat§sok 

lehallgat§s§val nem szerezhetŖ kºzvetlen hozz§f®r®s. 

 

Å LevelezŖ szerver rendszerbe§ll²t§sa 

A h§l·zatok v®delm®ben, kulcsfontoss§g¼ szerepe van az elektronikus levelek 

kezel®s®nek. Az internet szolg§ltat· §ltal biztos²tott SMTP
9
 szerver ®s a munka§llom§sok 

levelezŖ kliensei kºz® c®lszerŤ saj§t ï v²rusfigyelŖ ®s k®retlen lev®l ellenŖrzŖ funkci·val 

felruh§zott ï levelezŖszervert iktatni, mely hat®kony v®delmet biztos²t, a lev®lben ®rkezŖ 

k§rtevŖk ellen. A levelezŖszerver tov§bb finom²that· Webmail
10

 alkalmaz§s§val, mely 

rugalmass§ teszi a levelek figyel®s®t, csºkkenti a h§l·zati adatforgalmat, ®s mellŖzi a 

munka§llom§sok levelezŖ klienseinek haszn§lat§t. 

 

Felhaszn§l·kn§l, munka§llom§sokon alkalmazand· v®delmi int®zked®sek: 

 

Å Felhaszn§l·k oktat§sa 

A felm®r®sek szerint 90 %-ban a felhaszn§l·k jelentik a biztons§gi kock§zatot, ez®rt 

kºtelezŖ Ŗket rendszeres oktat§sban r®szes²teni. Tudniuk kell, hogy a jelszavakat mi®rt kell 

bizalmasan kezelni, mit jelent a social engineering ®s mit jelent a h§l·zatok v®delme. 

 

Å Szkript nyelvek tilt§sa 

A munka§llom§sok t§mad§sa gyakran tºbbletfunkci·kat biztos²t· szkript nyelvek 

haszn§lat§val val·sul meg, melyek alkalmaz§sa opcion§lis. A megfelelŖ ar§ny¼ tilt§sok ®s 

enged®lyez®sek be§ll²t§s§val, elviselhetŖ m®rt®kŤre csºkkenthetŖ a kock§zat. 

 

Å Munka§llom§sok lockol§sa 

Tipikus felhaszn§l·i magatart§s a haszn§latban levŖ munka§llom§s fel¿gyelet n®lk¿l 

hagy§sa, gyakran alkalmaz·i programok futtat§sa kºzben is. Ezeknek az eseteknek 

elker¿l®s®re mindenk®ppen fel kell h²vni a felhaszn§l·k figyelm®t, tov§bb§ bizonyos 

¿resj§rati idŖ eltelte ut§n szerver oldalon kezdem®nyezni kell a kapcsolat megszak²t§st, vagy 

kliens oldalon a jelszavas k®pernyŖ-k²m®lŖ ind²t§s§t. 

 

Å Interf®szek tilt§sa 

A felhaszn§l·k elŖszeretettel szeretn®k munkahely¿kre bevinni, s ott haszn§lni saj§t 

adathordoz·ikat (CD/DVD/pendrive), melyek ak§r k§rt®kony programokat is 

tartalmazhatnak. A munka§llom§sok felesleges interf®szeinek tilt§s§val, a vesz®lyes 

alkalmaz§sok, programok bejut§s§t, illetve ®rz®keny adatok kijut§s§t lehet megakad§lyozni. 

                                                 
9 Simple Mail Transfer Protocol 

10 Web alap¼ levelezŖ program 
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Å Ind²t§si jelszavak alkalmaz§sa 

Amennyiben kºztudott, hogy a h§l·zat munka§llom§saihoz ï p®ld§ul takar²t§si c®llal ï 

k¿lsŖ szem®lyek fizikailag hozz§f®rnek, ®rdemes BIOS felhaszn§l·i jelsz·t haszn§lni, mely 

k®pes megakad§lyozni a munka§llom§s ind²t§s§t. 

 

Å Korl§tozott jogok alkalmaz§sa a munka§llom§sokon 

Be§ll²t§s§val egyr®szt megakad§lyozhat·, hogy a felhaszn§l· programokat telep²tsen, 

tºrºljºn, vagy m·dos²tson a munka§llom§son, m§sr®szt szavatolhat·, hogy az alkalmazott 

h§l·zati, biztons§gi ®s egy®b be§ll²t§sok ne v§ltozzanak meg. 

6. ELK£PZEL£SEINK 

Az elŖzŖ alfejezetben kit®rt¿nk az egy®ni megold§sok alkalmaz§s§ra, melyek a v§ratlans§g, 

vagy az ismeretlens®g erej®vel erŖs²tik a h§l·zatok v®delm®t. A bemutat§sra ker¿lŖ 

megold§sok kifejleszt®s®t a h®tkºznapi ®let tette sz¿ks®gess®. 

Szolg§ltat§sok le§ll²t§sa, ind²t§sa 

A t§voli szervereken egyszerre megval·s²tand· biztons§gos ¿zemeltet®s ®s a teljes kºrŤ 

adminisztr§ci·s tev®kenys®gek kºzºtt ellentmond§s h¼z·dik. Tºbb t§voli webszervert is 

¿zemeltet¿nk Debian GNU Linux oper§ci·s rendszerrel, alfanumerikus kºrnyezetben. A 

szervereken a HTTP(S), SMTP, FTP kiszolg§l·k v®gzik a szolg§ltat§si feladatokat, azonban 

az adminisztr§ci·s tev®kenys®gek miatt titkos²tott shell-t, azaz SSH kiszolg§l·t is mŤkºdtetni 

kell. 

Az SSH az oper§ci·s rendszer vez®rl®s®nek kulcsa, mert kºzvetlen bejelentkez®si 

lehetŖs®get, azaz adminisztr§ci·s tev®kenys®get biztos²t. Aszimmetrikus kulcs¼ titkos²t§st 

haszn§l, teh§t kicsi az es®lye, hogy lehallgat§ssal megszerezz®k a bejelentkez®si azonos²t·t 

vagy jelsz·t, ugyanakkor Ăbiztos²tjaò a pr·b§lgat§st, azaz a v®letlen bejelentkez®s 

lehetŖs®g®t, tov§bb§ erŖforr§sokat von el. 

A probl®m§t teh§t k®t ellent®tes ®rdek okozz§k: 

 

Å az oper§ci·s rendszer ®s a szolg§ltat§sok norm§lis mŤkºd®se eset®n az SSH egy 

Ăkoloncò, mert biztons§gi kock§zatot jelent ®s viszi az erŖforr§sokat; 

Å b§rmilyen szolg§ltat§si, vagy oper§ci·s rendszer szintŤ probl®ma eset®n az SSH az 

egyetlen megold§s a beavatkoz§sra, hi§ny§ban utazni kell a szerverhez. 

 

Ennek az ellent®tnek a felold§s§ra kerest¿k a kiel®g²tŖ megold§st, ®s arra a 

kºvetkeztet®sre jutottunk, hogy amennyiben az SSH-t valahogy ki-be lehetne kapcsolgatni, 

akkor Ăa kecske is j·llakna ®s a k§poszta is megmaradnaò, hisz le§ll²t§sa eset®n megszŤnne a 

kapcsol·d§s lehetŖs®ge, ®s vele egy¿tt a biztons§gi kock§zat, bekapcsol§sa eset®n pedig 

ism®t rendelkez®sre §llna, teh§t v®grehajthat· lenne minden adminisztr§ci·. 

Egy®rtelmŤv® v§lt, hogy a feladat csak az Ă§lland·ò szolg§ltat§sokon kereszt¿l 

val·s²that· meg, amennyiben k®pesek az SSH ind²t§s§ra, vagy le§ll²t§s§ra, ami azonban 

rendszeradminisztr§tori (root) jogosults§gokba ¿tkºzik, amivel egyetlen Ă§lland·ò 

szolg§ltat§s sem rendelkezik.  

A terv¿nk egy bºng®szŖvel megh²vhat·, webszerver §ltal futtatand· program l®trehoz§sa 

volt, mely URL
11

 param®tereken kereszt¿l vizsg§lja a jogosults§got ®s dºnt az SSH 

ind²t§s§r·l, vagy le§ll²t§s§r·l. Az adminisztr§tori jogok sz¿ks®gess®ge miatt a feladatot k®t 

r®szre bontottuk ®s 

                                                 
11 Uniform Resource Locator- Webc²m 
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Å Perl szkriptet (service.cgi) ²rtunk, amely - CGI-n kereszt¿l - bin§ris programot 

k®pes futtatni webszerver seg²ts®g®vel; 

Å elk®sz²tett¿k a parancssori argumentumokkal vez®relhetŖ, SSH ind²t§s§ra, vagy 

le§ll²t§s§ra alkalmas bin§ris programot (service.bin). 

 

service.cgi ? Ą start/stop service.bin 

www-data Ą sudo Ą root 

 

A sematikus §br§n kºvethetŖ a szolg§ltat§s-vez®rl®s metodik§ja. 

 

Å ElŖszºr Ăservice.cgiò ker¿l megh²v§sra bºng®szŖ seg²t®s®g®vel, melyet t®nylegesen 

a webszerver futtat·ja, azaz Ăwww-dataò hajt v®gre; 

Å Az URL-ben §tadott param®tereknek megfelelŖen dºnt®s sz¿letik a szkript 

v®grehajthat·s§g§r·l, valamint a v®grehajtand· tev®kenys®grŖl; 

Å Pozit²v elb²r§l§s eset®n jogosults§g §tad§s tºrt®nik Ăsudoò seg²ts®g®vel, melynek 

eredm®nyek®nt Ăwww-dataò felhaszn§l· rendszergazdai jogosults§ggal hajtja v®gre 

Ăservice.binò programot, a param®terben §tadott (start/stop) ®rt®kkel; 

Å Az SSH szolg§ltat§s az utas²t§snak megfelelŖen elindul, vagy le§ll, melyrŖl 

visszajelz®s ®rkezik a bºng®szŖben. 

 

 

1. §bra: SSH vez®rl®se HTTP(S)-n kereszt¿l 

Forr§s: Saj§t 

 

A megold§ssal el®rt¿k c®lunkat, az SSH szolg§ltat§st feleslegesen nem mŤkºdtet¿k, 

azonban ha sz¿ks®g van r§, egyszerŤen bºng®szŖn kereszt¿l elind²tjuk. Egyed¿li probl®m§t a 

webszerverre ir§nyul· kiszolg§ltatotts§g jelenti, mert annak le§ll§sa eset®n megszŤnik az 

SSH ind²t§si lehetŖs®ge. A bizonytalans§got a webszerver duplik§lt mŤkºdtet®s®vel oldottuk 

meg, k¿lºn ¿zemeltett¿k a HTTP ®s a HTTPS kiszolg§l·kat, ²gy b§rmelyik kies®se eset®n a 

m§sik m®g biztos²tja az SSH ind²t§s§t. A szolg§ltat§sok egyszerre tºrt®nŖ le§ll§s§ra kicsi az 

es®ly, amennyiben m®gis bekºvetkezne, akkor v®lhetŖen komolyabb a probl®ma, a 

szerverhez fizikai hozz§f®r®s sz¿ks®ges. 

FigyelŖ scriptek futtat§sa 

A belsŖ h§l·zatban mŤkºdtetett Linux szerverek ¿zemeltet®se kºzben, gyakran felmer¿lt 

a k®rd®s benn¿nk, hogy mik®nt lehetne reag§lni egy - esetleges - illet®ktelen bejelentkez®sre? 

A kºltŖi k®rd®sre v§laszul ²rtunk egy szkriptet, mely v®lem®ny¿nk szerint egy lehets®ges 

megold§sa a probl®m§nak. Abb·l a felt®telez®sbŖl indultunk ki, hogy a szerverre a h§l·zaton 
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csak ®s kiz§r·lag saj§t laptopr·l, vagy pedig a szerverszob§ban konzolr·l jelentkezek be, 

amibŖl egyenesen kºvetkezik, hogy amennyiben b§rmely bejelentkez®shez tartoz· IP c²m 

nem a laptop®, akkor az illet®ktelen jelenl®tre utal. 

M§sik kiindul·pontk®nt k®t l®pcsŖss® tett¿k, azaz letiltottuk a ï h§l·zati ï direkt 

rendszeradminisztr§tori bejelentkez®st, teh§t b§rki csak ®s kiz§r·lag norm§l felhaszn§l·b·l 

v§lhat adminisztr§torr§. Miut§n a betºrŖ is csak k®t l®p®sben lehet rendszergazda, amely 

jogosults§g megszerz®s®hez biztosan n®mi idŖ kell, egy rºvid ellenŖrz®s ï percenk®nti 

automatiz§lt ï v®grehajt§s§ban gondolkoztunk.  

A szkript algoritmikus mŤkºd®se: 

 

Å a rendszerbe bejelentkezett felhaszn§l·khoz tartoz· IP c²mek lek®rdez®se; 

Å az IP c²mek vizsg§lata, hogy megegyezik-e a notebook®-val; 

Å elt®r®s eset®n illeg§lis bejelentkez®s tºrt®nt: 

a) azonnali beavatkoz§s, h§l·zati kapcsolatok z§r§sa; 

b) napl·§llom§ny k®sz²t®se idŖb®lyeggel ®s a lek®rdezett IP c²mekkel. 

 

A program rºvid, alacsony az erŖforr§s ig®nye, a betºrŖnek pedig ºsszesen egy perc §ll 

rendelkez®s®re, hogy megpr·b§ljon Ărootò felhaszn§l·v§ v§lni. Egyik mit sem sejtŖ 

kolleg§nk egyszer megpr·b§lt bejelentkezni, ®s Ăazonnalò a szkript §ldozat§v§ v§lt. Ez, ®s 

ehhez hasonl· megold§sok sikeresen alkalmazhat·k Linux-b·l ®p²tett tŤzfalakon, routereken 

is, melyek v®lem®ny¿nk szerint nagyban nºvelik a v®dendŖ h§l·zat biztons§g§t. 

¥SSZEFOGLALĆS, K¥VETKEZTET£SEK 

A mai rohan· vil§gban kulcsfontoss§g¼ szerep¿k van a kritikus inform§ci·s 

infrastrukt¼r§knak, melyek mŤkºd®se n®lk¿l egyszerŤen meg§llna az ®let. M®g belegondolni 

is borzongat· mi lenne, ha a v®delmi szf®ra, a bankok ®s egy®b int®zm®nyek informatikai 

rendszerei ¿zemk®ptelenn® v§ln§nak, vagy a telefonszolg§ltat·k szerverei meg§lln§nak. 

Az eml²tett kritikus inform§ci·s infrastrukt¼r§k azonban m§ra teljes m®rt®kben az 

Internet r®sz®v® v§ltak Az internetes el®r®sbŖl pedig egyenesen kºvetkezik a t§madhat·s§g, a 

pr·b§lkoz§s, valamint a kiberbŤnºzŖk felbukkan§sa. A h§tt®rben megjelenŖ adat- ®s 

p®nztºmegek cs§b²t· hat§sa Ăszak®rtŖ-bŤnºzŖiò csoportok kialakul§s§t ®s szervezett 

t§mad§sok ºsszehangol§s§t dimenzion§lj§k. A hat®kony v®dekez®s sz¿ks®gess®ge 

megk®rdŖjelezhetetlen, melyben az oktat§snak, az elfogulatlan t§j®koztat§snak, valamint a 

v®delmi szak®rtŖk alkalmaz§s§nak egyar§nt nagy szerepe van. 
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AZ INFORMĆCIč BIZTONSĆGĆNAK MEGVALčSĉTĆSI LEHETŕS£GEI
1
 

Absztrakt 

Jelen kºzlem®ny a biztons§g megval·s²that·s§g§nak egyes problematik§j§t t§rja fel. 

This publication investigates some of the problems related to possible implementations of 

Information Security. 

Kulcsszavak: IT biztons§g, kriptogr§fia ~ IT security, cryptography 

BEVEZET£S 

Az inform§ci·biztons§g napjainkban dinamikus fejlŖd®s elŖtt §ll. £rdekes a fejleszt®sek ®s 

inform§ci·v®delmi rendszerek tervez®s®ben kialakult §llami ®rdekek ®s szerepek 

k¿lºnbºzŖs®ge, egyes §llamok a fejleszt®st ipari ®s ipar§gi alapokon v®geztetik, m²g m§s 

§llamok teljesen §llami ir§ny²t§s ®s fel¿gyelet alatt (az elsŖre p®lda a kapitaliz§l·dott 

§llamok, m²g a m§sodikra a szocialista ®s szocializmus alapj§n szervezŖdºtt §llamok) 

tervezik a jºvŖ technik§it. 

1. MEGVALčSĉTĆSI LEHETŕS£GEK NAPJAINKBAN 

A nemzetkºzi elfogadotts§g szerint (elt®rŖen a magyar viszonyokt·l) a szigor¼an v®dett ®s 

titkos inform§ci·k szintj®n kezelendŖ 

 

¶ maga a minŖs²tett inform§ci·; 

¶ a t§rol§s helysz²ne; 

¶ a hozz§f®rŖ szem®lyek adatai; 

¶ a t§rol§s ®s kºzvet²t®s sor§n felhaszn§lt kriptogr§fiai algoritmusok. 

 

Fentiek mellett a v®delem m§sik oldal§nak eszkºzei kereskedelmi forgalomban (igaz, 

ellenŖrzºtt m·don) megkaphat·k, ezek: 

 

¶ a rejtjelzŖ eszkºzºk; 

¶ a rejtjelzŖ eszkºzºkºn futtathat· kriptogr§fiai algoritmusok (3DES, AES alapokon); 

¶ a rejtjelzŖ eszkºzºk kºzponti menedzsel®s®t lehetŖv® tevŖ szoftverek ®s 

algoritmusok. 

 

A kettŖs megk¿lºnbºztet®s c®lja a rendszer biztons§gi tŤr®seinek behat§rol§sa ®s 

ellenŖrz®se. Ennek oka a m§r felv§zolt kettŖs®gben van, m®gpedig abban, hogy az 

inform§ci· a fontos. 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 
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Jelenlegi technol·giai fejlŖd®s mellett a napjaink v®dett (kript§lt inform§ci·i) minden nap 

eltelt®vel egyre sebezhetŖek, ®s feltºrhetŖek. E helyen eml²ten®nk meg a kºvetkezŖ 

informatikai fejlŖd®st le²r· §llapotokat: 

 

¶ Moore tºrv®ny®t, melyet a mai napig alkalmazni lehet az informatikai eszkºzºk 

fejlŖd®s®nek le²r§s§ra, mely szerint a processzorok sz§ma (®s ezzel egy¿tt a 

sz§m²t§si teljes²tm®ny) m§sf®l ®vente megdupl§z·dik; 

¶ egy Amsterdamban tartott (2006) nemzetkºzi informatikai konferenci§n a 

kºvetkezŖ egys®ges v®lem®ny hangzott el: 

- az informatikai eszkºzºk (sz§m²t·g®pek) elvi amortiz§ci·s ideje (m²g az 
¼jabb technol·gia megjeleni, m§sk®nt a technol·giav§lt§s idŖtartama) 3 

h·nap; 

- az informatikai eszkºzºk hardver oldali k®pess®gei kºr¿lbel¿l a 1GHz- 

processzor sebess®g tartom§nyt §tl®pve, m§r magasabb, mint az 

alkalmazott szoftverek ig®nyei (kiv®telk®n, mint j·l alkalmazkod· 

szoftvert a j§t®kszoftvereket hozt§k fel, ezzel egy¿tt meg²t®l®s¿nk szerint 

a szimul§ci·s szoftverek fejlŖd®se az, ami kºveti a folyamatot), 

fokozatosan elmaradnak a hardver adta lehetŖs®gektŖl. M§sk®nt a HW-

SW oll· ny²lik ®s a kiny²l§s m®g napjainkban is tart, annak ellen®re, hogy 

az oper§ci·s rendszerekben a Microsoft egyre bonyolultabb, de 

rendszer®ben nem ¼jabb oper§ci·s szoftvereket fejleszt; 

- A szoftver-hardver oll· z§r·d§s§ra csak komoly technol·giai §ttºr®s ut§n 

lehet sz§m²tani, ilyen p®ld§ul a besz®d-, bioszenzor- alap¼ ir§ny²t§s ®s 

kommunik§ci· a sz§m²t·g®pekkel. Ezen technol·gia fejlŖd®se m®g 

el®gg® visszafogott, de tervez®s¿k az ipar§gon bel¿l m§r megindult. 

 

 

1. §bra 

 

Fenti §bra magyar§zata: 

 

¶ ĂAò pontt·l a ĂBò pontig a kriptogr§fiai eszkºzºk IT t§mogat§s n®lk¿l fejlŖdtek. 

Gyorsul§s a folyamatban az elektronika megjelen®s®vel kezdŖdºtt; 

¶ ĂòBò ®s ĂCò pont kºzºtt az informatika megjelent ®s ºsztºnzŖleg gyors²totta a 

kriptogr§fi§t, ennek okai a tºr®si idŖk csºkken®se az elektronikai integr§ci· 

nºveked®se. (ĂCò pont a HW-SW oll· tºve az 1 GHz-s processzor sebess®g 

tartom§ny); 
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¶ a ĂCò ®s ĂDò pont a kriptogr§fiai eszkºzºkben az algoritmusok fejlŖd®s®t jelentette, 

ennek lehetŖs®g®t a gyors HW eszkºzºk adta lehetŖs®gek hordozt§k; 

¶ ĂDò ®s ĂEò pont kºzt a kriptogr§fia a hat§rokat l§tva elindul a kvantum kriptogr§fia 

fel®, megjelennek az elsŖ tanulm§nyok ®s elvi le²r§sok. A HW-SW oll· tov§bb 

ny²lik, a HW technol·gia el®ri a 0,35 nm szeletnagys§got ®s az 1 milli§rd integr§lt 

tranzisztorsz§mot processzor csippen bel¿l. A SW m·dosul§sok m®g mindig a 

kezdeti rendszer finom²t§sai ®s megjelen®si modifik§ci·i. Elindulnak a kvantum 

sz§m²t·g®p fejleszt®sek ®s tesztek, megjelennek az elsŖ idegi interf®szek; 

¶ ĂFò pontban a kriptogr§fia jelenlegi form§i ®s technol·gi§i kimer¿lnek ®s 

megjelennek az ¼j technol·gi§k (kvantumtitkos²t§s ®s kvant§lis rendszerek); 

¶ ĂGò pontban v§rhat·an bekºvetkezik az §ttºr®s az idegi ®s verb§lis alap¼ 

sz§m²t·g®p vez®rl®s megval·s²t§s§val, ezzel a hagyom§nyos kriptogr§fiai 

technol·gi§nak v®ge, ¼j korszak kezdŖdik az IT ®s adatfeldolgoz§s ter®n. Az ¼j 

technol·gi§k ®s technik§k, k®pess®gei egy az atombomba feltal§l§s§hoz foghat· 

technol·giai forradalomhoz ®s esetleges nemzetkºzi fesz¿lts®gek kialakul§s§hoz 

vezetnek. A kriptogr§fia ¼j utakra v§lt ennek alapjai m§r a kvantumtitkos²t§s ®s 

mellette az §ltalunk Ăf§tyol2ò v®delemnek nevezett m·dszerek kifejleszt®se 

jelentheti. 

 

Ha megn®z¿nk egy, a jelenleg kifejleszt®s ®s le²r§s alatt l®vŖ egyik protokollt a BB84-t 

(forr§s JATE Informatika), akkor l§that·v§ v§lik, hogy a kriptogr§fia kvantum 

megkºzel²t®se, mint rejtjelz®si m·dszer j· ir§ny, de nem szabad elfelejteni, hogy §tviteli 

sebess®g ®s a le²r§st l®trehoz· rendszerek bonyolults§ga sem. Amennyiben majdan a 

kvantum informatikai rendszereket ºsszekºtik a bioszenzoros m·dszerekkel, akkor az emberi 

agy dedukt²v k®pess®ge ®s a kvantum sz§m²t·g®p sebess®ge, adatmanipul§ci·s k®pess®ge 

komoly kih²v§sokat jelenthet a jºvŖ k·dtºrŖi sz§m§ra. 

2. KVANTUM KRIPTOGRĆFIA £S A BB84 PROTOKOLL 

A k®t f®l: Aliz (A) ®s Bob (B) ¿zenetei nyilv§nosak lehetnek, de a k·dol§shoz ®s a 

visszafejt®shez titkos kulcsot haszn§lnak, amelyet csak _k ismernek. A kvantumos m·dszer 

val·j§ban a titkos kulcs §tvitel®hez sz¿ks®ges A ®s B kºzºtt, ez®rt a m·dszert kvantumos 

kulcstov§bb²t§snak (vagy kulcs-sz®toszt§snak) szok§s nevezni. Az angol quantum key 

distribution szavak rºvid²t®sek®nt QKD m·dszerrŖl illetve protokollr·l is szoktak besz®lni. A 

kulcsot mint megfelelŖ qubitek sorozat§t juttatj§k el egym§shoz, ²gy ha azokon egy 

harmadik, illet®ktelen szem®ly, m®r®st hajtana v®gre, akkor elrontja az eredeti §llapotot, amit 

a k®t f®l statisztikai m·dszerek alapj§n ®szre tud venni. Az elsŖ QKD protokoll, a BB84-nek 

nevezett m·dszer, amelyet C. Bennett ®s Brassard javasolt 1984-ben. Ez k®t nem ortogon§lis 

§llapotot haszn§l a k·d elŖ§ll²t§s§ra. A BB84 a kºvetkezŖk®ppen mŤkºdik. A elŖ§ll²t egy 

klasszikus v®letlen bitsorozatot, melynek k-adik tagja legyen ak. Ennek a bitsorozatnak egy 

alkalmas r®szsorozata lesz majd a titkos kulcs. Ezt fogja A k·dolni egy |űk > kvantum§lapot 

sorozattal, amelyek egy k®tdimenzi·s t®r elemei. 

Ezeket a klasszikus bitekkel szemben kvantumos biteknek qubiteknek szok§s nevezni. A 

k·dol§s m·dj§nak meghat§roz§s§hoz egy m§sik v®letlen klasszikus bitsorozatot aôk  -t 

                                                 
2 Ăf§tyolò v®delem a kvantum titkos²t§s azon form§j§t kezeli, hogy a norm§l kvantumtitkos²t§s visszafejt®sekor a 

kvantum g®pek §ltal gener§ltan a l®tezŖ ºsszes megold§s egyidejŤ jelenl®t®t szŤrŖ szoftver algoritmusok 

megt®veszt®se ®s az inform§ci· elŖl¿k val· elrejt®se lesz a feladat. M§sk®ppen fogalmazva, ha a 

kvantumsz§m²t·g®pek lehetŖv® teszik, hogy a ĂScrºdinger macsk§jaò effektus szerint ak§r az inform§ci· a macska 

is l§that·v§ v§ljon ezt elker¿lendŖ a kettŖs v®delem , f§tylat Ătesz¿nk a macsk§raò azaz kettŖs v®delembe helyezz¿k 
adatainkat ezzel a keres®s®i szabads§got az egyidej¿leg rendelkez®sre §ll· inform§ci·s mennyis®gbŖl a null§ra 

lehets®ges csºkkenteni. A felfed®s ®s egyidejŤ ®s egyszeri rendelkez®sre §ll§s est®ben a f§tyol eltakarja vagy 

kev®sb® ®rt®kelhetŖv® teszi az alatta l®vŖ dolgot, inform§ci·t. 
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haszn§l a kºvetkezŖk®ppen: ak-t att·l f¿ggŖen k·dolja k®t k¿lºnbºzŖ b§zisban, hogy mi az 

aôk  ®rt®ke. Fizikailag, a tekintett qubiteket fotonok polariz§ci·s §llapotainak tekintj¿k, a 

jelenleg m§r kereskedelmi forgalomban is kaphat· kvantumtitkos²t· berendez®sekben 

val·ban ezeket is haszn§lj§k. 

A k®t b§zist a kºvetkezŖk®ppen v§lasztjuk. Az egyiket Z b§zisnak nevezz¿k, amelynek 

b§zisvektorai |ź> ®s |ż> a horizont§lisan, (azaz v²zszintesen) illetve vertik§lisan (azaz 

f¿ggŖlegesen) polariz§lt foton §llapotot jelentik. 

Ezeket ortonorm§ltnak tekinthetj¿k, mivel <ź |ż>= 0, <ź|ź>= <ż|ż> = 1. A  Z b§zis 

elemei legyenek |ź> vagy |ż> Eszerint, ha aôk =0, akkor a Z b§zist haszn§lja, amelynek 

elemei |ź>vagy |ż> vagyis ha ha ak = 0 akkor |űk >=|ź> illetve, ha ak = 1, akkor |űk >= |ż> . 

Viszont, ha aôk = 1, akkor az X b§zist haszn§lja, ®s ekkor, ha  ak = 0 akkor, |űk > = |

>= 2

1

(/ź>+|ż>)=| > illetve ha ak _ 1, akkor , |űk > = |A>= 2

1

(/ź>+|ż>)=|>  

Ezut§n A §tk¿ldi a |űk > kvantumos v®letlen k·dsorozatot B-nek, aki m®r®st hajt v®gre a |űk 

> §llapotokon. M®rŖberendez®s®t Ŗ is v®letlenszerŤen §ll²tja be Z vagy X ir§nyba egy §ltala 

v§lasztott bôk  klasszikus bitsorozat seg²ts®g®vel, ugyanazon elŖ²r§s szerint mint A. Vagyis, 

ha bôk_= 0 akkor B is Z ir§nyban m®r, m²g ha bôk = 1, akkor X ir§nyban. A m®r®s 

eredm®ny®tŖl f¿ggŖen Ŗ is l®trehozza saj§t klasszikus bk bitsorozat§t ugyanazon elŖ²r§s 

szerint ahogyan A, azaz ha a m®r®si eredm®ny a Z be§ll²t§s sor§n H, akkor bk =0, ha V akkor 

bk =1, illetve ha a z Vil§gos, hogy ha B ®ppen v®letlen¿l azonos b§zisban m®rt mint 

amelyben A k·dolt, akkor az eredm®ny elvileg egys®gnyi val·sz²nŤs®ggel ugyanaz mint amit 

A k·dolt. Ha viszont B nem azonos b§zisban m®rt, mint amelyben A k·dolt, akkor az 

eredm®nye csak 1/2  val·sz²nŤs®ggel esik egybe ak-val. Az al§bb l§that· t§bl§zatban 

ºsszefoglalva l§that·k a lehets®ges kimenetelek, a t§bl§zat 3-6 sor§ban a 4ï7 oszlopokban a 

megfelelŖ m®r®si val·sz²nŤs®geket adtuk meg: 

 

 |űk > bôk=0 Bôk=1 

  |ź> |ż> | >  | > 

a'k=0   ak=0 |ź> 1      0 İ       İ 

a'k=0   ak=1 |ż> 0       1 İ       İ 

a'k=1   ak=0 | > İ       İ 1        0 

a'k=1   ak=1 | > İ       İ 0        1 

  bk=0      bk=1 bk=0      bk=1 

 

1. t§bl§zat 

 

Ezek ut§n B egy nyilv§nos csatorn§n kºzli A-val az Ŗ bôk  sorozat§t, de titokban tartja bk-

kat. A most m§r meg tudja mondani B-nek, hogy melyek voltak ezek kºz¿l olyanok, 

amelyekkel az Ŗ k·dol§si m·dja megegyezett, azaz kiv§lasztj§k azokat a vesszŖtlen 

elemeket, amelyekre a vesszŖsek megegyeztek. L§that·, hogy ha bôk =aôk  akkor bk = ak 

egys®gnyi val·sz²nŤs®ggel. Az ezeknek a k-nak megfelelŖ biteket megtarthatj§k, mint titkos 

kulcsot, ekkor ugyanis a kiv§lasztott ak-k r®szhalmaza megegyezik a megfelelŖ bk 

halmaz§val a m§sik oldalon. Ha valaki viszont csak a vesszŖs bitsorozatr·l szerez tudom§st, 

sz§m§ra az ak (®s bk-k is) egyforma, azaz İ  val·sz²nŤs®ggel lehetnek 0-k vagy 1-ek . Hi§ba 

tudja meg valaki a nyilv§nos csatorna lehallgat§s§val a bôk -k ®rt®k®t, annak alapj§n pontosan 

İ  annak a val·sz²nŤs®ge, hogy ak ®rt®ke 0 volt vagy 1, azaz nem jut inform§ci·hoz. 

Val·j§ban azonban A ®s B nem lehetnek biztosak abban, hogy a k®t megtartott bitsorozat 

pontosan azonos, aminek k®t fŖ oka lehet. Egyr®szt lehets®ges, hogy maga a qubiteket §tvivŖ 
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csatorna nem tºk®letes, azaz zajos, m§sr®szt elŖfordulhat, hogy van egy harmadik szem®ly, 

aki lehallgatja az §tvitt inform§ci·t. Ezt a szem®lyt E-nek szok§s nevezni az angol 

òeavesdropperò (hallgat·z·) sz· miatt. Term®szetesen E-nek az az ®rdeke hogy A ®s B ne 

vegy®k ®szre, hogy Ŗ lehallgatta az ¿zenetet. A kvantumos csatorna haszn§lata miatt azonban 

A tudom§st szerezhet arr·l, hogy a csatorn§t lehallgatj§k. 

Hogy ezt hogyan tehetik meg, az al§bbiakban t§rgyaljuk. E k®t m·don pr·b§lhat 

tudom§st szerezni arr·l, hogy milyen |űk > qubit §llapot ment §t A ®s B kºzºtt. Egy primit²v 

m·dszer lehet ha E m®r®st hajt v®gre a qubiteken. Tudjuk azonban, hogy a 

kvantummechanik§ban egy m®r®s §ltal§ban befoly§solja az §llapotot kiv®ve, ha E abban a 

b§zisban m®r, amelyben A k·dolt. Noha E esetleg tudja azt, hogy A melyik k®t b§zisban (az 

X vagy a Z b§zisban) k·dolt, mivel ez v®letlenszerŤen tºrt®nik, E m®g e tud§s birtok§ban is 

§tlagosan csak m®r®seinek fel®ben nem fogja megv§ltoztatni az eredm®nyt. Maguknak a 

v§lasztott b§zisoknak a sz§ma is lehet tºbb stb. Egy®bk®nt, ha a kvantumos inform§ci·§tvitel 

egyes fotonokkal tºrt®nik a kºzbeavatkoz§s nyom§n a foton elnyelŖdik, ®s meg sem ®rkezik 

B-hez. 

Egy ravaszabb m·dszer lehet emiatt, ha E megpr·b§lja lem§solni az §tvitt qubit ®rt®k®t 

egy §ltala k¿lºn erre a c®lra haszn§lt kvantumregiszterbe. Meg lehet azonban mutatni, hogy 

kvantum§llapotokat m§solni 100 % -os hiteless®ggel elvileg is lehetetlen. Ez az un. 

nemkl·nozhat·s§gi t®tel. 

Teh§t l§tjuk, hogy vagy a csatorna zajoss§ga miatt vagy E kºzbeavatkoz§sa miatt az §tvitt 

qubitrendszer megv§ltozik. ErrŖl A ®s B oly m·don vehet tudom§st, hogy fºl§ldozza a 

megtartott ®s a kºzbeavatkoz§s n®lk¿l biztosan megegyezŖnek gondolt bitjeinek egy r®sz®t, 

®s ezeket nyilv§nosan egyeztetik. Meg lehet mutatni, hogy annak a val·sz²nŤs®ge, hogy a 

titkosan tartott bitek kºzºtt nem egyezŖk vannak ar§nyos a nyilv§nosan egyeztetett ®s 

elt®rŖnek tal§lt bitek ar§ny§val. Ha ez ut·bbi kicsi, teh§t a nyilv§nosan egyeztetett bitek 

l®nyeg®ben megegyeznek a k®t oldalon, akkor ugyanez igaz a titkosan tartott bitekre is. 

Megjegyezz¿k m®g, hogy az itt ismertetett BB84 protokollon k²v¿l sz§mos m§s 

kvantumos titkos²t§si protokoll is l®tezik. 

Minden kvantum protokoll az egyszeris®g (OTP- one time password) m·dszer®t hordozza 

fizikai form§ban. V®lhetŖen a protokollok ®s a kvantum teleport§l§si m·dszerek v§ltoz§sai 

miatta az egyszerŤs®g, egyidejŤs®g v®lelme az ®rintetlens®g hamis §br§ndj§t fogja jelenteni. 

Igazabb lesz, mint b§rmikor Sir Arthur C. Clarke mond§sa, mely szerint: 

 

ĂAz ember mindig k®t nagy ellenf®llel k¿szkºdºtt - az IdŖvel ®s a T®rrelò 

 

3. NEMZETK¥ZI LEHETŕS£GEK 

A kriptogr§fia ®s az inform§ci·v®delem mindig is egy¿tt fejlŖdºtt ®s szorosan ºsszetartoz· 

ipar§gak voltak ®s lesznek a jºvŖben is. A hozz§f®rhetŖ illetve publik§lt nemzetkºzi 

kutat§sok alapj§n a kºvetkezŖ ir§nyvonalak bontakoznak ki: 

 

¶ a kriptogr§fiai eszkºzºk gyorsul· §tfut§sa, azaz elvi amortiz§ci·s idej¿k gyors 

csºkken®se; 

¶ a kriptogr§fia ®s a hozz§tartoz· algoritmusok mŤszaki §talakul§s§nak ®s ¼j p§ly§ra 

val· l®p®s®nek megjelen®se; 

¶ az ember mind k·dol· ®s k·dfejtŖ fizik§lis ®s mind szorosabb bevitele a rendszerbe. 

 

A kripto eszkºzºk minŖs²t®se ®s a vele fut· algoritmusok feltºr®si biztons§g§nak 

kipr·b§l§sa, illetve a megfelelŖs®gi licencek kiad§sa lemarad§sban van az eszkºzºk mŤszaki 

sz²nvonal§nak gyorsul§s§hoz k®pest. M§sik oldalr·l (inform§ci·v®delem kºrnyezeti oldala), 

mŤszaki, illetve fizikai kialak²t§sokat vizsg§lva a kºvetkezŖ meg§llap²t§sok tehetŖk: 
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¶ a fizikai kºrnyezet kialak²t§sa nem sokban v§ltozik; 

¶ a kºrnyezeti szab§lyok ®s szab§lyz·k v§ltoz§sa csak valamif®le poroszos probl®ma 

megold§s megkºzel²t®s (nem tagadva, idŖleges megold§sokat adhat, illetve a 

v®delmi rendszerek ¼jabb gener§ci·inak megjelen®s®ig kih¼zza az idŖt a megl®vŖ 

rendszerekkel); 

¶ az ºrºk probl®ma az emberi t®nyezŖ az ¼jabb technol·gi§k megjelen®s®vel egyre 

komolyabb ®s m®lyebb probl®m§kat vet fel (bioszenzoros interf®sz nem csak §ld§s, 

hanem §tok is lehet a v®delmi szf®ra sz§m§ra). 

 

Amennyiben megvizsg§ljuk a napjainkban megjelenŖ h²reket, akkor m§r kºrvonalaz·dik 

a jºvŖ rendszere ®s a lehets®ges megold§sok (Ăcsak az ember nem v§ltozikò, a technika ®s 

technol·gia m§r r®g megelŖzte tºmegek mŤszaki felfog§s§nak lehetŖs®geit). Tekints¿k §t a 

kºvetkezŖ h²rt: 

ĂA f®ny Albert Einstein §ltal k²s®rteties t§voli hat§sk®nt le²rt tulajdons§g§t kutat· izraeli 

tud·soknak siker¿lt minden eddigin®l tºbb - sz§m szerint ºt - foton §llapot§t 

ºsszekapcsolniuk. 

A Weizmann Int®zet fizikusai a Science tudom§nyos magazinban tett®k kºzz® 

tanulm§nyukat az egyidejŤleg k®t stabil kvantum§llapotban l®tezŖ fotonok elŖ§ll²t§s§r·l. A 

kvantumteleport§l§snak nevezett jelens®get szupergyors kvantumsz§m²t·g®pek k®sz²t®s®re 

lehet majd haszn§lni, igen gyors adat§tvitel ®s feltºrhetetlen titkos²t§s ®rhetŖ el seg²ts®g®vel.  

Jaron Silberberg kutat§svezetŖ a Reuters h²r¿gynºks®gnek adott interj¼j§ban elmondta, 

hogy jelenleg m®g komoly akad§ly van az ºsszekapcsolt kvantum§llapotok l®t®nek 

demonstr§l§sa ®s a gyakorlati alkalmaz§s kºzºtt, mert ezek az §llapotok igen tºr®kenyek. A 

fotonok kvantum§llapota ugyanis b§rmely k¿lsŖ beavatkoz§st·l megv§ltozik.  

A kutat·csoport Science-beli tanulm§nyban r§mutatott, hogy kor§bban h§rom volt a 

legtºbb foton, amelyekn®l siker¿lt egyidejŤ ºsszekapcsolts§got igazolni a vizsg§latok sor§n.ò 

Ezen bejelent®seket megelŖzŖen a Sv®d Tudom§nyos Akad®mia publik§lta, hogy siker¿lt 

r®szecsk®t (f®ny kvantum r®sz®t) kl·nozni, b§r a megold§s jelenleg csak 1, legfeljebb 2 

r®szecsk®re terjed ki. (Ezen h²r mºgºtt a kvant§lis rendszerek lehallgathat·s§g§t lehet 

kiolvasni. Ha kl·nozni tudunk egy kvantum sorozatot, akkor elveszik az a lehetŖs®g, hogy az 

olvas· (c²mzett)) ®szlelje a lehallgat§s t®ny®t). Ez a jelen ®s hamarosan, 10-30 ®v t§vlat§ban 

a lehets®ges ®s k®zzelfoghat· jºvŖ. 

Az inform§ci·v®delem m§sik fejlŖdŖ §g§v§ v§lhat a feldolgoz· sz§m²t·g®pek 

lehallgathat·s§g§nak ®s kompromitt§l· kisug§rz§s v®delm®nek ism®telten fellend¿lŖ ipar§ga. 

A v§ltoz§sok eredm®nyek®nt v§rhat·an megjelennek a speci§lis szoftvereket fejlesztŖ 

nagy konzorciumok, valamint a szigor¼an elz§rt kis alkalmaz§sfejlesztŖ nemzeti csoportok. 

A lehetŖs®gek az ¼j HW technol·gi§kkal p§rhuzamosan kezdtek kialakulni, de komoly 

felfut§suk v§rhat·an az ¼j t²pus¼ elektronik§k ®s rendszerek t®nyleges piacra ker¿l®s®vel 

indulnak be. 

4. HAZAI LEHETŕS£GEK 

A hazai lehetŖs®gekrŖl, a nemzeti technol·giai, szakember ®s mŤszaki eszkºzpark megl®te 

vagy lehets®ges (gazdas§gi lehetŖs®g) kialak²t§sa alapj§n lehet csak besz®lni. 

A nemzeti erŖforr§sok ®s lehetŖs®gek erŖsen korl§tozottak (nincs komoly mŤszaki ïHW- 

fejlesztŖ g§rda, nincsenek fejlesztŖ ®s kutat· eszkºzeink, nincs megfelelŖ k®pess®g¿nk ï

tapasztalat ®s ismeret-), ²gy a magyar lehetŖs®geket csak az alkalmaz§sfejleszt®sben ®s 

rendszerfejleszt®sben l§tjuk. LehetŖs®geink m®g vannak, de amennyiben megalakulnak a 

nemzetkºzi szervezŖd®sek akkor nemzetgazdas§gunk informatikai v®delme tart·san lesz§ll· 

p§ly§ra ker¿l ®s a nemzeti adat, valamint inform§ci·v®delm¿nk teljesen kiszolg§ltatott§ v§lik 

illetve v§lhat. 
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Nemzetbiztons§gi ®rdekek ®s szempontok alapj§n mielŖbb sz¿ks®g lehet olyan, r®szben 

§llami tulajdon¼ fejlesztŖ ®s tud§skºzpontok megalak²t§s§ra, amelyek alkalmasak 

inform§ci·v®delmi alkalmaz§sok ter®n K+F tev®kenys®g megind²t§s§ra ®s eredm®nyes 

bonyol²t§s§ra. 

¥SSZEFOGLALĆS, K¥VETKEZTET£SEK 

¥rºk k®rd®s hogy mi a v®dendŖ ®s mi a fontosabb. A v®dendŖk kºr®be helyezn®nk mag§t az 

inform§ci·t, adatot, ®s a v®dŖ rejtjelzŖ algoritmust m²g, az eszkºzºk maguk korl§tozottan 

v®dendŖk, mivel adatot nem t§rolnak, a kommunik§ci· szempontj§b·l transzparensnek 

tekintendŖk. Ezen megold§sok k¿lºnbºzŖ fejlŖd®si ir§nyokba ®s sebess®gekbe terelik az 

adatv®delem, kriptogr§fia m·djait ®s rendszer®t. 

Kºzlem®ny¿nkben meg§llap²tottuk, hogy amennyiben majdan a kvantum informatikai 

rendszereket ºsszekºtik a bioszenzoros m·dszerekkel, akkor az emberi agy dedukt²v 

k®pess®ge, a kvantum sz§m²t·g®p sebess®ge ®s adatmanipul§ci·s k®pess®ge komoly 

kih²v§sokat jelenthet a jºvŖ k·dtºrŖi sz§m§ra. 

A fejlŖd®s nemzetkºzi ®s hazai szinten m§s ®s m§s ir§nyokat vett, amelyek alapj§n 

elmondhat·, hogy haz§nk e ter¿leten napjainkban is versenyh§tr§nyban van. 
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AZ INFORMĆCIč £S BIZTONSĆGĆNAK ELM£LETI K£RD£SEI
1
 

Absztrakt 

Jelen kºzlem®ny az inform§ci·biztons§g elm®let®vel ®s problematik§j§val foglalkozik. 

This publication deals with the theory of Information Security and problems related to 

Information Security. 

Kulcsszavak: inform§ci·biztons§g, az inform§ci· ®rt®ke ~ IT security, value of information 

BEVEZET£S 

Az inform§ci·k a tudom§nyos megfogalmaz§suk szerint l®teztek m§r az ember megjelen®se 

elŖtt is, de szerep¿k az ember megjelen®s®vel kezdŖdºtt, aki nem csak, mint t®nyt, hanem 

mint a tud§s ®s fejlŖd®s forr§s§t kezelte. ĉgy lett a vill§mb·l tŤz, a tŤz ®s a fa 

kombin§ci·j§b·l tŤzgy¼jt§s. Az emberi tapasztal§s az Ŗskort·l felhaszn§lja ®s asszimil§lja a 

kºrnyezet®ben megjelenŖ inform§ci·kat ®s az azokb·l levonhat· kºvetkeztet®seket ®s 

t®nyeket. 

Az Ŗsember tŤz megismer®se, a zs§km§ny§llatok vonul§s§nak megtapasztal§sa, az 

egyiptomiak ®s maj§k csillag§szati megfigyel®sei ®s kºvetkeztet®sein §t az ·kori gºrºgºk 

matematikai ºsszef¿gg®sek felismer®s®n kereszt¿l a XVIII. XIX sz§zad k®miai ®s mikro 

szerkezeti illetve atomi felismer®sein kereszt¿l eljutunk egy olyan egys®ges kommunik§ci·s 

nyelv kifejlŖd®s®hez, aminek alapjait m§r az ·korban letett®t, de komolyan haszn§lni csak a 

huszadik sz§zad kºzep®n kezdt®k. Ez pedig a bin§ris nyelv, ami ma m§r tudattalanul is 

beszºvi minden napjainkat ®s fajra, nemre, nemzetre ®s kºrnyezetre ugyan¼gy hat, ®s az 

emberek tºbbs®g®nek ismerete ®s akaratlagos besz®de n®lk¿l univerz§lis nyelvv® nŖtte ki 

mag§t. 

Mi®rt kell m®gis foglalkoznunk komolyan ezzel a nyelvezettel, amit csak k®t jel ²r le 

szemben vele a bonyolultnak tŤnŖ k²nai nyelvvel? Mert ez az univerz§lis nyelvezete a 

vil§gnak. Az univerzalit§s§b·l ad·d·an az §ltala k®pviselt kock§zata pedig t¼lhalad minden 

eddig ismert nyelven ®s nyelvezeten. 

Jelen kºzlem®ny¿nkben szeretn®nk §ttekinteni ®s elemezni az inform§ci· ®s 

biztons§g§nak n®h§ny elm®leti k®rd®s®t. 

 

1. T¥RT£NELMI ĆTTEKINT£S 

Az ember ember® v§l§s§val megjelent a nyelv, majd a sz§mszerŤs®g, ®s a Ăbesz®ltò 

sz§mszerŤs®g a matematika. Az ember l®ny®bŖl ad·d·an a megszerzett inform§ci·t 

megosztotta a csal§dj§val, tºrzs®vel ®s kºzºss®g®vel, de ·vta az ellentŖl. 

Az inform§ci·v®delem, a megszerzett ®s ®rtelmezett, vagy ®rtelmezni v®lt, adatoknak az 

elrejt®se ®s sz¿ks®g eset®n az elŖh²vhat·s§ga volt a m¼ltban. Ezen feladatok 

megval·s²that·ak voltak kezdetben az inform§ci· (rajz, k®p, jel) elrejt®s®vel, §lc§z§s§val 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

mailto:polcz@codel.hu
mailto:pandi.erik@zmne.hu


 I. ®vfolyam ï 1. sz§m 

 229 

el§s§s§val, majd a matematika megjelen®s®vel a puszta fizikai megjelen®s helyett a logikai 

elrejt®sekbe ®s logikai rejtv®nyekben val· kºzl®sekbe tºrt®nt. 

A kezdeti megold§sok (kopasz fejre ²r§s, agyaged®nybe tºrt®nŖ ²r§son §t a gºrºgºk k¼pos 

p§lc§ra tºrt®nŖ ²r§s§n §t, az egyszerŤ c®z§r k·dos adatelrejt®sig), egyre komolyabb 

v®delemre v§ltottak. Ennek okait az inform§ci·k ®rt®k®nek nºveked®s®ben, az tºmegesen 

megjelenŖ ¼j inform§ci·k mennyis®g®ben, ®s maga a Ăkonkurensò felhaszn§l·k (ellens®ges 

szem®lyek, majd szolg§latok) mennyis®g®nek nºveked®s®ben kell keresni. 

Napjaink informatikai rendszerei, korunk exponenci§lis tud§srobban§s§nak ®s az 

internetnek kºszºnhetŖen hatalmas mennyis®gŤ adattal rendelkezik. Ezen inform§ci·k ®s 

adatok tetemes r®sze szem®lyek, c®gek, korm§nyok, §llamok eredm®nyei ®s ez®rt v®dett 

inform§ci·i. 

Az kezdeti inform§ci· v®delemmel szemben most m§r szab§lyok, szervezetek ®s 

rendszerek v®dik, vagy pr·b§lj§k v®deni adatainkat, titkainkat. 

A v®delem erŖss®ge olyan, mint a l§ncszem, annyit ®r, mint a leggyeng®bb szeme. A 

korm§nyok, §llamok, §llamkºzi csoportosul§sok szab§lyokat ®s elj§r§si rendszereket, 

m·dszereket vezettek ®s vezetnek be az inform§ci·ik v®delm®re az egyik oldalon, m²g ugyan 

¼gy k²v§ncsiak a m§sik f®l adataira. 

Az inform§ci· mennyis®g®nek nºveked®se j·val meghaladja a r§ ford²tott kºlts®gek 

nºveked®s®t: 

 

 

1. §bra 

 

2. JELENLEGI HELYZET 

Az inform§ci·biztons§g m§ra m§r egy ºsszetett tev®kenys®g, amely az inform§ci·t, mint 

burok kºr¿lveszi. 

A biztons§g alapja a legk¿lsŖ v®delmet jelentŖ szab§lyz·k ®s tºrv®nyek ºsszess®ge, 

melyek jogalapot ®s ir§nymutat§st adnak a v®delem megszervez®s®re ®s a v®dendŖ adatok 

t²pusainak meghat§roz§s§ra. 

A h®j, kºvetkezŖ r®tege a szervezetekre ®s ezen bel¿l a v®grehajt·kra, felhaszn§l·kra ®s 

kezelŖkre lebontott szem®ly¿gyi biztons§g, szab§lyok kialak²t§sa. 
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2. §bra 

 

A kºvetkezŖ r®teg (a harmadik), a kºrnyezeti biztons§got megval·s²t· fizikai eszkºzºk ®s 

r®tege, mely lehetŖv® teszi a megb²zhat· kºrnyezet kialak²t§s§t. 

A fent eml²tett r®tegek §ltal fizikailag ®s logikailag kºrbez§rva van az adatkezel®s ®s 

adatmozgat§s, adatt§rol§s szintje mely a t®nyleges ®s v®dett inform§ci· kezel®s®t, 

bizalmass§g§t ®s rendelkez®sre §ll§s§t, m·dos²thatatlans§g§t, ®s hozz§f®rhetŖs®g®t biztos²tja. 

A mell®kelt 2. §br§n foglaltuk ºssze az inform§ci· r®tegzŖd®s®t ®s a biztons§g 

kialak²t§s§nak jogszab§lyi elv§r§s§t. 

Az inform§ci·v®delem m§sik aspektusa a szem®lyi adatv®delemtŖl a kºzºss®gin 

kereszt¿l a nemzetiig, illetve a nemzetkºzi szintekig terjed. 

A 3. §bra mutatja be a biztons§g szem®lyi, nemzeti, nemzetkºzi r®szeit ®s fel¿leteit. 

 

 

3. §bra 

 

A v®delmi rendszerek ®s nemzetkºzi kapcsolatok alapjai ma m§r az informatikai 

kommunik§ci·, valamint a v®dett inform§ci·k §raml§s§nak nemzetkºzi kapcsolatai. 

Mindezen t®nyek napjaink p®nz¿gyi ®s gazdas§gi mozgat·rug·j§v§ v§lt. Ezen t®nyek 

kih²v§sok a nemzetkºzi terrorizmus ®s Ăfeketeò informatikai szak®rtŖk azaz hekkerek 
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sz§m§ra. A k®rd®s s¼lyoss§ga m§r olyan m®rt®ket ºltºtt, hogy a vil§g egyik vezetŖ §llama az 

USA m§r fegyveres v§laszreakci·kat helyezett kil§t§sba az ilyen jellegŤ t§mad§sok eset®n. 

Erre ny²ltan felh²vta a nemzetkºzºss®g figyelm®t. Ez term®szetesen jelenleg csak egy 

§ltal§nos megsz·l²t§s, de okulva a Lettorsz§got ®rt kiber t§mad§s p®ld§j§n m§r nem lehet sz· 

n®lk¿l elmenni mellette. Ami az alanti id®zetet n®zve komoly aggodalmakat jelenthet a vil§g 

sz§m§ra mivel ezen t§mad§sokra indul· zombi sz§m²t·g®pek §radat ak§r mag§n az USA-n 

bel¿l l®tezik, vagy ak§rmerre a vil§gban, mivel az internetes ºsszekºttet®sbŖl nem minden 

esetben lehet a t§mad§st ind²t· szervert visszakºvetni. Ha a t§mad· megb¼jhat a felhŖben, 

vagy esetleg a t§mad§st, mint t®nyt jelenti be egy §llam akkor ak§r Ămondvacsin§ltò 

t§mad§si ®s beavatkoz§si jogalapot gener§l az §ltala kiv§lasztott §llammal szemben, 

A kºzz®tett (megszellŖztettet) nyilatkozat a kºvetkezŖk®pen sz·l: 

ĂJames Miller, amerikai v®delmi miniszterhelyettes egy washingtoni konferenci§n azt 

mondta, lehets®ges, hogy az USA fegyverrel v§gna vissza egy esetleges, az orsz§got ®rt 

sz§m²t·g®pes t§mad§s ut§n.ò 

Azt, hogy mit minŖs²tene a Pentagon az orsz§g elleni kiberh§bor¼s t§mad§snak, az nem 

der¿lt ki. Ezek jogi k®rd®sek, ®s nagyon sok hom§lyos r®szlet van m®g, amit tiszt§zni kell 

ezen a ter¿leten - t®rt ki a v§lasz elŖl a miniszterhelyettes. 

Az amerikai korm§nyhivatalok rendszereit ®rŖ t§mad§sok az ut·bbi ®vekben, 

mennyis®gben is megszaporodtak, ®s egyre kifinomultabbak is lettek. A szigor¼an v®dett 

h§l·zatokba napi ezres nagys§grendben pr·b§lnak betºrni. A t§mad§sok mºgºtt §llhatnak 

amatŖr hackerek, akik a szak®rtelm¿k hat§rait pr·b§lgatj§k, de bŤnºzŖk, terrorist§k, vagy 

m§s orsz§gok k®mei is. Csak a v®delmi miniszt®riumban h®tmilli· sz§m²t·g®p dolgozik.ò 

Ezen koncepci·k ®s lehets®ges okok keres®se eszembe jutatj§k Eºtvºs J·zsef mond§s§t 

mely szerint 

ĂIparkodj§l l§tni! Bekºtºtt szemmel senki sem j§rhat egyenesen.ò 

 

A probl®ma fontoss§g§t ®s kezel®s®t jelenti, hogy az ENSZ is napirendi pontj§ra tŤzi a 

kiberbiztons§got.  

Az ¼j dokumentum elfogad§sa az Egyes¿lt Nemzetek Szervezete kºvetkezŖ 

konferenci§j§nak egyik legfontosabb napirendi pontja lehet. Az eur·pai szab§lyoz§st 

terjeszten®k ki az eg®sz vil§gra. 

Az ENSZ a kºvetkezŖ hetekben dºnthet a KiberbŤnºz®s Elleni Konvenci·r·l. Az Eur·pa 

Tan§cs al§²r·i §prilisban az Octopus Konferenci§n ¿lnek kºzºs asztalhoz a nemzetkºzi 

szak®rtŖkkel, hogy sz§mos t®m§t megvitassanak. B§r az ¼j egyezm®ny hivatalosan nem 

szerepel a rendezv®ny napirendi pontjai kºzºtt, m®gis aligha hagyj§k majd ki a t®m§k kºz¿l. 

Az ENSZ Drog- ®s BŤnºz®s Ellenes Irod§ja (UNODC) azt javasolta, hogy az online bŤnºz®s 

visszaszor²t§s§®rt egy glob§lis szerzŖd®st kºssenek egym§ssal a vil§gszervezet tag§llamai. 

Az Egyes¿lt Nemzetek Szervezete §prilisban rendezi meg a 12. BŤnºz®s Elleni 

Konferenci§j§t ®s az ¼j konvenci· kidolgoz§s§nak ºtlet®t kor§bban m§r n®gy region§lis 

®rtekezlet r®sztvevŖi is t§mogatt§k. K¿lºnºsen a latin-amerikai orsz§gok karolt§k fel az 

elk®pzel®st, amelyek §ll§spontja szerint: "az internetes bŤnºz®s ellen elengedhetetlen¿l 

sz¿ks®g van egy nemzetkºzi meg§llapod§sra". Ćzsia, Afrika ®s az arab vil§g szint®n 

t§mogat§sukr·l biztos²tott§k az ºtletet. 

Az elk®pzel®s nem ¼j keletŤ, m§r 2000-ben felmer¿lt egy kiberbŤnºz®s elleni ENSZ 

konvenci· kidolgoz§sa ®s elfogadtat§sa. A Global Cybersecurity Agenda keret®ben a 

Nemzetkºzi T§vkºzl®si Uni· (ITU) is szorgalmazta egy ilyen szerzŖd®s kidolgoz§s§t. 

Hamadoum Tour®, az ITU fŖtitk§ra tºbbszºr is elutas²totta azt a javaslatot, hogy az Eur·pa 

Tan§cs hasonl· konvenci·j§t terjessz®k ki az eg®sz vil§gra. Thorbjorn Jagland, az Eur·pa 

Tan§cs fŖtitk§ra szint®n azt k®rdezte az ENSZ vezetŖitŖl, hogy mi®rt jobb ®veken §t 

energi§kat befektetni egy ¼j meg§llapod§s r®szleteinek megvitat§s§ra, mint csatlakozni egy 

megl®vŖ egyezm®nyhez. 
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"J·val hat®konyabb valami olyasmit §tvenni, ami m§r l®tezik, mint 5-6 ®ven §t egy ¼j 

dologgal k²s®rletezni" - szºgezte le Alexander Seger, az Eur·pa Tan§cs gazdas§gi bŤnºz®s 

elleni r®szleg®nek vezetŖje is. Az UNODC ugyan elismerte, hogy az Eur·pa Tan§cs 

Konvenci·j§nak hat§sai j·val t¼lmutatnak az eredeti c®lokon, azonban r§mutatott arra, hogy 

sok orsz§g nem hajland· al§²rni egy olyan szerzŖd®st, amelynek kidolgoz§s§ban nem vett 

r®szt. 

Az Eur·pa Tan§cs KiberbŤnºz®s Elleni Konvenci·j§t eddig 24 orsz§g ratifik§lta. 

Magyarorsz§g 2001. november 23-§n ²rta al§ a dokumentumot, amit az Orsz§ggyŤl®s 2003. 

december 4-®n ratifik§lt. A szerzŖd®s al§²r·i v§llalj§k, hogy kºzºsen l®pnek fel a 

gyermekpornogr§fia, a szerzŖi jogs®rt®sek ®s a sz§m²t·g®pes rendszerek elleni t§mad§sokkal 

2.1. Az inform§ci·, mint ®rt®k 

Mint minden ®rt®kkel rendelkezik valakinek. Ez®rt van az, hogy az §llam, mint a csoportos 

egy¿ttmŤkºdŖ kºzºss®gek legmagasabb szintje rendelkezik a csoportok ®rt®keinek 

ºsszess®g®vel. 

Az ®rt®kek be§raz·d§s§ra p®lda a kºvetkezŖ hekker aj§nlat: 

 

Ăhttp://index.hu/tech/net/2010/05/14/megtalaltak_a_facebook-jelszavak_tolvajat/ 

 

2010. m§jus 14., p®ntek 16:18 | Friss²tve: 2010. m§jus 14.  

Ćprilis v®g®n tŤnt fel egy hackerf·rumban egy Kirllos nicknevŤ felhaszn§l·, aki 

Facebook-felhaszn§l·k azonos²t·it ®s jelszavait §rulta, m®ghozz§ m§sf®l milli· p§rat. 

Az ¿gyben vizsg§latot ind²tott a Facebook, ®s a Computerworld ®rtes¿l®sei szerint 

nemr®g siker¿lt azonos²taniuk az elkºvetŖt, aki viszonylag olcs·n §rulta az adatokat (25-45 

doll§r®rt k²n§lt ezer darabot). 

Ha §llami adatokr·l van sz· a piaci §raz§s is v§ltozik. 

ĂA n®met p®nz¿gyminiszter zºld jelz®st adott az §ll²t·lagos n®metorsz§gi ad·csal·kat 

leleplezŖ, lopott sv§jci banki adatokat tartalmaz· DVD-lemez megv§s§rl§s§ra. K®t ®ve 

hasonl·an dºntºtt a kabinet, akkor a n®met posta vez®re volt az egyik lebukott ad·csal·. 

Egy inform§tor a m¼lt h®t v®g®n 2,5 milli· eur·®rt aj§nlotta fel a lemezt a n®met 

§llamnak. A DVD 1500, sv§jci banksz§ml§val rendelkezŖ §ll²t·lagos n®met ad·csal· adatait 

tartalmazza. Az inform§tor - akinek §llampolg§rs§g§t hivatalosan nem kºzºlt®k - elŖzetesen 

ºt sz§mlatulajdonos adatait rendelkez®sre bocs§totta, ®s a hat·s§gok minden esetben 

meg§llap²tott§k az elkºvetett ad·csal§st.ò 

 

http://index.hu/gazdasag/vilag/2010/02/02/a_nemet_kormany_ismet_fizet_az_adocsalokat_le

buktato_amde_lopott_adatokert/ 

 

Az §rak m®g enn®l is magasabbra szºknek ha, ezen adatok ®s inform§ci·k az §llam 

mŤkºd®s®t ®s mŤkºd®s kºzben felhaszn§lt, megszerzett inform§ci·it ®rint. Ezen kateg·ri§k 

m§r a komoly nemzetkºzi h²rszerz®s ®s elh§r²t§s kateg·ri§ja. 

ĉgy juthatunk el a piacgazdas§g ®s be§raz·d§s k®rd®seihez. Eddigi ismereteink szerint a 

legegyszerŤbben, de j·l kºvethetŖen a Markowitz f®le CAPAM modell szeml®lteti ®s 

mutatja be. A CAPAM modell alapja, hogy 3 f®le szem®ly illetve tulajdonos l®tezik, ezek 

pedig: 

 

¶ A kock§ztat· (szerencsej§t®kos); 

¶ A kºzºmbºs; 

¶ A megfontolt (Ăaki nem j§tszik dupla vagy semmi j§t®kotò). 

 

http://index.hu/tech/net/2010/05/14/megtalaltak_a_facebook-jelszavak_tolvajat/
http://index.hu/gazdasag/vilag/2010/02/02/a_nemet_kormany_ismet_fizet_az_adocsalokat_lebuktato_amde_lopott_adatokert/
http://index.hu/gazdasag/vilag/2010/02/02/a_nemet_kormany_ismet_fizet_az_adocsalokat_lebuktato_amde_lopott_adatokert/
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Ha a fenti besorol§st tekintj¿k az §llam, mint inform§ci·tulajdonos a megfontolt kºrbe 

tartozik, ez alapj§n a (a szimul§lt ®s tapasztalati) piaci megnyilv§nul§s§t az al§bbi 

k®pletekkel lehet le²rni. A formula ®rdekess®g®nek tekintj¿k, hogy az §llamkock§zat szintje 

mag§ra az §llamra is vonatkoztathat·, ®s mint ²gy megkaphatjuk azon m·dos²t· t®nyezŖket, 

amelyek az §llami inform§ci·k biztons§g§nak ®s kezel®s®nek k®plet®t adja. 

 

 

1. k®plet 

 

A piaci be§raz·d§sok k®t fontos t®nyezŖje az E( r ) ami a hasznoss§g, teh§t az inform§ci· 

fontoss§g illetve ®rt®k kifejezŖje, m²g a ů ( r ) a ®rt®k illetve mennyis®g k®rd®se, de az 

inform§ci·biztons§g szempontj§b·l, mint adatmennyis®g jelenik meg. Teh§t azt mondhatjuk, 

hogy az adatmennyis®g ®s a hozz§ tartoz· hasznoss§g (®rt®k) lapj§n a megfontolt 

kock§zatker¿lŖ formul§t haszn§lva Markowitz k®plet ®s grafikon a kºvetkezŖ t§bl§zatban 

felsorolt piaci param®terekkel jelen²thetŖ meg. 

 

Kock§zati ®rt®kek k¿lºnbºzŖ piacokon 

Piac §ltal§nos jellemzŖi P®ld§k Kock§zati m®rt®k 

Kibontakoz· piacok 

jelentŖsebb politikai 

kock§zattal 

D®l-amerikai piacok, K²na, 

Oroszorsz§g 

8-11 % 

Kibontakoz· piacok kis 

politikai kock§zattal 

Szingap¼r, Malaysia, T§jfºld, 

kelet-eur·pai piacok 

7-10 % 

Fejlett piacok sz®les 

spektrummal 

USA, Jap§n, U.K.,  5-7 % 

Fejlett piacok kev®s, 

stabil v§llalattal 

N®metorsz§g, Franciaorsz§g 3-5 % 

 

1. t§bl§zat 

 

Az inform§ci·biztons§g ®s az §llaminform§ci·s biztons§gi kock§zat sz§m²t§sakor a fenti 

t§bl§zat sz§zal®kos ®rt®keinek eg®sz sz§m¼ m®rt®k®t v®ve lehetne a besorol§s kock§zati 

t®nyezŖit megadni. M§sk®nt a fejlett piacok (vagy m§sik j· megkºzel²t®s a 2. t§bl§zat 

kock§zati ®rt®kei, mivel ezen besorol§sok fel¿lvizsg§lata rendszeres), inform§ci·biztons§ga 

is fejlettebb mind p®ld§ul a kibontakoz· piacok ®rt®kei. 

Teh§t a mell®kelten fel²rt 1. k®plet orsz§g kock§zati besorol§sa az 1. vagy 2. t§bl§zat 

eg®sz sz§m¼ ®rt®keit veszi fel. A nevezett k®plet tov§bbi v§ltoz·it a Markowitz f®le 

hasznoss§gi gºrb®k alapj§n tudjuk meghat§rozni, oly m·don hogy a ů ( c®g ) ®s a ů ( §llam ) 

®rt®keit a 2. k®plet alapj§n tudjuk kisz§molni. A fenti kock§zati ®rt®kek mellett jobb h²j§n az 

§llamok besorol§s§ra m®rŖ®rt®kk®nt a p®nzpiaci ®s §llamkock§zati nemzetkºzi minŖs²t®si 

alapokat figyelembe v®ve a kºvetkezŖ m·dos²t· ®rt®kek lehetnek. 
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Orsz§g MinŖs²t®s 

Megszeg®si kock§zat okozta 

tºbblet  

%-ban 

Bulg§ria  B2  5,50 

Csehszlov§kia  Baa1  1,20 

D§nia Aa1  0,60 

Gºrºgorsz§g Baa1  1,20 

Lengyelorsz§g  Baa3  1,45 

Litv§nia  Ba1  2,50 

Magyarorsz§g Baa1  1,20 

Oroszorsz§g  B3  6,50 

Rom§nia  B3  6,50 

San Marino  Aa3  0,70 

Sv®dorsz§g  Aa2  0,65 

Szlov§kia  Ba1 2,50 

Szlov®nia  A3  0,95 

 

2. t§bl§zat 

Markowitz tŖkepiaci hasznoss§g (CAPAM) 

 

A fentiek ut§n a CAPAM grafikon kin®zete a kºvetkezŖ, (ahol a m§r jelzetteken k²v¿l az 

egyes be®rt®kelŖdŖ inform§ci·k (eredeti form§ban ®rt®kpap²rok) mennyis®gi (U (1-5-n)  ®s 

megfontolt m·don gazd§lkod· szem®ly (§llam) gºrb®ket szimboliz§lja. 

 

 

4. §bra 

 

A pirossal jelzett fel¿let az ®sszerŤ kock§zatv§llal§s fel¿lete, m§sk®nt az inform§ci· 

biztosi t§s ®s biztons§g sz§molhat· optim§lis ®rt®ke (r§ford²t§s ®s ®rt®kar§ny). A t§bl§zatban 

szereplŖ U1-5 az egyes inform§ci·k ®rt®kelŖd®si rendszere ®s be§raz·d§sai, az E(r) az adott 

inform§ci· mennyis®gek ů(r) pillanatnyi be§raz·d§s§nak ®rt®kei. 

A Markovitz f®le tŖkepiaci be§raz·d§s CAPAM tervez®si k®pletei szerinti 

ºsszef¿gg®sekkel az inform§ci·®rt®k k®plet hasonl·s§gokat mutat, ez®rt a meg²t®l®s¿nk 

szerint a be§raz·d§si k®plet azonos az adott inform§ci·k be§raz·d§si k®plet®vel. Teh§t 
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2. k®plet 

 

A fenti k®plethez tartoz· CAPAM egyens¼lyi k®plete, mely az optimaliz§ci·s pont 

kisz§m²t§s§t jelenti a kºvetkezŖ: 

 

 

3. k®plet 

 

Az A pont a hasznoss§gi alap, a B pont az inform§ci· mennyis®g (diverzifik§lt) piaci 

egyens¼lypontja (a tervez®si alap). 

Az ®rt®k piaci egyenes, amely a 4. §bra ĂBò pontj§ra ®s az adott inform§ci· sz§munkra 

vonatkoz· Ăbeszerz®siò ®rt®k®nek (E r ) pontjain §thalad· egyenes reprezent§lja. 

 

 

5. §bra 

 

Az ºsszef¿gg®sbŖl l§that·, az optimaliz§ci·s ®rt®k az v®g¿l is egyenlet ɓ-j§t·l f¿gg. Ezen 

alapon az inform§ci·v®delem ®s ºsszess®ge a nemzeti kock§zat ®rt®k®vel korrel§lva m®rhetŖ 

adatokkal szolg§ltat az inform§ci·s ®rt®k piaci becsl®s®re, valamint az ebbŖl sz§m²that· 

optimaliz§lt v®delemre. (Term®szetesen lehetnek az optimaliz§ltt·l elt®rŖ kialak²t§sok is, 

olyan helyeken ahol az inform§ci· ®rt®keket nem diverzifik§ltan kezelj¿k, hanem egy®b 

megfontol§sok szerinti v®delmi biztons§gokat alak²tunk ki. Ilyen ter¿letek p®ld§ul a 

h²rszerzŖ ®s elh§r²t· ter¿letek.) 

A fenti k®pletek mellett a tŖkepiaci mutat·kat a kºvetkezŖ t§bl§zat t¿krºzi, mivel a 

tŖkepiaci kock§zatok szintjei kºzºtt ºsszef¿gg®seket v®lek az inform§ci·piaci ®rt®kek ®s 

§raz·d§sok kºzºtt, ez®rt a mell®kelt t§bl§zat v®lelmez®s¿nk szerint kºvetkeztet®si alapk®nt 

szolg§lhat az inform§ci· piaci ®rt®k®nek ®s az ebbŖl ad·d· v®delmi kºlts®geinek a 

megfogalmaz§s§ra. (a t§bl§zatot mindig az ®pen idŖszerŤ piaci minŖs²t®sek ®s besorol§sok 

szerint aktualiz§lni kell). 

Ha most az elŖzŖ ®rt®kek szerint ºssze§ll²tjuk a nemzetek inform§ci·biztons§gi 

kock§zatt®rk®p®t, akkor megkapjuk a nemzetkºzi m®rhetŖs®gi ®s be®rt®kelŖd®si diagramot 

vagy t§bl§zatot (6. §bra) 

A 6. §bra jelenleg az inform§ci·®rt®kek (beszerz®si, v®delmi) hi§nya miatt, jelenleg csak 

a piaci be§raz·d§s ®s kock§zati szintek alapj§n k®sz¿lt, alapvetŖen a tŖkepiaci besorol§sok 

eredm®nyeivel. Az §bra mindenesetre ²gy is j·l illusztr§lja a fejlett piacok ®s gazdas§gok 
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besorol§si rendszer®t, valamint az inform§ci·biztons§g kock§zati ®rt®k®t. Magyarorsz§gi 

besorol§s meglehetŖsen kock§zatos kateg·ri§ba esik, ennek okai: 

 

¶ Gazdas§gi helyzet; 

¶ Politikai stabilit§s k®rd®se; 

¶ Az inform§ci·kezel®s rendszereinek szab§lyozatlans§ga; 

¶ TŖkeerŖ hi§ny; 

¶ Szem®lyi, emberi elkºtelezetts®g alacsony sz²nvonala. 

 

 

6. §bra 

 

A fenti kock§zatok ®s piaci be®rt®kelŖd®sek szerint ezek alapj§n sz§mszerŤs²thetŖen 

meghat§rozhat· az egyes §llamok inform§ci·biztons§gi ®rt®ke, valamint az 

inform§ci·v®delemre ford²tand· optim§lis (m§r ha lehet ilyenrŖl besz®lni) p®nzbeli kºlts®g, 

melyet csak rendk²v¿li estekben kellene t¼ll®pni. 

2.2. Az inform§ci·, mint ¿zlet ®s ¿zlet§g 

Anatol France szerint: ĂAz ostobas§g akkor is ostobas§g marad, ha harminchatmilli· sz§j 

ism®tliò 

A kºzv®lem®nyben ®l az a megkºzel²t®s, hogy szem®lyes adatok piaci be®rt®kelŖd®se 

alacsony. Ezen §ll²t§sukat azon t®nyekkel t§masztj§k al§, hogy szem®lyi adataikat minden¿tt 

elk®rik, ®s sz¿ks®ges az ¿gyint®z®shez. Sajnos ezen §ll²t§s r®szben igaz is mivel a jelenlegi 

(®s itt most magyarorsz§gi viszonyokat n®z¿nk), rendszer nem teszi lehetŖv® a szem®lyi 

adatok v®delm®t. 

P®ld§ul nem tudunk mobil telefont v§s§rolni, vagy nem l®phet¿nk be egy ®p¿letbe, 

esetleg eg®szs®g¿nk miatt k·rh§zba kell menni vagy orvosi ell§t§s sz¿ks®ges, oda kell, hogy 

adjuk szem®ly igazolv§nyunkat, lakc²m k§rty§nkat, kºzel minden szem®lyi adatunkat. Az 

adataink kiszolg§ltatott§ v§lnak, nem tudjuk azok felhaszn§l§s§t ellenŖrizni, biztons§g§r·l 

illetve biztons§gos kezel®s®rŖl meggyŖzŖdni. Sajnos csak sejtr®seink lehetnek a 

kiszolg§ltatott adatok biztons§g§r·l, mikor p®ld§ul, a telefonv§s§rl§s ut§n megkeresnek 

k¿lºnbºzŖ c®gek mindenfajta Ăszem®lyre szabottò aj§nlattal. 

A szem®lyi adatok birtok§ban az adott emberrŖl, kºrnyezet®rŖl, rokons§g§r·l, eg®szs®gi 

§llapot§r·l szinte mindent megtudhatunk. Az elŖzŖekben eml²tett hekker aki §r¼ba 

bocs§jtotta a megszerzett inform§ci·kat 25-45 USD §ron k²n§lt ezer darab szem®lyes bel®pŖ 

adatot, ez 0,025-0,045 cent/ darab, ami jelenlegi §ron 5,5 Ft- 10,1 Ft/db §rat jelent. Ez egy 

®rdekes piaci be®rt®kelŖd®s. Minden bizonnyal az ezer darabb·l j·, ha egy tov§bb 
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felhaszn§lhat· (banki adatok, bel®p®si adatok stb), de m®g ²gy is nevets®gesen alacsony a 

szem®lyi adatok ®s piaci inform§ci·k be§raz·d§s§nak m·dja. 

Az §llami adatok piaci be§raz·d§sa m§s kateg·ria, mivel ezek ®rt®kei a nyilv§noss§gra 

ker¿l®s¿kkel hatalmas k§rokat okoznak, m²g ugyanazon pillanatban devalv§l·dnak. Az 

§llami inform§ci·k ®rt®ke ®s piaci be®rt®kelŖd®se teljesen hasonl· k®pet mutat, mint a 

tŖzsdepiaci be®rt®kelŖd®s. A tŖzsde is reag§l a negat²v-, a pozit²v h²rre, le§raz·dnak vagy 

fel§raz·dnak egyes r®szv®nyek. Az §llami inform§ci·k is (legyenek azok ak§r minŖs²tett 

adatok is) az §llam helyzet®bŖl ®s megnyilv§nul§saib·l ad·d·an p®nzben kifejezhetŖen 

v§ltozik. Ha egy olyan gazdas§got vesz¿nk p®ld§ul, mint Gºrºgorsz§g, akkor p§r ®vvel 

ezelŖtt h²rszerzŖ szervek egyes inform§ci·k®rt j·val nagyobb §rat kellet, hogy fizessenek (az 

inform§ci· megszerz®s®nek ºsszes²tett beker¿l®si §ra) mint manaps§g, mikor a Gºrºg §llam 

a gazdas§gi probl®m§i miatt is devalv§l·dik. 

Az inform§ci· teh§t p®nzben kifejezhetŖ ®rt®k ®s a t®ves elk®pzel®sekkel ellent®tben nem 

csak elvi ®rt®kvonzat van. Az §llami adatokat ®s inform§ci·kat a tºmeg, a konkurencia, a 

k¿lºnbºzŖ h²rszerzŖ szolg§latok, akik az inform§ci·t tudni, megszerezni v§gynak, rajtuk 

kereszt¿l a piac azonnal be§raz, be®rt®kel (ĂMennyit ®r meg ez nekedò tipikus k®rd®s az 

®rt®kalap meghat§roz§sakor). Az inform§ci·k ®rt®kmegŖrz®se mindaddig megvan, m²g az 

inform§ci· nyilv§noss§gra nem ker¿l, mivel ekkor maga nyilv§noss§g, teh§t a ny²lt 

megszerezhetŖs®g devalv§lja null§ra az addig ®rt®kes inform§ci·t. 

A fentiek alapj§n §ll²thatjuk, hogy az inform§ci· v®delme egy piaci ®rt®kv®delem, melyet 

tervezni lehet ®s kell mind kºlts®get, mind rendszert. 

Az inform§ci· ®rt®ke idŖvel, hellyel ®s t§vols§ggal ugyan¼gy v§ltozik ®s be®rt®kelŖdik a 

Ăpiaconò mint egy kºtv®ny, r®szv®ny vagy pakett. (M§s ®rt®ke van egy Mexik·i §llami 

minŖs²tett inform§ci·nak a kºrnyezŖ orsz§gok sz§m§ra min p®ld§ul Magyarorsz§g sz§m§ra. 

M§s ®rt®ket k®pvisel 5-10-50-100 ®v eltelt®vel ugyanazon adat inform§ci·, mint 

aktualit§s§nak ®s kihat§s§nak idej®ben. M§s ®rt®ket piaci ®rt®ket k®pez egy a sivatag kºzep®n 

l®vŖ tºrzs r®sz®re egy §llami inform§ci·, mint az ®ppen el®rhetŖ v²z ®rt®ke, az ar§nyok 

sokszor nagyon elt®rhetnek.) Az ®rt®kk®pz®s mindig piaci ®s mind ink§bb felfel® haladunk az 

inform§ci·s l®tr§n ïszem®ly, ter¿let, orsz§g, §llamszºvets®gek, ENSZ- a minŖs²tett 

inform§ci· be§raz·d§sa a kock§zat ®s kihat§s alapj§n egyre gyorsabb ®s nyilv§noss§gra 

ker¿l®si devalv§ci·ja is vill§msebesen zajlik. 

A fenti ºsszefoglal§s szerint hat§rozott v®lem®ny¿nk, hogy az inform§ci· piaci §raz·d§sa 

azonos ®s p§rhuzamos a tŖzsdepiaci folyamatokat le²r· matematikai modellekkel.  

Ezek szerint, ha az inform§ci· sz§mban ®s nagys§gban kifejezhetŖ ®rt®k, ²gy annak 

kereskedelme is meg kellett, hogy val·suljon. A megval·sul§s§nak tipikus p®ld§ja a 

hekkerek §ltal §ruba bocs§jtott szem®lyes inform§ci·k darab§rai, a nagy m®diacsatorn§k 

inform§ci·ig®ny®nek kiel®g²t®sekor felmer¿lt megszerz®si §rak, az §llami inform§ci·k 

elad§sa illetve megszerz®s®re ford²tott m§s ®s saj§t §llam §ltal finansz²rozott h²rszerzŖ 

tev®kenys®gek ®s azok kºlts®gei. 

3. VĆRHATč J¥Vŕ 

Mint ez elŖzŖekben meg§llap²tottuk, hogy az adatok ®s inform§ci·k p®nzbelien be§raz·d· 

®rt®kek, ez®rt az inform§ci·®hs®g kiel®g²t®s®vel nºvekvŖ internetes, nemzetkºzi h§l·zatok 

egyre komolyabb t§mad§sokat kezdem®nyeznek az inform§ci·k megszerz®s®®rt. Az 

inform§ci·, vagy adatv®delem kulcsai m§r kezdenek berozsd§sodni, mivel a jelenlegi 

rejtjelz®si m·dszerek a rendelkez®sre §ll· egyre nagyobb informatikai ®s mŤveletv®gzŖ 

kapacit§s nºveked®s®vel mind nagyobb s®r¿l®kenys®gnek vannak kit®ve. 

A 2010 m§jus§ban ĂKiberbŤnºz®s - glob§lis vesz®ly?ò c²mmel rendezett berlini 

konferenci§n hangzott el (konferencia k®t fŖ szervezŖje a Szºvets®gi BŤn¿gyi Hivatal (BKA) 

®s a Szºvets®gi Inform§ci·stechnikai Biztons§gi Hivatal (BSI): 
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ĂEgy jelent®s szerint N®metorsz§gban tavaly 33 sz§zal®kkal nŖtt az inform§ci·s ®s 

telekommunik§ci·s bŤncselekm®nyek sz§ma ®s el®rte az 50 254 ¿gyet, ez 2008-hoz k®pest 

12 354 esettel tºbbet jelent. 46 sz§zal®kos ®rt®k®vel tov§bbra is a sz§m²t·g®pes csal§s ®s az 

adathal§szat (22 963 eset) a legn®pszerŤbb IT-bŤncselekm®ny, de szint®n kedvelt az adatok 

elfog§sa ®s kik®mlel®se (11 491 eset), m²g a nyomoz·k 6319 adathamis²t§s ¿gyet 

regisztr§ltak. 3,1 sz§zal®kos ®rt®k®vel a lista kºzep®n tal§lhat· az adatm·dos²t§s/sz§m²t·g®p-

szabot§zs kateg·ria, tavaly 2276 ilyen esetet jegyeztek felò 

Valamint: 

 

ĂA bŤn¿gyi rendŖrs®g jelzŖszolg§lat§hoz 2923 adathal§szattal kapcsolatos bejelent®s 

®rkezett, ez tºbb mint 64 sz§zal®kos nºveked®s a 2008-as ®vhez k®pest. Ezekben az 

esetekben az §tlagos k§rºsszeg el®rte a 4000 eur·t.< Regisztr§ltak m®g 53 hitelk§rtya-

adatlop§st, 617 hozz§f®r®si inform§ci· (jelsz· stb.) lop§st ®s 3207 telekommunik§ci·s 

h§l·zatok haszn§lat§val szembeni vissza®l®st. 2009-ben ºsszesen 6800 digit§lis 

szem®lyazonoss§g-lop§si ¿gyre der¿lt f®ny. 

Az elkºvetŖk tºbbs®ge szervezett bŤnºzŖi csoport tagja. Ezek a szervezetek rendk²v¿l 

profi m·don dolgoznak,a tev®kenys®g¿k nem §ll meg az orsz§ghat§rokn§l. JellemzŖ, hogy a 

hackerek ®s a v²rus²r·k egy¿ttmŤkºdnek, valamint elmondhat·, hogy a kiberbŤnºzŖk 

rendk²v¿l j·l ®s gyorsan alkalmazkodnak a v§ltoz· technikai kºrnyezethez ®s az §tlagosn§l 

jobb innov§ci·s k®pess®g¿k van.ò 

Mivel vil§gunkra jellemzŖ a globaliz§ci·, ²gy az inform§ci·kereskedelem (minden 

ir§nyban, mind a megszerz®s, mind az ®rt®kes²t®s) is globaliz§l·dik, ennek r®szei a hatalmas 

(ma m§r milli·s nagys§grendet el®rŖ zombi g®pek) botnet h§l·zatok, valamint az interneten 

megjelenŖ inform§ci·k ad§s v®tele ®s beszerz®se is. 

A rendszerek term®szetes fejlŖd®se, az emberi nyitotts§g ®s sokszor ostobas§g, teszi 

lehetŖv®, hogy az ¼gymond kºzºss®gi oldalak legyenek az inform§ci·szerz®s ®s 

kereskedelmek kºzpontjai. 

Az inform§ci·k nyitott h§l·zatba val· ir§ny²t§sa, a felhŖben l®vŖ sz§m²t§stechnikai 

teljes²tm®ny exponenci§lis nºveked®s®vel egyre nagyobb kock§zatokkal j§r. 

 

ĂHa a val·s§gr·l szerzett tudom§sunk kezdete ®s v®ge a tapasztalat, mi szerepe van a 

tudom§nyban az ®rtelemnek?ò é..Albert Einstein 

3.1. Az inform§ci·k kereskedelme 

Mivel az inform§ci· ®s az adat piaci §ron be§razhat· ®s automatikusan be is §raz·dik, ez®rt 

ennek kereskedelme ®s piaci ad§sv®tele is l®tezŖ folyamat. 

Ak§r az ·korig is visszamehet¿nk bizony²t®kok®rt, hogy inform§ci·kat, adatokat 

v§s§roltak az ·kori §llamok, szem®lyek, kereskedŖk. A v§s§rl§s c®lja elŖnyszerz®s, 

®rt®kszerz®s, gazdas§gi fŖl®ny megszerz®se, zsarol§s volt. 

Az internet ¼j korszakokat nyitott az inform§ci·§raml§snak, mind a beszerezhetŖ, mind a 

kºzvet²tŖi oldalon. Az internet ®s sz§m²t·g®pes h§l·zatokat hozz§f®rhetŖs®ge adja az 

inform§ci·§raml§s exponenci§lisan nºvekvŖ mennyis®g®t, ®s kereskedelm®nek soha nem 

l§tott m·djait ®s lehetŖs®geit. Ma m§r az inform§ci·v®delemnek nem csak a szem®lyekkel ®s 

l®tezŖ szervezetekkel szemben kell v®dekeznie, hanem egy virtu§lis t®rben gener§lt ®s 

anonim h²rszerzŖkkel ®s kereskedŖkkel is. A feladatok komplik§lts§g§t jellemzi, hogy a 

t§mad§sok ®s inform§ci· megszerz®si k²s®rletek m§r meghat§rozhatatlan helyrŖl 

(sz®lsŖs®ges esetben ak§r a saj§t rendszer¿nkbŖl) ind²tott t§mad§sok is lehetnek. A helyzetet 

jellemzi, hogy a legmagasabb szervezet az ENSZ is a tag§llamok r®szv®tel®vel komoly 

tervezeteket ®s aj§nl§sokat k®sz¿l bevezetni az anonim ®s egyre terjedŖ 

inform§ci·vad§szokt·l, inform§ci·kereskedŖktŖl, a kiberbŤnºzŖktŖl. 

Megeml²thetj¿k az ENSZ-konvenci· tervezet anyag§t a kiberbŤnºz®s ellen 
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ĂAz Egyes¿lt Nemzetek Szervezete §prilisban rendezi meg a 12. BŤnºz®s Elleni 

Konferenci§j§t ®s az ¼j konvenci· kidolgoz§s§nak ºtlet®t kor§bban m§r n®gy region§lis 

®rtekezlet r®sztvevŖi is t§mogatt§k. K¿lºnºsen a latin-amerikai orsz§gok karolt§k fel az 

elk®pzel®st, amelyek §ll§spontja szerint: "az internetes bŤnºz®s ellen elengedhetetlen¿l 

sz¿ks®g van egy nemzetkºzi meg§llapod§sra". Ćzsia, Afrika ®s az arab vil§g szint®n 

t§mogat§sukr·l biztos²tott§k az ºtletet. 

Az elk®pzel®s nem ¼j keletŤ, m§r 2000-ben felmer¿lt egy kiberbŤnºz®s elleni ENSZ 

konvenci· kidolgoz§sa ®s elfogadtat§sa. A Global Cybersecurity Agenda keret®ben a 

Nemzetkºzi T§vkºzl®si Uni· (ITU) is szorgalmazta egy ilyen szerzŖd®s kidolgoz§s§t. 

Hamadoum Tour®, az ITU fŖtitk§ra tºbbszºr is elutas²totta azt a javaslatot, hogy az Eur·pa 

Tan§cs hasonl· konvenci·j§t terjessz®k ki az eg®sz vil§gra. Thorbjorn Jagland, az Eur·pa 

Tan§cs fŖtitk§ra szint®n azt k®rdezte az ENSZ vezetŖitŖl, hogy mi®rt jobb ®veken §t 

energi§kat befektetni egy ¼j meg§llapod§s r®szleteinek megvitat§s§ra, mint csatlakozni egy 

megl®vŖ egyezm®nyhez. 

"J·val hat®konyabb valami olyasmit §tvenni, ami m§r l®tezik, mint 5-6 ®ven §t egy ¼j 

dologgal k²s®rletezni" - szºgezte le Alexander Seger, az Eur·pa Tan§cs gazdas§gi bŤnºz®s 

elleni r®szleg®nek vezetŖje is. Az UNODC ugyan elismerte, hogy az Eur·pa Tan§cs 

Konvenci·j§nak hat§sai j·val t¼lmutatnak az eredeti c®lokon, azonban r§mutatott arra, hogy 

sok orsz§g nem hajland· al§²rni egy olyan szerzŖd®st, amelynek kidolgoz§s§ban nem vett 

r®szt.ò 

Mindeszek szerint bizton §ll²thatjuk, hogy az ĂadatkereskedŖiò, h²rszerzŖ ®s elh§r²t· 

tev®kenys®g napjaink komolyan felfut· ipar§g§v§ v§lik, ak§rcsak az adatok ®s inform§ci·k 

v®delm®nek ®s biztons§gos t§rol§s§nak, kºzvet²t®s®nek, ®s sz®toszt§s§nak ipari m®retŤ 

rendszerei. 

3.2. A megb²zhat· inform§ci· kºzvet²t®s ®s m·dszerek 

Hat ®vtized fejlŖd®s®re tekinthetnek vissza a k·dfejtŖk az·ta, hogy 1949. okt·ber®ben 

megjelent Claude Shannon "A titkos²tott t§vkºzl®si rendszerek elm®lete" c²mŤ ¼ttºrŖ 

tanulm§nya. Ez a mŤ teremtett elsŖk®nt szil§rd matematikai alapot a kriptogr§fi§nak ®s ²gy a 

rejtjelez®s mŤv®szetbŖl tudom§nny§ v§lt. 

Napjainkban m§r a mindennapi ®letben, a GSM-telefonok haszn§lata sor§n, webes 

v§s§rl§skor, vagy filmek ®s zen®k letºlt®se kºzben is tal§lkozhatunk a titkos²t§ssal - ®s a 

hackerekkel, akik nem annyira ºr¿lnek a magas szintŤ biztons§gnak. 

A titkos²t§s fejlŖd®se bizonyos ®rtelemben m§r azelŖtt befejezŖdºtt, hogy a tºrt®net 

elkezdŖdºtt volna: Gilbert Vernam t§vkºzl®si m®rnºk ®s Mauborgne kapit§ny az elsŖ 

vil§gh§bor¼ alatt megalkott§k a tºk®letesen biztons§gos rejtjelet az amerikai hadsereg 

sz§m§ra.  Az egyszer haszn§latos, v®letlen sz§mokkal tele²rt Ťrlapok vagy lyukszalagok a 

tov§bb²tani k²v§nt inform§ci·val keverve (¼n. XOR mŤvelet) feltºrhetetlen kimenetet adnak, 

amit kiz§r·lag a k·d birtok§ban l®vŖ c²mzett tud elolvasni - felt®ve, hogy a sz§msorokat soha 

nem haszn§lj§k fel ¼jabb k·dol§shoz ®s az Ťrlap elk®sz²t®s®hez haszn§lt v®letlensz§mok 

val·ban v®letlenszerŤek.  

A gyakorlat ®s az elm®let nem mindig fedi egym§st 

A fenti k®t alapkºvetelm®ny az ·ta is sz§mos bonyodalom forr§sa. B§r az OTP 

rºvid²t®ssel ismert m·dszer annyira egyszerŤ, hogy pap²ron, ceruz§val v®gre lehet hajtani, de 

nagyon sok kulcsanyagot ig®nyel - ugyanannyit, mint amilyen hossz¼ az ¿zenet ®s ezt neh®z 

folyamatosan biztos²tani. Az ºtvenes ®vek szovjet atomk®mei a kulcs-Ťrlapok 

¼jrafelhaszn§l§sa miatt leplezŖdtek le, b§r ehhez a feltºr®shez az amerikai NSA ¿gynºks®g 

elŖdj®nek egy ®vtizeden §t kellett dolgoznia a VENONA-terv keret®ben. 
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A Wi-Fi vezet®kn®lk¿li r§di·s h§l·zatok elsŖ v§ltozat§ban alkalmazott titkos²t§s is az 

egyszer haszn§latos kulcs egyik v§ltozat§nak tekinthetŖ. Ez a WEP nevŤ k·dol§s p§r ®ve 

azon bukott el, hogy az adatforgalom titkos²t§s§ra haszn§lt RC4 m·dszer val·di, 

elŖregy§rtott v®letlensz§mok helyett a chipekben azonnal gener§lhat· ¼n. §lv®letlen 

sz§msorokat haszn§lt. Ezeket ut·lag elemezni lehetett, a T. J. Maxx §ruh§zl§nc bankk§rty§s 

v§s§rl§si rendszer®be is ²gy jutottak be 2005-ben a hackerek. 

Rossz p®ld§t eleget l§ttak 

Az egyszer haszn§latos kulcs fent eml²tett probl®m§i arra ºsztºnºzt®k Claude Shannont 

®s kºvetŖit, hogy - miut§n 1949-ben bebizony²tott§k a helyesen alkalmazott Vernam-k·dol§s 

feltºrhetetlens®g®t - ink§bb gyakorlatias helyettes²tŖ megold§sokat keressenek a kiv§lt§s§ra. 

Ez neh®z feladatnak ²g®rkezett, mert a kulcs-takar®kos titkos²t· rendszerek a m¼ltban 

gyenge teljes²tm®nyt ny¼jtottak. Ennek szenvedŖ alanyai legink§bb a n®metek voltak: az elsŖ 

vil§gh§bor¼ba egy feltºrt mexik·i n®met kºvets®gi t§virat ismeret®ben l®pett be az USA. A 

m§sodik vil§gh§bor¼ban sok n®met tengeralattj§r· veszett oda a h²res ENIGMA t§rcs§s 

rejtjelezŖ g®p ¿zeneteinek visszafejt®se miatt - ezt a munk§t a sz§m²t§stechnika 

t§rsalap²t·jak®nt ismert brit Alan Turing v®gezte. 

Shannon kºnyve nyom§n viszont a civil egyetemi szf®r§ban is megindult a kriptogr§fia 

kutat§sa, nem kis r®szben az IBM c®g t§mogat§s§nak kºszºnhetŖen, amely igyekezett az 

¿zleti ®letben n®pszerŤs²teni a sz§m²t·g®pek haszn§lat§t. Az elsŖ sz®les kºrben elterjedt 

t²pus, az IBM System/360 megjelen®s®vel a v§llalatok hamar ig®nyelni kezdt®k az 

elektronikus titkos²t§st: az 1971-ben megjelent Lucifer rendszert az amerikai NSA lehallgat· 

¿gynºks®g tan§cs§ra tov§bbfejlesztett®k ®s DES n®ven szabv§nyos²tott§k az elektronikus 

kereskedelemben. 

Ez a szimmetrikus titkos²t· rendszer k®t ®vtizeden §t szolg§lta az informatik§t, azonban a 

kulcsok kezdeti eljuttat§sa az egym§ssal biztons§gosan kommunik§lni k²v§n· felekhez m®g 

mindig h§l·zaton k²v¿li kapcsolatfelv®telt ig®nyelt. A kilencvenes ®vek kºzep®re a DES-56 

elmaradt az egyre gyorsabb chipek fejlŖd®s®hez k®pest - ºt munkanap alatt gyakorlatilag az 

ºsszes lehets®ges kombin§ci·j§t v®gig tudta vizsg§lni egy negyedmilli· doll§rb·l fel®p²tett 

egyedi k·dtºrŖ sz§m²t·g®p (ugyanez ma m§r csak t²zezer doll§rba ker¿l). 

Erre a probl®m§ra az elsŖ megold§s a 3DES, a titkos²t§s oda-vissza-oda alkalmaz§sa volt, 

amely ma is biztons§gos, de igen lass¼ m·dszer. 2001-ben v®g¿l AES n®ven az eur·pai 

Rijmen-Daemen szerzŖp§ros gyors ®s takar®kos e-siff²rj®t szabv§nyos²tottak helyette, amely 

lehetŖv® teszi, hogy az erŖs titkos²t§s ak§r a legkisebb elektronikus "k¿ty¿ben" is 

megjelenjen. 

Sz²nre l®p a nyilv§nos kulcs¼ titkos²t§s 

Az ilyen sz®leskºrŤ elterjed®snek, az idŖkºzben az eg®sz vil§got beh§l·z· weben 

kereszt¿li haszn§latnak az is elŖfelt®tele volt, hogy kulcscsere k®rd®s®t ugyanazon a 

csatorn§n, a netkapcsolaton §t meg lehessen oldani - k¿ldºncºk, fax¿zenet vagy hasonl· 

ker¿lŖ¼t n®lk¿l. 

Azt az ellentmond§st, hogy a titkos²t§s beind²t§s§hoz sz¿ks®ges elsŖ ¿zenetet mivel 

titkos²tjuk eredetileg az angol ®s amerikai h²rszerzŖknek siker¿lt feloldaniuk a hatvanas 

®vekben - a civilek azonban csak Rivest, Shamir ®s Adleman kutat·k 1977-es ¼jrafelfedez®se 

ut§n tal§lkoztak elŖszºr a nyilv§nos kulcs¼ titkos²t§ssal. 

A m·dszer l®nyege az, hogy minden titkos²t§st ig®nylŖ felhaszn§l· k®sz²t egy k®t r®szbŖl 

§ll·, egym§ssal ºsszef¿ggŖ kulcsp§rt, amelybŖl az egyik szabadon nyilv§noss§gra hozhat· ®s 

seg²ts®g®vel b§rki k¿ldhet a c²mzettnek olyan v®dett PGP ¿zenetet, amelyet illet®ktelen 

harmadik f®l nem tud elolvasni, mert a tartalom csak a priv§t kulcs birtok§ban dek·dolhat·. 
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Ezt a rendszert egy matematikai furcsas§g teszi mŤkºdŖk®pess®, ugyanis 

nagys§grendekkel kºnnyebb hatalmas sz§mokat szorz§ssal elŖ§ll²tani, mint amennyi idŖ alatt 

azokat sorozatos oszt§ssal elemi alkot·r®szeikre, pr²msz§mokra lehet bontani. Bizonyos 

speci§lis csoportokra, ahol a pr²mek ·ri§siak, ezt feladatot a sz§m²t·g®pek nem is k®pesek 

fºldtºrt®neti idŖn bel¿l megoldani, ²gy az ezekre alapoz· erŖs titkos²t§st biztons§gosnak 

tekintik a kutat·k. 

N®mi aggodalomra adhat okot, hogy a fenti feltev®st eddig nem siker¿lt matematikai 

szigor¼s§ggal bizony²tani, b§r helyess®g®t t²zbŖl kilenc kutat· biztosra veszi. Ha m®gsem 

¼gy lenne ®s be¿tne a baj, m§r k®szen §ll egy alternat²v m·dszer, az ¼n. elliptikus gºrb®k 

rendszere, amelyre kicser®lhetik a nyilv§nos kulcs¼ titkos²t§s "motorh§zteteje" alatt rejtŖzŖ 

matematikai appar§tust. 

Ez a tºbbszºrºs biztons§got ny¼jt· rendszer, amely az ezredfordul·t·l az amerikai 

export-tilalmi korl§toz§sok felold§s§val az eg®sz vil§gon elterjedt, a titkos²t§s vir§gkor§t 

hozta el a neten. A fogyaszt·k kºnnyed®n v§s§rolhattak ak§r m§s fºldr®szen mŤkºdŖ 

boltokb·l is hitelk§rty§val, a glob§lis c®gek biztons§gosan mozgathatt§k sz§m²t·g®pes 

term®kterveiket egyik ¿zembŖl, orsz§gb·l a m§sikba. 

Sokan ¼gy gondolt§k, hogy az §ltal§nos titkos²t§s (TPM) lehetetlenn® teszi majd a 

sz§m²t·g®pes vissza®l®seket, sŖt a mindennapi ®let teljess®g®t §t fogja hatni a v®delem, 

p®ld§ul az ºsszes e-mailt k·dolva fogj§k elk¿ldeni (¼n. cipherpunk mozgalom). 

Kºzbesz·lt a hacker 

J·slatuk nem kºvetkezett be, tal§n mert a szimmetrikus ®s aszimmetrikus (nyilv§nos 

kulcs¼) titkos²t§st kombin§l·, gyors, olcs· ®s gyakorlatias m·dszernek van egy alapvetŖ 

h§tr§nya: megszŤntek a kattog·, berregŖ rejtjelg®pek. A siff²roz§si munka minden f§zis§t el 

tudja v®gezni maga a sz§m²t·g®p, amely egy §ltal§nos c®l¼ programozhat· eszkºz. 

Ezt a jellegzetess®get kihaszn§lva a hacker figyelmen k²v¿l hagyhatja a h§l·zaton §tutaz· 

titkos²tott adatokat ®s ink§bb feltºri az eg®sz g®pet (oper§ci·s rendszert), hogy saj§t 

k§rt®kony programj§t futtatva kinyerje onnan a titkos²t§s elŖtt §ll·, vagy ®ppen dek·dol§s 

ut§n felszabadul· inform§ci·kat - amelyek a mai vil§gban egyre tºbb p®nzt ®rnek. 

Ez hat®kony m·dszer, mert a mai sz§m²t·g®pek oper§ci·s rendszerei ®s program-

alkalmaz§sai nagyon ºsszetettek ®s bonyolultak, sz§mos biztons§gi hib§t, r®st k²n§lnak a 

betºr®shez. A legkapzsibb hackerek m®g azzal is megpr·b§lkoztak, hogy maguk titkos²ts§k a 

feltºrt g®peken tal§lt adatokat ®s v§lts§gd²jat kºveteljenek a felhaszn§l·t·l a dokumentumok 

felold§s§®rt cser®ben - szerencs®re ezeket a k²s®rleteket eddig m®g mindig siker¿lt 

hat§stalan²tani. 

Tudom§nyos ®s fantasztikus a titkos²t§s jºvŖje 

Tal§n a hackerek ®s k®mek probl®m§ja h²vta ®letre a titkos²t§s leg¼jabb, igen bonyolult 

m·dszer®t. A kvantummechanikai kriptogr§fia, Bennett ®s Brassard tal§lm§nya az elemi 

r®szecsk®k k¿lºnºs viselked®si m·djait haszn§lja adatv®delemre: az egyes fotonok 

(f®nyr®szecsk®k vagy elemi hull§mok) m®r®se sz¿ks®gszerŤen megv§ltoztatja azok §llapot§t, 

²gy az egym§ssal kommunik§l· felek kºzºtt elhelyezett lehallgat· berendez®s nagyon hamar 

leleplezŖdik. 

Az egym§ssal "m§gikus" kapcsolatban marad·, egyszerre keltett elemi r®szecske p§rok is 

felhaszn§lhat·k kvantum-sz§m²t§sokhoz - ezek nagy t§vols§gb·l is azonnal ®szlelik a m§sik 

§llapot§nak megv§ltoz§s§t, mindm§ig megoldatlan probl®m§t okozva az elm®leti 

fizikusoknak. 

£rdekes megfigyel®s, hogy a kvantum-titkos²t§s¼ adat§tvitelben a biztons§gos kulcscser®t 

egy BB84 elnevez®sŤ, egyszer haszn§latos kulcs¼ rejtjellel szokt§k megoldani. A titkos²t§s 

elm®let®nek fejlŖd®se teh§t voltak®ppen egy nagy kºrt futott be az ®vtizedek alatt, magasabb 
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mŤszaki sz²nvonalon visszat®rve az elsŖ vil§gh§bor¼ban felfedezett eredeti, feltºrhetetlen 

k·dol§shoz. 

Azt, hogy a kºr a gyakorlatban is bez§rul-e, m®g nem lehet tudni. A kvantum-kriptogr§fia 

alkalmaz§s§hoz a sz§m²t·g®peket k¿lºn optikai h§l·zati eszkºzºkkel kell kieg®sz²teni, 

amelyek legal§bb 100 ezer doll§rba ker¿lnek. Minden r®sztvevŖ p§ros kºz® direkt ¿vegsz§l 

kapcsolatot kell kih¼zni ®s cser®ben szer®ny, egy otthoni ADSL vonal kapacit§s§nak 

negyed®t kitevŖ sebess®get kapunk, legfeljebb sz§zm®rfºldes t§vols§gon. A m·dszert ez®rt 

ma csak a hagyom§nyos titkos²t§s kulcscsere l®p®se helyett haszn§lj§k, ahol kicsi az 

adat§tviteli ig®ny. 

A k®mek ®s hackerek rem®nykedhetnek, hogy a kvantum-titkos²t§s m®g sok§ig nem fog 

t¼lterjedni a nemzetbiztons§g ®s a nagy bankok falain. Ha m®gis, tal§n jºn majd egy zseni, 

aki ºsszeegyezteti a relativit§s-elm®let ®s a kvantummechanika kºzºtti ®les ellentmond§sokat 

- az §ltala alkotott ¼j elm®let m·dot adhat a kvantum-viselked®s megj·sl§s§ra, feltºr®s®re ®s 

²gy a jºvŖ k·dfejtŖi sem maradnak munka n®lk¿l. 

Mindezek mellett fel kell h²vnunk a figyelmet arra is, hogy az indul· kvantum 

kriptogr§fia ipar§g m§sik oldala a kvantumsz§m²t·g®pek ®s k·dtºr®sek is dinamikus 

fejlŖd®sben vannak. 

A kvantum kriptogr§fia mint az adatkºzvet²t®s ¼j m·dszerei szerepelnek, m²g a v®delem 

egy®b t®nyezŖi, ¼gymint a t§rol§s, ®s sz®toszt§s a m§r 10-20 ®ve haszn§lt m·dszerekkel 

val·sul meg. V®lem®ny¿nk szerint a kºvetkezŖ informatikai ®s adatv®delmi robban§st a 

biztons§gos t§rol§s ®s a biztons§gos megszem®lyes²t®s kºreibŖl fog kiker¿lni. 

 

ĂA tudom§ny halad§s§t nem az eldºntºtt, hanem a felvett k®rd®sekkel kellene m®rniò 

Eddington 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

Napjainkra az inform§ci· megtart§sa, elrejt®se ®s megv®d®se ugyanolyan ¿zlet§gg§ v§lt, 

mint a m§sik inform§ci·j§nak megszerz®s®re val· tºrekv®s. Jelen¿nkben az adatv®delmi ®s 

adatszerz®si eszkºzºket a pillanatr·l pillanatra v§ltoz· ®s nºvekvŖ informatikai, 

sz§m²t§stechnikai kapacit§sban, az emberi szellem, tal§l®konys§g§ban ®s kreativit§sban 

tal§lhatjuk meg. Mindezeket ma m§r olyan szavak jellemzik, mint giga- ®s terrabites optikai 

h§l·zatok, Ťrkommunik§ci·s routerek ®s switchek, kvantum sz§m²t·g®pek, hacking, social 

engineering kifejez®sek. 

Kºzlem®ny¿nkben meg§llap²tottuk, hogy a tud§s, inform§ci· ®rt®k®t mindig a piac §razza 

be, ez®rt van az, hogy a szem®lyi adatok ®rt®ke alacsonyabb, mint az §llami illetve 

nemzetkºzi adatok ®rt®ke. 

A kock§zatok ®s piaci be®rt®kelŖd®sek szerint ezek alapj§n sz§mszerŤs²thetŖ ®s 

hat§rozhat· meg az egyes §llamok inform§ci·biztons§gi ®rt®ke, valamint az 

inform§ci·v®delemre ford²tand· optim§lis (m§r ha lehet ilyenrŖl besz®lni) p®nzbeli kºlts®g, 

melyet csak rendk²v¿li estekben kellene t¼ll®pni. 

Đgy gondoljuk, hogy, ha az inform§ci· sz§mban ®s nagys§gban kifejezhetŖ ®rt®k, ¼gy 

annak kereskedelm®nek is meg kell val·sulnia. A megval·sul§s§nak tipikus p®ld§ja a 

hekkerek §ltal §ruba bocs§tott szem®lyes inform§ci·k darab§rai, a nagy m®diacsatorn§k 

inform§ci·ig®ny®nek kiel®g²t®sekor felmer¿lt megszerz®si §rak, az §llami inform§ci·k 

elad§sa, illetve megszerz®s®re ford²tott m§s ®s saj§t §llam §ltal finansz²rozott h²rszerzŖ 

tev®kenys®gek ®s azok kºlts®gei. 

Az inform§ci·kkal val· gazd§lkod§s ugyanakkor megteremtette az 

inform§ci·v®delemmel tºrt®nŖ foglakoz§sokat ®s ipar§gakat. A technika ®s tudom§ny 

fejlŖd®s®vel, valamint a tudom§nyos eredm®nyek, v²vm§nyok viszonylag szŤk csoportoknak 

volt el®rhetŖ, addig m§ra ezen rendszereket alkalmaz·k vagy alkalmazhat· szem®lyek, 

csoportok ®s t§rsas§gok kºre kibŖv¿lt a vil§g lakoss§g§nak tºbb mint harminc sz§zal®k§ra. 
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Ezen lehetŖs®geket az internet a vil§gh§l· biztos²totta ®s biztos²tja a tºbb milli§rd 

felhaszn§l·ja r®sz®re. 

A jºvŖbe tekintve meg§llap²tottuk, hogy a kvantum kriptogr§fia mint az adatkºzvet²t®s ¼j 

m·dszerei szerepelnek, m²g a v®delem egy®b t®nyezŖi, ¼gymint a t§rol§s, ®s sz®toszt§s a m§r 

10-20 ®ve haszn§lt m·dszerekkel val·sul meg. V®lem®ny¿nk szerint a kºvetkezŖ 

informatikai ®s adatv®delmi robban§st a biztons§gos t§rol§s ®s a biztons§gos 

megszem®lyes²t®s kºreibŖl fog kiker¿lni. 
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Absztrakt 

Jelen kºzlem®ny az idŖt§ll·s§g k®rd®skºr®t vizsg§lja. 

This publication studies the durability of information security procedures. 

Kulcsszavak: inform§ci·biztons§g, rejtjelz®s ~ IT security, cryptography 

BEVEZET£S 

A biztons§gos inform§ci·t§rol§s jelenlegi lehetŖs®gei az adatok felhaszn§l·t·l ®s 

rendszerektŖl val· elz§r§s§ban val·sul meg. Ennek oka, hogy a sz§m²t§stechnikai kapacit§s 

robban§sszerŤen fejlŖdºtt a m§r lek·dolt ®s k·dol§ssal t§rolt adatok visszafejt®s®nek idej®t a 

Moore tºrv®ny szerinti nºveked®sbŖl ad·d·an m§sf®l ®vente fel®re csºkkenti (csºkkentheti), 

²gy rºvid sz§m²t§sok szerint a jelenlegi 50 ®v-re titkos²tott adatok 2048 bites dek·dol§sa 

v§rhat·an 10-15 ®ven bel¿l lehets®gess® v§lik. 

Azon tºrv®nyek ®s szab§lyok melyeket kor§bban 10-20 ®ve megfogalmaztak, a szem®lyi 

v®delem viszonylagos idŖt§ll·s§g§t lesz§m²tva ma m§r erŖsen k®ts®gbe vonhat·k. 

Tudom§sul kell venn¿nk, hogy a jelenlegi inform§ci·v®delmi ®s rejtjelzŖ vil§gunk 

forradalmi, gyºkeres v§ltoz§sok elŖtt §ll. A hagyom§nyos technol·gi§kat m®g haszn§ljuk ®s 

pr·b§ljuk haszn§lhat·s§gukat idŖben kitolni, azonban viharosan gyors §talakul§sra kell 

kºzben mŤszakilag ®s szak®rtelemben is felk®sz¿lni. Az eddig haszn§lt algoritmusok 

v®delmi szintj®t (minŖs²tett adatok volt§t) ®s az algoritmusok idŖt§ll·s§g§t mutatja a be a 

kºvetkezŖ §bra: 

 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 
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1. §bra 

 

Fenti grafikonban foglaltak, a m¼ltat ®s a jelen t¿krºzik, de idŖt§ll·s§ga ®s biztons§ga ®s 

v®delmi szintjeik m§r erŖsen k®ts®gbe vonhat·. A jºvŖ kriptogr§fi§ja valahol a kvantum 

fizika ®s Einsteini relativit§s hat§r§n fog tart·zkodni, ®s tart·ss§ga ism®t a technol·gia 

fejlŖd®se szerint elŖszºr rºvidebb majd hosszabb ideig lesz jellemzŖ. Az inform§ci·k ®s a 

kriptogr§fiai megold§sok idŖt§ll·s§g§t a kºvetkezŖ diagrammal lehet szeml®ltetni: 

 

 

2. §bra 

 

Az Ăa1(r)ò pontban megjelenŖ ¼j kriptogr§fiai technik§k eszkºzeinek ®s algoritmusainak 

kiforrotts§ga, finoms§ga m®g csak bevezet®si szakaszban van, ez®rt a v®delem szintj®t csak 

az elterjedts®g alacsony volta adja. A Ăb1(r)ò a technol·gi§k elterjedts®ge m§r kialakult, ebben 

a f§zisban a k·dol· algoritmusok finoms§g§nak ®s hangol§s§nak folyamata kezdŖdik, ®s 

ezzel megjelenik a v®delmi szintek kiugr§sszerŤ nºveked®se. A Ăc1(r)ò szakaszn§l a kiforrott 

algoritmusokkal tºrt®nik a k·dol§s, de ezen f§zisban m§r a l§that· hat§rok miatt elindul az ¼j 

technol·gia ut§ni kutat§s. A Ăd1(r)ò szakaszban a technol·gia megb²zhat·s§ga ®s idŖt§ll·s§ga 

erŖsen devalv§l·dik, az ¼j technol·gi§k megjelen®s®vel a rendszer kivezet®sre ker¿l. Az 

Ăe1(r)ò f§zisban a rendszer haszn§lata teljesen megszŤnik, az alkalmaz§s ®s a hozz§ tartoz· 

technol·gia kivezet®sre ker¿l, m²g a kettes sz§m¼ (k®k) fejleszt®sek feljutnak ®s cs¼csra 

jutnak. 

 



HĉRVILLĆM  

 246 

1. JELENLEGI HATĆROK 

A kriptogr§fia ®s adatv®delem jelenlegi hat§rai a j·zan ®sz szerint 2048 bit-s AES titkos²t§s 

t§j®k§n kell keresni. Lehets®ges ®s val·sz²nŤ, hogy az §br§n v§zoltak szerint m§r a Ăc 1(r) Ă 

ponton a technol·gia m§r tov§bbjutott, teh§t most kell nagyon a figyelni, ®s ha lehets®ges az 

indul· ¼j m·dszereket §tvenni, ®s ¼j algoritmusokat kidolgozni. Nem szabad elfeledkezn¿nk 

a nemzeti megold§sokhoz val· K+F feladatok s¿rgŖs elind²t§s§r·l, ®s a kºrnyezet¿nk 

k®pess®geinek (k·dtºr®s) folyamatos elemz®s®rŖl. Jelenlegi hat§raink ®s k®pess®geink 

bemutat§sa ezen kºzlem®ny jelleg®n®l fogva nem lehets®ges, de a mindenk®pen igyeksz¿nk 

fontos ¿zenetk®nt megfogalmazni ®s t§rgyilagosan felbecs¿ltetni. 

2. HOVĆ TARTUNK? C£LOK 

A mennyis®gi v§ltoz§s §ltal kik®nyszer²tett minŖs®gi v§ltoz§s a kriptogr§fia ter¿let®n 

mindenk®ppen egy meg¼jult rejtjelzŖ rendszerek ®s v®delmi rendszerek megjelen®s®ben 

fedezhetŖk fel. Teh§t jºnnek az ¼j technik§k ®s technol·gi§k, ennek legnagyobb es®lyese a 

kvantum kriptogr§fia, amelyet m§r tºbb orsz§g is kutat ®s elemez. 

A kvantummechanikai kriptogr§fia, Bennett ®s Brassard tal§lm§ny§t, az elemi r®szecsk®k 

k¿lºnºs viselked®si m·djait haszn§lja adatv®delemre, vagyis az egyes fotonok 

(f®nyr®szecsk®k vagy elemi hull§mok) m®r®se sz¿ks®gszerŤen megv§ltoztatja azok §llapot§t, 

²gy az egym§ssal kommunik§l· felek kºzºtt elhelyezett lehallgat· berendez®s nagyon hamar 

leleplezŖdik. 

Az egym§ssal "m§gikus" kapcsolatban marad·, egyszerre keltett elemi r®szecske p§rok is 

felhaszn§lhat·k kvantum-sz§m²t§sokhoz, ezek nagy t§vols§gb·l is azonnal ®szlelik a m§sik 

§llapot§nak megv§ltoz§s§t, mindm§ig megoldatlan probl®m§t okozva az elm®leti 

fizikusoknak. 

£rdekes megfigyel®s, hogy a kvantum-titkos²t§s¼ adat§tvitelben a biztons§gos kulcscser®t 

egy egyszeri alkalommal haszn§latos kulcs¼ rejtjellel szokt§k megoldani. A titkos²t§s 

elm®let®nek fejlŖd®se teh§t voltak®ppen egy nagy kºrt futott be az ®vtizedek alatt, magasabb 

mŤszaki sz²nvonalon visszat®rve az elsŖ vil§gh§bor¼ban felfedezett eredeti, feltºrhetetlen 

k·dol§shoz. Azt, hogy a kºr a gyakorlatban is bez§rul-e, m®g nem lehet tudni. A kvantum-

kriptogr§fia alkalmaz§s§hoz a sz§m²t·g®peket k¿lºn optikai h§l·zati eszkºzºkkel kell 

kieg®sz²teni, amelyek legal§bb 100 ezer doll§rba ker¿lnek. Minden r®sztvevŖ p§ros kºz® 

direkt ¿vegsz§l kapcsolatot kell kih¼zni ®s cser®ben szer®ny, egy otthoni ADSL vonal 

kapacit§s§nak negyed®t kitevŖ sebess®get kapunk, legfeljebb sz§zm®rfºldes t§vols§gon. A 

m·dszert ez®rt ma csak a hagyom§nyos titkos²t§s kulcscsere l®p®se helyett haszn§lj§k, ahol 

kicsi az adat§tviteli ig®ny. 

Korunk eddig emlegetett Ăbetegs®geò ®s §ld§sa a vil§gh§l· m§sk®nt az internet. Az 

internet elterjed®s®vel kºzvet²tett ®s t§rolt inform§ci·ink v®delme is k¿lºnleges hangs¼lyt 

kell, hogy kapjon. Ez®rt k®sz²tenek ®s ²r elŖ maga a tºrv®ny is a v®dendŖ rendszerekre 

vonatkoz· katasztr·fatervet. A katasztr·fatervek szerepe az egyes rendszerek vagy adatok 

s®r¿l®s®nek, valamint v®delm®nek folyamatos fel¿gyelete ®s probl®ma eset®n a programozott 

beavatkoz§s lehetŖs®ge. A katasztr·fatervek mellett a m§sik megker¿lhetetlen az 

informatikai biztons§gi szab§lyzat, mely m§sik oldalr·l t§rgyalja a v®dendŖ rendszerek 

hozz§f®r®si ®s behatol§si ellenint®zked®seinek ºsszess®g®t. 

Mivel az esem®nyek ®s rendszerkock§zatok tºbbs®g®t ma m§r nem a technol·gi§kban, 

hanem mag§ban a felhaszn§l· emberben kell keresni ez®rt fontos szem elŖtt tartani 

Heisenberg meg§llap²t§s§t, amely a kºvetkezŖ: 

 

ĂA kutat§s t§rgya tºbb® nem a term®szet mint olyan, hanem az emberi k®rd®sfeltev®snek 

kitett term®szetò 
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3. NAPJAINK MAGYAR INFOSEC KIALAKĉTĆSĆNAK EGY LEHETS£GES 
VĆLTOZATA 

Napjaink magyar lehetŖs®geit alapul v®ve jelen fejezetben bemutatunk egy lehets®ges 

rendszerkialak²t§st, amely a kriptogr§fiai elemeket, feldolgoz· elemeket ®s a kºzvet²tŖ 

elemeket is tartalmaz. A kialak²t§s Thales datacryptor IP rejtjelzŖ eszkºzt, tempest 

sz§m²t·g®pet, valamint az iparban ®s biztons§gtechnik§ban el®rhetŖ biztons§gi elemeket 

tartalmaz. 

3.1. Az eszkºz rendeltet®se: 

Az IP rejtjelzŖ eszkºz a biztons§gos ®s v®dett kommunik§ci·t teszi lehetŖv®. Ennek el®r®s®re 

a felhaszn§lt algoritmus szerint 64-2048 bit m®lys®gŤ titkos²t§st haszn§l. MŤkºd®se IP alap¼ 

h§l·zatokon kereszt¿l tºrt®nhet §ltal§ban 100-1000 Mbps sebess®ggel (de vannak rendszerek 

amelyekn®l m§r 5-10 Gbps sebess®ggel zajl· §tvitelrŖl besz®lhet¿nk). Az rejtjelzett 

adat§tvitel sz§m§ra kºzºmbºs, hogy az adatok sz§m²t·g®pes inform§ci·k, vagy IP alap¼ 

telefonbesz®lget®sek, vagy videokonferenci§k, esetleg rendszervez®rl®s, adat le- ®s feltºlt®s 

(megfelelŖ s§vsz®less®gek ®s m·dok megv§laszt§sa eset®ben). 

3.2. A mŤkºdtet®shez ®s elhelyez®shez sz¿ks®ges t®nyezŖk 

A rejtjelzŖ eszkºz elhelyez®s®hez a kºvetkezŖ inform§ci·kat ®s adatokat kell figyelembe 

venni: 

 

¶ a t§pell§t§s: 110-230V, 50-60 Hz v§lt·§ram; 

¶ a rejtjelzŖ eszkºz felvett teljes²tm®nye kisebb, mint 60VA; 

¶ a rejtjelzŖ eszkºz a r§tºltºtt algoritmusok ®s kulcsok n®lk¿l, mint csupasz hardware 

nem k®pez adatv®delmi kock§zatot; 

¶ a rejtjelzŖ eszkºz elhelyez®s®re a kºrnyezet (telephely) elhelyezked®se ®s v®delme 

alapj§n EUR 3-4 vagy BOVAS p§nc®lszekr®nyben javasolt. Javasolt, hogy a 

p§nc®lszekr®ny belsŖ z§rhat· fi·kkal rendelkezzen, melyben az eszkºz ®s a 

m®diakonverter ker¿l elhelyez®sre; 

¶ a rejtjelzŖ eszkºzt befoglal· p§nc®lszekr®ny az elŖzŖ pontban le²rtak mellet 

megfelelŖ z§rszerkezettel kell, hogy ell§tott legyen. (javasolt a mechanikus t§rcs§s 

kombin§ci·s z§r); 

¶ mivel a rendszer ºnv®dŖ, a jelen le²r§sban k®sŖbb szereplŖ elektronik§val 

kieg®sz²tve ²gy az ºnv®delmi funkci·i azonnal reag§lnak, ez®rt mag§ra a p§nc®lra a 

megfelelŖ minŖs®g ®s z§r mellett nem sz¿ks®ges nyit§si idŖz²t®s.(Ez lehetŖv® teszi, 

hogy a megfelelŖ jogosults§ggal rendelkezŖ szem®ly rºvid idŖn bel¿l az eszkºzt 

haszn§lja, ®s azon forgalmazzon. Teh§t nem sz¿ks®ges a nyit§si k®sleltet®st kiv§rni, 

®s ezzel esetleg az inform§ci· el®v¿l®s®t kock§ztatni); 

¶ a rendszerterv kialak²t§sakor, figyelembe vett¿k, hogy mag§t a berendez®st ®s 

v®delmi rendszer®t auton·m m·don mag§ra lehet hagyni, oly m·don hogy az 

behatol§skor, illet®ktelen hozz§f®r®si k²s®rletekor, k¿lsŖ §ramforr§s 

megsz¿ntet®sekor ºn§ll·an ®s vissza§ll²thatatlanul tºrli a kulcsokat ®s rejtjelzŖ 

algoritmusokat; 

¶ a rendszer ºssze§ll²t§sakor javasoljuk (de nem felt®tlen sz¿ks®ges, mivel a 

kommunik§ci· a rejtjelzŖ ®s a sz§m²t·g®p kºzºtt optikai k§belen megy, ²gy az 

lehallgathatatlan), hogy az adatforr§sk®nt szereplŖ sz§m²t·g®peket (lehetŖleg 

Tempest minŖs²t®sŤeket) ugyanazon p§nc®lszekr®nyben ker¿ljenek elhelyez®sre, 

mint a rejtjelzŖ eszkºz. (l§sd javasolt ºssze§ll²t§s). 
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3.3. Az eszkºz minŖs²t®se 

A rejtjelzŖ eszkºz jelen algoritmussal ®s kulcsokkal (Triple DES ®s Rijndael AES), max 

2048 bit kulcsm®lys®ggel alkalmas a BIZALMAS inform§ci·k v®dett k¿ld®s®re, fogad§s§ra, 

illetve v®dett / rejtjelzett besz®d ®s vide· csatorna ki®p²t®s®re. A rendszer hardver®nek 

m·dos²t§sa n®lk¿l a berendez®s alkalmass§ tehetŖ nemzeti minŖs²tett anyagok 

forgalmaz§s§ra, az eszkºzt mŤkºdtetŖ szoftver (algoritmus) ®s kulcs cser®j®vel. 

3.4. A rejtjelzŖ eszkºz ºnv®delmi funkci·i 

A jelen rejtjelzŖ eszkºz logikai v®delm®t auton·m belsŖ ®s fizikai k¿lsŖ r®szre oszthatjuk. 

Auton·m funkci·k: 

 

¶ a be§ll²tott szab§lyok szerint KEK, DEC k·dok ºn§ll· cser®je, mely lehetŖv® teszik, 

hogy a kulcscser®k automatikusan lezajl·djanak, ®s ²gy a ny²lt vonalon l®vŖ adatok 

beavatatlannak keveredjenek; 

¶ a hardverre csak feltºlteni lehet a k·dot ®s algoritmust, letºlteni nem lehets®ges, ²gy 

az illet®ktelen kezekbe ker¿l®s eset®n sem kell ¼j algoritmust k®sz²teni; 

¶ a be®p²tett ºnv®delmi funkci·knak megfelelŖen a mesterkulcs (fizikai kulcs) 

be§ll²t§sa szerint a rejtjelzŖ eszkºz tºrli minden tartalm§t, ha megmozd²tj§k, illetve 

az oper§tora azonnali gombnyom§ssal tºrl®st kezdem®nyez; 

¶ a rendszer rugalmasan kezelhetŖ, ®s kºzpontilag a v®dett csatorn§n kereszt¿l 

ellenŖrizhetŖ, illetve menedzselhetŖ; 

¶ kieg®sz²tŖ elektronik§val, k¿lsŖ behatol§s v®delmi rendszerrel (elektronikus 

biztons§gi rendszer) ºsszekºtve behatol§s, illet®ktelen bel®p®s eset®n ºnmŤkºdŖen 

kulcs- ®s algoritmustºrl®s. 

 

A fizikai funkci·k: 

 

¶ az eszkºz a fizikai kulcs be§ll²t§s§t·l f¿ggŖen, ker¿lhet ºnv®delmi, sz§ll²t§si ®s 

tºrl®si §llapotba; 

¶ az ºnv®delmi §llapot eset®n a rendszer tºrli minden tartalm§t, ha megmozd²tj§k, 

vagy a tºrl®si gombj§t megnyomj§k (m®g §ramtalan²tott esetben is); 

¶ a tºrl®si §llapotba kapcsol§s eset®n a tºrl®si gomb megnyom§s§val azonnali kulcs ®s 

algoritmustºrl®st hajt v®gre a rendszer (m®g §ramtalan²tott esetben is); 

¶ a sz§ll²t§si (tansport) §llapotba a rendszer ºnv®delme deaktiv§l§sra ker¿l. Ilyen 

§llapotba c®lszerŤ kulcs ®s algoritmus feltºlt®se n®lk¿l sz§ll²tani; 

¶ az eszkºz felnyit§s ellen v®dett. Kinyit§s ®s ennek k²s®rlete eset®n a rendszer mind 

kikapcsolt (§ramtalan esetben is) tºrli ®s megsemmis²ti belsŖ fizikai tartalm§t. 

 

Az eszkºz alkalmas arra, hogy minim§lis helysz²ni fel¿gyelettel a menedzselŖ 

kºzpontb·l ¼j algoritmus ®s kulcsokat tºltsºn le ®s kezdjen haszn§lni. Az eszkºz a fizikai 

kinyit§si k²s®rletre helyre§ll²thatatlan §llapotba ker¿l (ºnmegsemmis²t®s), ²gy csak cser®vel 

jav²that·. 

3.5. A rejtjelzŖ eszkºz kºrnyezeti kialak²t§sa 

A rejtjelzŖ eszkºzt mag§ba foglal· p§nc®lszekr®nnyel ®s szob§val szemben t§masztott 

kºvetelm®nyek kialak²t§s§n§l figyelembe veendŖ t®nyek: 

 

¶ a szob§nak ®s az ajtaj§nak kialak²t§sakor legal§bb 20 perces ellen§ll§si k®pess®ggel 

kell rendelkeznie; 



 I. ®vfolyam ï 1. sz§m 

 249 

¶ a p§nc®lszekr®nynek legal§bb 20 perces behatol§si ellen§ll· k®pess®get kell tudnia 

biztos²tani; 

¶ az alkalmazott mozg§s®rz®kelŖ rendszer detektorainak kombin§lt (infra ®s radar) 

t²pus¼aknak kell lennie; 

¶ az ¿vegtºr®s ®rz®kelŖt ugyanazon v®delmi rendszerbe kell bekºtni mint a 

mozg§s®rz®kelŖket; 

¶ A f¿st ®s tŤzdetektorokat (az ®p¿let kºzponti v®delm®n k²v¿lieket) szint®n a szoba 

v®delmi rendszer®nek kºzpontj§ba kell bekºtni; 

¶ az ajt·knak nyit§s®rz®kelŖvel kell rendelkeznie, melynek a szob§n bel¿l ®s bef¼rt 

t²pusnak kell lenni ®s a szoba v®delmi elektronikai kºzpontj§ba kell bekºtni; 

¶ az ajt·nak a k¿lsŖ ®s belsŖ nyit§s§t proximity k§rtya ®s a hozz§ tart·z· PIN k·d 

megad§s§val a kºzponti v®delmi rendszer v®gzi (m§gnesz§ras megold§ssal, 

javasoltak a s²km§gneses z§rak). Bel¿lre lehets®ges a v®sznyit· gomb felszerel®se; 

¶ az ajt· nem rendelkezhet kilinccsel, nyit§s§t ®s z§r§s§t csak az elektronika 

v®gezheti; 

¶ a szoba ajtaj§ra mechanikus beh¼z· rendszert kell szerelni; 

¶ amennyiben a szoba ablakkal is rendelkezik, ¼gy az ablakokat is saj§t 

nyit§s®rz®kelŖvel kell ell§tni; 

¶ a szoba bel§t§sv®delm®t f¿ggºnnyel meg kell oldani; 

¶ a rejtjelzŖ eszkºzt (®s a javasolt TEMPEST sz§m²t·g®p adathordoz·j§nak) t§rol§s§t 

v®gzŖ p§nc®lszekr®ny v®delm®t a mechanikus, kombin§ci·s forg·t§rcs§s sz§mz§rral 

kell ell§tni; 

¶ a p§nc®lszekr®nyre nyit§s§ra idŖz²tŖt nem javaslunk; 

¶ a p§nc®lszekr®nynek rendelkeznie kell egy belsŖ z§rhat· fi·kkal, amelynek m®rete 

22 cm x 50 cm x 46 cm. 

 

 

3. §bra 

 

A p§nc®lszekr®ny belsŖ kialak²t§s§n§l a kºvetkezŖket vett¿k figyelembe: 

 

¶ a p§nc®lszekr®nynek az ºnv®delmi funkci·k miatt nem sz¿ks®ges extr®m erŖs 

kivitelŤnek lennie; 

¶ a belsŖ elrendez®sn®l a belsŖ z§rhat· fi·k eset®ben a rendszer alkalmas a rejtjelzŖ 

eszkºz TEMPEST kºvetelm®nyeinek kialak²t§s§ra; 
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¶ a kommunik§ci·s, rejtjelzŖ rendszer be- ®s kimenete optikai k§belen kereszt¿l 

tºrt®nik a lehallgathat·s§g kiv®d®s®re; 

¶ a rejtjel eszkºz fi·kj§ra c®lszerŤ felszerelni egy 230V-os h§l·zati kapcsol·t mellyel 

a fi·k kinyit§sa n®lk¿l a h§l·zat kikapcsolhat; 

¶ a rendszerrel lehets®ges dolgozni z§rt ®s nyitott nagyajt· eset®ben (mivel a 

kompromitt§l· kisug§rz§st jelentŖ eszkºzºk a bez§rt fi·kban vannak.); 

¶ a rendszer alkalmas arra, hogy a TEMPEST sz§m²t·g®pet, vagy notebokot is 

befogadja; 

¶ a kialak²t§sb·l ad·d·an, amennyiben TEMPEST sz§m²t·g®pet haszn§lunk, ¼gy 

lehetŖs®g van (mindk®t optikai sz§l ïbe ®s kimenet- kivezet®s®re) a teljesen z§rt 

szekr®ny haszn§lat§ra; 

¶ a szekr®nyben elhelyezett polc lehetŖv® teszi, hogy k¿lsŖ TEMPEST minŖs²t®sŤ 

sz§m²t·g®p adathordoz·j§t a szekr®nyen bel¿l elhelyezz¿k. (Figyelem: a szekr®ny 

ºnv®delmi rendszere csak a titkos²t·t ®s a hozz§ tartoz· sw-t v®di, illetve 

illet®ktelen hozz§f®r®s eset®n tºrli. Teh§t az elhelyezett adathordoz·n l®vŖ 

adatoknak rejtjelzetteknek kell lenni¿k ®s a hozz§ tartoz· kulcsok, ®s k§rty§t m§shol 

kell t§rolni); 

¶ az ºnv®delmi rendszer kºzpontja saj§t akkumul§torral van ell§tva ²gy a rejtjelzŖ 

eszkºz v®delm®t ell§t· akkumul§tor csoportt·l f¿ggetlen rendszert alkot; 

¶ az akkumul§tor csoport lehetŖv® teszi, hogy §ramkimarad§sos vesz®ly eset®n 

szem®lyes beavatkoz§ssal a h§l·zatra m®gy ¿zenetet lehessen k¿ldeni. 

 

A javasolt kialak²t§s: 

 

 

4. §bra 

 

A p§nc®lszekr®ny belsŖ k§belez®se a kºvetkezŖk szerint oldhat· meg: 

A p§nc®lszekr®ny ®s az abban elhelyezett eszkºzºk v®delm®t maga a szekr®ny, a benne 

®s a kºrnyezet®ben elhelyezett elektronikai rendszerek ®s ®rz®kelŖk kºzºsen l§tj§k el. A 

p§nc®lszekr®nyen bel¿li k§belez®s nem k²v§n extra megold§sokat. Az egyetlen kiemelt 

v®delmi pont a belsŖ fi·kban l®vŖ rejtjelk®sz¿l®k ®s m®dia konverter melynek t§pell§t§s§ra 

TEMPEST t§pszŤrŖ alkalmaz§s§t javasoljuk. 

A kimenŖ adatv®delmet az optikai k§bel megold§s biztos²tja. A rendszer 

mŤkºdŖk®pess®g®nek ®s §thidal§si idŖinek biztos²t§s§ra haszn§ljuk a belsŖ sz¿netmentes 

energiaforr§st. A kivezetŖ k§belek a p§nc®lszekr®ny alj§n kialak²tott §tvezetŖ csatorn§n 
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mehetnek. A biztons§gi ®s vagyonv®delmi rendszer t§pell§t§sa a kºzpontb·l tºrt®nik, mivel 

ez saj§t akkumul§torcsomaggal van ell§tva a folyamatos mŤkºd®s ®s a szabot§zsv®delem 

biztos²t§sa miatt. 

 

 

5. §bra 

 

3.6. A rejtjelzŖ eszkºz kulcsbe§ll²t§sai ®s biztons§gi funkci·k 

A rejtjelzŖ eszkºz helyes kulcskezel®se elengedhetetlen felt®tele a rendszer ®s ºnv®delmi 

funkci·k szab§lyos mŤkºdtet®s®hez. A rejtjelzŖ eszkºz kieg®sz²t®sre ker¿l egy k¿lsŖ v®delmi 

elektronik§val, amely a szoba elektronikus v®delmi rendszer®vel van ºsszekºttet®sben, 

illetve a k¿lsŖ v®delmi rendszer jelz®s®re a eszkºzºn a kulcs- ®s algoritmustºrl®shez 

sz¿ks®ges gombot az elektronika megnyomja. Ugyanezen blokkon foglal helyet az azonnali 

k®zi kulcs ®s algoritmus tºrl®s gomb. A rejtjelzŖ eszkºzºn l®vŖ kulcs mindig egyedi ®s 

g®phez kºtºtt. 

3.7. Az eszkºz elhelyez®se a szob§ban 

Nem javasoljuk a p§nc®lszekr®nyt kºzvetlen¿l a fal mell® elhelyezni, ha a fal t¼loldal§n l®vŖ 

helyis®g nºveli a kock§zatot, p®ld§ul: 

 

¶ a fal nem tºmºr ®s nem beton; 

¶ a szomsz®dban nem saj§t ter¿let tal§lhat·. 
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6. §bra 

 

A szob§ba val· bel®p®st a minŖs²t®s szintj®nek megfelelŖen lehet, illetve kell m·dos²tani 

(ezen aj§nl§st ®s elŖ²r§st a szakhat·s§g javaslat§ra kell elv®gezi ), javasolt a biometrikus 

azonos²t§s, pl. ¼jlenyomat, ²risz vagy teny®r ®rh§l·zati azonos²t§s. 

A v®delmi rendszer ®les²t®se csak a szob§n bel¿lrŖl, m²g deaktiv§l§sa csak a szob§n 

k²v¿lrŖl (bel®p®s elŖtt) lehets®ges. Ezen elj§r§ssal megakad§lyozhat·, a Ăv®letlenò bel®p®s 

riaszt§sa ®s az elektronikai rendszer sz¿ks®gtelen beavatkoz§sa (kulcs, ®s algoritmus tºrl®s). 

Az esetlegesen Ăm®gisò bekºvetkezŖ jogosult bel®p®s eset®n a beriasztott ®s v®dett ter¿letre 

az illetŖnek lehetŖs®ge van az elektronikus rendszer k®sleltet®se idej®n a kulcs ®s k·d 

ism®telt megad§s§ra a bel®ptet®si ponton. 

A p§nc®lszekr®nyen bel¿li ºnv®delmi rendszer £S kapcsolatban van a riaszt·, ®s 

elektronikus ®s/vagy szem®lyi v®delmi rendszerrel, olyan m·don, hogy amennyiben a 

ter¿letre tºrt®nŖ illet®ktelen behatol§s tºrt®nt £S az enged®lyezett idŖn bel¿l nem tºrt®nik 

szem®lyi vagy v®delmi v§laszl®p®s, akkor a v®delmi elektronika parancsot ad a rejtjelzŖ 

eszkºz kieg®sz²tŖ §ramkºr®nek a kulcs ®s algoritmus azonnali tºrl®s®re. A 

mozg§sdetektorok, falf¼r§s ®rz®kelŖ detektorok, ¿vegtºr®s ®rz®kelŖ detektorok jelz®se 

valamint a p§nc®lszekr®ny mozd²t§s ®rz®kelŖj®nek egy¿ttes hat§s§ra a rendszer azonnali 

k·d- ®s kulcstºrl®st kezdem®nyez. 

Javasolt, a v®delmi rendszer ºn§ll· figyelmeztetŖ SMS k¿ld®se mellett, a riaszt§s 

t®ny®nek jelz®se az ®p¿let biztons§gi szolg§lata, valamint a helysz²nen tart·zkod· saj§t erŖk 

sz§m§ra, illetve lehetŖs®g eset®n ak§r a v®dett csatorn§n tºrt®nŖ ¿zenetk¿ld®sre az 

esem®nyrŖl. 

3.8. A rendszert kieg®sz²tŖ lehetŖs®gek 

A rendszer kieg®sz²thetŖ belsŖ kamera rendszerrel ®s v®dett digit§lis vide· rºgz²tŖvel vagy 

kºzponttal, melyet ¼gy kell elhelyezni, hogy a tev®kenys®get nem, de a v®dett z·n§ba val· 

bel®p®st, illetve mozg§st rºgz²tse, illetve kºzvet²tse azon idŖben mikor rejtjeltev®kenys®g 

nem folyik. 
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7. §bra 

 

C®lszerŤ a rendszert saj§t tŤzolt· v®delmi rendszerrel ell§tni, illetve ha az illet®kes 

hivatal nem ®rzi ezt sz¿ks®gesnek, akkor a tŤzv®delmi rendszert a szoba saj§t v®delmi 

rendszer®be bekºtni. 

Amennyiben a v®dett inform§ci· ®s rendszer megkºveteli a hosszabb §ramsz¿net eset®re 

(vagy §ramsz¿netnek §lc§zott akkumul§tor lemer²t®ses t§mad§s eset®re) c®lszerŤ a v®delmi 

rendszer saj§t aggreg§torral tºrt®nŖ tartal®k §ramforr§s§nak biztos²t§sa. 

A szoba v®delmi ®s ®szlelŖ rendszer®t nem szabad ºsszekºtni m§s idegen v®delmi 

rendszerekkel. A szob§nak csak a riaszt· rendszer®t szabad, illetve c®lszerŤ bekºtni az 

idegen v®delmi rendszerbe, de oda is csak kijelz®ses, riaszt§sos m·dban. 

Magasabb v®delmi szintek est®n alkalmazhat· m®g passz²v padozatra helyezett 

j§r§s®rz®kelŖk valamint, infra- ®s, vagy l®zersoromp·k kialak²t§sa melyek szint®n a saj§t 

szoba elektronikus kºzpontj§ba ker¿lnek bekºt®sre. 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

Az IP alap¼ rejtjelzŖ eszkºzºk a felhaszn§lhat·s§guk sokoldal¼s§g§b·l ad·d·an, nagyon 

szenzit²v eszkºzºk, melyek kºrnyezeti ®s ºnv®delmi biztons§ga illetve biztos²t§sa ebbŖl 

ad·d·an sokoldal¼ megfelel®st ®s biztons§got kºvetel. Napjaink ®s a jºvŖ v®dett ®s 

biztons§gos kommunik§ci·j§t lehetŖv® tevŖ berendez®sek, ®s kºrnyezet¿k v®delm®t legal§bb 

olyan komolyan kell venni, mint a v®dendŖ inform§ci·t. 

Az inform§ci·s rendszerek vil§g§ban a legnagyobb ®rt®k maga a j· ®s pontos inform§ci· 

®s adat. Az nyer, aki ezen adatokat mielŖbb megszerzi ®s oly m·don juttatja el a 

feldolgoz·khoz ®s felhaszn§l·khoz, hogy annak tartalma a v®detts®g®bŖl kifoly·lag m§sok 

sz§m§ra rejtve ®s a biztons§gosan jusson §t egy inform§ci·®hes ®s nagyon k²v§ncsi 

h§l·zaton. 

¥sszess®g®ben azon eredetei igazs§gra h²vn§nk fel a figyelmet, hogy aki elveszti vagy 

felelŖtlen¿l kezeli szem®lyes adatait ®s titkait az a fejlŖd®s ®s az idŖ folyam§n egyre rosszabb 

poz²ci·ba ker¿l, mivel mindig van valaki, aki ezt az inform§ci·t fel akarja ®s fel is tudja 

haszn§lni. 
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A VEZET£SI £S INFORMĆCIčS RENDSZER BIZTONSĆGA
1
 

Absztrakt 

Jelen kºzlem®ny a vezet®si ®s inform§ci·s rendszer egyes biztons§gi k®rd®seit dolgozza fel. 

This publication deals with some of the questions related to the security of the Command and 

Information System. 

Kulcsszavak: inform§ci·v®delem, VIRTAR ~ information security, VIRTAR 

BEVEZET£S 

A korm§nyzati ®s ¿zleti szervezetek nagym®rt®kben az inform§ci·k haszn§lat§ra 

t§maszkodnak ¿zleti tev®kenys®g¿k ir§ny²t§sa sor§n. Az inform§ci· ®s a szolg§ltat§sok 

bizalmass§g§nak, s®rtetlens®g®nek, rendelkez®sre §ll§s§nak, letagadhatatlans§g§nak, 

sz§monk®rhetŖs®g®nek, azonos²that·s§g§nak ®s megb²zhat·s§g§nak elveszt®se igen k§ros 

hat§ssal van a szervezet ¿zleti mŤkºd®s®re. Kºvetkez®sk®pp az inform§ci·k v®delme ®s az 

informatikai rendszerek biztons§g§nak menedzsel®se a szervezeten bel¿l kritikus fontoss§g¼ 

[1]. Az MSZ 13335-es szabv§nyb·l cit§lt id®zet sehol sem olyan aktu§lis, mint a honv®ds®gi 

rendszerekben, ahol adott esetben (konfliktusok, misszi·k) ember®letek ®s ak§r a k¿ldet®s 

sikere is m¼lhat az inform§ci·biztons§gon. 

1. AZ INFORMĆCIčBIZTONSĆG SZAKTER¦LETEI 

Az inform§ci·biztons§gi feladatok szakter¿letekre bont§s§hoz tºbbfajta modell l®tezik, 

amelyek kºz¿l a vizsg§latunkhoz a NATO modellt v§lasztottuk. Az inform§ci·biztons§g 

NATO modellj®t a ĂC-M(2002)49 Security Within The North Atlantic Treaty Organisation 

(NATO)ò c²mŤ dokumentum foglalja mag§ba, amely a NATO-n bel¿l a minŖs²tett 

inform§ci·k v®delm®nek alapdokumentuma. A NATO az inform§ci·biztons§g feladatait 

n®gy fŖ kateg·ri§ba osztja: 

 

Å fizikai biztons§g; 

Å szem®lyi biztons§g; 

Å dokumentum biztons§g; 

Å elektronikus inform§ci·biztons§g. 

 

Az elektronikus inform§ci·biztons§g feladatai tov§bbi ºt feladatcsoportba oszthat·k, 

¼gymint: 

 

Å sz§m²t·g®p ®s helyi h§l·zat (LAN) biztons§g; 

Å h§l·zatok biztons§gos ºsszekapcsol§sa; 

Å rejtjelbiztons§g; 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 
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Å elektrom§gneses kisug§rz§s biztons§g vagy m§sk®ppen kompromitt§l· kisug§rz§s 

biztons§g; 

Å §tvitelbiztons§g. 

 

A biztons§gi r®szter¿letek kºzºtt fontoss§gi sorrendet, al§-fºl®rendelts®gi viszonyt nem 

lehet meghat§rozni. 

2. AZ INFORMĆCIčBIZTONSĆGI SZAKTER¦LETEK ALAPVETŕ FELADATAI 

A szakter¿letek nem szepar§lhat·k el egym§st·l, n®hol bizonyos §tfed®sek lehets®gesek. Az 

elektronikus inform§ci·biztons§g k®t legr®gebbi szakter¿lete a rejtjelbiztons§g ®s az 

§tvitelbiztons§g (r®gi szakterminol·gi§val ®lve h²rad·biztons§g) amelyeknek akkor van 

szerep¿k, ha az inform§ci· az ellenŖrzºtt ter¿leten k²v¿lre ker¿l. Mind a rejtjelbiztons§g 

k®rd®seivel, mind a tºbbi h§rom biztons§gi ter¿lettel (sz§m²t·g®p ®s helyi h§l·zat [LAN] 

biztons§g, a h§l·zatok biztons§gos ºsszekapcsol§sa, elektrom§gneses kisug§rz§s biztons§g) a 

szakirodalom egyre bŖv¿lŖ t§rh§za foglalkozik, azonban az §tvitelbiztons§g k®rd®skºre 

nagyr®szt feldolgozatlan. 

3. ĆTVITELBIZTONSĆG 

A szakter¿let feldolgozatlans§ga alapvetŖen k®t okra vezethetŖ vissza: 

 

Å a katonai h§l·zatokban az §tviteli rendszerek nem csak homog®n sz§m²t·g®pes 

h§l·zatokb·l §llnak, mint a mai polg§ri architekt¼r§k, hanem tartalmaznak a katonai 

innfokommunik§ci·s h§l·zatokra jellemzŖ eszkºzºket is (pl.: k¿lºnf®le r§di·k), 

egy¼ttal minden rendszerelem k¿lºnbºzŖ fenyegetetts®gekkel is szemben®z, ez®rt 

neh®zkes az egys®ges v®delmi profil kidolgoz§sa; 

Å a polg§ri ®letben a legtºbb szereplŖ az §tviteli utat megv§s§rolja egy szolg§ltat·t·l 

(pl.: Internet kapcsolat, mobiltelefonos szolg§ltat§s), ²gy e rendszerek biztons§g§t a 

szolg§ltat·nak kell megoldania. A gyakorlat ugyanakkor azt mutatja, hogy 

behat§rolt azon szolg§ltat·knak a sz§ma, amelyek e k®rd®skºrrel foglalkozni 

tudnak. A b®keidŖszakokban a katonai rendszerekben is ilyen jellegŤ megold§sok 

domin§lnak, azonban fel kell k®sz¿ln¿nk olyan helyzetekre is amikor polg§ri c®gek 

szolg§ltat§sait, vagy elŖre telep²tett z§rtc®l¼ h§l·zatokat nem tudunk ig®nybe venni. 

3.1. Az §tviteli ¼t ®s az §tvitelbiztons§g meghat§roz§sa 

Az §tvitelbiztons§g feladatainak tiszt§z§s§hoz meg kell hat§rozni az §tviteli ¼t ®s az 

§tvitelbiztons§g fogalm§t. ElsŖ megkºzel²t®sben az §tviteli ¼t a transzporth§l·zatot 

megval·s²t· eszkºzºk ºsszess®ge. Amennyiben felt®telezz¿k, hogy az ellens®g minden olyan 

ºsszekºttet®s¿nket ®rt®kelni ®s manipul§lni tudja, amelyet nem tartunk folyamatosan a 

fel¿gyelet¿nk alatt akkor azt az ºsszekºttet®st is ide kell sorolni, ami ugyan a belsŖ h§l·zat 

kapcsolatait val·s²tj§k meg, de az §ltalunk ellenŖrzºtt teret elhagyj§k, illetŖleg elhagyhatj§k. 

Ennek t¿kr®ben az §tviteli ¼t fogalma nem m§s, mint: Mindazon h²r, adat ®s inform§ci· 

tov§bb²t· csatorn§k (tov§bbiakban ºsszekºttet®sek), jelleg¿ktŖl ®s fel®p²t®s¿ktŖl, 

ºsszet®tel¿ktŖl ®s hossz¼s§gukt·l f¿ggetlen¿l, amelyek a szerep¿ket ¼gy tºltik be, hogy 

kºzben az §ltalunk ellenŖrzºtt ter¿letet hat§rain k²v¿lre ker¿lnek vagy ker¿lhetnek. 

Adapt§lva az inform§ci·biztons§g elveit, az §tviteli ¼t biztons§g, vagy m§sk®ppen az 

§tvitel biztons§g alapvetŖ feladata: Az inform§ci·k rendelkez®sre §ll§s§nak, 

s®rtetlens®g®nek, ®s bizalmass§g§nak megŖrz®se az §tviteli ¼t folyam§n, valamint az §tviteli 

utat megval·s²t· eszkºzºk rendelkez®sre §ll§s§nak, s®rtetlens®g®nek biztos²t§sa. 
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3.2. Az §tvitelbiztons§g feladatainak ®s folyamatainak meghat§roz§sa 

V®lem®ny¿nk szerint egyr®szrŖl az §tvitelbiztons§g feladatainak ®s folyamatainak 

meghat§roz§shoz a kock§zatkezel®s v®grehajt§sa a legjobb m·dszer. M§sr®szrŖl a biztons§gi 

ellenint®zked®sek minden esetben valamif®le g§tak az inform§ci·§raml§s ¼tj§ban, m§sr®szt 

erŖforr§sokat em®sztenek fel, ®ppen ez®rt a biztons§gi ellenint®zked®seket gondosan, minden 

esetben az adott helyzetnek megfelelŖen, kºlts®ghat®konyan kell kivitelezni. Ennek 

v®grehajt§s§hoz c®lszerŤ elk®sz²teni a vezet®si ®s inform§ci·s rendszer technikai 

alrendszer®nek (VIRTAR) kock§zatelemz®s®t ®s kock§zat menedzsmentj®t. 

Az inform§ci·s rendszerek kock§zatkezel®se az inform§ci·biztons§g jelenleg egyik 

legjobban fejlŖdŖ r®szter¿lete, amely jelenleg nem mutat egys®ges k®pet a k¿lºnbºzŖ 

szervezetek m·dszereiben. Az ISO ®s az IEC45 2008 j¼nius§ban kiadta a 27005-ºs 

szabv§ny§t ®s ezzel egyr®szt korszerŤs²tette a kock§zatkezel®s szeml®letm·dj§t, m§sr®szt a 

13335-ºs szabv§nycsal§d elsŖ n®gy tagj§t hat§lytalan²totta. Ez a korszerŤs²t®si folyamat m®g 

nem fejezŖdºtt be az ºsszes inform§ci·biztons§ggal foglalkoz· szervezetn®l. Erre j· p®lda 

lehet a 2008 j¼nius§ban megjelent Kºzigazgat§si Informatikai Bizotts§g 25. sz§m¼ aj§nl§sa, 

amely m®g a 13335-ºs szabv§nycsal§d szerinti kock§zatkezel®st alkalmazza, valamint az 

ENISA, amely diplomatikusan nem tesz k¿lºnbs®get a k¿lºnbºzŖ kock§zatkezel®si 

m·dszerek kºzºtt, viszont a honlapj§n lehetŖs®get ny¼jt ezek ºsszehasonl²t§s§ra. 

A Magyar Honv®ds®g hivatalos inform§ci·biztons§gi politik§ja e t®makºrben rºgz²ti, 

hogy a kock§zatelemz®st 

 

Å minŖs²tett adatokat kezelŖ rendszer, tºbb szervezet §ltal kºzºsen haszn§lt vagy 

¿zemeltetett rendszer, MH-szintŤ rendszer eset®ben kºtelezŖen; 

Å egy®b adatkezelŖ rendszerek eset®ben a NATO, EU, nemzeti elektronikus 

adatkezel®sre feljogos²tott rendszerek fel¿gyelet®t ell§t· hat·s§g, illetve az 

inform§ci·v®delem szakmai fel¿gyelet®t ell§t· honv®delmi szerv dºnt®se szerint 

kell v®grehajtani [2]. 

 

Fentiek alapj§n a kock§zatkezel®si folyamatot az §tviteli utak tekintet®ben v®gre kell 

hajtani, mivel kezelt adatok minŖs²t®si szintj®tŖl f¿ggetlen¿l az §tviteli utakat tºbb szervezet 

haszn§lja (elºlj§r·-al§rendelt). A kock§zatkezel®s azonban csak akkor lehet eredm®nyes, ha 

ez nem egyszeri, hanem periodikus folyamat. Ez®rt a kock§zatelemz®s eredm®nyeit idŖrŖl 

idŖre fel¿l kell vizsg§lni ®s ha ¼j kock§zati t®nyezŖ megjelen®s®t tapasztaljuk ¼jra kell 

tervezni az ellenint®zked®seket, illetve az eg®sz kock§zatkezel®si folyamatot az ¼j adatokkal 

meg kell ism®telni. 

Szint®n az eredm®nyess®get jav²thatja, ha a kock§zatokkal kapcsolatos inform§ci·kat 

megosztjuk a kock§zatkezel®st v®gzŖ szervezetekkel, illetŖleg ezeket a megosztott 

inform§ci·kat felhaszn§ljuk a kock§zat menedzsmentben. A szabv§ny §ltal bemutatott 

folyamat azonban olyan, mintha a v®grehajtott folyamat egyszeri cselekv®s lenne, azonban a 

kock§zatkezel®s (vagy kock§zatmenedzsment) nem egy egyszeri cselekm®ny, hanem egy 

folyamat, amelyet az inform§ci· feldolgoz· rendszer ®s ²gy az §tviteli teljes ®letciklusa alatt 

folyamatosan v®gre kell hajtani. 

V®lem®ny¿nk szerint az §tvitelbiztons§gi kock§zatok ®rt®kel®sekor, vagyis az 

§tvitelbiztons§g meghat§roz§s§hoz a legfontosabb feladat a hat·kºr meghat§roz§sa. Az 

ISO/IEC 27005 szabv§ny meg²t®l®s¿nk szerint erre nem ad elegendŖ fog·dz·t, ez®rt 

c®lszerŤnek tartjuk a k®t szabv§ny munkafolyamatainak kombin§ci·j§t alkalmazni. 

A kock§zatfelm®r®s folyamat§ban a k¿lºnbºzŖ folyamatok m®g tov§bbi cselekv®sekre 

bonthat·k. Annak ®rdek®ben, hogy a kock§zatokat teljes m®rt®kben azonos²tani tudjuk a 

kºvetkezŖ r®szfeladatokat kell v®grehajtani: 
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Å a vagyont§rgyak azonos²t§sa, amelyek kºz® a fizikai vagyont§rgyakat, az 

inform§ci·kat, a folyamatokat ®s a szem®lyzetet sorolja a szabv§ny; 

Å fel kell m®rni a val·sz²nŤ fenyeget®seket, amelyek minden egyes esetben m§sok ®s 

m§sok lehetnek, de ha azonosak, akkor is hangs¼lyuk k¿lºnbºzŖk; 

Å be kell azonos²tani a m§r l®tezŖ ellentev®kenys®geket ®s azonos²tani kell a 

sebezhetŖs®geket, amelyeket a fenyeget®sek ki tudnak haszn§lni. 

 

Amennyiben mindezeket a folyamatokat siker¿lt v®grehajtanunk, akkor azonos²tani 

tudjuk a kock§zatok kºvetkezm®nyeit. A kock§zatok becsl®s®n®l figyelembe kell venni ®s ki 

kell ®rt®kelni az azonos²tott kºvetkezm®nyek hat§sait a vizsg§lt rendszerre, illetŖleg 

figyelembe kell venni az azonos²tott ®s ki®rt®kelt kºvetkezm®nyek elŖfordul§s§nak 

val·sz²nŤs®g®t. A k®t eredm®nybŖl megkapjuk a kock§zatok szintj®t. 

A ki®rt®kel®sekor a kock§zatok szintj®nek figyelembev®tel®vel egy olyan sorba rendezett 

list§t kapunk, amely megmutatja, hogy melyek azok a kock§zatok, amiket el tudunk fogadni 

®s melyek azok, amelyek ellen ¼j ellenint®zked®st kell bevezetn¿nk. Az ellenint®zked®sek 

megv§laszt§sa ut§n meg kell vizsg§lni, hogy a fennmarad· maradv§nykock§zatok el®rik-e az 

elfogadhat· szintet, avagy sem. Term®szetesen abban az esetben, amikor nem ®rik el ezt a 

szintet akkor ¼j ellenint®zked®seket kell bevezetni. 

3.3 A kock§zatkezel®s v®grehajt§sa az §tviteli ¼t biztons§ga tekintet®ben 

Az §tviteli ¼t kock§zatelemz®se csak abban k¿lºnbºzik az egy®b kock§zatelemz®sektŖl, hogy 

m§s hangs¼lyt kapnak a sebezhetŖs®gek ®s fenyeget®sek. Ezen meg§llap²t§s kifejezetten igaz 

akkor, amennyiben egy misszi·s vagy egy harci feladatot hajt v®gre az adott katonai 

szervezet, ez®rt a tov§bbiakban erre az eshetŖs®gre koncentr§lva v®gezz¿k el a vizsg§latokat. 

3.3.1. Az §tvitelbiztons§g hat·kºr®nek meghat§roz§sa 

3.3.1.1 A szervezeti inform§ci·biztons§g politika §ttekint®se 

A jelenleg is ®rv®nyben levŖ MH inform§ci·biztons§gi politika az §tviteli ¼t biztons§gr·l a 

kºvetkezŖket fogalmazza meg: ĂAz elektronikus adatkezelŖ rendszerekben alkalmazott 

§tviteli elj§r§sokat ®s biztons§gi mechanizmusokat a kezelt adatok bizalmass§g§ra, 

s®rtetlens®g®re ®s rendelkez®sre §ll§s§ra vonatkoz· kºvetelm®nyek szerint kell kialak²tani.ò 

[3]. EbbŖl az id®zetbŖl azonban nem der¿l ki, hogy melyek ezek a kºvetelm®nyek, illetŖleg 

az sem, hogy a jogalkot· az §tviteli ¼tbiztons§ggal, illetve az §tviteli protokollokkal k²v§nt-e 

foglalkozni. Ezek alapj§n fontos k®rd®sk®nt mer¿l fel, hogy mi lehet az inform§ci·biztons§g 

feladata az §tviteli ¼t vonatkoz§s§ban. 

ElsŖ megkºzel²t®sben a C-M(2002)49-bŖl m§r cit§lt id®zet alapj§n elsŖ feladat az 

inform§ci·k ®s a rendszer bizalmass§g§nak, s®rtetlens®g®nek, rendelkez®sre §ll§s§nak 

biztos²t§sa. V®lem®ny¿nk szerint bizonyos esetekben sokkal fontosabb, hogy a vezet®s 

folytonoss§g§t biztos²tsuk.  

¥sszefoglalva az inform§ci·biztons§gi politika §tviteli ¼t biztons§g§val foglakoz· 

r®szben le kell szºgezni, hogy az inform§ci·v®delmi rendszab§lyoknak az §tviteli ¼t sor§n 

biztos²taniuk kell a vezet®s folytonoss§g§t, amennyiben sz¿ks®ges a rejtett vezet®st, 

mikºzben megŖrzik az inform§ci·k ®s a rendszer s®rtetlens®g®t, bizalmass§g§t, ®s 

rendelkez®sre §ll§s§t. 
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3.3.1.2 A h§l·zati architekt¼r§k ®s alkalmaz§sok §ttekint®se 

V®lem®ny¿nk szerint ahhoz, hogy a VIRTAR fel®p²t®s®t vizsg§lni tudjuk c®lszerŤ §ttekinteni 

a Magyar Honv®ds®g §ltal v®grehajtott misszi·k inform§ci·s kapcsolatait [4]. A misszi·t 

v®grehajt· alakulatnak ºsszekºttet®sben kell lennie: 

 

Å az elºlj§r· szervezet tºrzs®vel, ahonnan gyakorlatilag a feladat v®grehajt§s§hoz 

sz¿ks®ges int®zked®seket, ®s egy®b inform§ci·kat kapja; 

Å a hazai ter¿leten telep¿lt katonai vezetŖ szervezettel, ami jelenleg a misszi·k 

eset®ben a Magyar Honv®ds®g MŤveleti Kºzpont; 

Å azokkal az al§rendelt csapatokkal, szervezetekkel, amelyek a feladataikat nem a 

szervezet telep¿l®si hely®n hajtj§k v®gre. Ilyenek lehetnek p®ld§ul a k¿lºnbºzŖ 

j§rŖrºk, illetve az iraki misszi· idej®n a konvoj kis®r®sek. 

 

Term®szetesen a szervezetnek kapcsolatot kell fenntartania a szomsz®dos egys®gekkel, 

alegys®gekkel, illetŖleg a t§mogat· szervezetekkel. Ezek lehetnek m§s nemzeti szervezetek, 

szºvets®ges csapatok ®s ebbe a kateg·ri§ba kell sorolnunk a nem katonai szervezeteket is, 

amelyek ugyanabban a misszi·ban tev®kenykednek. 

A misszi· sikere ®rdek®ben a misszi·s csapatoknak el kell fogadtatni a misszi· c®lj§t a 

helyi lakoss§ggal, ez®rt mindenk®ppen ºsszekºttet®sben kell §llniuk a helyi kºzigazgat§si, 

illetve m§s civil szervezetekkel ®s helyi vezetŖkkel [5]. 

Modern korunkban egy misszi· sikere elk®pzelhetetlen a hazai kºzv®lem®ny t§mogat§sa 

n®lk¿l, ahhoz, hogy ezt a t§mogat§st elnyerj¿k mindenk®ppen gondoskodnunk kell a 

misszi·ban szolg§latot teljes²tŖ katon§k hazai kapcsolattart§si lehetŖs®geirŖl. Ez a feladat 

mind szervez®si mind biztons§gi szempontb·l nagy kock§zatokat rejt, ez®rt fokozott 

gondoss§ggal kell azt tervezni. 

3.3.1.3 A h§l·zati kapcsolat t²pusainak azonos²t§sa 

A 13335-ºs szabv§ny tºbb kapcsolati t²pust felsorol, amelyek kºz¿l az §tviteli ¼t 

szempontj§b·l figyelembe v®ve a k®rd®skºrt az al§bbi kapcsolati t²pusok lehets®gesek [6]: 

 

Å Kapcsol·d§s egy szervezet fºldrajzilag elk¿lºn¿lŖ r®szei kºzºtt, pl.: a parancsnoki 

(helyi ®s nemzeti) kapcsolatok; 

Å A szervezet telephelyei kºzti kapcsolatok ®s a t§vmunk§t v®gzŖ szem®lyek 

kapcsol·d§sai, pl.: az al§rendeltekkel tºrt®nŖ kapcsolattart§s; 

Å Kapcsol·d§s m§s szervezetekkel, pl.: a helyi kºzigazgat§si szervek, t§mogat·k, 

egy¿ttmŤkºdŖkkel tºrt®nŖ kommunik§ci·s csatorn§k; 

Å Kapcsol·d§s nyilv§nos kºrnyezetekkel pl.: a katon§k kapcsolattart§sa a 

csal§djukkal. 

 

3.3.1.4 A h§l·zati jellemzŖk, bizalmi kapcsolatok §ttekint®se 

A VIRTAR-t elsŖsorban a h§l·zatok megval·sul§sa alapj§n c®lszerŤ csoportos²tani. Ezek 

alapj§n k®tf®le h§l·zatt²pust lehet megk¿lºnbºztetni: 

 

Å a saj§t erŖink §ltal l®tes²tett h§l·zatok; 

Å szolg§ltat·t·l b®relt h§l·zatok. 
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A szolg§ltat·t·l b®relt h§l·zatokhoz soroljuk a szºvets®ges csapatok §ltal sz§munkra 

rendelkez®sre bocs§tott h§l·zatokat is. Ezen h§l·zatoknak az §tviteli ¼t biztons§g 

szempontj§b·l probl®m§ja, hogy a biztons§gi tulajdons§gait nem tudjuk megv§ltoztatni, 

azokat csak megrendelni ®s ®rt®kelni tudjuk. Term®szetesen m§s biztons§gi oszt§lyba 

sorolhatjuk ®s m§sk®ppen ®rt®kelhetj¿k a h§l·zatokat, amennyiben egy NATO szºvets®ges 

vagy NATO §ltal biztos²tott, m§sk®ppen, ha egy polg§ri szolg§ltat·t·l b®relt h§l·zatr·l van 

sz·. Az elsŖ esetben a NATO biztons§gpolitik§j§ban le²rtak szerint csak annyit kell tudnunk, 

hogy az enged®lyezŖ ®s j·v§hagy· hat·s§g megfelelŖnek tal§lata-e h§l·zatot, illetve a 3.3. 

alfejezetben eml²tett kiv®telrŖl van-e sz·. 

A m§sodik esetben a biztons§gi ®rt®kel®s nehezebb, de lehets®ges. Tudnunk kell a 

szolg§ltat·r·l hogyan kezeli a biztons§got, megfelel-e a k¿lºnbºzŖ szabv§nyoknak, netal§n 

egy nemzetkºzi szabv§ny szerint audit§lt h§l·zatr·l van-e sz·. Amennyiben lehetŖs®g¿nk 

van v§lasztani a szolg§ltat·k kºz¿l azt a szolg§ltat·t kell v§lasztani, amelyik nagyobb 

garanci§t ny¼jt az inform§ci·biztons§g ter¿let®n. A szolg§ltat·k ®s a szolg§ltat§sok 

ºsszehasonl²t§s§hoz szint®n seg²ts®get ny¼jthatnak a nemzetkºzi szabv§nyok, mint p®ld§ul 

az MSZ ISO/IEC 15408 szabv§nycsal§d. 

A saj§t szakcsapataink §ltal megval·s²tott §tviteli utak feloszt§sa a biztons§gi kock§zataik 

szerint kºveti a technikai megval·s²t§si strukt¼r§t, amely alapj§n megk¿lºnbºztethet¿nk 

vezet®kes ®s vezet®k n®lk¿li, illetve vegyes kivitelez®sŤeket [7]. A szabv§ny a bizalmi 

kapcsolatok kºzºtt a k¿lºnbºzŖ szintŤ csoportok kºzºtti kapcsolatokat ®rti ®s ²gy az al§bbi 

h§l·zatokat k¿lºnbºzteti meg: 

 

Å h§l·zat ismeretlen felhaszn§l·i csoportokkal; 

Å h§l·zat ismert, kiz§r·lag a szervezeten bel¿li felhaszn§l·i csoporttal; 

Å h§l·zat ismert, z§rt ¿zleti csoporton (tºbb szervezeten) bel¿li felhaszn§l·i 

csoportokkal. 

 

V®lem®ny¿nk szerint a katonai rendszerek §tviteli ¼t biztons§g§nak szempontj§b·l itt a 

k¿lºnbºzŖ fontoss§g¼ kapcsolatokat kell beazonos²tani, ennek ok§n elsŖsorban a 

vezet®sfolytonoss§g biztos²t§s§ban j§tszott szerep¿k szerint kell prioriz§lni az §tviteli utakat. 

3.3.2. Az §tviteli ¼t kock§zatainak felm®r®se 

A felm®r®s sor§n az al§bbi szakter¿leteken c®lszerŤ vizsg§l·d§sokat lefolytatni a kitŤzºtt c®l 

eredm®nyes el®r®se ®rdek®ben: 

 

Å vagyont§rgyak azonos²t§sa; 

Å fenyeget®sek azonos²t§sa; 

Å sebezhetŖs®gek azonos²t§sa; 

Å l®tezŖ ellentev®kenys®gek felm®r®se; 

Å a kock§zat bekºvetkez®si kºvetkezm®nyeinek azonos²t§sa; 

Å a kock§zatok becsl®se; 

Å a kock§zatok ki®rt®kel®se. 

3.3.3. Kock§zatjav²t§s 

A kock§zatjav²t§s sor§n dºnthetj¿k el, hogy milyen ellenint®zked®seket tegy¿nk a 

kock§zatok lehets®ges kºvetkezm®nyeinek csºkkent®s®re. Az ellenint®zked®sek lehetnek 

olyanok, amelyekkel teljesen elker¿lj¿k a kock§zatokat, illetŖleg csºkkentj¿k az esem®nyek 

bekºvetkez®s®nek hat§s§t vagy elker¿lj¿k a kock§zat elŖfordul§s§t, valamint olyanok, 

amelyekkel a kock§zatok negat²v kºvetkezm®nyeit §th§r²tjuk egy m§sik f®lre [8]. Azt, hogy 

melyik ellentev®kenys®geket fogjuk alkalmazni az adott kºr¿lm®nyek fogj§k eldºnteni. 
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A kock§zatjav²t§s sor§n ki kell dolgozni azokat az ellenint®zked®seket, amelyeknek az 

®rt®ke a kock§zatok ki®rt®kel®sekor az elfogadhat· szint fºl® ker¿lt. Ezek az 

ellenint®zked®sek lehetnek technikai megval·s²t§s¼ak ®s szervez®siek, valamint a kettŖ 

kombin§ci·i. 

Annak eldºnt®se, hogy milyen ellenint®zked®seket vezet¿nk be, f¿gg att·l, hogy milyen 

erŖforr§saink vannak ®s milyen szinten k²v§njuk megval·s²tani az §tvitel biztons§got. 

3.3.4. Kock§zatelfogad§s 

A kock§zatok elfogad§s§nak alapvetŖen k®t fajt§ja l®tezik. Az egyik eset®ben a 

kock§zatelemz®s folyamatak®nt felt§rt, ki®rt®kelt ®s az ellenint®zked®sek ®rv®nybe 

l®ptet®s®vel olyan szintre csºkkentett¿k a kock§zatokat, amelyek m§r tov§bbi int®zked®st 

nem ig®nyelnek, vagyis az elfogadhat· szint al§ ker¿ltek. 

A m§sodik esetben a kock§zatok l®tez®s®nek tudat§ban vagyunk, de valamilyen okb·l 

nem tudatosan marad el int®zked¿nk a kock§zat megsz¿ntet®s®re.  

Mindk®t esetben azonban a kulcs sz· a tudatoss§g, vagyis nem felelŖtlen¿l abban b²zunk, 

hogy a nem v§rt esem®ny nem kºvetkezik be, hanem tudat§ban vagyunk a cselekedet¿nk 

teljes s¼ly§val. 

3.4. Incidenskezel®s ®s vezet®sfolytonoss§g tervez®s 

A v®grehajtott, megfelelŖ szintŤ kock§zatjav²t§s ut§n a kock§zatok csak a legritk§bb esetben 

szŤnnek meg teljesen. A biztons§gi §llapot sehol nem annyira v§ltoz®kony, mint egy katonai 

feladat v®grehajt§sa sor§n, ez®rt a biztons§gi kºrnyezetet folyamatosan figyelemmel kell 

k²s®rni. A biztons§gban bekºvetkezett negat²v esem®nyek hat§suk nagys§gt·l f¿ggŖen 

lehetnek: 

 

Å biztons§gi esem®nyek; 

Å biztons§gi incidensek. 

 

A katonai mŤveletek legnagyobb s¼ly¼ biztons§gi incidense a vezet®s megszakad§sa. A 

vezet®s megszakad§s§nak legval·sz²nŤtlenebb forgat·kºnyve az egyszerre, hirtelen 

bekºvetkezŖ esem®nyek hat§sa. Sokkal elk®pzelhetŖbb, hogy tºbb, ak§r egym§st·l f¿ggetlen 

incidens sorozat eredm®nyek®nt jutunk el a vezet®s teljes hi§ny§hoz. EbbŖl az okfejt®sbŖl is 

l§tszik, hogy nagy hangs¼lyt kell fektetni a VIRTAR inform§ci·biztons§gi 

incidenskezel®s®re. 

Az §tviteli ¼t incidensei kºz® kell sorolni minden, az ellens®ges tev®kenys®gre utal· 

cselekm®nyt, ¼gymint: 

 

Å berendez®sek t§mad§sa, rong§l§sa; 

Å r§di·forgalom zavar§sa, lefog§sa. 

 

Szint®n ebbe a kateg·ri§ba soroljuk azokat az esem®nyeket, amelyek az §tviteli utak 

s§vsz®less®g®nek jelentŖs csºkken®s®t okozz§k az okok eredet®tŖl (term®szeti hat§sok, 

ellens®ges t§mad§sok, saj§t csapatok tev®kenys®ge, stb.) f¿ggetlen¿l. 

3.4.1. Az incidenskezel®si terv 

Az incidensek kezel®se lehet ad-hoc jellegŤ, amikor a szakembereink megl®vŖ szaktud§s§ra 

t§maszkodunk, azonban c®lravezetŖbb, ha elk®sz²t¿nk egy incidenskezel®si tervet. 

Term®szetesen minden eshetŖs®get nem tudunk feldolgozni, mivel elŖfordulhatnak v§ratlan, 
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eddig m®g nem tapasztalt esem®nyek ®s incidensek, azonban egy megl®vŖ terv sokat seg²thet 

egy Ă®lesò helyzetben. 

Adapt§lva az MSZ ISO/IEC TR 18044 szabv§ny 7. fejezet®t v®lem®ny¿nk szerint az 

inform§ci·biztons§gi incidenskezel®si tervnek az §tviteli ¼t vonatkoz§s§ban az al§bbiakat 

kell tartalmaznia: 

 

Å §ttekint®s az inform§ci·biztons§gi esem®ny ®szlel®s®rŖl, bejelent®s®rŖl, a l®nyeges 

inform§ci·k ºsszegyŤjt®s®rŖl, valamint arr·l, hogy hogyan haszn§lj§k fel ezt az 

inform§ci·t az inform§ci·biztons§gi incidensek meghat§roz§s§ra. Az §ttekint®snek 

tartalmaznia kell az inform§ci·biztons§gi esem®nyek lehets®ges t²pusainak 

ºsszefoglal§s§t, azok bejelent®si m·dj§t, azt hogy mit jelentsenek, hol ®s kinek ®s 

tartalmaznia kell azt is hogyan kezelj®k az inform§ci·biztons§gi esem®nyek teljesen 

¼j t²pusait; 

Å az inform§ci·biztons§gi incidensek bejelent®s®nek folyamat§t (ki a felelŖs, mi a 

teendŖ az esem®ny ®szlel®sekor, bejelent®sekor); 

Å egy inform§ci·biztons§gi esem®ny inform§ci·biztons§gi incidenss® tºrt®nŖ 

§tminŖs²t®s®t kºvetŖen v®grehajtott tev®kenys®gek ºsszefoglal§sa. Ennek 

tartalmaznia kell a kºvetkezŖket: 

- az azonnali megteendŖ int®zked®sek; 

- az incidens forr§s§nak azonos²t§sa; 

- mikor, milyen esetekben kell azonnal jelenteni az incidenseket a tºrzsfŖnºknek 

vagy a parancsnoknak; 

- a m§sodlagosan megteendŖ int®zked®sek; 

- a felelŖss®gek rºgz²t®se; 

- az incidenskezel®si tev®kenys®g napl·z§si kºvetelm®nyei a k®sŖbbi elemz®sek 

sz§m§ra, illetŖleg az elektronikus bizony²t®kok biztos megŖrz®s®nek 

biztos²t§sa folyamatos megfigyel®ssel; 

- az inform§ci·biztons§gi incidenseket kºvetŖ ®s megold§sukat szolg§l· 

tev®kenys®gek, bele®rtve a tanuls§gok levon§s§t, valamint az elj§r§sok 

megjav²t§s§t is; 

- az §tviteli ¼t rendszerdokument§ci·j§nak (bele®rtve az elj§r§sokat is) t§rol§si 

helye; 

- az inform§ci·biztons§gi incidenskezel®s oktat§s§nak ®s k®pz®s®nek feladatai. 

 

3.4.2. A vezet®sfolytonoss§g 

A vezet®s folytonoss§g§nak fenntart§sa a vezet®s egys®g®nek egyik alapvetŖ felt®tele, ²gy a 

sikeres tev®kenys®g alapja. Az erŖk alkalmaz§s§nak idŖszak§ban a vezet®s megszŤn®se a 

kitŤzºtt c®lok el®r®s®nek meghi¼sul§s§t okozhatja. A parancsnok a mŤveletek teljes 

idŖszak§ra kºteles megszervezni a helyettes²t®s®t, a vezet®s §tv®tel®nek rendj®t. A vezet®s 

folytonoss§g§nak fenntart§sa ®rdek®ben a feladatokat az al§rendeltek r®sz®re ¼gy kell 

meghat§rozni, hogy az ºsszekºttet®s megszakad§sa eset®n is garant§lja a kitŤzºtt c®lok 

teljes²t®s®t [9]. 

A legjobban megval·s²tott inform§ci·biztons§gi ellenint®zked®sek, a legkiv§l·bban 

v®gzett inform§ci·biztons§gi incidenskezel®s ellen®re is bekºvetkezhet, hogy a vezetŖ 

szervek valamilyen objekt²v okn§l fogva nem tudj§k ir§ny²tani, vezetni az al§rendeltjeiket. A 

vezet®s megszakad§sa nem minden esetben csak a VIRTAR-ban bekºvetkezett nem k²v§nt 

esem®nyek kºvetkezm®nye lehet, hanem m§s jellegŤ is, p®ld§ul a vezetŖ szervek vezet®sre 

k®ptelenn® v§l§sa a vezet®si pont megsemmis²t®se, vagy a vezetŖi §llom§ny fogs§gba es®se 

kºvetkezt®ben. Enn®l fogva a vezet®sfolytonoss§g nem elsŖsorban a VIRTAR-t ¿zemeltetŖ 

§llom§ny feladata. 
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Gyakorlatilag az ¥sszhaderŖnemi Doktr²n§val megegyezŖ az elŖzŖekben m§r hivatkozott 

MSZ ISO/IEC TR 18044 szabv§ny meghat§roz§sai is. A doktr²n§b·l az is kºvetkezik, hogy 

az infokommunik§ci·s ºsszekºttet®sek teljes megszakad§sa sem felt®tlen¿l jelenti egy 

katonai feladat kudarc§t, ennek ellen®re a VIRTAR ¿zemeltetŖ §llom§nynak mindent meg 

kell tennie az®rt, hogy a kor sz²nvonal§n §ll·, megfelelŖ s§vsz®less®gŤ csatorn§kat 

biztos²tson a vezet®s sz§m§ra [10]. Ćttekintve az §tviteli utat biztos²t· szem®lyzet feladat§t, 

elmondhat·, hogy a szolg§lati szem®lyeknek: 

 

Å ismerni kell az §ltal§nos helyzetet, miut§n ez nagym®rt®kben kihat az 

ºsszekºtet®sek szervez®s®re; 

Å tiszt§ban kell lenni, hogy ki, mikor, kit vezet, mert ez meghat§rozza az adott helyzet 

priorit§sait; 

Å tiszt§ban kell lenni, hogy az adott helyzetben milyen az infokommunik§ci·s 

h§l·zat, milyen ker¿lŖ utakat tud el®rni; 

Å tudni kell, hogyan lehet adott esetben a h²rrendszerben §tcsoportos²t§sokat 

v®grehajtani a kev®sb® fontos csatorn§kt·l a fontosabbak fel® ®s term®szetesen tudni 

kell fel§ll²tani egy fontoss§gi sorrendet az §tvinni k²v§nt inform§ci·k kºzºtt; 

Å tiszt§ban kell lenni, hogy melyek azok a minim§lis kommunik§ci·s szolg§ltat§sok, 

amelyek m®g biztos²tj§k a vezet®sfolytonoss§g infokommunk§ci·s felt®teleit. 

 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

Jelen kºzlem®ny¿nkben megvizsg§ltuk a VIRTAR inform§ci·biztons§g§nak alapvetŖ 

k®rd®seit. Az inform§ci· ®s a szolg§ltat§sok bizalmass§g§nak, s®rtetlens®g®nek, 

rendelkez®sre §ll§s§nak, letagadhatatlans§g§nak, sz§monk®rhetŖs®g®nek, 

azonos²that·s§g§nak ®s megb²zhat·s§g§nak elveszt®se igen k§ros hat§ssal van a szervezet 

¿zleti mŤkºd®s®re. Kºvetkez®sk®pp az inform§ci·k v®delme ®s az informatikai rendszerek 

biztons§g§nak menedzsel®se a honv®ds®gi rendszerekben, ahol adott esetben (konfliktusok, 

misszi·k) ember®letek ®s ak§r a k¿ldet®s sikere is m¼lhat az inform§ci·biztons§gon, kritikus 

fontoss§g¼. 

Az anyagban foglaltakat m®rlegelve az al§bbi kºvetkeztet®seket vonjuk le: 

 

Å A VIRTAR-hoz kapcsol·d· biztons§gi ter¿letek kidolgozotts§gi foka az 

§tvitelbiztons§g r®szter¿let®n tekinthetŖ a legalacsonyabbnak; 

Å Az §tviteli ¼t biztons§g feladatrendszer®t a nemzetkºzi szabv§nyok adapt§l§sa r®v®n 

c®lszerŤ meghat§rozni; 

Å A VIRTAR biztons§g§nak fokoz§sa ®rdek®ben incidenskezel®si ®s 

vezet®sfolytonoss§gi tervet sz¿ks®ges kimunk§lni. 
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NETWORK AND SECURITY DEVELOPMENT WITHIN THE HUNGARIAN 
DEFENSE FORCES 

Absztrakt 

Ez a cikk a Magyar Honv®ds®g Transzporth§l·zat§t j§rja kºr¿l n®h§ny gondolat erej®ig, 

kezdve a h§l·zat ki®p²t®s®nek elsŖ l®p®seitŖl, a kezdeti neh®zs®geken §t a ki®p²t®s mºgºtti 

koncepci·ig n®h§ny technol·gi§t §ttekintve, amelyek a mŤkºd®s®hez elengedhetetlen¿l 

sz¿ks®gesek. Tov§bb§ sz· lesz az informatikai biztons§g szintentart§s§nak neh®zs®geirŖl, 

valamint egy®b gondolatokr·l, amelyek ezen a ter¿leten fºlmer¿lhetnek, ¼gy mint az 

informatikai biztons§gi int®zked®sek sz¿ks®gess®ge ®s okai. 

This article describes a few thoughts on the IT Transport Network of the Hungarian Defense 

Forces. Starting from the actual network development, the difficulties it faced in the 

beginning and concept of development behind it, discussing some of the technologies used to 

achieve its functionality. It also discusses some of the challenges in maintaining security on 

the network and other aspects that may come to mind in this area, as well as the necessity to 

have IT security implementations and its reasons. 

Kulcsszavak: h§l·zatbiztons§g, Magyar Honv®ds®g, Transzporth§l·zat, h§l·zatfejleszt®s, 

biztons§gi tudatoss§g ~ network security, Hungarian Defense Forces, Transport network, 

network development, security awareness 

The development of Information Technology has been similar all over the world. Based on 

the structure of the several existing communication networks, something new emerged from 

the debts of a US Army laboratory, the ARPANET. This network was invented to be able to 

connect a few of the newly invented gadgets, the computers, and for them to able to work 

together in various forms. Only a few years have passed, and today we have the internet at 

our hands, with which we are able to visit libraries on the other side of the world, or work on 

the same projects with our colleagues being in distant places and possibly having access to 

no local infrastructure, communicating over satellite. 

This boom of technology and the rate at which prices dropped allowed ordinary people to 

be a part of something brand new, something they have never experienced before. 

Unfortunately along with this freedom came something that was not necessarily foreseen. 

The fact that not only a selected few had access to computers like before emerged with the 

introduction of the PC. A lot of young and not so young fans of this new technical toy that 

they could put their hands on started to experiment with it. Where are their limits? What can 

they accomplish? This is the time when the first viruses were born, and when people started 

hacking into different, allegedly well protected systems, in most cases just for the fun of it. 

Unfortunately these types of activities quickly evolved into a very tempting attempt to earn 

money the easy way. Using peoplesô inexperience with computers and the security gaps in 

the different systems, it did not take long before computer related crimes started costing a lot 

of people a lot of money. 

mailto:szabo.levente@mil.hu
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Of course this just got worse with the development of the networks, the acquired speed, 

and the lost control, especially with the wireless area evolving very rapidly. It is amongst 

these threats and requirements that the IT network of the Hungarian Defense Forces started 

being built up. For some reason the existing communications infrastructure of the Army was 

not as rapidly exchanged with the new means of communication as those of the private 

sector. Of course there are financial reasons no one can put aside when planning the 

introduction of a completely new technology replacing the old one, especially if this existing 

infrastructure is seemingly working fine. Fortunately with time came the realization that the 

IP world can no longer be kept Ăout the doorò, and computers and networks started to appear 

within the Armyôs infrastructure. 

At first these computers were just an experimental approach at data processing. The 

general idea was that all the means of communication and planning that exist at the moment 

are sufficient for answering future demands, but the computers can be used to free up 

manpower and energy by facilitating the processing of large amounts of data. This was of 

course an idea that was proven wrong relatively fast, and the importance of computers and 

computer networks grew with every minute. With this tendency came at first the 

development of the Budapest area infrastructure and hardware park. (As one might know, 

Hungary is very Budapest-centric in a lot of areas. The case happens to be similar with the 

Army, not necessarily because Budapest is considered as the most Ăimportantò city of the 

country, but simply because of the number of units in the area, compared to other regions of 

Hungary.) 

Word was rapidly spread that this new technology really can offer an increase in 

productivity, whatever the task may be, especially by means of interconnecting several 

machines, so in other words communication was made possible by a new means, so far 

unknown to the general audience. This understanding led to the desire to be a part of this 

network, and so came the developments that made the Armyôs transport network that what it 

is today. Firstly some other main headquarters (like Sz®kesfeh®rv§r or Veszpr®m) were 

interconnected with the Budapest network, but as time passed and some more money was 

invested, the network development reached smaller units along the countryside as well. Of 

course the bandwidth that they had access to was usually nowhere near that of the HQôs, but 

nevertheless they were connected. 

Needless to say this process is not finished, and it probably never will be, since there is 

an ongoing technological development thatôs offer of newer solutions by the day cannot be 

met at such a large scale of entities. There are still some segregated parts of the Defense 

Forces that need to be joined to the Transport Network, and generally it is a global interest to 

constantly develop the bandwidth at which the endpoints have access to it. 

But what is this Transport Network anyways? It is a large network infrastructure 

interconnecting a fair amount of Local Area Networks built for a number of reasons, the 

most important of which are to assure communications between all parts of the network, and 

to be able to centrally manage, supervise and troubleshoot all network activity passing 

through to assure the confidentiality, integrity and availability of information at all times 

under all circumstances. This so called ñCIA theoryò is widely known amongst professionals 

from the IT field, and it signifies exactly what the defense sector is looking for in 

communications, that is the knowledge that the required information is always there when 

needed, seen only by those permitted and that it is legitimate, unaltered in other words 

secure. This network is also supported to our troops serving abroad via satellite shots. 
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In the Budapest are we have created an optical ring with 4 of the units stationed there 

attached, and the connections towards the other units vary between 100 Mbps and 2 Mbps, 

depending on their geographical placement and the number of hops between them and the 

uplink to the Transport Network. It lies in the interest of both the units sharing a lower 

amount of bandwidth and of those with a faster network access to develop this access speed 

as fast as possible to as high as possible, in order to assure the quality of communications 

both ways. 

To have such an interconnected set of systems is good for both the user side and 

administrator side, since everyone is able to communicate with everyone else (of course with 

whom they are allowed to), and out of the other perspective this communication is controlled 

and regulated. Central management is a key factor in this, and so we try to develop this factor 

as much as we can by regulation if possible or by infrastructural development (by the 

acquisition of new hardware and/or software products). 

This network is not called Transport Network by chance. It supports the transport of 

various services between the sites it interconnects, some of the more important of which are: 

internet, intranet, e-mail, voice over IP, video over IP and application virtualization. Easily 

guessed, this network supports only the IP protocol. (At this time only IP version 4, but in 

the future the implementation of IPv6 is likely to be considered.) One might begin to wonder 

how the internet and the local intranet of an organization such as the Hungarian Defense 

Forces can travel on the same network path. This technology has only been introduced a few 

years ago. Before that we had separate networking equipment for the types of networks, 

completely separating them physically, with no points of interaction made possible. 

Unfortunately this tendency had to be given up because of monetary reasons. It was simply 

too expensive to be putting two pieces of hardware everywhere, not to mention the cabling 

and the administration hassle. 

Fortunately the MPLS
1
 combined with VPN

2
 technology was implemented and we were 

able to bring several separated networks ñunder one roofò so to say. This technology is based 

on the ability to flag packets which belong to different networks in a way that they can be 

separated at the receiving location with the assurance that they do not get mixed up along the 

way. These separated types of traffic have totally different routing rules applied to them 

(which they need since the IP addressing scheme is totally different), and to manage this, so 

called VRFôs
3
 are created within the participating routers. 

This type of virtualization affects our lives more and more each day. This technology 

allows us to reduce costs while delivering a wider range of services. For example this is how 

we support internet access to clients within in the intranet network. We use a controlled 

terminal server with all the necessary security means implemented, and we let our users 

connect to this, to view a virtual desktop with internet content on it. This way no physical 

connection is made between them and the outside network, but they still get the internet 

handed to them. 

When it comes to security implementations, there are always to perspectives. One is that 

of the security professionals and the other is of the users, who fall under the new jurisdiction. 

Whether we talk about IT security or any other type of security implementation, for example 

installing a security guard at the entrance of an office to whom all workers must show their 

                                                 
1 Multiprotocol Label Switching 

2 Virtual Private Network 

3 Virtual Routing/Forwarding 
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badges upon entering and exiting the facility, the case is the same. There is a general 

discomfort against these newly created rules that make life harder for the employees. In case 

of the security guard, they would probably complain about having to look for their badges in 

the morning, barely having woken up and then again in the evening, when they are already 

late for their bus, etc. Of course these minor inconveniences tend to disappear when the 

guard stops a burglar from stealing all of the ID cards and wallets of the employees currently 

sitting in the office. 

The case is no different in the IT world, whether we talk about civilian companies or 

government organizations. Naturally priorities are different, but the need to spend money on 

something that produces no ñrealò and ñseeableò outcome is always something very difficult 

to explain. The situation was similar in the early phases of network buildup within the 

Defense Forces. All computer-related technology was new, and we didnôt really know how 

to protect our valuable data and from what threats, so in the beginning there was virtually no 

protection at all. This changed when more and more computers were interconnected and 

unforeseen events, for example virus attacks started occurring.  This was the beginning of the 

process that led to where we are today, and the knowledge that we must continue an ongoing 

development if we are to successfully handle all threats risking our networks. 

As I mentioned before, the main goal is to keep the confidentiality, integrity and 

availability of all types of information that are transmitted through the network. Needless to 

say, with such a number of endpoints connected and services transmitted, this is by far not an 

easy task. And this does not only concern the physical protection of these networks from the 

outside world, or not to say threats coming from the inside. This protection needs to address 

a far greater field of understanding, namely the human participants of the network. 

If you look up the definition of ósystemô in a dictionary you will find something like this: 

[Organized, purposeful structure regarded as a 'whole' consisting of interrelated and 

interdependent elements (components, entities, factors, members, parts etc.). These elements 

continually influence one another (directly or indirectly) to maintain their activity and the 

existence of the system, in order to achieve the common purpose the 'goal' of the system]
4
. 

When we talk about computer networks, it is impossible to forget that these networks do not 

function on their own, without user intervention, not to say that their goal of functioning 

cannot be determined without anyone to hand it to. The unfortunate fact is that the computer 

networks are so complex and hard to oversee nowadays that the actual users who interact 

with them have really no idea of what they are doing, and so become a danger in themselves 

to the system of which they are inevitably part of. 

It is because of this that we have a double security perspective. On one side we have the 

technological aspects. We protect our networks with firewalls, IDS systems, anti-virus 

products, by the implementation of certain security focused group policies, etc. This keeps us 

secure up to some point, but we cannot forget the other (and in my opinion an even more 

important) aspect, the people using our IT infrastructure. If we educate people not to open 

suspicious links they got in e-mails, to regularly update their anti-virus products on their 

home computers as well, not to share personal information such as PIN codes with anyone, 

not to use the same passwords everywhere, etc., then we basically overcame most of the 

threats endangering our networks, before they even happened. This is why security focused 

training is regularly held by the professionals working in this area for the current users of the 

network, and IT security is something that the cadets attending our National Defense 

University have to get familiar with in order to pass their exams. 

                                                 
4 Taken from www.businessdictionary.com 

http://www.businessdictionary.com/definition/organized.html
http://www.businessdictionary.com/definition/structure.html
http://www.businessdictionary.com/definition/element.html
http://www.businessdictionary.com/definition/component.html
http://www.businessdictionary.com/definition/entity.html
http://www.businessdictionary.com/definition/factor.html
http://www.businessdictionary.com/definition/member.html
http://www.businessdictionary.com/definition/part.html
http://www.businessdictionary.com/definition/maintain.html
http://www.businessdictionary.com/definition/achieve.html
http://www.businessdictionary.com/definition/common.html
http://www.businessdictionary.com/definition/goal.html
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The importance of this training has been demonstrated several times in the past by events 

that happened to occur. Without the claim of plenitude allow me to mention a few of these 

risks that we have to face. Nowadays the demand to work from any physical location arose in 

the defense community as well. This holds in itself two major risks at the same time. One is 

the question of mobile data carriers (pendrives, laptops, mobile phones, etc,) and the other is 

the key to mobility, wireless technology. 

Pendrives (and I consider all other data carriers which use memory cards, such as digital 

cameras or voice recorders to be the same in this aspect) are very controversial gadgets. They 

are able to carry an immense amount of data, they are small, easily moved from one PC to 

the other, they are operating system independent, etc. On the other hand they are easily lost 

(carrying valuable corporate information), they can carry malicious programs from one 

network to the other (or even isolated workstations) and they somehow always tend to end up 

in the hands of the person we wanted to keep the information kept away from. 

Laptops are similar to pendrives but they also carry on them an operating system with 

perhaps cached passwords or network information, plus they are nowadays by default 

manufactured to be able to communicate over a wireless network. The problem with these 

wireless networks is that it is virtually impossible to control access to them and because of 

this no matter how good our encryption methods may be, we can never know who is 

listening in on our traffic and from what distance.
5
 You can find many ways to build long 

range antennas on the internet, with which you can capture all the traffic transmitted over a 

certain period of time. If this can later on be cracked by some method then the information 

we wanted to keep safe is obviously compromised. 

Last but not least I would like to mention that our security system has to withstand the 

most dangerous threat that can appear, the malicious employees. It is by far the most difficult 

aspect of IT security, since we have to grant users certain permissions in order for them to  

be able to work, but we also need to be aware of what they are doing and to interfere if they 

try to do anything that they are not supposed to. 

To conclude I would like to point out that security plays a key role in maintaining a 

certain level of services on our networks. Security is a state we can reach, but we need to 

adapt it at all times, since our networks exist in a constantly changing environment with 

emerging threats and changing attacking techniques which need to be neutralized in order to 

keep our systems safe. It has been a long development until we reached the complex IT 

network we have today, but this development never seized and is continuing as we speak. In 

order to reach an even better state of security we need to continue our network and security 

infrastructure development, our security focused trainings but whatever we do it always 

comes down to one major factor in the equation: money. Without the proper funding it is 

impossible to maintain a certain level of achieved security, not to mention developing it, so it 

is imperative that our decision makers are always aware of our work and of its importance. 

                                                 
5 For example: http://www.engadget.com/2005/11/15/how-to-build-a-wifi -biquad-dish-antenna/ 
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RFID ï ĐJ TECHNOLčGIA VESZ£LYEI 

Absztrakt 

A 2001 szeptember®ben tºrt®nt new-yorki terrort§mad§sok ut§n egyfajta f®lelem alakult ki a 

vil§gban. A m®dia terrort§mad§sokr·l, rep¿lŖg®p-·ri§sbomb§kr·l, §lland· fenyegetetts®grŖl 

sz·l· h²rad§sokkal gerjesztette tov§bb a m§r megl®vŖ fesz¿lts®get az emberekben vil§gszerte. 

A fejlett orsz§gok korm§nyzatai a terrorfenyegetetts®gre hivatkozva sz§mos olyan biztons§gi 

rendelkez®st vezettek be, melyek c®lja az volt, hogy a potenci§lis elkºvetŖket kiszŤrj®k, 

mozg§sukat, bejut§sukat a nyugati vil§gba megakad§lyozz§k. Ezek az olykor 

k®nyszerint®zked®sk®nt is ®rtelmezhetŖ szab§lyok egy r®sze a szem®lyi szabads§gjogok, a 

szem®lyes adatok v®delm®nek korl§toz§s§t is jelentett®k. A hat·s§gok eszkºzt§r§ban egyik 

ilyen ¼jdons§g az elektronikus adatokkal ell§tott ¼tlev®l lett. 

After the terrorist attacks in New York in September 2001, a kind of hysteria unfolded 

internationally, the media was shocking the public with news and coverage of terrorist 

attacks, giant aeroplane bombs and constant threats. In reference to the terrorist threats, the 

governments of the developed countries have introduced several security measures aiming to 

filter potential perpetrators, block their movement and prevent their infiltration into the 

Western world. Some of these rules that may have been interpreted as forced measures have 

also meant a limitation on human rights and the protection of personal data. One of these 

new instruments applied by the authorities was the passport enhanced by electronic data. 

Kulcsszavak: szem®lyes adatok v®delme, r§di·frekvenci§s azonos²t§s ~ protection of 

personal data, Radio Frequency Identification 

 

1. §bra: Elektronikus adatokkal ell§tott ¼tlev®l 

Az ¼tlev®l egyik bor²t·lapj§ba egy ¼gynevezett RFID chip-et tartalmaz· lemezk®t ¿ltetnek 

be, amelyet a k¿lsŖ oldal felŖl, a pap²r-mŤanyag kompozit bor²t·ba elhelyezett §rny®kol· 

f®mh§l· v®d az illet®ktelen letapogat§s ellen. 
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2. §bra: Az RFID chip lehets®ges elhelyezked®se az ¼tlev®lben 

 

Az RFID rºvid²t®st a Radio Frequency Identification (r§di·frekvenci§s azonos²t§s) 

szavak kezdŖbetŤibŖl k®pezt®k. Az RFID az egyedi azonos²t· technol·gi§k (AUTO ID) 

csal§dj§ba tartozik, hasonl·an a vonalk·dokhoz, csak ®pp mŤkºd®si elv®ben t®r el. Ez az 

automatikus azonos²t§shoz ®s adatkºzl®shez haszn§lt technol·gia, melynek l®nyege adatok 

t§rol§sa ®s tov§bb²t§sa RFID c²mk®k ®s jelolvas· eszkºzºk seg²ts®g®vel. A chip kºr® ®p²tett 

§ramkºr a bejºvŖ r§di·hull§mokb·l induk§l §ramot, ²gy gyakorlatilag a leolvas· hozza 

mŤkºd®sbe az eszkºzt, ®s a benne l®vŖ adatokat az egyben antennak®nt is funkcion§l· 

§ramkºrºn kereszt¿l sug§rozza vissza a leolvas· egys®gnek. Az adatok §ltal§ban egyszer 

ker¿lnek betºlt®sre, k®sŖbb m§r nem ²rhat·ak §t, azaz a leggyakrabban haszn§lt chip-t²pus az 

egyszer-haszn§latos, eldobhat·. Az RFID c²mk®knek tºbb t²pusa van, kºzºs jellemzŖj¿k, 

hogy rendelkeznek antenn§val. A c²mk®ket elsŖsorban energiaell§t§suk alapj§n 

k¿lºnbºztetik meg: 

Passz²v RFID 

A passz²v c²mk®k nem tartalmaznak saj§t energiaforr§st. Az olvas· §ltal kibocs§tott 

r§di·frekvenci§s jel elegendŖ §ramot induk§l az antenn§ban ahhoz, hogy a lapra ®p²tett apr·, 

CMOS technol·gi§val k®sz¿lt integr§lt §ramkºr fel®ledjen, ®s v§laszt k¿ldjºn az adatk®r®sre. 

Az antenna teh§t speci§lis tervez®st ig®nyel: nem el®g, hogy ºsszegyŤjti a sz¿ks®ges 

energi§t, a v§laszjelet is kºzvet²tenie kell. A v§laszjel §ltal§ban egy egyedi azonos²t·sz§m, 

de elŖfordul, hogy a c²mke egy kism®retŤ mem·ri§t is tartalmaz, ami lek®rdez®skor ennek 

tartalm§t is tov§bb²tja az olvas· fel®. Passz²v c²mk®k  125 kHz, 13,56 MHz, ®s UHF (860-

960 MHz) tartom§nyban mŤkºdnek. N®mely rendszer a 2,45 GHz-es s§vot illetve egy®b 

s§vot is haszn§lhat. A passz²v lapk§k rendk²v¿l kism®retŤek, jelenleg 0.4x0.4 millim®teres 

fel¿letŤ, pap²rn§l is v®konyabb c²mke a kereskedelemben kaphat· legkisebb darab. A passz²v 

lapok hat·t§vols§ga n®h§ny m®terig terjed, azaz ekkora t§vols§gb·l olvashat· ki a tartalmuk 

a haszn§lt frekvenci§t·l f¿ggŖen. Alacsony elŖ§ll²t§si kºlts®g®nek kºszºnhetŖen jelenleg ez 

a legelterjedtebb t²pus. 

F®l-passz²v RFID 

A f®l-passz²v azonos²t·k annyiban t®rnek el a passz²v t§rsaikt·l, hogy tartalmaznak egy 

apr·, be®p²tett elemet. Ez lehetŖv® teszi, hogy az integr§lt §ramkºr folyamatosan ¿zemeljen. 

Nincs sz¿ks®g az antenna energiagyŤjtŖ kialak²t§s§ra, ez®rt azt ad§sra optimaliz§lj§k. Ennek 

kºszºnhetŖ, hogy az ilyen t²pus¼ azonos²t·k v§laszideje jobb, ®s az olvas§si hib§k ar§nya 

kisebb, mint passz²v t§rsaik eset®n. 
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Akt²v RFID 

Az akt²v RFID c²mk®k vagy jelad·k be®p²tett energiaforr§ssal rendelkeznek, melyek 

elegendŖ energi§t biztos²tanak b§rmilyen integr§lt §ramkºr ¿zemeltet®s®hez ®s mag§hoz a 

jelad§shoz is. Nagyobb hat·t§vols§got ®s mem·riakapacit§st biztos²thatnak passz²v 

v§ltozatukn§l, n®melyik m®g a vevŖ §ltal k¿ldºtt adatok rºgz²t®s®re is k®pes. A haszn§lt 

frekvencia §ltal§ban 455 MHz, 2,45 GHz vagy 5,8 GHz ®s az olvas§si t§vols§g §ltal§ban 20-

100 m®ter. N®h§ny akt²v c²mke impulzusszerŤen ¿zemel, hogy takar®koskodjon az 

energi§val, ²gy ak§r 10 ®vig is k®pes ¿zemelni. A jelenleg kaphat· legkisebb akt²v RFID 

jelzŖ nagyj§b·l f®mp®nz m®retŤ. 

Az RFID elv®nek megsz¿let®se a II. Vil§gh§bor¼ idej®re tehetŖ, amikor a radart feltal§l· 

Sir Robert Watson-Watt vezet®s®vel egy titkos projekt keret®ben a britek kifejlesztett®k az 

elsŖ akt²v saj§t-rep¿lŖg®p felismerŖ rendszert. Ennek elŖzm®nye az volt, hogy a radar 

rendszerek katonai felhaszn§l§s§t nagyban nehez²tette, hogy a radark®pernyŖn megjelenŖ 

rep¿lŖg®pekrŖl a l®gv®delem nem tudta eldºnteni, hogy melyik katonai erŖhºz tartoznak, 

ami folyamatosan megnehez²tette a radar k®sz¿l®kek adatainak ®rtelmez®s®t, illetve 

lehetetlenn® tette a hat®kony l®gv®delmi reag§l§st. A n®metek vett®k ®szre elŖszºr,  hogy ha 

a pil·ta billegteti a rep¿lŖg®p sz§rnyait, a g®prŖl visszaverŖdŖ  r§di·hull§mok §ltal a 

monitoron megjelenŖ kijelz®sek megv§ltoznak. Ez a kezdetleges m·dszer nevezhetŖ az elsŖ 

passz²v RFID rendszernek, mely alkalmas volt egy objektum azonos²t§s§ra. A britek azonban 

egy ad·t helyeztek el RAF g®peire, mely amint jeleket vett a hazai fºldi radar§llom§st·l, 

egyedi azonos²t· jeleket kezdett visszasug§rozni, majd ezt a jelet a fºldi §llom§s ®rz®kelve 

saj§tk®nt azonos²totta a rep¿lŖg®pet. Ezzel a britek megalkott§k az elsŖ akt²v saj§t rep¿lŖg®p 

felismerŖ rendszert (IFF - Identify Friend or Foe). Az akt²v RFID rendszerek azonos²t§s§nak 

elve gyakorlatilag pontosan ugyanez. 

Az RFID chip tetszŖleges helyen rºgz²thetŖ, vagy be is ®p²thetŖ az azonos²tani k²v§nt 

objektumba, ami lehet t§rgy, p®ld§ul egy §rucikk, vagy alkatr®sz, illetve lehet ®lŖl®ny is, ²gy 

ak§r egy ember is. RFID c²mk®ket haszn§lnak m§r a nagy logisztikai c®gek, alkatr®sz 

rakt§rak, §ruh§zak stb. a vonalk·d helyett, hiszen a t§rgyakon nem kell megkeresni a 

vonalk·d hely®t az azonos²t§shoz, ami jelentŖs idŖmegtakar²t§ssal j§r. A gyorsas§g mellett 

nagy elŖny, hogy olcs· is, ®s a par§nyi m®ret®bŖl ad·d·an apr· t§rgyak azonos²t§s§ra is 

alkalmas. 

Visszat®rve kezdeti p®ld§nkhoz, az ¼tlevelekhez, melyek eset®ben a passz²v chip a 

szok§sos, az ¼tlev®lben vizu§lisan is megjelen²tett adatokon k²v¿l m§s biometriai adatokat is 

t§rolhat, melyek tipikusan a f®nyk®p, az ujjlenyomat ®s a retinalenyomat lehet. Azt lehet 

mondani, hogy egy ilyen ¼tlev®l az adott szem®lyt teljes hiteless®ggel azonos²tja. Az 

ePassport, vagyis az RFID chip-et tartalmaz· elektronikus ¼tlev®l bevezet®s®t a 

terrorfenyegetetts®gre hivatkozva a fejlett vil§g egyre tºbb orsz§ga eldºntºtte, ami al·l az 

Eur·pai Uni· tag§llamai sem kiv®telek, ²gy m§r Magyarorsz§g is alkalmazza ezt a 

technol·gi§t. Az ®rintett orsz§gok az ¼j technol·gia bevezet®s®re ·ri§si p®nzºsszegeket 

§ldoztak, ami azonban kor§ntsem biztos, hogy ar§nyban §ll az §ltala k²n§lt ï sok szak®rtŖ 

szerint k®tes ï biztons§ggal. 

F¿ggetlen informatikai szak®rtŖk m§r a bevezet®s megkezd®se elŖtt is jelezt®k, hogy nem 

akkora a technol·gia biztons§ga, mint azt a bevezetŖ orsz§gok pr·b§lj§k meg elhitetni 

§llampolg§raikkal, ugyanis az e-¼tlev®l is pontosan az lesz, aminek ®rdek®ben az RFID 

technol·gi§t kital§lt§k: egy adatszolg§ltat· g®pezet, amely k®r®sre k®szs®gesen kiadja az 

®rintettek szem®lyes adatait, p®ld§ul v§mvizsg§latn§l, a rep¿lŖtereken, illetve m§s 

hivatalokban. 
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Hat§r§tl®p®skor a kinyitott ¼tlevelet vizu§lisan ellenŖrzi a hivatalnok, mikºzben az utas 

ujjlenyomat§t az ujjlenyomat olvas· modulon kereszt¿l beszkenneli egy sz§m²t·g®p. 

Magasabb fok¼ biztons§g eset®n egy kamera a sziv§rv§nyh§rtya mint§zat§t is rºgz²theti. A 

nyitott ¼tlev®l RFID chip-j®bŖl ekºzben a g®p kiolvassa az inform§ci·kat, melyeket ºsszevet 

a szkennelt adatokkal, a hivatalnoknak egy k®pernyŖre kivet²ti az ¼tlev®l tulajdonos§nak 

f®nyk®p®t, aki pedig eldºnti, hogy az utas arca azonos-e a szkennelt f®nyk®ppel. Ez a 

proced¼ra szinte nem is vesz ig®nybe tºbblet idŖt a hagyom§nyos ¼tlev®l ellenŖrz®s®hez 

k®pest. 

Az ICAO, a Nemzetkºzi Polg§ri Rep¿l®si Szervezet az elektronikus ¼tlev®l haszn§lat§val 

kapcsolatosan aj§nl§sokat is megfogalmazott, mivel nem osztotta a bevezet®s mellett dºntŖ 

orsz§gok optimizmus§t, mely szerint az ¼j t²pus¼ ¼tlev®l l§tv§nyosan csºkkenti majd a 

vissza®l®sek sz§m§t. 

KºzelebbrŖl megvizsg§lva a technol·gi§t, illetve annak felhaszn§l§si m·dj§t, az RFID 

chippel ell§tott ¼tlev®l m§r kºzel sem tŤnik olyan biztons§gosnak. Egy nemzetkºzi 

konferenci§n egy Lukas Gr¿nwald nevŤ n®met hecker az §ltala k®t h®t alatt kidolgozott 

m·dszer seg²ts®g®vel saj§t ¼tlevel®n mutatta be, hogy teljesen leg§lisan ®s kºnnyen 

beszerezhetŖ eszkºzºkkel ï laptop, RFID chipolvas·, ¿res RFID chip, chip-²r· ï az ¼tlev®l 

adatai egy ¿res ¼tlev®l chipj®re pillanatok alatt §tvihetŖk. 

Az t®ny, hogy az eredeti chip adatai nem ²rhat·k §t, teh§t az ellopott, elvesztett ¼tlevelet 

nem tudj§k kºzvetlen¿l felhaszn§lni m§s szem®ly biometriai adataival, viszont a tulajdonos 

szem®lyis®g®t ellophatj§k. Ez azok sz§m§ra lehet ®rt®kes zs§km§ny, akik valamilyen 

tilt·list§n szerepelnek (p®ld§ul beutaz§si ®s tart·zkod§si tilalom al§ esnek), viszont a 

megszerzett adatokkal a szabad mozg§s lehetŖs®ge megny²lik sz§mukra. Egy kis 

gondatlans§got, biztons§gi r®st kihaszn§lva idegen adatokkal ®s egy kis szerencs®vel 

§tjuthatnak az ellenŖrz®seken. 

Val·j§ban azonban arra sincs sz¿ks®g, hogy megszerezz®k a k®rd®ses ¼tlevelet. Ak§r egy 

t§sk§ba rejtett leolvas· seg²ts®g®vel gyakorlatilag ®szrev®tlen¿l hozz§juthatnak az adatokhoz. 

Csak annyit kell tenni, hogy a leolvas·t a Ăhivatalosò leolvas· kºzel®be kell jutatni. Amikor 

az ¼tlev®l kisug§rozza az adatokat a Ătitkosò leolvas·, - ha megfelelŖ t§vols§gon bel¿l van - 

szint®n veszi ®s rºgz²ti azokat. Ezut§n ak§r a helysz²nen egy g®pkocsiban, vagy mosd·ban is 

meg²rhat· az ¼j chip, a k®rd®ses ¼tlev®l elektronikus kl·nja. A kl·noz§si elj§r§s legnehezebb 

pontja tal§n az ¿res RFID chippel rendelkezŖ biank· ¼tlev®l megszerz®se, vagy egy 

hamis²tott ¼tlev®lben a chip ®s a f®nyk®p kicser®l®se. 

Azt tudjuk, hogy a terrorist§k minden eszkºzt felhaszn§lnak akci·ik v®grehajt§sa sor§n. 

A terrorista szervezetek fiatalabb gener§ci·inak felnºv®s®vel arra lehet sz§m²tani, hogy az ¼j 

technol·gi§kra elŖdeikn®l m§r j·val fog®konyabb fanatikus fiatalok jelentŖsen ki fogj§k 

bŖv²teni a terrorizmus eszkºzt§r§t. Ennek a gener§ci·nak m§r nem jelent probl®m§t a 

sz§m²t§stechnika, a programoz§s, a telekommunik§ci·. Az RFID eset®ben kl·noz§s 

egyszerŤs®ge nem az egyetlen vesz®lyforr§s. Az eml²tett konferenci§n a Flexilis Inc. 

munkat§rsai bemutattak egy videofilmet, amely egy megdºbbentŖ k²s®rletet rºgz²tett. A 

jelenlegi, nem megfelelŖ §rny®kol§ssal rendelkezŖ ¼tlev®lmodell nem mindig rejti el az 

adatokat. Amennyiben t§sk§ban, zsebben kicsit megnyitva van az ¼tlev®l, annak adatai m§r 

kiolvashat·k. A videofilm azt mutatta be, amint egy b§bu zseb®be helyezett ¼tlev®l adatait 

egy szemeteskuk§ba rejtett leolvas· kiolvasta, majd az adatok alapj§n egy deton§tort ind²tott 

el. 
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Egy leolvas· azonban be§ll²that· ¼gy is, hogy ak§r csak egy nemzet ¼tleveleire, vagy 

ak§r egyetlen kiv§lasztott szem®lynek az adataira adjon csak jelet a deton§tornak. K¿lºnbºzŖ 

megfontol§sokb·l (p®ld§ul parkol§si ®s aut·p§lya d²jbeszed®s, soromp·k mozgat§sa) ma m§r 

RFID chipeket szerelnek a j§rmŤvekre is, ²gy a fenti p®ld§hoz hasonl·an t§madhat·ak ezek 

is. EttŖl kezdve a bomb§k ak§r szem®lyre, j§rmŤre is szabhat·k. 

Az Eur·pai Uni· tºbb tag§llama m§r az RFID szem®lyi azonos²t· k§rtya 

(szem®lyazonoss§gi igazolv§ny) bevezet®s®t is tervezi, aminek az §rny®kol§sa nincs m®g 

annyira sem megoldva, mint az ¼tlev®l®, ²gy az adatok m®g kºnnyebben, m®g messzebbrŖl 

kiolvashat·v§ v§lnak. Elk®pzelhetŖ, hogy a kºzeli jºvŖben az §llampolg§r egy ilyen 

szem®lyi igazolv§nnyal a zseb®ben bel®p egy ®p¿letbe, ahol az ajt·ban nev®n eml²tve 

kºszºntik, majd szem®ly®re szabott inform§ci·kat kap egy kijelzŖn. A kiolvasott adatok 

alapj§n a sz§m²t·g®p kºnnyen meghat§rozhatja, hogy a chip birtokosa melyik marketing-

c®lcsoportba tartozik, ²gy annak a csoportnak sz§nt multim®di§s rekl§mot kºzvet²ti, p®ld§ul a 

fiataloknak divatos ruh§kat k²n§lnak. 

Az RFID azonos²t§si technol·gia terjed®se meg§ll²thatatlan, az ®let egyre tºbb ter¿let®n 

(rakt§roz§s, gy§rt§s-¿temez®s, biztons§gi bel®ptetŖ-rendszerek, postai ®s fut§rszolg§latok, 

l®gi sz§ll²t§s, tºmegkºzleked®s, elektronikus fizetŖk§rty§k, h§zi§llatok azonos²t§sa) jelenik 

meg. N®pszerŤs®g®t jelezheti az is, hogy 2006-ban az Egyes¿lt Ćllamokban, a Kaliforniai 

Egyetemen m§r RFID felsŖfok¼ k®pz®st is ind²tottak. Az RFID technol·gi§n alapul· 

azonos²t§si rendszerek tulajdons§gaib·l levezethetŖk a jogv®dŖk aggodalmai is, akik v²zi·i 

szerint, ha a korm§nyzat vagy a multinacion§lis c®gek megfelelŖ szenzorokat helyeznek el az 

utc§kon, k¿lºnbºzŖ ®p¿letekben, j§rmŤveken akkor nyomon kºvethetŖv® v§lnak az 

§llampolg§rok, felder²thetŖv® v§lnak szok§saik, az §ltaluk fogyasztott term®kek, bar§ti vagy 

t§gabb ismerets®gi kºr¿k. Az RFID ®s m§s ¼j technol·gi§k a jogv®dŖk szerint kºzelebb 

hozz§k George Orwell 1984 c²mŤ reg®ny®ben m§r vizion§lt, a ĂNagy Testv®r szemmel tartò 

jelmondat val·s§gg§ v§l§s§t. 
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1
 

Absztrakt 

Jelen kºzlem®ny az IT h§l·zatokkal szembeni t§mad§sok k®rd®seit dolgozza fel. 

This publication deals with questions related to attacks on IT networks. 

Kulcsszavak: IT h§l·zat, t§mad§s ~ IT network, attack 

BEVEZET£S 

A t§mad§s az erŖ kezdem®nyezŖ alkalmaz§sa harcban, egym§ssal ellent®tes viszonyban §ll·k 

kºzt a kezdem®nyezŖ sz§m§ra a gyŖzelem kiv²v§s§ra, azaz a kedvezŖ kimenetel vagy dºnt®s 

kicsikar§s§ra.
2
 Az ®rtelmezŖ k®zisz·t§r szerint teh§t, a t§mad§shoz ellent®tes viszonyban kell 

a feleknek §llni, ahol az egyik f®l - erŖ alkalmaz§s§val - a kedvezŖ kimenetel vagy dºnt®s 

el®r®s®hez kezdem®nyez. 

A h§l·zatok t§mad§s§nak meghat§roz§s§hoz meg kell §llap²tani, hogy kik az egym§ssal 

ellent®tes viszonyban §ll· felek, ®s, hogy a t§mad· szempontj§b·l mi sz§m²t kedvezŖ 

kimenetelnek, ®s mi az ĂerŖò alkalmaz§sa? 

A v®dekezŖ f®l az a term®szetes vagy jogi szem®ly, aki a h§l·zat kialak²t§s§val az adatok 

hat®kony kezel®s®t, az inform§ci· hat®konyabb felhaszn§l§s§t ®s kºlts®gmegtakar²t§st k²v§n 

el®rni. A t§mad· f®l az a szem®ly vagy csoport, aki a h§l·zat, vagy a h§l·zat b§rmely 

elem®nek rendeltet®sszerŤ mŤkºd®s®t meg k²v§nja v§ltoztatni, a h§l·zatba jogosulatlanul be 

k²v§n jutni, a h§l·zatban fellelhetŖ adatokat meg k²v§nja szerezni, vagy azokon v§ltoztatni 

akar. Az alkalmazott ĂerŖò olyan, a t§mad· f®l r®sz®re rendelkez®sre §ll· k®pess®g, tud§s, 

mellyel t§mad· tev®kenys®g v®gezhetŖ.  

 

A h§l·zatok t§mad§sa olyan tev®kenys®g, mellyel a t§mad· a c®lh§l·zat valamely 

elem®nek rendeltet®sszerŤ mŤkºd®s®t meg k²v§nja v§ltoztatni, abba jogosulatlanul be k²v§n 

jutni, a benne fellelhetŖ adatokat meg k²v§nja szerezni, vagy azokon v§ltoztatni akar. 

 

A h§l·zat elleni t§mad§s jelleg®bŖl ad·d·an lehet fizikai vagy adatkapcsolati, forr§s§t 

tekintve pedig k¿lsŖ vagy belsŖ. 

A t§mad§shoz sz¿ks®ges tud§s megszerz®se §ltal§ban hossz¼ ®vek kitart· munk§ja, a 

rendszerek mŤkºd®s®nek legm®lyebb szintŤ ismeret®vel ®s nagyfok¼ programoz§si 

gyakorlattal t§rsul. A t§mad§si tev®kenys®g kulcsa m®gis a t§mad§si k®pess®g megszerz®se. 

£rtelmezhetŖ olyan plusz inform§ci·k®nt, mely birtok§ban m§r v®grehajthat· a t§mad§s. 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

2 http://wikiszotar.hu/wiki/magyar_ertelmezo_szotar/T§mad§s 
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1. TĆMADčK £S MOTIVĆCIčIK 

Vajon kik a t§mad·k? A fenti meghat§roz§sb·l kiindulva, a t§mad·k olyan szem®lyek, 

akiknek sz§nd®k§ban §ll a h§l·zatok t§mad§sa ®s rendelkeznek a t§mad§s v®grehajt§shoz 

sz¿ks®ges k®pess®ggel, tud§ssal. A sz§nd®k alapvetŖen sok emberben megvan, de m®gsem 

tudnak sikeres t§mad§st v®grehajtani, hi§nyzik az a plusz ĂerŖò, mellyel fºl®nyt tudn§nak 

kiharcolni, a c®lba vett rendszer biztons§gi mechanizmusaival szemben. 

1.1. T§mad·k 

A kºznyelvben a h§l·zatok t§mad§s§hoz Ă®rtŖò szem®lyek a hackerek. A hacker kifejez®s 

alatt olyan sz§m²t§stechnikai szakembert ®rt¿nk, aki bizonyos informatikai rendszerek 

mŤkºd®s®t a publikus avagy a mindenki sz§m§ra el®rhetŖ szint fºlºtt ismeri. A nagy tud§s¼ 

szakember m®lyen ismeri a sz§m²t§stechnikai rendszereket, ez§ltal k®pes lehet egy adott 

rendszerbe Ăbetºrniò (azt illet®ktelen¿l haszn§lni), avagy amennyiben valamilyen motiv§ci· 

hat§s§ra cselekszik, k®pes onnan inform§ci·t a saj§t maga vagy m§sok sz§m§ra 

eltulajdon²tani.
3
 

Ez persze m®g nem jelenti azt, hogy egy h§l·zatba csak ®s kiz§r·lag hacker k®pes 

bejutni, hiszen a helyi ismerettel rendelkezŖ volt rendszergazda, ideig-·r§ig inform§ci· 

fºl®nyben van egy nagy tud§s¼, ugyanakkor szŤz ter¿letet Ămegh·d²tand·ò hackerrel 

szemben. 

A hackerek alapvetŖen k®t csoportba oszthat·k: 

 

Å 'White-hat hacker'-nek (feh®r kalapos hacker) nevezz¿k azokat a kiemelt tud§ssal 

rendelkezŖ informatikai szakembereket, akik tud§sukat arra haszn§lj§k fel, hogy 

megb²z§s alapj§n vagy §lland· jelleggel biztons§gi hib§kra vil§g²tsanak r§, ez§ltal 

elker¿lve ®s megelŖzve a black-hat hackerek betºr®si k²s®rleteit.
4
 

Å 'Black-hat hacker'-nek nevezz¿k azokat a hackereket akik tud§sukkal vissza®lve, 

jogosulatlanul sz§m²t·g®pbe illetve sz§m²t·g®p-h§l·zatokba tºrnek be 

haszonszerz®s, vagy k§rokoz§s c®lj§b·l.
5
 

 

A h§l·zatot t§mad·k teh§t k®t csoportba oszthat·k: 

 

Å hackerek (White-hat, Black-hat); 

Å a h§l·zat mŤkºd®s®rŖl, vagy a h§l·zatban kezelt adatokr·l olyan plusz 

inform§ci·val rendelkezŖ szem®ly, akit ezen inform§ci·, k®pess® teszi a h§l·zat 

megt§mad§s§ra. 

 

1.2. A t§mad§sok motiv§ci·i:
6
 

Å inform§ci· megszerz®se (szem®lyes, ¿zleti, katonai, stb.) haszonszerz®s vagy 

k§rokoz§s c®lj§b·l; 

Å szolg§ltat§sokhoz val· illet®ktelen hozz§f®r®s (pl. nyomtatni, filmeket letºlteni); 

Å szolg§ltat§sok megb®n²t§sa; 

Å rendszer feltºr®se; 

Å rosszindulat¼ program(ok) bejuttat§sa; 

                                                 
3 http://hu.wikipedia.org/wiki/Hacker 
4 http://hu.wikipedia.org/wiki/Hacker#White-hat_hacker 

5 http://hu.wikipedia.org/wiki/Hacker#Black-hat_hacker 

6 P·sern® Ol§h Val®ria ï Sz§m²t·g®p-h§l·zati t§mad§sok 
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Å sz·rakoz§s, verseng®s pl. egy weboldal feltºr®s®®rt; 

Å politikai okokb·l; 

Å kifejezetten bŤnºs c®llal (szerencs®re csak kev®s). 

 

 

1. §bra: Deface
7
-elt Weboldal 

Forr§s: http://zone-h.org/mirror/id/10580131 

 

2. TĆMADĆSI C£LPONTOK, A KĆROKOZĆS LEHETS£GES NAGYSĆGRENDJE 

A t§mad§s sz§nd®ka, m·dszere, lehetŖs®ge nagyban meghat§rozza a t§mad§s c®lpontj§t, 

ezzel parallel m·don az okozhat· k§r nagys§g§t is. Az is m®rt®kad·, hogy a h§l·zat pontjait 

mennyire egyszerŤ vagy bonyolult t§madni, hisz sok esetben, tºbb l®pcsŖben kisebb 

befektet®ssel kºnnyebb el®rni a c®lponthoz, mint egy l®pcsŖben, irre§lisan nagy munk§val 

vagy kºlts®ggel. 

A t§mad§sok motiv§ci·ib·l kiindulva elmondhat·, hogy az valamely szolg§ltat§ssal van 

ºsszef¿gg®sben, teh§t v®geredm®nyben szerver el®r®se a c®l, mely - z§rt - belsŖ h§l·zatban, 

vagy az Interneten kiszolg§l·k®nt egyar§nt ¿zemelhet. Hasonl·an a h®tkºznapi 

kºrnyezethez, a kibert®rben is a legkºnnyebben t§madhat· c®lpontokat fogj§k elŖszºr 

ostromolni, ®s azok kºz¿l is, a legkev®sb® v®detteket. Az Internetes kiszolg§l·k®nt mŤkºdŖ 

szerverek el®rhetŖs®ge a lehetŖ legegyszerŤbb, ²gy nem v®letlen, hogy azok t§mad§sa ®s 

feltºr®se a leggyakoribb. A szerverek elleni t§mad§soknak m®gis gyakran a munka§llom§sok 

a kulcsfigur§i. Egy ®szrev®tlen¿l elejtett ®s ir§ny²t§s al§ vont munka§llom§s megfelelŖ 

eszkºz a t®nyleges, szerver elleni t§mad§shoz. A munka§llom§s alapvetŖen is rengeteg ï a 

t§mad· sz§m§ra ï fontos inform§ci·t t§rolhat, azonban ï fertŖzºtts®ge eset®n - a vele v®gzett 

tev®kenys®g t§lc§n k²n§lja azt az inform§ci·t, mellyel a t§mad·t k®pess® teszi a kºvetkezŖ 

l®pcsŖ, azaz a szerverek elejt®s®re. 

A t§mad§ssal okozott k§rt nagyban meghat§rozza a szerverrŖl kinyert adat, inform§ci· 

®rt®ke, ®rz®kenys®ge, fontoss§ga, vagy a szerver le§ll§s§val okozott vesztes®g. Minden 

term®szetes vagy jogi szem®lynek vannak f®ltve Ŗrzºtt adatai, amiket szeretne csak ®s 

kiz§r·lag mag§®nak tudni. ElŖre neh®z meghat§rozni a k§rokoz§s nagys§grendj®t, de 

leszºgezhetŖ, hogy a minim§list·l a felbecs¿lhetetlen ®rt®kŤig mindk®t sz®lsŖs®g 

elŖfordulhat. 

Igaz§n komoly kih²v§st az jelent, amikor a szolg§ltat§s jellege igen ®rz®keny adatokra 

terjed ki, ugyanakkor a nagyobb profit el®r®se miatt elv§r§s a tev®kenys®g mŤkºdtet®se (pld. 

                                                 
7 Weboldal tartalm§nak megv§ltoztat§sa t§mad§ssal 
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e-bank vil§gh§l·n kereszt¿l). Ebben az esetben nagyon nagy a t§mad·k cs§b²t§sa, viszont a 

szolg§ltat§s mŤkºdtet®s®nek profitja biztos²tja a t§mad§sok elh§r²t§s§ra ford²that· kºlts®get. 

Legut·bb vil§gm®retŤ botr§nyt kavart, amikor egy web-szerverrŖl bankk§rtya adatokat 

loptak el, s ®ltek vissza vel¿k, doll§rmilli·kban m®rhetŖ k§rt okozva a banknak, s a bank 

¿gyfeleinek. 

FŖ t§mad§si c®lpontok: 

 

Å Eszkºzºk: 

a) Interneten ï t§voli adminisztr§ci·val - mŤkºdŖ szerver; 

b) F®lig nyitott h§l·zatban mŤkºdŖ szerver, kliens; 

c) Z§rt h§l·zatban mŤkºdŖ szerver, kliens. 

Å Alkalmaz§sok; 

Å Kiszolg§l· program; 

Å Oper§ci·s rendszer. 

 

Az oper§ci·s rendszer sikeres t§mad§sa nagyobb Ăeredm®nnyelò kecsegtet, mert a rajta 

mŤkºdŖ ºsszes szolg§ltat§s mŤkºd®se befoly§solhat·. 

3. A TĆMADĆS ESZK¥ZEI 

Az emberi dimenzi·hoz hasonl·an, a kibert®rben sem lehet ad-hoc jelleggel, elŖk®sz¿letek 

n®lk¿l t§mad§st vezetni. Egyr®szt fel kell t®rk®pezni a t§madand· h§l·zatot, majd a kellŖ 

inform§ci· birtok§ban, a megfelelŖ eszkºzzel v®gre kell hajtani a t§mad§st, ez®rt 

megk¿lºnbºztethet¿nk inform§ci·szerz®sre ®s t§mad§sra szolg§l· eszkºzºket.  

3.1. Inform§ci·szerz®s 

Minden olyan, a c®lh§l·zattal kapcsolatos inform§ci· megszerz®s®re ir§nyul· tev®kenys®g, 

mellyel a t§mad§si k®pess®g el®rhetŖ. 

Minden rendszer annyira erŖs, mint a benne tal§lhat· leggyeng®bb l§ncszem, ez®rt 

§ltal§ban ezeknek a gyenge pontoknak a felkutat§sa a fŖ c®l. 

3.2. Inform§ci·szerz®s t²pusai: 

Å Kºzvetlen: c®lzott inform§ci·szerz®s a megt§madand· ï szolg§ltat§st ny¼jt· ï 

szerverrŖl. (pld. szerveren fut· szolg§ltat§sok); 

Å Kºzvetett: olyan inform§ci· megszerz®se, mely felhaszn§l§s§val a kºzvetlen, vagy 

¼jabb kºzvetett inform§ci·szerz®sre ny²lik lehetŖs®g. (pld. munka§llom§s oper§ci·s 

rendszere, melyrŖl csatlakoznak a szerverhez). 

 

3.3. Inform§ci·szerz®s eszkºzei 

Social engineering 

Nem m§s, mint annak a mŤv®szete ®s tudom§nya, hogy mik®nt vegy¿nk r§ szem®lyeket 

arra, hogy a mi akaratunknak megfelelŖen cselekedjenek.
8
 

                                                 
8 Krasznay Csaba - A rendszer pr·b§ja: az etikus hackel®s ®s penetr§ci·s tesztel®s (elŖad§s) 
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A fentebb eml²tett, szolg§ltat§si tev®kenys®gben szereplŖ emberi t®nyezŖ kiakn§z§s§r·l 

van sz·, hisz nem sz¿ks®ges bonyolult eszkºzºkkel a h§l·zatot vizsg§lni, ha a kulcs 

inform§ci·k a felhaszn§l·t·l ï apr·bb cselekkel ï megszerezhetŖk. Kevin Mitnick a 

legend§s hacker, ĂA megt®veszt®s mŤv®szeteò c²mŤ kºnyv®ben sz§mos p®ld§t mutat arra, 

hogy mik®nt tudta r§venni a c®lh§l·zatban dolgoz·kat, hogy sz§m§ra a t§mad§shoz 

sz¿ks®ges inform§ci·kat kiadj§k. 

Saj§t tapasztalatainkb·l - is - tudjuk, hogy egy h§l·zat rendelkezhet b§rmilyen erŖs 

v®delemmel, ha a felhaszn§l·k nem tartj§k be a biztons§gi elŖ²r§sokat, a rendszer t§madhat·. 

Alkalmazhat· SE eszkºzºk: 

 

Å direkt telefonos megkeres®s (nevek, el®rhetŖs®gek, azonos²t·k, munkaidŖ-beoszt§s, 

esetleg jelszavak megszerz®se); 

Å c®lzott lev®l (nyerem®nylehetŖs®ggel Ăcsak egy Ťrlapò kitºltet®se hasznos 

adatokkal); 

Å kuka§tvizsg§l§s; 

Å shoulder surfing ï v§llszºrf (v§ll feletti inform§ci·szerz®s, pld. jelsz· beg®pel®s). 

 

Inform§ci·gyŤjtŖ programok 

Minden olyan program, vagy §ltala gener§lt §llom§ny, mely kºzvetlen, vagy kºzvetett 

inform§ci·szerz®sre ad lehetŖs®get. Seg²ts®g¿kkel h§l·zatvizsg§latot, adatforgalom 

lehallgat§st, vagy gyŤjt®st v®gezhet¿nk. MŤkºd®si elv¿k szerint, kontroll-alatt tartott, vagy a 

c®lzott helyre bejuttatott inform§ci·gyŤjtŖ programokat k¿lºnbºztet¿nk meg. 

 

Å kontroll§lt:  

A t§mad· maga dºnti el, hogy mikor ind²tja, meddig haszn§lja, ®s mikor §ll²tja le a 

program mŤkºd®s®t. A legide§lisabb eszkºz, elŖnye, hogy a gyŤjtºtt inform§ci· ï az §lland· 

fel¿gyelet miatt - azonnal rendelkez®sre §ll. Z§rt vagy f®lig nyitott h§l·zatok megfigyel®se 

nehezen megoldhat· vel¿k, mert az ir§ny²t·nak, a programnak ®s megfigyelt eszkºznek 

homog®n h§l·zatban kell lennie. Tipikus alkalmaz§sok: 

 

a) port scanner ï nyitott (TCP, UDP, ICMP) portok felder²t®s®re; 

b) sniffer ï szagl§sz· a fontos adatok (pld. jelszavak) elfog§s§ra. 

 

Å bejuttatott programok: 

A h®tkºznapi sz§m²t·g®p felhaszn§l·k sz§m§ra m®g konkr®tan beazonos²tatlan az a 

Ăv²rusò fajta, amit a v²rusfigyelŖk csak ritk§n tal§lnak meg, ugyanakkor Ăa sz§m²t·g®pet 

nagyon lelass²tja, fŖleg az Internetez®s ideje alattò. A felhaszn§l·i oldalon sokszor csak 

apr·bb kellemetlens®gk®nt kºnyvelik el, hisz minden mŤkºdik, csak kicsit lassabb a 

sz§m²t·g®p, m²g a Ăsºt®tò oldalon az egyik legnagyobb fegyver a k®mprogram. 

ĂK®mprogramnak (angolul spyware) nevezz¿k az olyan, fŖleg az interneten terjedŖ 

sz§m²t·g®pes programok ºsszess®g®t, amelyek c®lja, hogy tºrv®nytelen ¼ton megszerezz®k a 

megfertŖzºtt sz§m²t·g®p felhaszn§l·j§nak szem®lyes adatait.ò
9
 Az inform§ci·szerz®s 

szempontj§b·l l®tjogosults§ga abban van, hogy a nehezen bevethetŖ - z§rt - h§l·zatokb·l a 

t§mad· szem®lyes megjelen®se n®lk¿l is k®pes kinyerni az inform§ci·kat. Alkalmaz§suknak 

n®gy fŖ mozzanata van: 

 

a) az inform§ci·gyŤjt®ssel, rejtŖzkºd®ssel, inform§ci·tov§bb²t§ssal (esetleg 
szolg§ltat§si funkci·val) ell§tott program elk®sz²t®se; 

                                                 
9 http://hu.wikipedia.org/wiki/K®mprogram 
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b) bejuttat§sa a z§rt h§l·zaton bel¿li sz§m²t·g®p(ek)re; 

c) a program mŤkºdtet®se; 

d) az ºsszegyŤjtºtt inform§ci·k kijuttat§sa a h§l·zatb·l. 

 

A feladat minden pontj§t neh®z megval·s²tani, ugyanakkor mindegyik sz¿ks®ges az 

inform§ci· sikeres megszerz®s®hez, azonban a leghangs¼lyosabb - tal§n - a z§rt h§l·zatba 

tºrt®nŖ bejuttat§s. A programok bejuttat§sa alapvetŖen k®t m·dszerrel lehets®ges: 

 

Å bek¿ld®s 

Å a belsŖ h§l·zat valamely ï kev®sb® v®dett - szolg§ltat§s§t kihaszn§lva 

(pld. email, chat); 

Å aj§nd®kk®nt (pld. kulcstart· form§j¼ pendrive-on). 

 

Å a belsŖ h§l·zat valamely felhaszn§l·ja, gyan¼tlanul letºlti az InternetrŖl a 

munka§llom§s§ra 

A k®t megold§s ºtvºzve is elŖfordul, amikor a gyan¼tlan felhaszn§l· - ¼gynevezett - 

r§vezetŖ email-t kap, melyben a megl§togatand· Ăhasznosò weboldal linkje szerepel, ahonn®t 

·vatlanul letºlti a programot. A k®mprogramot gyakran §lc§zz§k, legtºbbszºr egy m§sik ï 

®rdekes ï szoftver r®szek®nt hozz§k mŤkºd®sbe (pld. j§t®kprogram). Tipikus alkalmaz§sok: 

 

Å keylogger ï billentyŤzetfigyelŖ; 

Å rosszindulat¼ programok (k®mprogram, tr·jai, v²rus); 

Å t§voli adminisztr§ci·t biztos²t· programok. 

 

A kontroll§lt ®s a bejuttatott program kºzºtt §tfed®st jelent az a bejuttatott programfajta, 

mely k®pes a c®lsz§m²t·g®p felett §tvenni az ir§ny²t§st (zombiv§ tenni), majd szolg§ltat§si 

funkci·t ind²tva, kontroll§lhat· programk®nt mŤkºdni. Ez a t§mad· r®sz®re a legbiztat·bb 

eredm®ny, m²g a h§l·zat tulajdonos§ra n®zve az egyik legnagyobb vesz®ly, mert a h§l·zat - 

kºnnyen - teljesen kiszolg§ltatott§ v§lhat. 

Nyilv§nos inform§ci·k 

Nagyon sokszor nyilv§nosan, k¿lºnºsebb befektet®s n®lk¿l is el®rhetŖk inform§ci·k, 

melyek seg²tik a t§mad§st, vagy kºvetkeztet®sek vonhat·k le belŖl¿k. Ahogy fentebb is 

jelezt¿k, a c®gek, hivatalok saj§t weboldalakat tartanak fenn az Interneten, ahol j· es®llyel 

megtal§lhat·k a fontosabb beoszt§sban dolgoz·k nevei, el®rhetŖs®geik, email c²meik. 

Hasonl·an lek®rdezhetŖ a hivatali munkarend, a nyitva tart§s, a c²m, stb. Ezek az adatok j· 

kiindul·pontot jelentenek egy ¿gyes social engineering-ben j§ratos szem®lynek, aki ¿gyes 

k®rd®sekkel pillanatok alatt tov§bbi hasznos inform§ci·kat szerezhet. Gyakori jelens®g, hogy 

az email c²mek valamilyen sz§rmaztat§sa (n®ha ugyanaz) egyben szerver hozz§f®r®si 

azonos²t· is, mely szint®n j· kiindul§si pont a t§mad§shoz, de gyakran az egyszerŤ email is 

hasznos inform§ci·kat hordoz. A c®lh§l·zat felhaszn§l·j§nak k¿ldºtt ®rdeklŖdŖ email 

v§lasz§b·l ï §ltal§ban - kºvetkeztetni lehet: 

 

Å a levelezŖ kliens programra; 

Å a munka§llom§s oper§ci·s rendszer®re; 

Å a levelezŖ szerverre; 

Å a h§l·zatban prefer§lt oper§ci·s rendszerekre, programokra; 

Å az elŖzŖekbŖl, a ï nyilv§nos, kikereshetŖ ï gyenges®gekre, t§mad§si pontokra. 
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Ugyancsak hasznosak lehetnek az ingyenesen haszn§lhat· mŤholdk®pek, t®rk®pek, 

melyekkel inform§ci· szerezhetŖ a c®lpont elhelyezked®s®rŖl, kiterjed®s®rŖl, ®s 

val·sz²nŤs²teni lehet a h§l·zat nyomvonal§t. 

Kapcsol·d§s a h§l·zathoz 

Az inform§ci·szerz®s szempontj§b·l kiemelkedŖ lehetŖs®g, a c®lh§l·zathoz tºrt®nŖ 

csatlakoz§s. Ennek megval·s²t§s§val a t§mad· f®l, kontroll§lt programokkal, viszonylag 

lebuk§smentesen k®pes inform§ci·t gyŤjteni a h§l·zatr·l. A c®lh§l·zathoz kapcsol·dni 

alapvetŖen k®tf®le m·dszerrel lehet: 

 

Å Fizikai kapcsol·d§s 

Sz§mtalan h§l·zati betºr®s oka a szabadon hagyott v®gpont, vagy akt²v h§l·zati eszkºz 

volt. Ekkor a t§mad· egyszerŤen csatlakoztatja ï inform§ci·gyŤjtŖ programokkal felszerelt ï 

sz§m²t·g®p®t a h§l·zathoz, ®s megpr·b§l akt²vv§ v§lni, hogy az adatforgalomb·l 

inform§ci·khoz jusson. 

 

Å Vezet®k n®lk¿li kapcsol·d§s 

A WLAN (wireless LAN) r§di·hull§mot haszn§l· vezet®k n®lk¿li helyi h§l·zat, ami sz·rt 

spektrum vagy ortogon§lis frekvencia-oszt§sos multiplex§l§s technol·gia seg²ts®g®vel 

lehetŖv® teszi a kºzeli sz§m²t·g®pek ºsszekapcsol·d§s§t.
10

 K®ts®gtelen¿l nagyon hasznos ®s 

k®nyelmes eszkºz, m§ra c®gek ®s h§ztart§sok egyar§nt nagy sz§mban haszn§lj§k. 

Alkalmaz§s§val megsp·rolhat· a k§belez®ssel j§r· kºlts®g ®s veszŖd®s, ez®rt k®zenfekvŖ 

n®pszerŤs®ge. A sok-sok elŖnye mellett van h§tr§nya is, mely legfŖk®ppen a 

biztons§goss§g§ban fedezhetŖ fel. A r§di·hull§moknak nem lehet meg§llj-t parancsolni, a 

falakon k²v¿lre is kijut(hat)nak, ez§ltal ï a h§l·zat tºrv®nyszerŤs®gei szerint ï m§sok 

sz§m§ra is rendelkez®s®re §llnak. A t§mad· f®l a vezet®k n®lk¿li h§l·zatok adatforgalm§b·l 

rengeteg hasznos inform§ci·t k®pes ºsszegyŤjteni titkos²tott kommunik§ci· eset®n is, 

azonban a kulcs megszerz®s®vel, vagy v®delem n®lk¿li kapcsolat eset®n kºnnyen a h§l·zat 

teljes jog¼ tagj§v§ v§lhat. 

 

A szolg§ltat§s, alkalmaz§s gyenges®gei 

ElŖfordul, hogy a rosszul konfigur§lt, vagy biztons§gi r®st tartalmaz· szolg§ltat· 

program, illetve a sz¿ks®ges ellenŖrzŖ algoritmusok n®lk¿li alkalmaz·i program juttatja 

inform§ci·hoz a t§mad·t: 

 

Å CGI ï Common Gateway Interface 

Web-szerver seg²ts®g®vel, bin§ris programok, vagy script-ek v®grehajt§s§ra ad 

lehetŖs®get dinamikus weboldalak k®sz²t®s®hez. Figyelmetlen be§ll²t§s§val az oper§ci·s 

rendszerrŖl jelen²thetŖk meg adatok bºng®szŖn kereszt¿l, tºbbek kºzºtt a felhaszn§l·k 

azonos²t·it, jelszavait tartalmaz· §llom§nyok is. 

 

Å Sendmail 

Az egyik legismertebb ®s legellentmond§sosabb levelezŖszerver. Hossz¼ idŖn kereszt¿l 

nem is aj§nlott§k haszn§lat§t, mert s¼lyos biztons§gi r®seket tartalmazott. Egyik ilyen gyenge 

pontja volt, hogy kellŖen hossz¼ email c²m haszn§lata eset®n, mem·ria t¼lcsordul§ssal 

meg§llt ®s rendszeradminisztr§tori jogosults§ghoz seg²tette a lev®l k¿ldŖj®t. 

 

                                                 
10 http://hu.wikipedia.org/wiki/WLAN 
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Å SQL-Injection 

Olyan dinamikusan, adatb§zis ®rt®kekkel elŖ§ll²tott weboldalak eset®n alkalmazhat·, 

amikor a bºng®szŖ §ltal k¿ldendŖ v§ltoz·kb·l (POST, GET) sz§rmaztatj§k az SQL 

parancsot. A v§ltoz·kon kereszt¿l kiadott ï c®lzott ï SQL injekci·val az adatb§zis-

szerverbŖl kinyerhetŖk a hŖn §h²tott adatok (pld azonos²t·k, jelszavak stb..). 

 

Å Exploit (kihaszn§l§s) 

Az exploit egy olyan k·d (vagy bin§ris), amelyet a rosszindulat¼ t§mad· felhaszn§lva 

kihaszn§lhatja bizonyos programoz§si hib§val rendelkezŖ programok sebezhetŖs®g®t. Az 

exploitok egy r®sz®t nagy tud§ssal rendelkezŖ biztons§gi szakemberek k®sz²tik, m§sik r®sz®t 

szint®n nagy tud§ssal rendelkezŖ, rossz sz§nd®k¼ programoz·k. Ezek az emberek nem 

t®vesztendŖek ºssze az exploitokat letºltŖ, leford²t·, ®s azokat rossz c®lra felhaszn§l·, de 

emellett kis (vagy semmilyen) tud§ssal rendelkezŖ script kiddie-kel.
11

 

Nyugodtan nevezhetj¿k a hackerek Ăcsodafegyver®nekò, hisz ezekkel a k·dokkal ï is ï 

tan¼bizonys§got tesznek kiv®teles tud§sukr·l. Egy exploit meg²r§s§hoz elŖszºr fel kell 

fedezni a c®l program (pld. bºng®szŖ) sebezhetŖs®g®t, majd annak kihaszn§l§s§ra el kell 

elk®sz²teni a k·dot. AlapvetŖen k®tf®le exploitot k¿lºnbºztet¿nk meg: 

 

Å alkalmazott (a kºzv®lem®ny §ltal ismert); 

Å alkalmaz§sra v§r·. 

 

A m§r alkalmazott exploitokra a gy§rt·k - §ltal§ban - adnak ki hibajav²t§st, azonban a 

friss²t®sek alkalmaz§sa n®lk¿l kºnnyen v®dtelenn® v§lhatnak programok. A bevet®sre v§r· 

exploitok manaps§g nehezebben ï, vagy sehogy sem ï ker¿lnek napvil§gra, mert a 

szoftver·ri§sok nagy ºsszegeket hajland·k adni egy-egy programban felfedezhetŖ biztons§gi 

r®s®rt, mely ink§bb kifizetŖdŖ a hackereknek, mint az ingyenes Ăn®pszerŤs®gò. 

A sebezhetŖs®g kihaszn§l§s§val, - a programon kereszt¿l - §tvehetŖ az ir§ny²t§s a 

sz§m²t·g®pek felett, ®s a t§mad§shoz sz¿ks®ges inform§ci· szerezhetŖ meg. 

3.4. T§mad· eszkºzºk 

Az inform§ci·szerz®s ®s a t§mad§s ï sokszor ï ®lesen nem v§laszthat· el egym§st·l, 

elŖfordulhat, hogy a k®t tev®kenys®g egyszerre, vagy egym§ssal szoros ºsszef¿gg®sben 

zajlik. 

 

Å szolg§ltat§st b®n²t· eszkºzºk (DOS, DDOS) 

Å SYN-§raszt§s; 

Å ICMP-§raszt§s; 

Å Hal§los ping; 

Å ErŖforr§sok felem®szt®se. 

 

Å hamis megszem®lyes²t®sre, jogosults§g szerz®sre szolg§l· eszkºzºk 

Å jelsz· visszafejtŖ - john the ripper; 

Å lehallgat· ï sniffer; 

Å billentyŤzet figyelŖ ï keylogger; 

Å hoszt - azonos²t· - hamis²t· ï IP spoofing. 

 

Å k§rt®kony programok 

Å v²rusok; 

Å tr·jai programok; 

                                                 
11 http://wiki.hup.hu/index.php/Exploit 
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Å f®rgek. 

 

Å h§l·zati elemeket t§mad· lehetŖs®gek 

Å ARP m®rgez®s; 

Å forr§s routol§s; 

Å kapcsolat elterel®s; 

Å routerek t§mad§sa; 

Å fizikai hozz§f®r®s. 

 

4. A TĆMADĆS FOLYAMATA 

4.1. Kutat§s, felder²t®s 

A h§l·zat minden r®szlet®re, elem®re, alkalmaz·j§ra kiterjedŖ adatgyŤjt®s. A bŤn¿ldºzŖ 

szervek v®lem®nye, hogy a vil§gi ®rtelemben vett betºr®sek sikeress®ge, ®s a kutat§sra, 

felder²t®sre ford²tott idŖ egyenesen ar§nyos. V®lem®ny¿nk szerint ez a felt®telez®s hasonl·an 

igaz a sz§m²t·g®p-h§l·zatok elleni t§mad§sok eset®n is, teh§t min®l r®szletesebb, prec²zebb a 

felt§r§s, ann§l nagyobb es®ly van sikeres t§mad§s v®grehajt§s§ra. A felder²tendŖ elemek: 

 

Å H§l·zati infrastrukt¼ra 

Å ki®p²tetts®ge; 

Å jellege, strukt¼r§ja; 

Å fizikai v®delme; 

Å §ramell§t§sa; 

Å Internethez kapcsol·d§sa. 

 

Å Szerverek 

Å oper§ci·s rendszerei; 

Å szolg§ltat§sai; 

Å elhelyez®se; 

Å ment®si gyakorlata; 

Å adminisztr§l§sa. 

 

Å Kliensek 

Å oper§ci·s rendszerei; 

Å szervezeti alkalmaz§sai; 

Å irodai alkalmaz§sai; 

Å friss²t®s®nek gyakorlata. 

 

Å Alkalmazottak 

Å ®letkor szerinti megoszl§sa; 

Å l®tsz§ma; 

Å nemek szerinti megoszl§sa; 

Å informatikai oktat§si gyakorlata; 

Å fluktu§ci·ja; 

Å munkarendje; 

Å Internet hozz§f®r®se. 
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4.2. Ki®rt®kel®s, gyenge pont(ok) kiv§laszt§sa 

A felder²tett elemekbŖl a leggyeng®bb l§ncszem ®s a t§mad§si c®lpont kiv§laszt§sa. 

4.3. Inform§ci·szerz®s 

A gyenge ponton kereszt¿l, a sikeres t§mad§shoz sz¿ks®ges, kºzvetett vagy kºzvetlen 

inform§ci·k megszerz®se. 

4.4. T§mad§s 

A megszerzett inform§ci·k alapj§n a t§mad§si tev®kenys®g c®lj§nak el®r®se, a rendelkez®sre 

§ll· t§mad§si eszkºzºkkel. 

4.5. Nyomok elfed®se 

Miut§n a h§l·zatok elleni t§mad§s - §ltal§ban - a b¿ntetŖ tºrv®nykºnyvbe ¿tkºzŖ magatart§s, 

a t§mad·nak c®lja megakad§lyozni, hogy tev®kenys®ge ®s szem®lye visszakereshetŖ legyen. 

Napjainkban ï szinte ï minden szolg§ltat§s napl·z§ssal mŤkºdik, ez®rt fontos tudni, hogy a 

nyomok hol keletkeznek, mik®nt s mekkora energia r§ford²t§ssal t¿ntethetŖk el. A nyomok 

elfed®s®nek lehetŖs®gei oper§ci·s rendszertŖl f¿ggŖen a 

 

Å history §llom§nyok; 

Å registry bejegyz®sek; 

Å log f§jl bejegyz®sek m·dos²t§s§val. 

 

5. TAPASZTALATOK 

A kºvetkezŖ k®t eset le²r§s§val, saj§t tapasztalatainkat szeretn®nk bemutatni, melyek csak ®s 

kiz§r·lag seg²ts®gny¼jt§si sz§nd®kkal, az ®rintettek tudom§s§val ker¿ltek v®grehajt§sra. 

5.1. Elfelejtett ï email ï jelsz· 

Egyik bar§tunk, akinek a sz§m²t·g®peit rendszeresen karbantartjuk, felkeresett, hogy 

legy¿nk seg²t®s®g®re ¼j g®pe levelezŖ kliens®nek be§ll²t§s§val kapcsolatban. 

Otthoni ï k®t sz§m²t·g®pbŖl §ll· ï mini h§l·zat§b·l router seg²t®s®g®vel haszn§lja az 

Internetet, leveleit pedig a szolg§ltat·t·l kapott e-mail c²m®re fogadja, melyeket Outlook 

Express (tov§bbiakban: OE) levelezŖ klienssel, POP3-as protokollal tºlti le. Bar§tunk 

k®nyelmes t²pus, nem igaz§n kedveli a jelszavak §lland· beg®pelget®s®t, ez®rt ahol csak 

lehet, a Ăjelsz· megjegyz®seò lehetŖs®get alkalmazza. ŕ is a digit§lis vil§gban 

szocializ§l·dott, ®s rendelkezik legal§bb 20 k¿lºnbºzŖ k·ddal vagy azonos²t·val ®s az 

azokhoz tartoz· jelsz·vari§nsokkal, melyeket m§r ºssze-vissza v§ltoztatott. 

M§r az ¼j g®p®vel szerette volna leveleit megn®zni, azonban k®ptelen volt kital§lni e-mail 

c²m®hez tartoz· jelszav§t, az §ltala kipr·b§ltak egyike sem volt megfelelŖ. A szolg§ltat· hot-

line ¿gyf®lszolg§lat§val nem tudott zºld§gra vergŖdni, melynek mi®rtje t¼lmutat e cikk 

keretein, majd tºbb ·r§nyi pr·b§lgat§s ut§n h²vott, hogy seg²ts¿nk. 

A probl®m§t §tgondolva, lehets®ges megold§sk®nt a jelsz· elkap§s m·dszer®t 

aj§nlottunk, melyet bar§tom nagy ºrºmmel fogadott el. 

Az al§bbi l®p®sekkel oldottunk meg a probl®m§t: 
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Å Linux oper§ci·s rendszerrel ®s sniffer programmal telep²tett laptopot a h§l·zatba 

kapcsoltuk; 

Å a laptop IP c²m®t a r®gi sz§m²t·g®p tartom§ny§ba §ll²tottuk; 

Å a sniffer programot a r®gi sz§m²t·g®p IP c²m®nek ®s a 110-es TCP port figyel®s®vel 

ind²tottuk el; 

Å a r®gi sz§m²t·g®pen a levelek letºlt®s®t kezdem®nyezt¿k az OE programmal; 

Å a sniffer programmal gyŤjtºtt adatokat elemezt¿nk, melyben a levelek letºlt®s®hez 

sz¿ks®ges azonos²t· ut§n, megtal§ltuk a jelsz·t; 

Å A megval·s²t§shoz kellett, hogy bar§tunk; 

Å megengedje, hogy a h§l·zat§ba kapcsoljuk a laptopot; 

Å titkos²t§s n®lk¿l tºltse le leveleit. 

 

5.2. Elfelejtett WLAN jelsz· 

Bar§tom, vezet®k n®lk¿li h§l·zat§ba ¼j laptopot szeretett volna csatlakoztatni, ez®rt, mint a 

csal§d mindenes informatikus§t h²vott, hogy oldjuk meg a probl®m§t. 

K®nyelmes ember ®s megsz§llott InternetezŖ l®v®n, ®vekkel ezelŖtt vezet®k n®lk¿li 

h§l·zat kialak²t§s§val b²zott meg minket, hogy notebookj§val a h§za minden r®sz®rŖl tudjon 

bºng®szni a vil§gh§l·n. A belsŖ h§l·zatb·l WLAN router biztos²tja az §tj§r§st az Internet 

fel®, melyre WPA (Wireless Protected Access) titkos²t§ssal lehet kapcsol·dni. A jelszavak a 

router-en ®s a notebook-on egyar§nt ment®sre ker¿ltek, majd sz®pen lassan a feled®s 

hom§ly§ba mer¿ltek. 

Az ¼j notebook WLAN h§l·zatba kapcsol§s§hoz sz¿ks®g¿nk lett volna a nyolc karakter 

hossz¼ jelsz·ra, melyre sajnos m§r senki sem eml®kezett. A router kºzvetlen k§beles 

konfigur§l§sa megoldhat· lett volna, azonban egy olyan nehezen megkºzel²thetŖ helyre 

ker¿lt felszerel®sre, hogy alternat²v megold§st kerest¿nk a jelsz· kital§l§s§ra. 

Tºbb esetben hallottuk m§r a vezet®k n®lk¿li kapcsolatok biztons§gi kock§zatair·l, ez®rt 

ï is ï k²v§ncsiak voltunk a felt®telez®sek igazs§gtartalm§ra. 

A feladat megold§s§ra a laptopot, egy SMC t²pus¼ ï pcmci-os ï WLAN k§rty§t, valamint 

egy ny²lt forr§sk·d¼ ï vezet®k n®lk¿li ï h§l·zatfigyelŖ-, analiz§tor programot haszn§ltunk. 

A jelsz·visszafejt®s menete a kºvetkezŖ volt: 

 

Å a WLAN k§rty§t, figyelŖ (monitor) ¿zemm·dba helyezt¿k; 

Å Ezzel lehetŖs®g ny²lt a h§l·zati forgalom figyel®s®re, scannel®s®re.; 

Å A - monitor ¿zemm·dba helyezett - vezet®k-n®lk¿li interf®szen kereszt¿l a h§l·zati 

forgalmat ºsszegyŤjtºtt¿k, mellyel inform§ci·t szerezt¿nk a router ®s a kliens: 

Å MAC c²m®rŖl; 

Å jelerŖss®g®rŖl; 

Å csatorna sz§m§r·l; 

Å maxim§lis adat§tviteli sebess®g®rŖl; 

Å alkalmazott titkos²t§si t²pus§r·l; 

Å titkos²t· algoritmus§r·l; 

Å vezet®k n®lk¿li h§l·zati nev®rŖl. 

 

A kommunik§ci· adatait folyamatosan gyŤjtºtt¿k ®s egy §llom§nyba mentett¿k. 

 

Å A router ®s a kliens kºzºtt a WPA titkos²t§s egy PSK
12

 t²pus¼ minimum nyolc 

karakteres jelsz·val tºrt®nik, melynek megszerz®se egyben a feladat megold§sa is. 

Miut§n a kulcscser®re a kapcsol·d§skor ker¿l sor, ez®rt egy m§r fel®p²tett 

                                                 
12 http://hu.wikipedia.org/wiki/WPA - Pre Shared Key / Osztott kulcs 
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kommunik§ci· eset®n ki kell k®nyszer²teni, a megism®telt kulcscser®t, vagy meg 

kell v§rni az ¼jra kapcsol·d§st. A kik®nyszer²t®sre legfŖk®ppen Linux alatt van 

lehetŖs®g, amikor a t§mogatott h§l·zati k§rtya seg²ts®g®vel csomagokat lehet 

besz¼rni a h§l·zati forgalomba, azaz injekt§ci·t lehet v®grehajtani. A 

kik®nyszer²t®sre nem volt sz¿ks®g¿nk, hiszen a lehallgatand· notebook 

rendelkez®sre §llt, ²gy csak egy egyszerŤ ¼jrakapcsol·d§st hajtottunk v®gre, 

mikºzben saj§t laptopunk gyŤjtºtte az inform§ci·kat. Az ¼jrakapcsol·d§s ut§n a 

gyŤjtºtt adatok kºz® ï k·dolt form§ban - beker¿lt a titkos²t§shoz haszn§lt jelsz· is. 

Å A jelsz· visszafejt®se brute force
13

 m·dszerrel, azaz egy sz·t§r alapj§n -, a 

pr·b§lgat§s m·dszer®vel ï tºrt®nt, melyhez a jelsz·t ï is - tartalmaz· dump 

§llom§nyt, valamint a betŤk k¿lºnbºzŖ vari§ci·s lehetŖs®geit tartalmaz· sz·t§r 

§llom§nyt haszn§ltuk. A brute force alkalmaz§s§hoz a nev®bŖl is kitŤnŖ nyers erŖt, 

azaz nagy kapacit§s¼ szervert haszn§ltunk, mely teljes hardver kihaszn§l§s mellett, 

k®t nap alatt tal§lta meg a jelsz·t. 

Å A jelsz· ismeret®ben m§r az ¼j notebookkal is k®pesek voltunk a routerhez 

kapcsol·dni, ®s sz§munkra is bizony²t§st nyert, hogy a vezet®k n®lk¿li h§l·zatnak is 

vannak gyenge pontjai. 

 

A bemutatott k®t esetben ugyan j· c®lra, de m®giscsak ï a h®tkºznapi emberek sz§m§ra is 

ingyen letºlthetŖ ï t§mad· eszkºzºket haszn§ltunk. A m§sodik esetben bemutattuk, hogy 

mik®nt lehet biztons§gosnak hitt vezet®k n®lk¿li h§l·zathoz kapcsol·dni, az elsŖ esetben 

pedig arra vil§g²tottunk r§, hogy a h§l·zathoz kapcsol·dott v®gpontr·l milyen egyszerŤ 

k·dolatlan form§ban keringŖ jelszavakat megszerezni. 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

Kºzlem®ny¿nkben szintetiz§lni k²v§ntuk azon ismeretanyagot, amelyet tanulm§nyaink, 

illetŖleg kutat§saink sor§n a t§mad§s t®makºr®ben eddig elsaj§t²tottunk. Ahogyan azt 

megfogalmaztuk, a t§mad§shoz sz¿ks®ges tud§s megszerz®se §ltal§ban hossz¼ ®vek kitart· 

munk§ja, a rendszerek mŤkºd®s®nek legm®lyebb szintŤ ismeret®vel ®s nagyfok¼ 

programoz§si gyakorlattal t§rsul. A t§mad§si tev®kenys®g kulcsa m®gis a t§mad§si k®pess®g 

megszerz®se. £rtelmezhetŖ olyan plusz inform§ci·k®nt, mely birtok§ban m§r v®grehajthat· a 

t§mad§s. 

Anyagunk elm®leti s²kon ®s gyakorlati p®ld§kon kereszt¿l kºzel²tette meg a t®makºrt, 

egy¼ttal rem®lj¿k, hogy mindez hasznos²that·v§ v§lik a szakmai berkekben. 
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A NANOTECHNOLčGIAI FORRADALOM KIHĉVĆSAI 

Absztrakt 

Ez a cikk a nanotechnol·gia alapjair·l, fejlŖd®s®rŖl ®s etikai k®rd®seirŖl ny¼jt 

ºsszefoglal§st. 

This article describes the principles and the evolution of the nanotechnology together with its 

matter of ethics. 

Kulcsszavak: nanotechnol·gia ~ nanotechnology 

A nanotechnol·gi§val az emberis®g tal§n egyik legnagyobb kalandja kezdŖdik el. Mi lesz a 

kaland v®ge?- egyelŖre senki sem tudja megmondani. M®g az Ťrhaj·z§s kalandj§n§l is 

nagyobb kaland el® n®z¿nk, amikor a nanotechnol·gia r®v®n megk²s®relj¿k felt§rni ®s 

meg®rteni a benn¿nket kºzvetlen¿l kºr¿lvevŖ anyag eddig l§thatatlan rejtelmeit, 

tºrv®nyszerŤs®geit. Ezen anyagi vil§g egy olyan univerzum, amelynek titkai bizonyos 

m®rt®kig meghaladj§k a csillagkºzi, bolyg·kºzi utaz§s rejtelmeit, a vil§gegyetem 

megismer®s®nek kih²v§sait. Az ember mindeddig ¼gy ahogy eligazodott a mikro, a mezo ®s a 

makro vil§gban , de a nano vil§g egy ¼jszerŤ, eddig csak fel¿letesen ismert- esetenk®nt csak 

sejtett- vil§got t§r fel az ember elŖtt. A nanoszintŤ ismeretek kisz®les²t®se ²g®retes t§vlatokat 

ny²t az emberis®g elŖtt, lehetŖv® v§lhat nagyon sok f¿ggŖ probl®ma megold§sa. 

A nanotechnol·gia ®s a nanotudom§nyok napjaink tudom§nyainak egyik leg²g®retesebb 

®s legdivatosabb §gazata. Az un Ănano-Ŗr¿letò m§r tºbb ®vtizede tartja izgalomban a 

tud·sokat ®s a nagykºzºns®get. A sz·ban forg· tudom§nyter¿let elm®leti megalapoz§sa 

1959-ben tºrt®nt meg, amikor Richard Feynmann a kaliforniai mŤszaki egyetemen 

megtarotta nagy visszhangot kiv§lt· elŖad§s§t
1
, amelyben nem tartotta lehetetlennek az 

atomokon alapul· anyagm®rnºks®get. B§r itt c®lszerŤ felh²vni a figyelmet arra, hogy 

Feynmann, - aki zseni§lis fizikus volt, kutat·i-oktat·i tev®kenys®g®t Nobel d²jjal honor§lt§k - 

v®letlen¿l keveredett a nanotechnol·giai tudom§ny alap²t· aty§i kºz®. A nanotechnol·gi§val 

foglalkoz· minden mai tud·s illŖnek tartja Feynmannra hivatkozni, aki egy®bk®nt nem 

tekinthetŖ a nanotudom§nyok ®s a nanotechnol·gia r®szletes kidolgoz·j§nak. A 

nanotechnol·gia r®szletekbe menŖ kifejt®s®t elsŖsorban Eric Drexler val·s²totta meg. , aki 

egy m®rnºki v®gzetts®gŤ szakember volt (tanulm§nyait a MIT-en ®s a Kaliforniai egyetemen 

v®gezte). Annak ellen®re, hogy Drexler nagyon sokat tett a nanotechnol·gia elm®leti 

megalapoz§sa, sz®leskºrŤ n®pszerŤs²t®se ®rdek®ben (tanulm§nyok tucatj§t ®s tºbb kºnyvet is 

publik§lt, sŖt 1986-ban a feles®g®vel egy¿tt l®trehozta a Foresight elnevez®sŤ tudom§nyos 

int®zetet)
2
, Ŗt nem tekintett®k elegendŖ legitim§ci·val rendelkezŖ szakembernek: csak egy 

egyszerŤ, t¼lz§sokba esŖ, fant§zi§l· m®rnºkk®nt kezelt®k. Ez®rt v§lt sz¿ks®gess® Feynmann 

tekint®ly®re val· hivatkoz§s. Drexler a nanotechnol·gia ®s a nanotudom§nyok igazi 

                                                 
1 Ld. Feynmann: There is a plenty of room at the bottom.- www. caltech.edu/Feynmann/plenty, html 
2 Amely Int®zet c®lkitŤz®sek®nt szerepelt a t§rsadalom idŖben tºrt®nŖ felk®sz²t®se a nanotechnol·giai forradalomra. 
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vizion§riusa volt. ElsŖ kºnyv®nek
3
 kºszºnhetŖen (amely tºbb vil§gnyelv®n is megjelent), a 

t§gabb ®rtelemben vett nagykºzºns®g elŖszºr szerezhetett tudom§st a nano-vil§g rejtelmeirŖl 

®s meg®rt®s®nek lehets®ges pozit²v valamint negat²v kºvetkezm®nyeirŖl. Ez a kiadv§ny igen 

kºz®rthetŖen foglalja ºssze a nanotechnol·gia l®nyeg®t, egyes meg§llap²t§sai a tudom§nyos-

fantasztikum hat§r§t s¼rolj§k, amelyek nagyon sok, m§ig tart·, vit§t gerjesztettek. A m§sodik 

kºnyv®nek
4
 m§r nem volt ekkora visszhangja, mivel abban a szerzŖ a nanotudom§ny ®s a 

nanotechnol·gia igazi tudom§nyos megalapozotts§g§t, k²s®relte meg felv§zolni (azt 

elsŖsorban a tudom§nyos szakmai kºzºns®gnek sz§nta, ez®rt annak meg®rt®se m§r sokkal 

bonyolultabb feladat, a kºnyv igen sok tudom§nyos egyenletet, kvantumfizikai sz§m²t§st, 

bonyolult §br§kat tartalmaz)
5
. 

A nanotechnol·gia a gyakorlati megval·sul§s szintj®t v®g¿l 1981-ben ®rte el, amikor 

feltal§lt§k a p§szt§z· alag¼t-mikroszk·pot, amely lehetŖv® tette a tud·sok sz§m§ra, hogy 

elŖszºr ®s kºzvetlen¿l megfigyelj®k az anyagok atomisztikus ºsszet®tel®t, illetve, hogy 

manipul§lj§k az atomokat
6
. Ezen eredm®ny kºvetkezm®nyek®nt1985-ben felfedezt®k a 

fuller®nt, a nanogºmbºcsk®ket (bucky ball),majd pedig 1991-ben a sz®n nanocsºvecsk®ket. 

Azaz a 80-as, 90-es ®vekben a nanotudom§nynak m§r k®zzelfoghat· eredm®nyei is voltak, s 

napjainkban m§r tºbb mint 600 fogyaszt·i term®k tartalmaz nanoelemeket. 

A nanotudom§nyt ®s a nanotechnol·gi§t ma m®g sokan a tudom§nyos-fantasztikus 

irodalom vil§g§hoz tartoz· kuri·zumk®nt, egyfajta ezoterikus tudom§nyter¿letk®nt fogj§k 

fel. Ebben van is valamif®le r®szigazs§g, mivel azok m®g gyerekcipŖben j§rnak. A 

nanotechnol·gi§r·l egyelŖre csak fenntart§sokkal lehet besz®lni, az m®g csak a kezdeti 

l®p®seit teszi, fejlŖd®s®nek elsŖ f§zis§ban vagyunk. A kºvetkezŖ fejlŖd®si szakaszok m®g a 

t§voli jºvŖ k®rd®se. Ez®rt c®lszerŤ jelenleg a nanotudom§nyr·l ®s a nano technol·gi§r·l 

egy¿ttesen besz®lni. Azonban nem k®rd®ses, hogy fokozatosan, lopakod· m·don egyre 

nºvekszik t®rh·d²t§sa. A nanotechnol·gia elemei fellelhetŖk a modern ipar§gak 

legfontosabbjaiban, ®spedig: az elektronik§ban, a vegyiparban, a gy·gyszeriparban, a 

kºzleked®sben, az ®lelmiszeriparban. 

Sem a nanotudom§nynak, sem a nanotechnol·gi§nak nincs egys®ges prec²z fogalma, 

azonban mindk®t fogalom h§tter®ben kimutathat· egy kºzºs, egys®gesen ®rtelmezett 

t®nyezŖ, nevezetesen: az 1 nanom®tertŖl 100 nanom®terig terjedŖ m®rettartom§ny. Ezen 

m®rettartom§nyb·l kiindulva, a nanotudom§ny az a tudom§ny, amely az anyagok 

magatart§s§val, tulajdons§gaiknak vizsg§lat§val foglalkozik nanoszinten. A nanotechnol·gia 

pedig az anyagok nanoszintŤ elemeinek megtervez®s®vel, elŖ§ll²t§s§val, hasznos²t§s§val 

foglalkozik
7
. 

A fenti megfogalmaz§sb·l puszt§n az der¿l ki, hogy mind a nanotudom§ny, mind a 

nanotechnol·gia. az anyagok saj§toss§gait, tulajdons§gait egy specifikus m®rettartom§nyban 

vizsg§lja, ellenŖrzi. A m®rettartom§nynak k¿lºnlegesen fontos, ¼gy is lehet mondani, 

meghat§roz· szerepe van. A nano kifejez®s a gºrºg nyelvbŖl sz§rmazik, s az tºrp®t jelent. 

Azaz a nanotechnol·gi§t nevezhetn®nk tºrpe technol·gi§nak is, ®rtelmezhetn®nk a 

miniat¿riz§l§s egyik leg¼jabb jelens®gek®nt. Ez azonban nem lenne helyes, mert nem 

                                                 
3 Ld. Eric Drexler: Engines of creation: The coming era of nanotechnology. New York, Anchor Press 1986. A 

kiadv§ny online v§ltozat§t ld. ericdrexler.com./publications. 
4 Ld. Eric Drexler: Nanosystems: molecular machinary, manufacturing and computation. John Wilay and Sons, 

New York, 1992.- - a kiadv§ny online v§ltozat§t ld. ericdrexler.com/publications. 

5 Nem szabad figyelmen k²v¿l hagyni azt a t®nyt, hogy ezen kºnyve meg²r§sakor Drexler a PhD-j®n dolgozott a 
MIT-en. .A PhD megszerz®s®vel bizony²tani akarta a tudom§nyos establishmentnek, hogy Ŗ nem egyszerŤen egy 

§lmodoz·, fant§zi§l· m®rnºkember. Ez v®g¿l is siker¿lt neki: a  MIT-en Ŗ volt az elsŖ kutat·, aki tudom§nyos 

fokozatot szerzet t(1991-ben) a molekul§ris nanotechnol·gia ter®n. 

6 Az alag¼t-mikroszk·p mŤkºd®s®nek elveirŖl ld. r®szletesebben B²r· L§szl· P®ter: Nanotechnol·gia (Bevezetº 

gondolatok a nanotechnol·gi§r·l, 2002.12-20.)- www. mta.kfki./hu/int=nano/magyarul/nanotechnol·gia. html 

7 A fenti fogalmi meghat§roz§sokat ld. ilyen ®rtelemben: The Royal Society Report ĂNanoscience and 
nanotechnologies: opportunities and uncertaintes. 2004. p.1-2.  
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egyszerŤen miniat¿riz§l§sr·l van sz·, a Ănanoò ann§l sokkal tºbbet felt®telez: az anyag 

jellemzŖinek nagyon nagy m®lys®gŤ ®s ºsszef¿gg®seiben igen bonyolult ismeret®t. 

A nanotudom§ny ®s a nanotechnol·gia az anyagok igen piciny, par§nyi m®rettartom§ny§ba 

esŖ r®szeinek vizsg§lat§t, ellenŖrz®s®t ®s hasznos²t§s§t felt®telezi. Azaz a nanotechnol·gia 

egyelŖre nem valamif®le konkr®t t§rgyat, k®zzelfoghat· technikai-mŤszaki szerkezetet jelent, 

hanem m®rettartom§nyt. Amikor 1 nanom®terrŖl besz®l¿nk, akkor t®nylegesen olyan piciny 

dologra gondoljunk, amelyet nem csak szabad szemmel, de a hagyom§nyos nagy²t·kkal, 

mikroszk·ppal sem l§thatunk. Ezek a m®rhetetlen¿l par§nyi r®szecsk®k az atomok ®s a 

molekul§k szintj®n helyezkednek el. A nano anyagr®szecsk®k m®ret®nek meghat§roz§s§val a 

nanometrol·gia foglalkozik. Ez is egy fejlŖdŖ ®s kialakul·ban l®vŖ tudom§nyter¿let. A 

nanometrol·gia ®rtelm®ben 1 nanom®ter a m®ter egymilli§rdod r®sze. Ez a kijelent®s, nagyon 

absztrakt ahhoz, hogy k®pet alkossunk a nanom®ter val·di m®ret®rŖl, par§nyis§g§r·l. Ez®rt 

az al§bbiakban ahhoz, hogy az ut·bbir·l legyen valamif®le elk®pzel®s¿nk, 

ºsszehasonl²t§sunk, t§j®koztat§sul felt¿ntet¿nk egy p§r egy®b dolog m®rettartom§ny§t. ĉgy 

p®ld§ul: 

 

Å egy mikron = 1000 nanom®ter; 

Å 1 atom = 0.1, 0.5 nanom®ter (azaz az atomok m®rete kisebb a nanom®tern®l); 

Å 1 A/4-es pap²rlap vastags§ga = 100,000 nanom®ter; 

Å 1 vºrºs v®rsejt = 7,000 nanom®ter; 

Å 1 nanom®ter a millim®ter egymilliomod r®sze; 

Å a DNS molekula §tm®rŖje = 2-2,5 nanom®ter; 

Å 1 tipikus feh®rje (pl. a hemoglobin) = 5 nanom®ter; 

Å 1 emberi hajsz§l §tm®rŖje = 80,000 nanom®ter; 

Å 1 v²rus §tm®rŖje = 100-150 nanom®ter; 

Å 1 l®gy = 1 milli· nanom®ter; 

Å 1 nanom®ter 1 milli·szor kisebb, mint egy homokszem; 

Å ®s v®g¿l tegy¿nk pontot az Ăiòre; egy pont az Ăiò betŤn elegendŖ ahhoz, hogy azon 

1 milli· nanor®szecsk®t helyezz¿nk el. 

 

Az 1 tŖl 100-ig terjedŖ nanom®teres tartom§nyhoz val· ragaszkod§s a nanotudom§nyok 

ter®n nem valamif®le megmagyar§zhatatlan szesz®ly. P®ld§ul a mikront, millim®tert, 

centim®tert is technol·giai m®rcek®nt lehetne haszn§lni, de annak nem lenne semmif®le 

®rtelme. Nem sok racionalit§sa lenne millim®tertechnol·gi§r·l vagy centim®ter 

technol·gi§r·l elm®lkedni, mint ºn§ll· tudom§nyos ter¿letrŖl. A nanoszintŤ 

m®rettartom§nyhoz valamif®le olyan plusz t§rsul, ami sz¿ks®gess® teszi annak ºn§ll· 

tudom§nyos-technol·giai vizsg§lat§t. Ez a plusz abb·l ad·dik, hogy az anyagok 

tulajdons§gai nanoszinten (100 nanom®terig bez§r·lag) jelentŖsen megv§ltoznak. A v§ltoz§st 

k®t t®nyezŖ id®zi elŖ: 1) nanoszinten az anyagok 1 tºmegegys®gre jut· fajlagos fel¿lete 

rendk²v¿l nagy, azaz t®nyleges fel¿let¿k jelentŖsen megnºvekszik. Ennek kºvetkezt®ben 

v§ltozik (nºvekszik) az anyag reakci·k®pess®ge; 2) nanoszinten az anyagok tulajdons§gai 

tekintet®ben az un. kvantumhat§sok l®pnek ®letbe ®s megszŤnnek a hagyom§nyos fizika 

tºrv®nyei. Ezek a hat§sok v§ltoz§st okoznak az anyag optikai, m§gneses, elektromos 

tulajdons§gaiban. Mindez ¼j t§vlatokat nyit az anyagm®rnºks®g ter®n, a rendelkez®sre §ll· 

anyagokb·l ¼j hasznos tulajdons§gokat mutat· elemeket, rendszereket lehet l®trehozni. ĉgy 

p®ld§ul a sz®n nanocsºvecsk®k, amit a modern nanotechnol·gia egyik legfontosabb 

v²vm§ny§nak (csoda-term®k®nek) tekintenek, az al§bbi ¼jszerŤ tulajdons§gokat mutatnak fel: 

 

Å Szil§rds§ga: 4.5 milli§rd pascal, m²g az ac®l szil§rds§ga 2 milli§rd pascal; 

Å ĆramvezetŖi k®pess®ge: 1 milli§rd amper/cm
2
, a jelenlegi r®zhuzalok® 1 milli· 

amper/cm
2
; 
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Å HŖvezetŖi tulajdons§ga: 6.000 watt/m/kelvin/szobai hŖm®rs®kleten, m²g a tiszta 

gy®m§nt® 3.320/watt/m/kelvin/szobai hŖm®rs®kleten. 

 

A Drexler §ltal vizion§lt nanotechnol·giai forradalom  egyelŖre m®g nem val·sult meg. 

Az atomonk®nti ®p²tkez®snek(alulr·l fºlfel® tºrt®nŖ ®p²tkez®s)csak r®szeredm®nyei vannak. 

Drexler volt az, aki ¼gy v®lte, hogy t§vlatilag kifejlŖdhet az atomok ®s molekul§k szintj®n 

tºrt®nŖ anyagm®rnºks®g automatiz§lt, elŖre programozott sz®leskºrŤ elterjed®se. Ehhez 

azonban t¼l kell l®pni a p§szt§z· alag¼t-mikroszk·p §ltal megval·s²that· atomisztikus 

®p²tkez®s keretein. Az atomok tervezett ºsszerak§s§n alapul· m®rnºks®g felt®telezi az 

atomok milli·inak, milli§rdjainak gyors mozgat§s§t, c®lzott ºsszerak§s§t., ami valamif®le 

nano-m®retŤ ºsszeszerelŖ robot-rendszer kifejleszt®s®t ig®nyli. A Drexleri v²zi· szerint a 

jºvŖben lehetŖv® v§lik a nano-robotok (nanobots, nanits) milli·inak egyidejŤ alkalmaz§s§ra, 

amelyek k®pesek lesznek az ember sz§m§ra hasznos, h§romdimenzi·s term®kek elŖ§ll²t§s§ra 

(ezek az ºsszeszerelŖ robotok: assemblers). Az ºsszeszerelŖ robotokon k²v¿l mŤkºdhetnek 

un. sz®tszerelŖ nano-robotok is (disassemblers), amelyek az anyagot molekul§kra, atomokra 

lebontva szedik sz®t .Tov§bb§, ezek a robotok k®pesek lesznek az ºnsokszoroz·d§sra is 

(self-replication) Ezen ºsszeszerelŖ ®s sz®tszerelŖ, illetve ºnsokszoroz·d§sra k®pes nano-

robotrendszer gyakorlati megval·s²that·s§ga kapcs§n ®les vit§k alakultak ki a k¿lºnbºzŖ 

tudom§ny§gazatok k®pviselŖi kºzºtt. Egyesek kifejezetten elutas²tj§k, fikailag k®ptelennek 

tartj§k az ilyen robotok mechanikailag tºrt®nŖ elŖ§ll²t§s§t (azaz az ilyen ò mechanikai 

m®rnºks®g Ăkivitelez®s®t nano szinten puszta k®pzelg®snek tartj§k). M§sok ennek 

lehetŖs®g®t nem z§rj§k ki, p®ldak®nt a term®szetben, molekul§k ®s sejtek szintj®n 

v®gbemenŖ, ®vezredek sor§n l®tezŖ nano-szintŤ folyamatokra hivatkoznak. Ezen elt®rŖ 

felfog§sok alapj§n alakulhatott ki a sz§raz (mechanikus) ®s a nedves (biol·giai) 

nanotechnol·gia kºzºtti k¿lºnbs®gt®tel. 

A nanotechnol·gia a 21-22. sz§zadok ¼j technol·gi§ja, t®rh·d²t§sa a kºvetkezŖ 

®vtizedekben igen jelentŖs hat§ssal lesz ®let¿nk minden ter¿let®n. A nanotechnol·gia 

diszrupt²v, felruh§z· ®s interdiszciplin§ris technol·gia. Diszrupt²v az®rt, mert k®pes 

felv§ltani, megsemmis²teni minden eddigi technol·gi§t, l®trehozza a term®kek ®s termel®si 

elj§r§sok ¼j nemzed®k®t, amelyek a kor§bbi term®keket ®s elj§r§sokat teljesen elavultt§ 

tehetnek. Felruh§z· technol·gia az®rt, mert ugyan ¼gy, ahogyan a villamos energia, a belsŖ 

®g®sŤ motorok vagy az Internet, amelyek k®pesek voltak megv§ltoztatni kor§bbi 

®letform§nkat, a nanotechnol·gia is t§rsadalmunkat ¼j, sok tekintetben egyelŖre m®g 

megj·solhatatlan m·don, k®pes §tform§lni. Interdiszciplin§ris technol·gia az®rt, mert hat§sa 

a k¿lºnbºzŖ tudom§nyter¿letek fokozatos ºsszefon·d§sa r®v®n v§lik ®szlelhetŖv®, csak a 

k¿lºnbºzŖ tudom§nyter¿leteken dolgoz· tud·sok - mint p®ld§ul, biol·gia, k®mia, 

anyagtudom§nyok, orvostudom§ny, kºrnyezeti tudom§nyok - kºzºs ®s ºsszehangolt 

tev®kenys®ge vezethet el a nanotechnol·gia forradalm§hoz. Ez a forradalom csak nagy 

neh®zs®gek ®s igen sok bizonytalans§g kºzepette fog megval·sulni. Erre utal az a t®ny, hogy 

m§r jelenleg is kialakult a nano-optimist§k ®s a nano-pesszimist§k t§bora. Az optimist§k egy 

olyan ¼j vil§got vizion§lnak melyben a term®kek ®s szolg§ltat§sok kºlts®gei radik§lisan 

csºkkenek, amelyben a sz§m²t·g®pek teljes²tŖk®pess®ge, mŤkºd®s¿k gyorsas§ga tºbb 

milli·szoros lesz a jelenlegi sz§m²t·g®pekn®l, s ennek kºvetkezm®nyek®nt lehetŖv® v§lik az 

elŖre programozott term®kgy§rt§s, amelyben az orvosi ell§t§s ®s gyakorlat ter®n bevezethetŖ 

megold§sok igen radik§lis eredm®nyt produk§lhatnak, ®spedig: a betegs®geket v®glegesen fel 

lehet sz§molni, az ºreged®st ¼j keretek kºz® lehet helyezni az ®lettartam jelentŖs 

meghosszabb²t§sa r®v®n, a rokkants§g §ltal okozott h§tr§nyos helyzetet fel lehet sz§molni. A 

pesszimist§k a fentiekn®l sokkal sºt®tebben l§tj§k a dolgot. Egyesek az ar§nytalans§gok 

nºveked®s®t, az egyenlŖs®g v®gletes megboml§s§t v®lik felfedezni az ¼j technol·gia 

bevezet®se folyt§n. M§sok az ºnsokszoroz·d§sra k®pes nano-robotok elterjed®s®nek a 

r®m®vel riogatnak. De vannak olyanok is, akik kºrnyezeti katasztr·f§t j·solnak a 
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mesters®ges nanor®szecsk®k rohamos elterjed®se folyt§n, vagy esetleg glob§lis ºkol·giai 

megsemmis¿l®st az §mokfut§sba kezdŖ nano-robotok kºvetkezt®ben. 

A fenti ellentmond§sok ellen®re, napjainkban a v§lasz arra a k®rd®sre, hogy Ăa 

nanotechnol·gia tudom§ny-e avagy csak tudom§nyos fikci·?ò, csak az lehet, hogy ez a 

technol·gia fejlŖd®s®nek elsŖ szakasz§ba l®pett, a modern tudom§nyos ®s technol·giai 

fejlŖd®s ºn§ll· ter¿let®t alkotja. Azaz a tudom§nyos fikci· ter¿let®rŖl §tt®rt a val·di, igazi 

tudom§ny ter¿let®re. M®g akkor is, ha jelenleg csak gyerekcipŖben j§r, mivel egyelŖre m®g 

nem besz®lhet¿nk a nanotechnol·gia ºtlet®t felkarol· alap²t· aty§k (Feynmann ®s Drexler) 

nanovil§g§r·l, de egy®rtelmŤen hib§s kºvetkeztet®s lenne az a feltev®s, amely a 

nanotechnol·gi§t tov§bbra is kuri·zumk®nt fogn§ fel. A nanotudom§nyok ®s a 

nanotechnol·gia fejlŖd®se lopakod· m·don tºrt®nik. Egyre nºvekszik azon term®kek sz§ma, 

amelyek nanotechnol·gia §ltal elŖ§ll²tott elemeket tartalmaznak
8
. 2005-ben a 

nanotechnol·gi§t tartalmaz· term®kek ºssz®rt®ke 32 milli· doll§rt tett ki, becsl®sek szerint 

2015-ben ezen ®rt®k nagys§ga el®rheti a 3,1 trilli· doll§rt
9
. Tov§bb§, a tudom§nyos fikci· 

t®zis®t c§folja az is, hogy a nanotudom§nyok ®s nanotechnol·gia fejleszt®s®re az §llamok 

milli§rdokat (®spedig, doll§r- milli§rdokat) kºltenek: 2007-ben a vil§gon ºsszess®g®ben 13,8 

milli§rd doll§rt ford²tottak az §llamok a nanotechnol·gi§ra
10
. A nanotudom§nyok ®s a 

nanotechnol·gia kutat§sa ®s fejleszt®se ter®n az egyes fejlŖdŖ orsz§gok is (pl. Braz²lia, K²na, 

India) fokozatosan felz§rk·znak a fejlett orsz§gokhoz. ĉgy k¿lºnºsen akt²v vonatkoz· 

tev®kenys®get mutat K²na: a nanotechnol·giai szabadalmaztat§s ter®n K²na az USA ®s Jap§n 

mºgºtt a harmadik helyet foglalja el, a k²nai Zushou v§rosban nemzetkºzi nanotechnol·giai 

innov§ci·s parkot l®tes²tettek, amely 14 nanotechnol·gi§ban ®rdekelt v§llalat beind²t§s§ban 

seg®dkezett
11

. Az USA-ban a nanotechnol·giai kutat§sokra sz§nt §llami t§mogat§s m®rt®ke 

®ves szinten megkºzel²tette az 1 milli§rd doll§rt, ami arra utal, hogy az Ťrkutat§s 

t§mogat§s§n k²v¿l (az Appollo Holdra juttat§s§nak elŖseg²t®se), egy bizonyos 

tudom§nyter¿let fejleszt®s®re m®g soha nem ford²tottak ekkora nagys§g¼ §llami 

t§mogat§st
12
. A nanotechnol·giai kutat§si ®s fejleszt®si programok l§tv§nyos fejlŖd®s®rŖl az 

eg®sz vil§gon ld.: Meridian Int®zet 2005. ®vi jelent®s®t
13

. 

A nanotechnol·gia tudom§nyos megalapozotts§g§t ®s a sci-fi hat§r§t meghalad· jelleg®t 

bizony²tja az a t®ny is, hogy nemzeti szinten egyre komolyabban ®s §tfog·bban foglalkoznak 

vele(nemzeti tºrv®nyeket, k¿lºn fŖhat·s§gokat hoznak l®tre). Ezt az ut·bbi folyamatot 

elsŖsorban az USA gyakorlata mozd²totta elŖ: 2001-ben az USA-ban szºvets®gi szinten 

kidolgozt§k ®s elfogadt§k a Nemzet Nanotechnol·giai Kezdem®nyez®s Programj§t (National 

Nanotechnology Initiative), majd 2003-ban Clinton elnºk kezdem®nyez®s®re elfogadt§k a 

21. sz§zadra sz·l· Nanotechnol·giai Kutat§si ®s Fejleszt®si Tºrv®nyt (the 21st Century 

Nanotechnology Research and Development Act -2003). Az amerikai gyakorlat hat§s§ra 

napjainkban kb. 35 orsz§gban nemzeti nanotechnol·giai kezdem®nyez®si programokat 

fogadtak el
14

. 

A kutat§si- ®s fejleszt®si programok elterjed®s®n k²v¿l a nanotechnol·gia tudom§nyos 

legitim§l§s§t, elszakad§s§t a tudom§nyos-fantasztikum vil§g§t·l bizony²tja az a t®ny is, hogy 

                                                 
8 Becsl®sek szerint ma m§r 600-n§l is tºbb ilyen term®k van forgalomban. 

9 Ld.Carole Jacques: Overhyped technology starts to reach potential: nanotech to impact $3.1 trillion in 
manufactured goods in 2015.- www. carole. jacques@luxresearch.com 

10 Ld. Nations worlwide pour billions into nanotechnology.- www. america.gov/st/econ.-English/2008 

September/2008092. 
11 Ld. ibid. 

12 A fenti ºsszehasonl²t· meg§llap²t§st ld. A tiny premier on nano-scale technologies and Ăthe little bang theoryò. 

ETC group, June 2005,- www.etcgroup.org 

13 ld. Meridian Institute: Nanotechnology and the poor. Opportunities and risks. Closing the gaps, January 2005. 

p.3-4.- www. meridian- nano.org 

14 Ld. M.C. Rocco: Broader societal issues of nanotechnology.- Journal of nanoparticle research, vol .5  2003 
p.182. 
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rangos nemzeti tudom§nyos test¿letek is napirendre tŤzt®k a nanotechnol·gia jºvŖbeni 

fejlŖd®s®nek ®s lehets®ges kºvetkezm®nyeinek a vizsg§lat§t. Itt tal§n elegendŖ h§rom nagy 

visszhangot kiv§lt· nemzeti jelent®st megeml²teni, ®spedig: 1) The Royal Society and the 

Royal Academy of Engineers: òNanoscience and nanotechnologies- opportunities and 

uncertainteesò(2004, London)
15

; 2) The Royal Commission on Environmental Pollution: 

ĂNovel materials in the environment- the case of nanotechnologyò(2008)
16
; 3) A vonatkoz· 

ir§nyad· jelent®sek kºzt kell v®gezet¿l megeml²teni a Tudom§ny ®s a Technol·gia kanadai 

Etikai Bizotts§g§nak a nanotechnol·gia etik§j§r·l sz·l· 2006. ®vi jelent®s®t
17

. 

A nanotudom§nyok ®s a nanotechnol·gia elszigetelts®ge ®s komolytalans§ga ellen hat az 

a t®nyezŖ is, hogy tekint®lyes nemzetkºzi korm§nykºzi szervezetek is napirendj¿kre tŤzt®k 

ezen tudom§nyok ®s technol·gi§k k®rd®seit, s egyre nagyobb ®rdeklŖd®st tan¼s²tanak az 

eml²tett k®rd®sek ir§nt. P®ldak®nt h§rom nagyobb nemzetkºzi szervezetet lehet megeml²teni, 

®spedig: az UNESCO-t, az OECD-t, illetve az Eur·pai Uni·t. Amennyiben egy teljesen 

elvont, puszt§n elm®leti jelentŖs®gŤ ®s ezoterikus tudom§nyr·l lenne sz·, ¼gy nem igen 

k®pzelhetŖ el, hogy ezek a nagyhatalm¼- ®s befoly§s¼ szervezetek akt²van bekapcsol·dn§nak 

a vonatkoz· tudom§nyos elemz®sekbe. 

Az UNESCO keretein bel¿l a nanotechnol·gi§val komolyabban 2003-t·l foglalkoznak, 

amikor is a COMEST 2003 December®ben a Rio de Janeiro-i ¿l®s®n napirendre tŤzte ezen 

technol·gia k®rd®seit. 2005-ben egy k¿lºn szak®rtŖi csoportot hoztak l®tre a COMEST 

®gisze alatt, amely feladatul kapta a Szervezetnek a nanotechnol·gia ir§nt tan¼s²tott 

politik§j§nak a kidolgoz§s§ra
18
. Majd ezen szak®rtŖi csoport tagjai 2006-ban egy k¿lºn 

kiadv§nyban foglalt§k ºssze meg§llap²t§saikat
19

. 

Ezen k²v¿l, felt®tlen¿l meg kell eml²teni az Eur·pai Uni· egyre nºvekvŖ ®rdeklŖd®s®t a 

nanotudom§nyok ®s a nanotechnol·gia ir§nt. Ezt az ®rdeklŖd®st az al§bbi, az Uni· ®gisze 

alatt elfogadott okm§nyok t§masztj§k al§: 

 

1) 2004-ben az Eur·pai Bizotts§g jelent®st k®sz²tett az ĂEur·pai nanotechnol·giai 

strat®gi§r·lò, amelyben k¿lºn kiemelte az eur·pai versenyk®pess®g megŖrz®s®nek, 

illetve a nanotechnol·gia felelŖss®gteljes fejleszt®s®nek a sz¿ks®gess®g®t
20

; 

2) 2005-ben a Bizotts§g k¿lºn jelent®sben foglalta ºssze az eur·pai 

ĂNanotechnol·giai Akci·tervetò, amely tervben a nanotudom§nyok fejleszt®s®nek 

§tfog· ®s koherens kºvetelm®nyeit, illetve a nanotechnol·giai fejleszt®si priorit§sokat 

foglalta ºssze
21

; 

3) 2007-ben a Tudom§ny ®s az Đj Technol·gi§k etikai k®rd®seivel foglalkoz· 

Eur·pai Munkacsoport (angol elnevez®se: European Group on ethics in science and 

new technologies ï EGE) v®lem®nyt fogalmazott meg a Ănanotechnol·gia etikai 

k®rd®seirŖlò
22

; 

                                                 
15-Ld. www. raeng. org.uk/news/publications/reports/nanoscience. 
16 Ld. rcep.org.uk/27th report/novel%20materials/documents 

17 Ld. Commission de lô®thique de la Science et de la Technologie. Position statement: Ethics and 

nanotechnology.A basis for action.Gouvernment du Qu®bec, 2006. 
18 A fenti inform§ci·kat ld. www. portal.unesco.org/shs/en/ex.php-URL- /ID=6314 

19 UNESCO brochure: ĂThe ethics and politics of nanotechnologyò- www.portal.unesco.org/shs/en/ex.php-URL-

ID=96483 URL 

20 Ld. European Commission Communication: ĂTowards a European Strategy for Nanotechnologyò, [Com(2004) 

338, 12.5.2004]. 

21 Ld. European Commission: ĂNanotechnologies Action Planò[Com(2005) 243, 7.6.2005] 
22 Ld. EGE opinion No.21, 17 January, 2007. 

http://www.portal.unesco.org/shs/en/ex.php-URL-ID=96483
http://www.portal.unesco.org/shs/en/ex.php-URL-ID=96483
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4) £s v®g¿l az Eur·pai Bizotts§g 2008-ban egy k¿lºn aj§nl§sban kºzz® tette a 

nanotudom§nyok ®s a nanotechnol·gi§k felelŖss®gteljes kutat§s§val kapcsolatos 

magatart§s-k·dexet
23
. A magatart§s-k·dex jelentŖs®ge, annak ellen®re, hogy az 

jogilag nem kºtelezŖ, (az abban foglaltak ºnk®ntes alapon v§llalhat·k, sŖt azokt·l el is 

lehet t®rni - a szigor¼bb szab§lyoz§s ir§ny§ba - mivel a k·dex rendelkez®sei csup§n 

kieg®sz²tik a hat§lyban l®vŖ szab§lyoz§st) igen nagy, hiszen ez az elsŖ eur·pai, 

normat²v, prec²zen rendszerezett, rendelkez®seket tartalmaz·, okm§ny a 

felelŖss®gteljes nanotechnol·giai kutat§sr·l ®s fejleszt®srŖl. A k·dex 7 §ltal§nos 

vonatkoz· elvet rºgz²t, ®spedig: 

a) Fogalmi kºvetelm®nyek (3.1 cikk): a nanotechnol·giai kutat§sokat a 

nagykºzºns®g sz§m§ra is ®rthetŖ m·don kell megval·s²tani. Azok sor§n 

bisztos²tani kell az alapjogok v®delm®t, a kutat§sok eredm®nyei az egy®nek ®s az 

eg®sz t§rsadalom j·l®t kell szolg§lniuk; 

b) Fenntarthat·s§g (3.2 cikk): a nanotechnol·gi§val kapcsolatos kutat§sokat 
biztons§gosan, etikusan, a fenntarthat· fejlŖd®st is szem elŖtt tartva, kell 

megval·s²tani. Azok nem keletkeztethetnek vagy okozhatnak biol·giai, fizikai 

vagy erkºlcsi k§rt vagy vesz®lyt az emberek, az §llatok, a nºv®nyek ®s a 

kºrnyezet tekintet®ben, sem most, sem a jºvŖben; 

c) ElŖvigy§zatoss§g (3.3 cikk): Ezeket a kutat§sokat az elŖvigy§zatoss§g 

elv®vel ºsszhangban kell megval·s²tani. Az elŖvigy§zatoss§g ar§nyosan 

viszonyul a v®delem azon szintj®hez, amely biztos²tja a t§rsadalom j·l®t®t 

szolg§l· ®s a kºrnyezetet v®dŖ fejlŖd®s elŖmozd²t§s§t; 

d) Ćltal§nos befogad·k®szs®g (3.4 cikk): A vonatkoz· tudom§nyos 

kutat§soknak nyitottnak ®s §tl§that·nak kell lenni¿k minden ®rintett sz§m§ra (az 

®rintettek teljes kºre ide ®rtendŖ: a kutat§sokat v®gzŖk, a kutat§sok eredm®nye 

§ltal ®rintettek). A kutat§sok transzparenci§ja mag§ba foglalja az inform§ci·khoz 

val· hozz§f®r®s jog§t, valamint az ®rintettek r®szv®tel®t a dºnt®shozatali 

folyamatokban; 

e) Kiv§l·s§gi kºvetelm®nyek (3.5 cikk): A vonatkoz· kutat§si tev®kenys®gnek 
ºsszhangban kell lennie a legmagasabb tudom§nyos szabv§nyokkal av®gett, hogy 

biztos²tva legyen a kutat§s integrit§sa ®s a helyes laborat·riumi gyakorlat; 

f) Innov§ci· (3.6 cikk): A kutat·i tev®kenys®gnek ºsztºnºznie kell az 

alkot·k®szs®g, a rugalmass§g, a tervez®s maxim§lis megval·s²that·s§g§t; 

g) FelelŖss®g (3.6 cikk): A kutat·kat ®s a kutat·i szervezeteket felelŖss® kell 

tenni kutat§saik t§rsadalmi, kºrnyezetv®delmi ®s az emberi eg®szs®gre gyakorolt 

kºvetkezm®nyei®rt, f¿ggetlen¿l att·l, hogy ezen kºvetkezm®nyek a jelenlegi vagy 

a jºvŖ nemzed®kek ®lete sor§n kºvetkeznek be. 

A k·dex a fentieken k²v¿l egy sor §ltal§nos ir§nyelvet is rºgz²t, amelyeknek egy r®sze a 

fentiekben ismertetett §ltal§nos elveket tov§bb pontos²tja. 

                                                 
23 European Commission: Recommendation  of 07/02/2008 on a Code of Conduct for responsible nanosciencies 
and nanotechnologies research. -[Com(2008) 424 final. 
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A nanotechnol·gia rohamos fejlŖd®s®t, kºzeli komoly kih²v§sait t§masztja al§ az a t®ny 

is, hogy azzal egyre gyakrabban foglalkoznak nagy tekint®lyŤ nem-korm§nykºzi nemzetkºzi 

szervezetek is. ĉgy p®ld§ul a Kanad§ban bejegyzett nemzetkºzi szervezet, az ETC-group
24

, 

igen alapos tanulm§nyokban ®s jelent®sekben foglalkozik ezen technol·gia fejlŖd®s®nek ®s 

alkalmaz§s§nak kºvetkezm®nyeivel
25
. A Greenpeace nemzetkºzi nem-korm§nykºzi 

szervezet sem maradt t®tlen¿l
26

. 

A nanotechnol·gia etikai k®rd®sei 

A nanotechnol·gia t®nyleges t§rsadalmi kºvetkezm®nyeinek autentikus felm®r®se m®g 

v§rat mag§ra - ez nem a v®letlen mŤve, hiszen ma m®g senki sem k®pes pontosan megj·solni 

azt, hogy egy ®vtized m¼lva hogyan fog kin®zni ez a technol·gia - b§r az is igaz, hogy az 

egyre sz®lesedŖ nanotechnol·giai kutat§sok ®s kezdem®nyez®sek f®ny®ben elkezdŖdºtt az 

ilyen ®rtelmŤ kºvetkezm®nyek fokozatos felt®rk®pez®se is. Az USA-ban a vonatkoz· 

szakirodalom ezen kºvetkezm®nyekkel kapcsolatos kutat§sokat a SEI (social and ethical 

implications - t§rsadalmi ®s etikai kºvetkezm®nyek) vagy az EHS (Environment, health, and 

safety - kºrnyezet, eg®szs®g ®s biztons§g) rºvid²t®s §ltal jelºlik. Tekintettel arra, hogy a 

nanotechnol·giai forradalom elŖest®j®n vagyunk, az ilyen jellegŤ felm®r®seket csak 

¿dvºzºlni lehet, §mb§r ezek a kutat§sok igen vontatottan haladnak, azokra az eg®sz 

nanotechnol·gi§t ®rintŖ t§mogat§soknak csak igen kicsiny r®sz®t ford²tj§k. A jelenlegin®l 

c®lszerŤ lenne sokkal nagyobb figyelmet ford²tani ezekre a felm®r®sekre, mivel a 

nanotechnol·gia val·ban k®pes radik§lisan ®s kisz§m²thatatlanul §tform§lni jelenlegi 

®letform§nkat, forradalmi m·don §talak²thatja a benn¿nket kºzvetlen¿l kºr¿lvevŖ vil§gra 

vonatkoz· tud§sunkat. 

Minden hasznos technol·gia, ide®rtve a nanotechnol·gi§t is, komoly ®s aggaszt· etikai 

k®rd®seket vet fel. Meg²t®l®sem szerint ezen k®rd®seket k®t nagy csoportra lehet felosztani: 

 

1) §ltal§nos dilemm§k; 

2) speci§lis, csak a nanotechnol·gi§ra jellemzŖ k®rd®sek. 

 

Az §ltal§nos dilemm§k kºzt kell megeml²teni, hogy c®lszerŤ-e a t§rsadalomra hirtelen 

r§szabad²tani egy ekkora tud§ssal j§r· hatalmat. Nem k®ts®ges, hogy a nanotechnol·gia 

abszol¼t hatalmat jelent a szervetlen vil§g fºlºtt, ugyan ¼gy, ahogyan azt a biotechnol·gia 

jelentette a szerves vil§g fºlºtt, azzal a k¿lºnbs®ggel, hogy a nanotechnol·gia jelentŖsen 

nºveli az embernek a szerves vil§g fºlºtti hatalm§t is. Egy ilyen ·ri§si hatalom kºzkincs® 

t®tele- hiszen a nanotechnol·gi§nak csak akkor van igazi ®rtelme, ha azt az emberek a 

mindennapi ®letben is felhaszn§lhatj§k- nem okoz-e v®gzetes, sz§munkra egyelŖre 

bel§thatatlan ®s egy¼ttal megoldhatatlan kºvetkezm®nyeket? 

A nanotechnol·gia hatalma mag§ban hordozza az emberis®g v®gzet®nek a lehetŖs®g®t is. 

Ez®rt egyesek ¼gy v®lik, hogy nem c®lszerŤ azt esztelen¿l forsz²rozni, j· lenne egy pillanatra 

meg§llni a fejleszt®s ¼tj§n ®s elgondolkodni, s am²g nem tiszt§z·dtak megfelelŖen a 

lehets®ges probl®m§k, idŖszerŤ lenne morat·riumot hirdetni mind a kutat§sokra, mind a 

                                                 
24 Az ETC rºvidit®s az Erosion, Technology and Concentration szavakb·l sz§rmazik. 

25 Ld.1) ETC: The big down: Atomtech technologies converging at the nanoscale, 2003); 2) ETC: Dow non the 

farm: The impact of nanoscale technologies on food and agriculture; 3) ETC: Nanotech RX-medical applications of 

nano-scale technologies:what impact on marginalized communities? , 2005. 

26 Ld. Alexander Huw Arnall: Future technologies, todayôs choices. Nanotechnology, artificial intelligence and 
robotics.- Greenpeace Environmental Trust, London, 2003. 
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fejleszt®sre. Ilyen ®rtelemben foglalt §ll§st Bill Joy, a Sun Microsystem volt vezetŖ 

programoz·ja, nagy hat§st kiv§lt· tanulm§ny§banò A jºvŖben mi®rt nincs sz¿ks®g r§nk?ò
27

 

A m§sik nagy dilemma a nanotechnol·gi§val val· vissza®l®s lehetŖs®ge. A tºrt®nelmi 

tapasztalatok f®ny®ben minden m§s technol·gi§val vissza®ltek (pl. az egyszerŤ f®mk®stŖl 

kezdve - amelyet nem csak az §llatok leºl®s®re haszn§ltak - az atomenergi§ig bez§rva - azt 

nem csak energia elŖ§ll²t§s c®lj§ra haszn§lt§k fel), a nanotechnol·gi§val is vissza fognak 

®lni, az gonosz ®s rossz sz§nd®k¼ emberek kez®be ker¿lhet. De a vissza®l®s kock§zat§t 

elsŖsorban nem is abban l§tom, hogy a technol·gia rossz sz§nd®k¼ emberek birtok§ba ker¿l 

(ezt megakad§lyozni nem lehet), hanem abban, hogy az adott technol·gia milyen m·don 

m·dos²thatja mag§t az embert, az milyen Ăhozz§§ll§stò keletkeztet benne. Az igazi kock§zat 

abb·l ad·dik, hogy az ember, ·ri§si hatalm§nak birtok§ban k®ptelen lesz ®sszerŤen dºnteni a 

technol·gia j· ®s rossz sz§nd®k¼ felhaszn§l§sa kºzºtti k¿lºnbs®grŖl. A tud§s megszerz®s®re 

val· tºrekv®s nem ºnc®l¼an tºrt®nik, azt mindig valamilyen tett kºveti. Arra azonban nincs 

garancia, hogy a tett csak a j·nak az elkºvet®s®re ir§nyul, A tud§s nem mindig abb·l a 

felt®telez®sbŖl indul ki, hogy csak j·t lehet tenni, hanem abb·l is, hogy Ăamit meg lehet 

tenni, azt meg is kell tenniò. A nanotechnol·gi§val sok mindent meglehet tenni, s f®lŖ, hogy 

a megtehetŖt meg is fogj§k tenni. A nanotechnol·gia int®zm®nyes²t®s®vel kapcsolatos 

speci§lis k®rd®sek kºzt lehet megeml²teni az al§bbiakat: 

 

1) Az un. gray-groo probl®ma, amit Drexler vetett fel. A gray-grooing l®nyeg®ben 

sz·j§t®k
28
, tartalm§t csak kºr¿l²r§ssal lehet meghat§rozni, az a nanotechnol·giai 

kutat§sok jelenlegi szakasz§ban nem jelentkezik, csak a molekul§ris termel®s 

elterjed®s®t kºvetŖen mer¿lhet fel, s azt az un nano-replik§torok esetleges 

megjelen®s®vel hozz§k ºsszef¿gg®sbe. Azt elŖre programozott, ºnsokszoroz·d§sra 

k®pes replik§torok egyesek v®lem®nye szerint §mokfut§sba kezdhetnek, azaz 

megtºrt®nhet, hogy a sokszoroz·d§si folyamat nem z§rul le, annak nem lesz v®gsŖ 

hat§ra, ®s az egyre sokasod· nanorobotok mindent a saj§t k®p¿kre alak²tanak §t, a 

term®szet minden atomj§t, molekul§j§t ºnmaguk elŖ§ll²t§s§ra haszn§lj§k fel, aminek a 

v®geredm®nye az eg®sz bioszf®ra megsemmis²t®se; 

2) Annak ellen®re, hogy jelenleg m®g nem besz®lhet¿nk a nanotechnol·gia 

forradalmi (a molekul§ris termel®st is felºlelŖ) szakasz§r·l, az un. lopakod·, 

evol¼ci·s nanotechnol·gia gyakorlati alkalmaz§sa ( a jelenleg ®rv®nyes technol·gi§k 

jobb²t§sa, fejleszt®se a nanotechnol·gia r®v®n) egyre sz®lesebb kºrben terjed: a 

nanotechnol·gi§val kapcsolatos Ăanyagm®rnºks®gnekò l§tv§nyos eredm®nyei vannak. 

A nanom®retŤ anyagok (fuller®n, nano sz®ncsºvecsk®k, nano-h¼zalok, nanogyurm§k, 

k¿lºnbºzŖ f®moxidok, kvantumpºttyºk stb.) rohamos l®pt®kŤ felhaszn§l§sa m§r most 

is komoly etikai k®rd®seket vet fel. ElsŖsorban a fogyaszt·k szemszºg®bŖl. Az®rt, 

mert a nanom®rt®kŤ anyagokat tartalmaz· term®keket a gy§rt·k nem l§tj§k el k¿lºn 

figyelmeztetŖ c²mk®kkel, s ²gy a fogyaszt·nak es®lye sincs az ºnv®delemre (m®g 

akkor sem, ha felvil§gosult a k¿lºnbºzŖ nanor®szecsk®k vesz®lyeirŖl). ĉgy p®ld§ul, 

k¿lºnºsk®ppen a kozmetikai ipart kell megeml²teni, amelyen bel¿l a 

kozmetikumoknak (arckr®mek, hidrat§l· szerek, samponok, naptejek) 

nanor®szecsk®kkel val· feld¼s²t§sa igen elterjedt. Azaz, egy®rtelmŤen a GMO-k 

felhaszn§l§s§val kapcsolatos etik§tlan gyakorlat megism®tlŖd®s®nek lehet¿nk a 

szemtan¼i. Ez pedig megingathatja a nanotechnol·gi§ba vetett fogyaszt·i bizalmat. 

                                                 
27 Ld. Bill Joy: Why the Future doesnôt need us.-Wired, 8.o4. 1-20pp..- www. wired.com/achive/8.04/joy_ pr.html 

28 Tal§n a KisgºmbºcrŖl sz·l· n®pmes®ben szereplŖ Ăham bekaplakò-hoz lehetne legink§bb hasonl²tani. Drexlert  

Richard  Smallay tºbbszºr is megr·tta a gray-groo probl®ma felvet®se miatt, mivel az csak gyermekek 
r®misztget®s®re j·. 
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Az ®lelmiszeripar is gyorsan felismerte a nanotechnol·gia lehets®ges haszn§t, s 

napjainkban rohamosan nºvekszik az un. nano-®lelmiszerek ar§nya a piaci forgalomban. Az 

®lelmiszeriparban a nanotechnol·gia honos²t§sa k®t fŖ ir§nyra koncentr§l·dik
29

: 

 

 

1) Az ®lelmiszerek ¼j csomagol§si technik§j§nak kifejleszt®se, amelynek c®lja az 
®lelmiszerek felhaszn§lhat·s§gi idŖtartam§nak nºvel®se, az ®lelmiszerbiztons§g 

jobb²t§sa, a fogyaszt·k jobb ®s pontosabb t§j®koztat§sa a szennyezett ®s romlott 

term®kek forgalomban tºrt®nŖ jelenl®t®rŖl. Ezen fŖir§ny keretein bel¿l az un. 

Ăintelligens csomagol·anyagokò meghonos²t§sa igen nagy szerepet kap. ĉgy p®ld§ul, 

olyan csomagol§si anyagokat lehet alkalmazni, amelyek azonnal jelzik az ®lelmiszer 

megroml§s§nak kezdet®t, azzal hogy megv§ltozik a csomagol§s sz²ne. A 

konzervdoboz vagy a mŤanyag-csomagol§s vesz®lyre (a szavatoss§g idej®nek lej§rta, 

a fogyaszthat·s§g tilalma) figyelmeztetŖ sz²nt vehet fel. Ezen k²v¿l lehetŖv® v§lhat a 

csomagol§s ºnjav²t· k®pess®g®nek a kifejleszt®se is: ha a csomagol§s megs®r¿l, akkor 

az saj§t mag§t kijav²tja, Ăbefoltozzaò.Az ®lelmiszer eltarthat·s§g§nak az idej®t is 

nºvelni lehet azzal, hogy lass²tani lehet az oxid§l·d§si folyamatot, semleges²teni lehet 

az ®r®st elŖseg²tŖ g§zokat (etil®n), s amennyiben elkezdŖdik a roml§si folyamat 

csomagol§s ®rz®keli a roml§ssal j§r· enzimeket ®s automatikusan tart·s²t·szert adagol 

az ®lelmiszerhez. 

2) A m§sodik fŖir§ny keretein bel¿l elsŖsorban az ®lelmiszereknek jobb, felturb·zott 

hasznos²t§s§r·l van sz·. Ezek kºzt eml²thetŖ a forgalomba ker¿lŖ ®lelmiszerek 

szerkezet®nek, t§p®rt®k®nek, sz²n®nek, ²z®nek, illat§nak minŖs®gi nºvel®se. 

K¿lºnbºzŖ nanokapszul§kat biol·giailag hasznos anyagokkal (vitaminokkal, 

antioxid§nsokkal) vagy esetleg bakt®riumokat elpuszt²t· szerekkel tºltenek meg, 

amelyek a szervezetbe jutva kiszabadulnak ezen kapszul§kb·l ®s kºzvetlen¿l 

hasznosulnak. A term®kek jobb ®s eszt®tikusabb megjelen²t®se is c®lk®nt szerepelhet: 

²gy p®ld§ul a rostos narancsl®ket ºsszecsom·sod§suk megelŖz®se, illetve §ttetszŖ 

sz²n¿k megŖrz®se c®lj§b·l nanor®szecsk®kkel d¼s²tj§k. Az ez¿st nanor®szecsk®ket, 

mikrobaºlŖ tulajdons§guk miatt egyre gyakrabban alkalmazz§k az ®lelmiszeriparban. 

A sz®n nanocsºvecsk®k pedig egy®rtelmŤen megsemmis²tik a bakt®riumokat (pl. 

sikeresen haszn§lt§k fel azokat az E.coli ®s a szalmonella bakt®riumok elpuszt²t§s§ra). 

Napjainkban az iv·vizet p®ld§ul vasoxid nanor®szecsk®kkel tiszt²tj§k, amelyek 

semleges²tik a szerves szennyezŖd®st ®s elpuszt²tj§k a mikr·b§kat. Tov§bb§ egyre 

jobban terjed a k¿lºnbºzŖ nanor®szecsk®ket tartalmaz· nanobevonatok alkalmaz§sa, 

amelyek k®pesek semleges²teni a gy¿mºlcsºkben ®s zºlds®gekben fellelhetŖ 

vegyszermaradv§nyokat, s hat®kony v®delmet ny¼jtanak a k¿lºnbºzŖ patog®nekkel 

szemben. A fentiekbŖl egy®rtelmŤen kider¿l, hogy a piaci forgalomban l®vŖ nano-

term®kek sz§ma egyre nºvekszik, s ar§nyuk a jºvŖben csak nºvekedni fog. Etikus-e 

piacra dobni, enged®lyezni a kereskedelmi forgalm§t olyan term®keknek, amelyekre 

nem vonatkoznak speci§lis szab§lyoz§si norm§k ®s szabv§nyok? 

Az etikuss§g speci§lis k®rd®sek®nt kell kezelni a nanotechnol·gia emberi eg®szs®gre ®s 

kºrnyezetre gyakorolt lehets®ges hat§sainak a vizsg§lat§t is. Ezen k®rd®sek tiszt§zatlans§ga 

®s vonatkoz· ismereteink hi§nyoss§ga, bizonytalans§ga felveti azt a nagy dilemm§t, hogy 

etikus-e erŖltetni az ¼j technol·gia egyre sz®lesebb kºrŤ alkalmaz§s§t a sz¿ks®ges 

tudom§nyos bizonyoss§g kialakul§sa elŖtt. 

                                                 
29 Az ®lelmiszeripari nanotechnol·gi§t ld.: Bhupinder S Sekhon: Food nanotechnology - an overview.- 
Nanotechnology, Science and Applications, 2010 No.3. Dove Press. pp.1-15. 
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A mesters®gesen elŖ§ll²tott nano-r®szecsk®k eg®szs®gi ®s term®szetre gyakorolt hat§sair·l 

egyelŖre csak nagyon korl§tozott ismeretekkel rendelkez¿nk, mely ismeretek megszerz®se 

egy§ltal§n nem tŤnik egyszerŤ feladatnak: 

 

Å ElŖszºr is, a k¿lºnbºzŖ m®retŤ nano-r®szecsk®k tucatja van forgalomban, az elt®rŖ 

m®retŤ r®szecsk®k pedig elt®rŖ tulajdons§gokkal rendelkeznek; 

Å M§sodszor a r®szecsk®k sok esetben kompozitok (azaz tºbb ºsszetevŖj¿k van, vagy 

saj§tos bevonatokkal l§tj§k el azokat); 

Å Harmadszor, a m®reten k²v¿l a form§nak is van jelentŖs®ge ®s saj§toss§ga. A 

k¿lºnbºzŖ form§j¼ nano-r®szecsk®k k¿lºnbºzŖ m·don viselkednek, elt®rŖ 

toxicit§ssal vagy m§s k§ros hat§ssal rendelkezhetnek. M§r bebizony²tott§k, hogy a 

nagyobb m®retŤ, a hossz¼, nano sz®ncsºvecsk®k k§ros hat§sa sokkal nagyobb a 

kisebb m®retŤekn®l; 

Å Negyedszer,az azonos jellegŤ nano-r®szecsk®knek az elŖ§ll²t§sukt·l f¿ggŖen 

lehetnek elt®rŖ tulajdons§gai. P®ld§ul a m§s-m§s elŖ§ll²t·kt·l sz§rmaz· sz®n 

nanocsºvecsk®knek elt®rŖ tulajdons§gai lehetnek; 

Å ¥tºdszºr, a nanor®szecsk®k hossz¼ t§v¼ kºvetkezm®nyeinek, azok eg®sz 

®letciklus§ra kiterjedŖ ismeret¿nk is nagyon hi§nyos. 

 

Ezen sok bizonytalans§gi t®nyezŖ egy¿ttes figyelembe v®tele m§r-m§r megoldhatatlan 

kih²v§snak tŤnik. F®lŖ. Hogy egyes t®nyezŖk figyelmen k²v¿l hagy§sa, neglig§l§sa a 

r®szsikerek f®ny®ben a tºrt®nelem sor§n m§r tapasztalt eg®szs®gi ®s kºrnyezeti probl®m§k 

v§ratlan ®s hatv§nyozott megjelen®s®vel j§rhat. P®ld§ul annak idej®n az azbesztet ®s a 

freong§zt is csoda-anyagk®n kºnyvelt®k el, s csak ®vtizedek m¼lt§n jºttek r§ arra, hogy azok 

az eg®szs®gre ®s a kºrnyezetre is nagyon k§ros hat§ssal vannak. De ilyen ®rtelemben 

p®ldak®nt eml²thetŖ a doh§nyz§s is, melynek eg®szs®gre k§ros hat§sait csak ®vsz§zadok ut§n 

fedezt®k fel. 

A speci§lis etikai k®rd®sek kºzt kell megeml²teni a nanotechnol·gia szab§lyoz§s§nak 

jelenlegi hi§ny§t, a vonatkoz· szab§lyoz§si modellek kidolgozatlans§g§t. Az §llamok 

egyelŖre tart·zkodnak k¿lºn szab§lyoz§s beiktat§s§t·l, att·l tartva, hogy egy szigor¼ ®s 

kºvetkezetes szab§lyoz§s g§tja lehet az eg®sz nano-ipar fejleszt®s®nek. Ez®rt ink§bb 

eltekintenek a konkr®t szab§lyoz§si elvek meghat§roz§s§t·l. Ezen probl®ma 

megoldatlans§g§nak etikai aspektusa egyre szembeºtlŖbb: a piacon forgalomban levŖ nano-

term®kek sz§ma egyre nºvekszik. Etikus-e piacra dobni olyan term®keket, amelyekre nem 

vonatkoznak speci§lis szab§lyoz§si elvek ®s szabv§nyok? 

A speci§lis etikai k®rd®sek kºzt szerepel a nanotechnol·gi§nak az emberi k®pess®gek 

megnºvel®s®re, az emberek Ăjobb²t§s§raò, Ătºk®letes²t®s®reò(human enhancement) valk· 

felhaszn§l§s§nak k®rd®se is. 

A nanotechnol·gia etikuss§g§nak probl®makºr®hez tartoz·nak kell sorolni ezen 

technol·gia esetleges katonai felhaszn§l§s§nak a k®rd®seit is. M§r puszt§n azon t®ny miatt, 

hogy egyelŖre semmif®le nemzetkºzi meg§llapod§s nem jºtt l®tre katonai c®l¼ 

felhaszn§l§s§r·l - tov§bb§, hogy a jelenleg ®rv®nyben l®vŖ fegyverzetkorl§toz§si 

meg§llapod§sok (atom-, biol·giai- ®s vegyi fegyverek) nem terjednek ki a 

nanotechnol·gi§ra, s azok eleve alkalmatlanok a nano-fegyverek alkalmaz§s§nak 

ellenŖrz®s®t illetŖen - komoly etikai dilemm§t vet fel. Meg²t®l®sem szerint, a nano-fegyverek 

kifejleszt®s®re ir§nyul· erŖfesz²t®seket mindaddig etik§tlannak kell tekinteni, am²g nem 

alakult ki valamif®le egys®ges konszenzus katonai alkalmaz§s§nak elveirŖl ®s norm§ir·l. 

A nanotechnol·gia radik§lisan §talak²thatja a hadvisel®s m·dj§t ®s c®lj§t, mindazt, amit a 

modern hadvisel®s alatt ®rt¿nk. Az un. nano-robotok hadrendbe §ll²t§sa ·ri§si fegyverkez®si 

versenyt ind²that el a nemzet§llamok kºzºtt, aminek kºvetkezm®nyei bel§thatatlanok. 
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Jelenleg nagyon korl§tozott tud§ssal ®s inform§ci·kkal rendelkez¿nk a nanotechnol·gi§val 

kapcsolatos katonai fejleszt®sekrŖl, s a beavatott szakemberek is, ha megk®rdezz¿k Ŗket, 

milyen jellegŤ kutat§sok vannak folyamatban, csak hossz¼ hallgat§s ut§n, szemforgat· ®s 

®rtetlenkedŖ arckifejez®ssel v§laszolnak. Azaz azon a v®lem®nyen vannak, hogy egyelŖre 

jobb is, ha nem tudunk azokr·l. 

A l§thatatlan ®s elŖre programozott nano-botok alkalmaz§s§ra (bevet®s®re) az ellenf®l 

tudom§sa n®lk¿l ker¿lhet sor, an®lk¿l, hogy a v®dekez®s b§rmilyen es®ly®vel rendelkezz®k. 

Term®szetesen annak van nagy jelentŖs®ge, hogy az elŖre programoz§s mire terjed ki: annak 

lehetnek erkºlcsileg kifog§solhat·, aljas sz§nd®k¼ c®ljai. P®ld§ul, c®lk®nt szerepelhet az, 

hogy az ellenf®l §llom§ny§nak tagjaiban molekul§ris rendelleness®get v§ltsanak ki. De ezt a 

programoz§st sokkal c®lorient§ltabban is el lehet v®gezni: ¼gy hogy a nano- botok csak egy 

bizonyos etnikai vagy faji saj§toss§got felmutat· egy®nekben okozzanak rendelleness®get. 

Azaz lehetŖv® v§lhat az elŖre programozott n®pirt§s is. 

A nanotechnol·gia katonai c®l¼ felhaszn§l§sa nem minden esetben tekinthetŖ ab ovo 

erkºlcsileg kifog§solhat· c®lkitŤz®snek, Azt nem csak erkºlcsileg el²t®lendŖ, aljas sz§nd®k¼ 

t§mad· fegyverk®nt lehet felhaszn§lni. C®lk®nt szerepelhet a megb²zhat·bb 

inform§ci·gyŤjt®s, a katon§k harci k®pess®g®nek (szellemi ®s fizikai) jav²t§sa, eg®szs®g¿k 

fokozottabb megŖrz®se. 

A nanotechnol·gia katonai felhaszn§l§s§nak etikuss§ga kºzvetlen¿l ºsszef¿gg a 

vonatkoz· kutat§sok ®s fejleszt®sek titkoss§g§nak t®ny®vel
30
. Ezek a fejleszt®sek h®tpecs®tes 

titok alatt folynak, s egyelŖre csak azok az elk®pzel®sek ker¿lnek napvil§gra, amelyek ezen 

technol·gia §rtalmatlan (nem gonosz sz§nd®k¼) felhaszn§l§s§t c®lozz§k. Az azonban, hogy 

t®nylegesen mi zajlik a vonatkoz· titkos katonai laborat·riumokban, a kºzv®lem®ny teljes 

kiz§r§s§val tºrt®nik. 

A nanotechnol·gia §ltal biztos²that· lehetŖs®gek, elŖnyºk igen hamar felkeltette a hadi 

ipar figyelm®t, s ma m§r terjedelmes katonai kutat§sokat v®geznek az egyes nemzet§llamok 

(pl. USA, Oroszorsz§g, K²na, India). Az USA-ban ismert®k fel a legkor§bban ezeket a 

lehetŖs®geket, s az amerikai hadsereg a Nemzeti Nanotechnol·giai Kezdem®nyez®sben m§r a 

kezdetektŖl nagyon akt²v szeret v§llalt: A DARPA (Defense Advanced Research Projects 

Agency - A Fejlett V®delmi Kutat§sok Hivatala)
31

 finansz²rozza a Kezdem®nyez®s §ltal 

felºlelt programok kb. 40%-§t. Ezen k²v¿l az amerikai hadsereg kezdem®nyez®s®re ®s 

finansz²roz§sa r®v®n az egyik legprominensebb amerikai mŤszaki egyetemen, a MIT keretein 

bel¿l, 2002-ben fel§ll²t§sra ker¿lt egy 50-fŖs Katonai Nanotechnol·giai Int®zet (Institute of 

Soldiers Nanotechnology)
32
. Az Int®zet l®trehoz§s§ban nagy szerepe volt az un. NBIC-

jelent®seknek
33
, amelyek r®szletesen t§rgyalt§k a nanotechnol·gia v®delmi c®lokb·l tºrt®nŖ 

felhaszn§l§s§nak k®rd®seit is. Az eddig napvil§got l§tott inform§ci·k szerint a Katonai 

Nanotechnol·giai Int®zet elsŖsorban a katon§k jobb ®s tºk®letesebb szem®lyes v®delm®nek 

jºvŖbeli infrastrukt¼r§j§nak k®rd®seit vizsg§lja ®s fejleszti. Ezen infrastrukt¼ra kºzponti 

elem®t k®pezi egy un. kºnny²tett, k®nyelmes, szuperbiztons§gos ®s intelligens katonai harci 

uniformis l®trehoz§sa. 

A harci felszerel®sben l®vŖ modern katona logisztikai l§bnyoma ·ri§si: a menetk®sz 

logisztikai eszkºzºk - fegyverzet, ruh§zat, kiseg²tŖ mŤszaki eszkºzºk - s¼lya kb. 65 kg, ami 

nem puszt§n megterhelŖ a katona szemszºg®bŖl, de korl§tozza a mozg®konys§g§t is. Az 

Int®zetben azon dolgoznak, hogy jelentŖsen csºkkents®k a hivatkozott logisztikai l§bnyomot, 

a katona menetk®sz felszerel®s®nek s¼ly§t 25 kg-ra akarj§k leszor²tani. Az uniformis 

intelligens m·don k®pes lesz alkalmazkodni a kºrnyezethez: az §lc§z§s elŖmozd²t§sa 

                                                 
30 Ld. ilyen ®rtelemben a Royal Society  jelent®s®nek 6.fejezet®t, 29.Ä. 

31 A Hivatalt 1958-ban, az elsŖ orosz Sputnyik fellŖv®s®t kºvetŖen hozt§k l®tre. 

32 Ld. www.//: MIT/edu./isn. 
33 A NBIC-jelent®seket ld. r®szletesebben: Masenk·-Mavi Viktor: Konverg§l· tudom§nyok ®s technol·gi§k. 

http://www./
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c®lj§b·l automatikusan megv§ltoztatja a sz²n®t, a hŖm®rs®klettŖl f¿ggŖen vagy meleg²t, vagy 

hŤt. Tov§bb§, sz¿ks®g eset®n gy·gy²tja is a katon§t: gy·gyszert adagol, v®rz®st §ll²t el, stb. 

SŖt, sz¿ks®g eset®n egyes elemei alakv§ltoz§sra is k®pesek lesznek: ²gy p®ld§ul az ingujj 

tºbb m®teres kºtºzŖ f§sliv§ alakulhat, vagy a nadr§gsz§r megmerevedik ®s §tveszi a Ăs²nò 

szerep®t l§btºr®s eset®n. 

A nanotechnol·gia felhaszn§l§s§val ºsszef¿ggŖ etikai k®rd®sek rendszer®t, pontos 

katal·gus§t jelenleg nem lehet megb²zhat·an rºgz²teni, mivel ez a technol·gia az evol¼ci· 

szakasz§ban van, s nem lehet elŖre megj·solni, hogy a jºvŖben milyen konkr®t probl®m§kat 

vethet fel. Tal§n ezzel is magyar§zhat·, hogy az egyes kiv®telektŖl eltekintve, sem a nemzeti, 

sem a nemzetkºzi hat·s§gok, int®zm®nyek nem v§llalkoznak egy ilyen katal·gus 

fel§ll²t§s§ra. A hivatkozott kiv®telk®nt kell megeml²teni az osztr§k Bioetikai Bizotts§g 2007. 

®vi dºnt®s®t a Ănanotechnol·gia etikai k®rd®seinek katal·gus§r·lò
34

. 

A Bizotts§g dºnt®s®ben nagyon ·vatosan - ¼gy is mondhatn§m kiss® elnagyolva - kºzel²ti 

meg a probl®m§t. ElsŖsorban az orvosi etika ®s a nano etika ºsszef¿gg®seit hangs¼lyozza. A 

fentiekben m§r hivatkozott etikai k®rd®seken k²v¿l, az etikuss§g elemeihez sorolja az 

al§bbiakat: 

 

Å a technol·gia orvosi c®lb·l val· alkalmaz§s§nak k®rd®seit; 

Å az igazs§goss§g probl®m§j§t, a szolg§ltat§sokhoz val· §ltal§nos hozz§f®r®s 

szemszºg®bŖl; 

Å a mag§n®let fokozott v®delm®nek sz¿ks®gess®g®t a nano ®r§ban; 

Å a betegs®gek diagnosztiz§l§sa ®s azok esetleges gy·gy²t§sa kºzºtti szakad®k 

§thidal§s§nak ig®nye: a nanotechnol·gia gyors ®s nagyon pontos diagnosztiz§l§st 

tesz lehetŖv®. (Etikailag val·ban k®rd®ses lehet az olyan betegs®gek 

diagnosztiz§l§sa, amelyeket az adott pillanatban m®g nem lehet gy·gy²tani. - M.V.); 

Å emberi mivoltunk ºn®rt®kel®s®nek m·dosul§sa a nanomedicina f®ny®ben, ide®rtve a 

betegs®ghez val· viszonyunk v§ltoz§s§t ®s a nano-eszkºzºk §ltal megval·sul· 

§lland· ºnellenŖrz®s hat§s§t a felelŖss®gtudatunkra. 

                                                 
34 Ld. Bioethics Commission ¥sterreich Ruling of 13 June 2007 ĂA catalogue  of ethical problems and 
recommendationsò.- www. Austria, bka.gv. attDoc view.axd/cobld=24586. 
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UN PERSONNAGE £MINENT DE LôHISTOIRE DE LA D£FENSE HONGROISE 

Absztrakt 

A cikk a felsŖfok¼ nemzeti tisztk®pz®s szerep®t mutatja be egy kiemelkedŖ parancsnok ®s 

h²rad· tisztt§rsai portr®j§n kereszt¿l a magyar tºrt®nelem egy neh®z idŖszak§ban. 

Lôarticle pr®sente le r¹le de la formation nationale dôofficier sup®rieur ¨ travers le portrait 

dôun commandant excellent et de ses camarades transmetteurs dans une p®riode difficile de 

lôhistoire hongroise. 

Kulcsszavak: akad®mia, felelŖss®g ~ acad®mie, responsabilit® 

Cet article a pour objectif de pr®senter le colonel Andr§s M§rton, commandant de 

lôAcad®mie sup®rieure militaire hongroise pendant lôinsurrection hongroise de 1956. 

Andr§s M§rton, capitaine encore en 1949, est devenu colonel en d®cembre 1952 ¨ 29 ans 

¨ peine. Ce fut une carri¯re exceptionnelle par rapport ¨ celles de lô®poque. 

En novembre 1955 le colonel a ®t® nomm® commandant adjoint g®n®ral de lôAcad®mie 

sup®rieure militaire Mikl·s Zr²nyi puis commandant le 1e octobre 1956. Cette nomination 

®tait ®vidente pour tout le monde car lôAcad®mie avait besoin dôun nouveau regard pour 

rafra´chir ses murs anciens. La majorit® du corps professoral a accueilli avec sympathie la 

rel¯ve du commandant et a fond® de grandes esp®rances sur sa personne. 

Le cr®do militaire du colonel Andr§s M§rton ®tait alors d®j¨ visible. Il appela ¨ ĂlôOrdreò 

ce qui caract®risait tous ses efforts et tous ses consignes pendant la r®volution de 1956. 

Ses subordonn®s ont vite reconnu quôil assumait toujours la responsabilit® de ses hommes 

ce qui lui a permis de garder la coh®sion de lôAcad®mie. Il nôy eut aucune insurrection 

int®rieure ou manifestation extr®miste, bref ses collaborateurs lô®coutaient, ¨ voir la 

confiance en lui leur donna un certain sens de s®curit®. 

Deux officiers de Transmissions de lôAcad®mie sôattach¯rent ®troitement aux activit®s du 

commandant. J§nos Ha§sz, chef de transmissions du Passage Corvin devenu un centre 

important de la r®sistance, fut lôun de ceux qui ®taient affect®s dans les rues. Le commandant 

avait pour ambition de mettre de lôordre avec ses militaires parmi les Ăgar­ons du passage 

Corvinò. Le deuxi¯me officier de Transmissions fut le capitaine Arn·czky, collaborateur 

proche du commandant de lôAcad®mie. 

Le 10 novembre 1956 le colonel Andr§s M§rton a r®uni les officiers de lôAcad®mie pour 

Ăleur d®clarer quô¨ lôAcad®mie il fallait avoir de lôordre.ò ï a-t-il dit. Apr¯s la r®volution il 

avait toujours confiance en la direction militaire du nouveau pouvoir mais il fut vite d®­u. 

Les officiers d®sirant continuer leur carri¯re militaire dans lôarm®e ont du signer une 

d®claration dôofficier. Le colonel M§rton lôa ®galement sign®e mais il ne voulait pas que 

lôAcad®mie perde sa coh®sion. Il a pr®f®r® choisir de d®missionner puis de prendre sa 

retraite. Les nouveaux d®cideurs militaires ont laiss® partir un chef de qualit® ayant gard® son 

sang froid aux moments les plus chauds. 

mailto:fregan.beatrix@zmne.hu
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Le 5 f®vrier 1957 le colonel en r®serve Andr§s M§rton fut arr°t® pour son r¹le pendant la 

r®volution. Quôest-ce quôil a fait? Rien. Il nôa voulu que lôordre dans les rues. Il a affect® des 

officiers pour ramener lôordre et donner des consignes aux insurg®s encore ¨ lô©ge dôenfance.  

Le 9 septembre 1958 la condamnation fut d®clar®e: 10 ans de prison, r®trogradation, 

confiscation de biens. Le monde ext®rieur nôen savait rien. 

A lôautomne 1960 Andr§s M§rton, colonel priv® de son grade menott®, fut amen® de V§c 

¨ Budapest au proc¯s du colonel Dienes, son ancien subordonn® pour °tre ®cout® en tant que 

t®moin. 

Arrivant dans le couloir du tribunal il ®tait salu® par les officiers de lôAcad®mie cit®s 

comme t®moin se levant lôun apr¯s lôautre pour lui souhaiter avec respect du courage et de la 

sant®. 

Lôacte dôaccusation de Andr§s M§rton est une lecture ¨ analyser surtout s®mantiquement. 

Elle ressemble ®norm®ment ¨ celui cr®®e contre Imre Garab ¨ Debrecen sur le plan 

linguistique et terminologique. Le lecteur ne peut pas se d®barrasser de lôid®e quôelle fut le 

r®sultat dôun ordre central. Les accusateurs nôont pas voulu sôen remettre au hasard. 121 

personnes ont ®t® interrog®es lors du proc¯s de Andr§s M§rton. 

En avril 1962 la porte de sa prison sôest ouverte et il fut lib®r® apr¯s cinq ans et demi avec 

amnistie. 

Apr¯s sa lib®ration plusieurs personnes ont voulu le voir mais il nôa rien accept® des 

repr®sentants du pouvoir. Les ann®es pass®es en prison ont forg® sa personnalit®. Il a souvent 

d®clar® quôil nôavait pas envie de se venger et quôil ne se consid®rait pas comme un h®ros, au 

contraire il refusa ce titre. Il assuma tout ce quôil avait fait ¨ ce temps-l¨, y compris les huit 

points dôaccusation, mais il ne se sentait jamais coupable et il ne pourra jamais oublier les 

choses qui lui sont arriv®es. 

On a ®crit beaucoup de choses sur lôhistoire de 1956. Cependant quand on sôint®resse aux 

®v®nements une question se pose: Comment Andr§s M§rton sôest-il retrouv® au passage 

Corvin? 

ĂJustifiez-vous!ò Andr§s M§rton a entendu cette ordre claire et simple dans la rue en se 

montrant dans la tourelle dôun char T34. La voix venait dôun enfant quôil nôa pas vu. Au bout 

dôun certain temps il a vu un petit gar­on. Son faux-nom ®tait petit marmot. Andr§s M§rton 

lui r®pondit: ĂMon fils, il ne faut pas sôadresser comme ­a ¨ un colonel.ò Finalement le petit 

marmot monta dans le char et amena le colonel ¨ son chef au passage Corvin. 

En entrant dans le cin®ma Corvin (poste de commandement des r®sistants) il a entendu 

dire: 

ĂMais quôest-ce quôun officier communiste fait l¨? Tuez-le.ò Les enfants nôont 

heureusement pas tir® puis leur commandant Iv§n Kov§cs lan­a: òon nôaccepte pas de conseil 

dôun communiste.ò Il y eut une dispute apr¯s laquelle les gar­ons choisirent un nouveau 

commandant. 

Le colonel Andr§s M§rton a ensuite affect® dix jeunes officiers au passage Corvin que les 

historiens r®ussirent ¨ identifier. 

Andr§s M§rton a ®t® le commandant de lôAcad®mie pendant quarante-cinq jours, raison 

pour laquelle il a subi 1884 jours en prison. Pour chaque jour quôil a pass® en tant 

commandant de lôAcad®mie il Ăm®ritaò quarante-cinq jours dans en prison. 

Pendant ce court temps de son commandement les officiers lôont suivi instinctivement, il 

lô®coutait toujours. Quelques d®partements parlaient de sa nomination au poste de ministre. 
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Il a command® lôAcad®mie dans une p®riode complexe o½ la situation changea du jour au 

lendemain dans les rues. Il savait toujours mener son institut ¨ la baguette. Andr§s M§rton fut 

naturellement r®habilit®. En tant que g®n®ral de corps dôarm®e il r®pond souvent aux 

demandes dôinvitations. Au centre de son travail social il essaie de conserver le vrai esprit de 

1956 en ayant des capacit®s mentales excellentes. 

Il faudra encore beaucoup de temps pour avoir des r®ponses fiables et objectives aux 

questions qui demeurent ¨ lôordre du jour depuis des d®cennies et surtout depuis la rel¯ve du 

r®gime et qui sont dôactualit® politique quotidienne. 

Nous en esquissons quelques unes, dont lôanalyse scientifique est en cours. 

Voyons quôau sujet de la demande de pardon quôest-ce qui pourra sôav®rer une solution 

rassurante? 

Une fois la r®habilitation r®alis®e pourquoi les gens de 1956 sont-ils tout de m°me d®­us? 

Du point de vue militaire la question la plus int®ressante peut se poser de fa­on suivante: 

Est-ce quôil y eut une chance? Non, il nôy en eut ni politiquement, ni militairement. 

A ce temps-l¨ la politique agressive li®e au statut de grande puissance de lôUnion 

Sovi®tique rendit ®vident, et non seulement pour les hongrois quôil nôy avait pas de d®bouch® 

ou de fuite. Les pays du camp socialiste tomb¯rent dans leur propre prison eux-m°me et la 

force militaire de lôUnion Sovi®tique veillait au maintien du statut quo. LôOccident soutenait 

les pays socialistes en th®orie mais les actions montr¯rent autre chose. Le monde occidental 

trouvait quôil ne valait pas le coup de prendre des risques pour nous, les Hongrois. Il sôav®ra 

que les dirigeants des Etats-Unies ont m°me rassur® lôUnion Sovi®tique quôelle pouvait faire 

ce quôelle voulait parce que le syst¯me Yalta ne changerait pas. De plus il y avait lôaffaire de 

Suez. 

La r®action de lôenvironnement proche, donc des pays socialistes ®tait fraternelle, du 

moins des grandes puissances. Les fr¯res de lôOrient lointaine en particulier des chinois se 

sont exprim®s. Le comportement hypocrite de la Yougoslavie pourrait faire lôobjet dôune 

®tude sp®ciale sans parler de la Roumanie Ăaccueillantò le groupe de Imre Nagy. Du point de 

vue militaire lôarm®e sovi®tique stationnait provisoirement dans le pays ce qui a tout 

expliqu®. Dans certains pays amis surtout en Roumanie des divisions sovi®tiques ®taient en 

r®serve avec des unit®s a®riennes aptes au combat. Nous ®tions entour®s dôune force militaire 

qui aurait pu intervenir contre nous. Tout ®tait pr°t ¨ lô®chec. 

Dans lôarm®e hongroise il y avait une centaine de militaires qui connaissaient bien la 

force arm®e de lôUnion Sovi®tique puisquôils y avaient fait leurs ®tudes pendant de longues 

ann®es. Quand on veut soupeser les chances il faut avouer la dure v®rit®. Nous devons faire 

la diff®rence entre les insurg®s ®quip®s dôun seul fusil appel®s gar­ons de Pest et lôincapacit® 

de prise de d®cisions des chefs militaires hautement qualifi®s. Lôenthousiasme des gar­ons de 

Pest sôinspirait du manque dôinformations et dôorganisation militaire dans les situations 

concr¯tes car en r®alit® il sôagissait dôune r®volution. Lôappr®ciation dôun commandant 

disposant de pouvoir se fait sur la base de diff®rentes crit¯res, ce qui peut avoir un point de 

vue sp®cial en cas de r®volution. 

On dit que les Hongrois ne peuvent lutter quôen cas de sup®riorit® de lôennemi. Mais il 

faut reconna´tre que le combat contre les sovi®tiques ®tait d®sesp®r® que lô®lan sinc¯re des 

Hongrois nôa pas pu non plus compens®. La p®riode dôapr¯sïr®volution se caract®rise par la 

r®torsion irrationnelle dont les dimensions ont ®t® r®v®l®es bien plus tard et se sont incrust®es 

comme lôune des p®riodes les plus sombres dans la m®moire des gens. 
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D£VELOPPEMENT DU R£SEAU TACTIQUE DES FORCES TERRESTRES 

Absztrakt 

Ez a cikk bemutatja, hogy a v®delmi c®l¼ harc§szati h§l·zatok milyen sz¿ks®gletekkel 

rendelkeznek, ®s az adat§tvitel biztons§ga, a h§l·zatok gyors telep²thetŖs®ge milyen 

jelentŖs®ggel b²r. 

Cet article pr®sente les besoins op®rationnels prioritaires, exprim®s par les Forces Arm®es, 

lôun des plus importants a ®t® certainement de donner aux moyens de Transmissions une 

v®ritable capacit® de d®ploiement et de mise en oeuvre rapide des ®quipements avec le 

minimum de personnels. 

Kulcsszavak: h§l·zatbiztons§g, harc§szati h§l·zat telep²t®se. ¿zemeltet®se ~ s®curisation des 

r®seaux, mise en oeuvre du r®seau tactique 

Nous avons une grande ambition a satisfaire lôobjectif des Forces Arm®es Hongroises de 

disposer de moyens de commandement et de communications op®rationnels et conformes 

avec lôOTAN. 

Voyons dôabord les moyens de transmissions qui constituent lôarchitecture des 

communications tactiques dôune grande unit® op®rationnelle: 

 

- au niveau des sections, des compagnies et jusquôau bataillon les moyens de 

transmissions sont essentiellement des radios tactiques HF, et VHF dont les 

derni¯res g®n®rations sont capables de transmettre des donn®es IP entre les 

syst¯mes C2 des diff®rents niveaux de commandement: 

- ¨ partir du niveau bataillon les postes de commandement sont connect®s au 

r®seau maill® soit par Radio de Combat (RFP) soit par Faisceaux Hertziens; 

- les Postes de Commandement disposent dôune station et de moyens LAN 

associ®s pour offrir des services multim®dia aux usagers; 

- le syst¯me peut bien s¾r °tre connect® au r®seau dôinfrastructure fixe ainsi 

quôaux r®seaux de lôOTAN. 

 

Parmi les besoins op®rationnels prioritaires, exprim®s par les Forces Arm®es, lôun des 

plus importants a ®t® certainement de donner aux moyens de Transmissions une v®ritable 

capacit® de d®ploiement et de mise en oeuvre rapide des ®quipements avec le minimum de 

personnels. 

 

- - Les syst¯mes de communications tactiques de la g®n®ration pr®c®dente, et 

encore en service dans la grande majorit® des arm®es, sont organis®s en noeuds 

de Transmissions de la taille dôune section. Il faut une trentaine dôhommes et 

une dizaine de v®hicules pour assurer la fonction de Centre de Transmissions. 

Le volume et le poids de ces moyens, les personnels n®cessaires ¨ leur mise en 

oeuvre, sont peu compatibles avec les imp®ratifs de d®ploiement rapide; 
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- - Lô®l®ment de base autonome a ®t® r®duit ¨ un seul v®hicule de transmissions 

et un v®hicule cargo pour les antennes et accessoires, servis normelemant par 

un groupe de 6 personnels: 1 officier - 2 Sous Officiers et 3 op®rateurs et 

conducteurs; 

- - Sur le plan ®conomique lôarchitecture r®duit fortement le co¾t dôacquisition et 

dôexploitation du r®seau tactique: 

¶ en terme de nombre de v®hicules et de stations de transmissions; 

¶ et pour le nombre de personnels qualifi®s n®cessaires ¨ sa mise en 

oeuvre. 

 

Les briques du syst®me de t®l®communication tactique 

Le r®seau est un r®seau de zone maill®, dont la finalit® est de couvrir tr¯s rapidement une 

zone op®rationnelle dôart¯res de communication s®curis®es. Il est dôabord constitu® de 

stations de Transit et dôint®gration radio. Ces stations seront raccord®es entre elles par des 

Faisceaux Hertziens. Le r®seau de Transit permet de raccorder les Stations dôAcc®s: 

 

- - des Postes de Commandement de Division et de Brigade install®s en shelters 

ou dans des batiments suivant le cas; 

- - et des Postes de Commandement de Bataillon install®s dans des v®hicules de 

commandement blind®s a roue. 

 

Le r®seau de Transit permet aussi de raccorder dôune mani¯re totalement automatique les 

usagers mobiles dot®s de postes radio VHF. 

Le d®ploiement sur un site dôune station est grandement facilit® par la possibilit® 

dôinstaller les m©ts dôantenne des faisceaux hertziens jusquô¨ 600 m¯tres de la station et 

raccord®s par des cables ¨ fibres optiques. Ainsi en terrain difficile la station peut °tre 

camoufl®e en toute s®curit® en bas dôun point haut, alors que les m©ts dôantenne seront 

install®s sur la cr°te militaire autour de ce point haut. Les liaisons de maillage sont r®alis®es 

en Bande 4 OTAN, côest ¨ dire de 4.4 ¨ 5 GHz, avec un d®bit de 8 Mb/s. Deux antennes 

peuvent °tre install®es sur un m°me m©t. Les liaisons de raccordement vers les postes de 

commandement peuvent °tre effectu®es soit en Bande 4 OTAN avec un d®bit de 8 Mb/s, soit 

en bande 5 OTAN avec un d®bit plus important de 34 Mb/s. La station est op®rationnelle 

avec une premi¯re liaison hertzienne en fonctionnement dans les 30 minutes apr¯s lôarriv®e 

sur le site. 

Sur le meme principe quôune station satellite le PC est constitu® dôune partie int®rieure et 

dôune partie ext®rieure, les deux ®tant reli®s par une fibre optique de 600 m¯tres. 

 

- lô®quipement ext®rieur comprenant lôantenne et la partie Radio Fr®quence (RF) 

®mission et r®ception int®gr®e; 

- en version Bande 4 ( bande des 5 GHz) le PC est constitu® dôune antenne 

®lectronique de type patch. Le faisceau est form® par la combinaison des 

multiples patchs ®metteurs; 

- en version Bande 5 (15 GHz), le PC comprend une antenne parabolique 

classique; 

- lô®quipement int®rieur dit ç Bande de Base è (BBE) est commun quelque soit la 

bande utilis®e pour la liaison. Il se trouve dans la station technique, un m°me 

®quipement BBE peut °tre connect® ¨ trois PC et donc permettre trois liaisons. 
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Cette solution comme nous lôavons vu permet dô®loigner les antennes 

hertziennes de la station et facilite lôinstallation et le camouflage sur le site; 

- un combin® dôexploitation permet dôassurer dôune part la fonction de 

chargement des parametres radio de la liaison et dôautre part la fonction de 

Voie de service entre les op®rateurs. 

 

La mise en oeuvre typique dôune station de nouvelle g®n®ration avec un Faisceau 

Hertzien en version Bande IV: 

 

- lôantenne ®lectronique sur son m©t en fibre de carbone; 

- un touret dôalimentation ®lectrique et de t®l®commande contenant un UPS 

(batterie) pour la r®alisation imm®diate dôune jonction; 

- le combin® dôexploitation; 

- lô®quipement Bande de Base situ® dans la station technique; 

- un touret de Fibre optique dôune longueur de 600 m¯tres; 

- si la distance avec la station est importante on utilise un petit groupe 

®lectrog¯ne pour alimenter lô®quipement. 

 

Le d®tail de lôantenne ®lectronique, qui est dot®e dôun syst¯me dôalignement automatique 

de pointage vers la station correspondante. Le FH en Bande 4 permet un d®bit de 8 Mb/s 

pour des liaisons dôune port®e moyenne radio de 30 ¨ 40 km. Une version en bande 4 offrant 

un d®bit de 34 Mb/s est en cours de r®alisation pour satisfaire au besoin de plus en plus 

pressant dôaugmentation de d®bit exprim® par de nombreuses arm®es. 

Typiquement la station en camionnette tactique permet de desservir un poste de 

commandement dôenviron 80 usagers et de raccorder 5 LAN pour les Syst¯mes 

dôinformation Op®ratiannels et la bureautique. La station du r®seau en V®hicule de lôAvant 

Blind® permet quant ¨ elle de desservir un poste de commandement tactique jusquôa 40 

usagers et de raccorder aussi 5 LAN. 

Les usagers mobiles dot®s de postes de radio de combat disposent dôun service 

automatique et s®curis® de radio-t®l®phone avec des fonctions phonie et transmissions de 

donn®es. Les radios mobiles peuvent appeler dôautres mobiles ou des usagers fixes du r®seau 

sans lôinterm®diaire dôaucun op®rateur Dôautre part a travers le r®seau tactique i1s peuvent 

joindre les usagers des r®seaux dôinfrastructure ou des r®seaux alli®s connect®s au r®seau. 

En cours de d®placement les radios mobiles disposent dôune fonction automatique de 

changement de balise radio camme dans un r®seau cellulaire. 

Les fonctions dôadministration et de commandement sont assur®s par le syst¯me de 

gestion du r®seau. Ce syst¯me NMS est constitu® de deux ensembles, dôune part les stations 

qui assurent lôadministration compl¯te du r®seau, et dôautre part les terminaux de gestion 

locale pr®sents ¨ chaque station du r®seau. Une station peut assurer ¨ elle seule le 

management dôun r®seau d®ploy® en op®ration. Mais dans le cas dôun r®seau important les 

fonctions de planification et de commandement du r®seau, de gestion de lôannuaire des 

usagers, de logistique des noeuds de transmissions peuvent °tre r®parties entre plusieurs 

stations. Les stations sont alors au nombre de deux ou trois pour un r®seau de grande unit®, 

elles sont normalement localis®es dans les Postes de Commandement importants. 

Les stations constituent un syst¯me de gestion et dôadministration distribu®, o½ chaque 

station met ¨ jour en temps r®el les autres stations du r®seau. Les stations NMC et les FC des 

stations du r®seau ®changent entre elles des flux dôinformation: 
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- des messages op®rationnels pour la manoeuvre du r®seau, les liaisons a r®aliser, 

les d®placements de stations, les ordres logistiques et les comptes-rendus 

dôex®cution; 

- et des messages techniques pour le transfert des donn®es de configuration du 

r®seau, et la connaissance en temps r®el de lô®tat des liaisons et des 

®quipements. 

 

Conclusion 

En conclusion, le r®seau tactique de nouveau g®n®ration comprend un certain nombre de 

fonctions: 

 

- Des Services Internet Tactique offerts aux usagers; 

- Une fonction Switching et Routing; 

- Des ®quipements Faisceaux Hertziens; 

- Des ®quipements de chiffrement des liaisons COMSEC et de s®curit® IPSEC; 

- Des Radios de Combat qui peuvent sôint®grer comme usagers mobiles; 

- Des outils dôadministration et de gestion du r®seau. 
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A KIS- £S K¥ZEPES MAGASSĆGON FELADATOT V£GREHAJTč PILčTA 
N£LK¦LI REP¦LŕG£P REP¦L£SI ĐTVONAL TERVEZ£SE DIGITĆLIS 

DOMBORZAT MODELL (DDM) ALKALMAZĆSĆVAL 

Absztrakt 

A szerzŖ munk§j§ban bemutatja a pil·ta n®lk¿li rep¿lŖ eszkºzºk (Unmanned Aerial Vehicle, 

UAV) rep¿l®si ¼tvonal tervez®s®nek egy ¼j m·dszer®t. A felsz²n magass§gi adatainak ember 

§ltali figyelembe v®tele a tervez®se sor§n kºr¿lm®nyes. A cikk ennek az automatiz§l§si 

lehetŖs®g®re vil§g²t r§. 

The author presents the work of unmanned air vehicles (Unmanned Aerial Vehicle, UAV) 

flight path planning of a new method. The surface elevation data by taking into account the 

people in planning difficult. The article highlights the potential for this automation. 

Kulcsszavak: rep¿l®sbiztons§g, UAV ~ flying safety, UAV 

BEVEZET£S 

A jelenlegi korszerŤ kis- ®s kºzepes magass§gon feladatot v®grehajt· pil·ta n®lk¿li 

rep¿lŖg®p m§r rendelkezik azzal a k®pess®ggel, hogy fed®lzeti sz§m²t·g®pbe tºltºtt t®rbeli 

koordin§t§k alapj§n ºn§ll·an rep¿li be a r®sz®re elŖzetesen meghat§rozott ¼tvonalat. 

Fed®lzet®re telep²tett GPS vevŖ a friss²t®si r§t§nak megfelelŖen idŖrŖl-idŖre kºzli a 

pillanatnyi koordin§t§kat. A GPS vevŖ mellett m§s t²pus¼, pl. barometrikus magass§gm®rŖ is 

szolg§ltathat magass§gi adatot. A GPS adatok, vagy a fed®lzetre telep²tett pitot-csŖ 

nyom§sm®r®si adatai alapj§n kontroll§lhat· a rep¿l®si sebess®g. 

Fent eml²tett fed®lzeti m®r®si adatok viszont nem engednek kºvetkeztetni a val·s§gos 

domborzat (felsz²n) okozta vesz®lyre. Đtvonaltervez®s sor§n a rep¿l®si feladatot tervezŖ 

szem®ly k®tdimenzi·s t®rk®p alapj§n (pap²rs²kon, vagy k®pernyŖn) hajtja v®gre a rep¿l®si 

¼tvonal tervez®s®t. 

Rep¿l®s szempontj§b·l alapvetŖ fontoss§g¼ a biztons§gos, felsz²n feletti minim§lis 

rep¿l®si magass§g meghat§roz§sa. A t®rk®peken az ehhez sz¿ks®ges inform§ci·k 

term®szetesen rendelkez®sre §llnak (pl.: szintvonalak form§j§ban), de ki®rt®kel®s¿k 

idŖig®nyes, neh®zkes, nagy hibalehetŖs®ggel terhelt. 

A t®rinformatikai adatb§zisok ï ezen bel¿l a folytonos raszteres Digit§lis Domborzat 

Modell (DDM) ï alkalmaz§s§val szeretn®m bemutatni a biztons§gosan rep¿lhetŖ ¼tvonalak 

tervez®s®nek egy lehetŖs®g®t. 

1. HORIZONTĆLIS- £S VERTIKĆLIS BIZTONSĆGI TĆVOLSĆGTARTAL£K 

Az UAV r®sz®re az aktu§lis megk²v§nt rep¿l®si magass§gra vonatkoz· adatok csak egy 

alapfel¿let feletti magass§gk®nt jelentkeznek. Az UAV a turbulencia, sz®llºk®sek, technikai 

korl§tok miatt elsodr·dhat a kijelºlt ¼tvonalt·l, v§ratlan s¿llyed®s vesz®lyeztetheti. A 
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fed®lzeti automatika reag§l§si sebess®ge ®s az UAV technikai korl§tai meghat§rozz§k a 

rep¿l®si p§lya kºvet®s®nek pontoss§g§t. 

A feladat-v®grehajt§s sor§n az UAV kºrnyezet®ben felt®telezve egy adott sz®less®gŤ 

horizont§lis- ®s vertik§lis t§vols§gtartal®kot, melyen bel¿l nem lehet akad§ly, valamint 

figyelembe v®ve az elŖre l§that· akad§ly(ok) §trep¿l®s®hez sz¿ks®ges emelked®si illetve 

s¿llyed®si k®pess®get biztons§gosan rep¿lhetŖ ¼tvonal tervezhetŖ. 

Nem el®g kºr¿ltekintŖ megold§s az, ha a terep lehets®ges legmagasabb pontja fºl® 

emelj¿k az UAV-t ®s ²gy k²v§njuk a biztons§gos magass§gtartal®kot garant§lni, mivel a 

m®lyebben fekvŖ ter¿letek felett felesleges, ®s pl. a felder²t®si k¿ldet®st meghi¼s²t· 

magass§gon haladhatunk. 

 

 

1. §bra: A rep¿l®s ir§ny§ra merŖleges horizont§lis ®s vertik§lis biztons§gi 

t§vols§gtartal®k 

 

2. HORIZONTĆLIS TĆVOLSĆGTARTAL£K TERVEZ£SE DDM 
ALKALMAZĆSĆVAL 

A rep¿l®si ¼tvonal v²zszintes s²kj§t vizsg§lva meg§llap²that·, hogy ºnmag§ban nem elegendŖ 

a vertik§lis s²kmetszet vizsg§lata. A rep¿lŖg®p a rep¿l®st zavar· hat§sok miatt bizonyosan el 

fog t®rni ettŖl az elm®leti vonalt·l. A horizont§lis t§vols§gtartal®k biztos²t§sa ®rdek®ben teh§t 

nem egy egyenes ment®n, hanem egy s§vban kell a magass§gi adatokat ®rt®kelni (2. §bra). A 

metszet ment®n virtu§lisan ¼gy kell Ămegemelniò a magass§got, hogy a megemelt pontb·l 

vizsg§lva a horizont§lis t§vols§gi tartal®k s§vj§ban a Ămegemeltò magass§g fºl® ne 

emelkedjen akad§ly (pl.: vºlgy §trep¿l®se kºzben az oldals· hegyoldalak). 

Ennek lehets®ges m·dja, hogy az oszt·pontokon rendre v®gighaladva a horizont§lis 

t§vols§gtartal®k hat§r§ig, a halad§si ir§nyra merŖlegesen, a DDM-bŖl beolvasott magass§gi 

®rt®kek kºz¿l a maxim§lis magass§g ker¿l figyelembe v®telre. 

Az ¼tvonal vertik§lis vet¿let®nek ir§nyvektora ®s norm§l vektorai az adott ¼tvonalon 

bel¿l k®t szomsz®dos oszt·pont koordin§t§i alapj§n meghat§rozhat· (ir§nyv§ltoz§s csak a 

fordul·pontokn§l kºvetkezik be). 
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MegfelelŖ sŤrŤs®gŤ mintav®telez®s ®s 

alul-mintav®telez®s 

S§v letapogat§sa a rep¿l®si ¼tvonal 

ment®n 

2. §bra: Az ®rt®kel®s szempontj§b·l feldolgozand· magass§gi adatok 

 

3. VERTIKĆLIS TĆVOLSĆGTARTAL£K TERVEZ£SE DDM ALKALMAZĆSĆVAL 

A vertik§lis t§vols§gtartal®k biztos²t§sa ®rdek®ben az elŖzŖekben Ămegemeltò pontok 

halmaz§nak magass§ga tov§bb nºvelhetŖ a vertik§lis t§vols§gtartal®kkal. 

A vertik§lis t§vols§gtartal®k az UAV-k r®sz®re m§r biztos²t egy olyan szabad teret, mely 

elm®letileg rep¿lhetŖ, viszont a merevsz§rny¼ UAV-k emelked®si ®s s¿llyed®si k®pess®ge 

korl§tozott. 

4. AZ UAV S¦LLYED£SI £S EMELKED£SI K£PESS£G£NEK FIGYELEMBE 
V£TELE 

Az UAV s¿llyed®si ®s emelked®si korl§tait figyelembe v®ve a vertik§lis t§vols§gtartal®k 

ºnmag§ban m®g nem el®g. Az UAV elŖtt tal§lhat· akad§ly biztons§gos magass§gban tºrt®nŖ 

§trep¿l®s®hez idŖben meg kell kezdeni az utaz·magass§gr·l tºrt®nŖ emelked®st, illetve az 

utaz·magass§gra tºrt®nŖ s¿llyed®st. 

A vertik§lis manŖverek v®grehajt§sa sor§n a rep¿l®si sebess®g k®zben-tarthat·s§ga 

korl§toz. T¼l meredek s¿llyed®sre k®nyszer²tve az UAV §tl®pheti a kritikus maxim§lis 

sebess®get, amely szerkezeti k§rosod§shoz vezethet, vagy tehetetlens®g®bŖl ad·d·an oly 

m®rt®kben al§s¿llyedhet az utaz·magass§gnak, hogy p§ly§ja metszi a felsz²nt. T¼l meredek 

emelked®sre k®nyszer²tve az UAV sebess®gveszt®se kºvetkezt®ben §teshet. 

5. MINIMĆLIS MEGK¥VETELT REP¦L£SI MAGASSĆG FIGYELEMBE V£TELE 

Az UAV fed®lzet®n a rep¿l®si feladat v®grehajt§s§hoz t§rolt energia korl§tozott. A k¿ldet®s 

v®grehajt§sa sor§n az energiafelhaszn§l§s szempontj§b·l leggazdas§gosabb ¿zemm·d az 

§lland· magass§gon v®grehajtott ¼tvonalrep¿l®s (s¿llyed®s sor§n nincs lehetŖs®g energia 

visszat§pl§l§s§ra, az emelked®s sor§n, a fed®lzeten t§rolt energia nagy r®sze a helyzeti 

energia nºvel®s®re ford²t·dik). K¿ldet®s sor§n ez®rt c®lszerŤ a feladat v®grehajt§s kºrzet®be 

tºrt®nŖ kijut§shoz, illetve az onnan val· visszat®r®shez §lland· magass§g¼ ¼tvonalrep¿l®s 

tervez®se. 
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6. A REP¦L£SI ĐTVONAL ADATAINAK POSZTPROCESSZĆLĆSA 

Az UAV r®sz®re az eddig t§rgyaltak alapj§n rendelkez®sre §ll egy biztons§gosan rep¿lhetŖ 

¼tvonal, amely viszont a felbont§s finoms§ga miatt feleslegesen sok inform§ci·t 

tartalmazhat. Ha az inform§ci·tartalom megŖrz®se mellett lehetŖs®g van arra, hogy az 

egym§st kºvetŖ elemi vektorok ºsszevonhat·k egyetlen vektorr§, jelentŖsen csºkkenthetŖ a 

rep¿l®si ¼tvonal gener§l§sa sor§n l®trejºvŖ adatf§jl m®rete. 

A kiindul§s alapgondolata az volt, hogy az elemi vektorok §ltal le²rt p§lyaszakasz meddig 

tekinthetŖ egyenesnek, amely egyetlen vektorral helyettes²thetŖ. 

A megval·s²t§shoz bevezet®sre ker¿lt egy ¼j fogalom. Egyetlen vektorral helyettes²thetŖ 

azon p§lyaszakaszt le²r· elemi vektorok halmaza, mely vektor §ltal le²rt p§lyaszakasz, ®s az 

azt felºlelŖ valamennyi elemi vektorok §ltal le²rt p§lyaszakasz kºzºtti elt®r®s 

oszt·pontonk®nt vizsg§lva egy elŖre meghat§rozott tŤr®shat§ron bel¿l van. 

Sz§m²tsuk ki a vizsg§lt szakasz kiindul· pontja ®s a vizsg§lt pont kºz® kifesz²tett (v2), 

valamint a vizsg§lt szakasz kiindul· pontja ®s a vizsg§lt pontot kºvetŖ pont kºz® kifesz²tett 

(v1, felt®telezhetŖ egyenes rep¿l®si ¼tvonalszakasz) vektorok abszol¼t ®rt®k®t ®s 

skal§rszorzat§t. Ezt a mŤveletet a felt®telezhetŖ egyenes rep¿l®si ¼tvonalszakasz ment®n 

v®gezz¿k el valamennyi oszt·pontra a kiindul· oszt·pontt·l a vizsg§lt oszt·pontig. EbbŖl 

meghat§rozhat·, hogy van-e olyan oszt·pont a vizsg§lt tartom§nyon bel¿l, melynek 

t§vols§ga a felt®telezhetŖ egyenes rep¿l®si ¼tvonalszakaszt·l tŤr®shat§ron k²v¿l van-e (rmax) 

{1}.  

 

 {1}  

 

 

 

 

Ha valamennyi oszt·pont t§vols§ga a felt®telezhetŖ egyenes rep¿l®si ¼tvonalszakaszt·l 

tŤr®shat§ron bel¿l van, akkor az m®g ºsszevonhat· egy egyeness® (elemi vektorai helyett 

egyetlen vektorral helyettes²thetŖ), beolvasva a kºvetkezŖ vizsg§lt pontot ®s az azt kºvetŖ 

pontot, ¼jra elv®gezhetj¿k a vizsg§latot. Ha valamely oszt·pont t§vols§ga a felt®telezhetŖ 

egyenes rep¿l®si ¼tvonalszakaszt·l tŤr®shat§ron k²v¿l van, akkor a rep¿l®si ¼tvonal m§r nem 

egyenes. Az eddig sz§m²tott felt®telezhetŖ egyenes rep¿l®si ¼tvonalszakasz koordin§t§it 

elmentve (kiindul· pont, vizsg§lt pont viszonylat§ban), az ¼j felt®telezhetŖ egyenes rep¿l®si 

¼tvonalszakasz kiindul· pontja legyen a vizsg§lt pont. 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

Ezek alapj§n a rep¿l®si ¼tvonal tervez®s®nek egy lehets®ges m·dja a kºvetkezŖ: 

 

Å megfelelŖ finoms§g¼ mintav®tel alapj§n a rep¿l®si ¼tvonal oszt·pontokkal tºrt®nŖ 

feloszt§sa; 

Å a minim§lis rep¿l®si magass§g meghat§roz§sa a horizont§lis t§vols§gtartal®k 

biztos²t§sa ®rdek®ben; 

Å a rep¿l®si magass§g sz¿ks®g szerinti nºvel®se a vertik§lis t§vols§gtartal®k 

biztos²t§sa ®rdek®ben; 

Å a rep¿l®si magass§g sz¿ks®g szerinti nºvel®se az UAV s¿llyed®si ®s emelked®si 

k®pess®geit figyelembe v®ve; 
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Å a rep¿l®si magass§g sz¿ks®g szerinti nºvel®se, ha elŖ²rt magass§g¼ ¼tvonalrep¿l®s a 

feladat. 

 

Megvizsg§ltam a biztons§gosan berep¿lhetŖ ¼tvonal tervez®s®nek automatiz§l§si 

lehetŖs®g®t. A tervezŖ k®tdimenzi·s s²kon l§tja a h§romdimenzi·s teret. EbbŖl ad·d·an a 

horizont§lis t§vols§gi tartal®k ®s a vertik§lis t§vols§gi tartal®k figyelembe v®tele apr·l®kos 

(idŖig®nyes) munk§t, vagy nagy tapasztalatot ig®nyel. Az ember, mint szubjektum ºnhib§j§n 

k²v¿l nem vesz figyelembe olyan, a tervez®s szempontj§b·l fontos adatokat, melyek 

vesz®lyeztetik a rep¿l®s biztons§g§t. 

Az UAV k¿ldet®s®nek elŖk®sz²t®se sor§n a k¿ldet®s ¼tvonal§t tervezŖ szem®ly a 

rendelkez®s®re §ll·, sz§m§ra nehezen feldolgozhat· adatok alapj§n dºnt. Bel§that·, hogy a 

rendelkez®sre §ll· adatok gyors ®s az elv§rt m®rt®kig helyes feldolgoz§sa, majd a fed®lzeti 

elektronika §ltal megk²v§nt form§ra hoz§sa a tervezŖ sz§m§ra emberi erŖvel gyakorlatilag 

lehetetlen. Az ¼tvonaltervez®st a fent le²rt elgondol§sok alapj§n §t lehet alak²tani. 
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AZ UAV REP¦L£S STABILIZĆLĆSĆNAK K£RD£SEI 

Absztrakt 

A szerzŖ bemutatja a pil·ta n®lk¿li rep¿lŖ eszkºzºk (Unmanned Aerial Vehicle, UAV) 

rep¿l®s stabiliz§l§s§nak egy ¼j m·dszer®t. R§mutat, hogy egy szenzor alkalmaz§s§val 

hogyan lehet nºvelni a rep¿l®s stabilit§s§t, ®s ez milyen hat§ssal van ez az ir§ny²t§st 

v®gzŖre. P®ldak®nt bemutat egy §ltala tervezett szenzort. 

The author describes the unmanned air vehicles (Unmanned Aerial Vehicle, UAV) flight to a 

new stabilization method. Indicates that a sensor that how to increase the stability of flight, 

and what effect does this have to control investigator. As it shows an example of planned 

sensors. 

Kulcsszavak: UAV, rep¿l®sbiztons§g ~ UAV, air traffic safety 

BEVEZET£S 

A jelenlegi korszerŤ kis- ®s kºzepes magass§gon feladatot v®grehajt· pil·ta n®lk¿li 

rep¿lŖg®pek rep¿l®se sor§n a rep¿l®s horizont§lis ir§ny§nak v§ltoztat§sa, a k¿lsŖ hat§sokra 

val· gyors reag§l§s tapasztalt szakembert ig®nyel. Fordul·ba vitt rep¿lŖ eszkºzn®l, illetve, 

pl. sz®llºk®s §ltal kibillentett rep¿lŖ eszkºz eset®n az eszkºzre hat· erŖk figyelembe v®tele 

l®tfontoss§g¼. 

A merevsz§rny¼ rep¿lŖeszkºzºk h§romdimenzi·s poz²ci· v§lt§s§t a t®r h§rom ir§ny§nak 

megfelelŖ (a f¿ggŖleges- ®s v²zszintes vez®rs²kon, valamint a sz§rnyakon tal§lhat·) 

korm§nylapokkal hajtj§k v®gre. 

A rep¿l®s sor§n a fordul·k kivitelez®se, a v§ratlan (sz®llºk®s §ltal keltett) poz²ci·v§lt§s 

hat§s§ra megv§ltozik a szerkezetre hat· erŖk ir§nya. Ennek kºvetkezm®nye, hogy nem 

ir§nyv§ltoztat§s, hanem manŖver kivitelez®se a megold§s (tºbb ir§ny¼ manŖver egyidejŤ, 

m®rlegelt kivitelez®se). 

Ez a cikk olyan szenzor megalkot§s§r·l, alkalmazhat· szenzorok kutat§s§r·l sz·l, melyek 

§ltal biztos²that·, hogy a rep¿lŖ szerkezet automatiz§lt m·don, a r§ hat· erŖk f¿ggv®ny®ben 

automatikusan vegye fel azt a poz²ci·t, mely §ltal ir§ny²t§sa csak ir§nyv§lt§st ®s nem 

manŖver kivitelez®s®t ig®nyelje. Ez §ltal a kezelŖszem®lyzettel szemben t§masztott 

kºvetelm®nyek csºkkenthetŖk, a rep¿l®s biztons§ga ®s a rep¿lŖ eszkºz auton·mi§ja 

nºvelhetŖ. 

1. A REP¦Lŕ SZERKEZETRE HATč ERŕ £RZ£KEL£SE 

Fordul·, vagy sz®llºk®s hat§s§ra fell®pŖ megbillen®s kompenz§l§s§nak automatiz§lt 

kivitelez®se egyszerŤs²ti a pil·ta feladat§t. A rep¿lŖ szerkezet sz§rnys²kja, ha merŖleges a 

rep¿lŖ eszkºzre hat· erŖ ir§ny§val, akkor elegendŖ a f¿ggŖleges vez®rs²kra kiadott Ăjobbra - 

balraò parancs a fordul· kivitelez®s®hez. A sz¿ks®ges bedºnt®srŖl a rep¿lŖ eszkºz 

mailto:horvath.zoltan@zmne.hu
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gondoskodik. Kivitelez®s®nek alapja, hogy a rep¿lŖeszkºz sz§rnyai §ltal kijelºlt f¿ggŖleges 

s²k ®s a rep¿lŖszerkezetre hat· erŖk ir§ny§nak ºsszehasonl²t§sak®nt hibajel keletkezzen. 

Billen®s eset®n a sz§rnys²kot kell ºsszehasonl²tani a neh®zs®gi gyorsul§svektor ir§ny§val, 

vissza kell t®rni v²zszintes s²k¼ rep¿l®sre. Fordul· eset®n viszont a rep¿lŖ szerkezetre hat· 

eredŖ erŖ kieg®sz¿l a centripet§lis erŖvel, melyet ®rz®kelni kell (1. §bra). 

 

 

1. §bra: A rep¿lŖszerkezet ®s a r§ hat· erŖk viszonya 

 

Az ®rz®kelŖ eszkºz rep¿lŖ szerkezetbe tºrt®nŖ fix be®p²t®st kºvetŖen a billen®s 

detekt§lhat·. Fordul· v®grehajt§sa sor§n a kºvetkezŖ egyszerŤ sz§m²t§s mutat r§ a detekt§l§s 

sz¿ks®gess®g®re. 

 

P®ld§ul, ha: 

a rep¿l®s sebess®ge = 100 km/h; 

a fordul§s sugara = 100 m; 

akkor: 

a centripet§lis gyorsul§s = 7,72 m/s
2
; 

a rep¿lŖ szerkezetre hat· neh®zs®gi ®s centripet§lis gyorsul§s ºsszege = 12,48 m/s
2
 

az erŖ ir§nya a f¿ggŖlegeshez k®pest = 38,19.̄ 

 

2. AZ £RZ£KELŕ ALKATR£SZ FEL£PĉT£SE 

A rendszer fŖ elemek®nt egy olyan v§ltoz· param®terrel rendelkezŖ alkatr®sz kialak²t§sa a 

c®l, mely megfelelŖ finoms§ggal k®pes kºzºlni a rep¿lŖ szerkezet bedŖl®s®nek m®rt®k®t, ®s 

nincs halmoz·d· hib§ja. Kapacit§s v§ltoz§s elŖ§ll²t§s§ra egy ²vben (pl. kºr alak¼ 

vezetŖcsŖben) meghajl²tott csŖben foly· anyag erre k®pes (2. §bra). A tov§bbiakban az 

alkatr®sz kialak²t§s§t indokolom. 
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2. §bra: Az ®rz®kelŖ alkatr®sz fel®p²t®se ®s helyettes²tŖ k®pe 

 

2.1. Szerkezeti kialak²t§s 

A 2. §br§n l§that·, hogy az ®rz®kelŖ k®t, egym§st·l elszigetelt f®lkºr²ven hajl²tott elox§lt 

alum²niumcsŖre ®p¿l (an·dok). Az ac®lgyŤrŤk (kat·d) csak a higannyal l®tes²tenek 

elektromos kontaktust. A szigetelŖgyŤrŤk a rendszer z§rts§g§t biztos²tja. 

Ez alapj§n kapunk egy olyan kondenz§torp§rt, mely kondenz§torok kapacit§sv§ltoz§sa, 

s²kj§ban tºrt®nŖ elfordul§s hat§s§ra ellent®tes ir§ny¼. A kondenz§torok kapacit§sa ®s 

kapacit§s v§ltoz§sa a s²kkondenz§torok mint§j§ra kºnnyen sz§m²that·. Az ellent®tes ir§ny¼ 

v§ltoz§s k²n§lja a wheastone-h²dban tºrt®nŖ alkalmaz§st. 

2.2. A kondenz§torok kialak²t§sa 

An·dk®nt az alum²niumcsŖ alkalmaz§sa kis fajs¼lya miatt ide§lis. Elox§ci·val (k®miai 

oxid§ci·, an·dos oxid§ci·) az alum²nium fel¿let®n szigetelŖr®teg hozhat· l®tre (Al2O3), mely 

szigetelŖr®teg (dielektrikum) a technol·gia f¿ggv®ny®ben 1é50 mikrom®ter vastags§g¼, 

l§gy, hajl²that·, vagy korund kem®nys®gŤ lehet. Az Al2O3 relat²v permittivit§sa 7. A csŖ 

belsŖ elŖmarat§s§val a fegyverzet fel¿lete ak§r egy nagys§grenddel nºvelhetŖ. 

Az alum²nium erŖs reduk§l·szer, a higany kºzepes oxid§l·szer. Ez biztos²tja, hogy az 

®rintkez®s sor§n az Al2O3 szigetelŖr®teg stabil, a higany nem oldja fel, viszont az ²gy 

kialak²tott eszkºz egy elektrolit kondenz§tor, teh§t polarit§s®rz®keny. Hib§s polariz§ci· 

hat§s§ra a kialak²tott Al2O3 szigetelŖr®teg felold·dik, ®s a higany kºzvetlen kapcsolatba 

ker¿l az alum²niummal. 

Kat·dk®nt folyad®kk®nt tºk®letesnek tŤnik a higany fegyverzetk®nt tºrt®nŖ alkalmaz§sa. 

Felt®telezz¿k, hogy az UAV nem megy §t negat²v gyorsul§sba. Ekkor a higanycs²k a csŖben 

mindig Ăalulò, a gravit§ci· ®s a centripet§lis gyorsul§s halad§s ir§ny§ra merŖleges 

vektorkomponens®nek hat§s§ra veszi fel poz²ci·j§t (a csŖ alj§ra folyik, de a fordul·ban 

bedŖl). Alkalmaz§s§t j· vezetŖk®pess®ge is indokolja. Nagy tºmege ®s nagy fel¿leti 

fesz¿lts®ge ok§n a fed®lzeti rezonancia nagy val·sz²nŤs®ggel nem t®pi sz®t a folyamatos 

kat·dcs²kot. A gyorsul§svektor v§ltoz§s§ra gyorsan reag§l. Nem nedves²t. Sz®les 

hŖm®rs®klettartom§nyban (-38 ̄ C · 357 ̄ C) foly®kony. 
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Viszont ne felejtkezz¿nk meg n®h§ny h§tr§ny§r·l. Ha az Al2O3 r®teg s®r¿l®se folyt§n 

kºzvetlen kapcsolatba ker¿l az alum²niummal, vele amalg§mot k®pez. A szigetelŖr®tegnek 

tºk®letesnek kell lennie. Ugyan ez az indoka annak, hogy a higannyal az elektromos 

kontaktust ac®lgyŤrŤn kereszt¿l terveztem, ugyanis a higany az ac®llal nem k®pez 

amalg§mot. M§sik h§tr§nya az, hogy erŖsen m®rgezŖ ®s ill®kony, ez®rt mindenf®lek®ppen 

z§rt rendszerben lehet csak alkalmazni. 

2.3. Az ®rz®kelŖ modellez®se 

A sz§m²t§sok sor§n az al§bbi param®terek figyelembe v®tel®vel n®h§ny elm®leti sz§m²t§s 

eredm®nye: 

 

Adatok_1: 

 

Å a csŖ gºrb¿leti sugara: 2,5 cm; 

Å a csŖ belsŖ ¿reg®nek §tm®rŖje: 5 millim®ter; 

Å a higanycs²k ebbŖl 80 fokos ny²l§sszºget tºlt fel (ekkor a higany tºmege: 9.28 

gramm); 

Å szigetelŖr®teg (Al2O3) vastags§ga: 20 mikrom®ter; 

Å kat·dbevezet®s szigetelŖgyŤrŤj®nek sz®less®ge: 3 millim®ter. 

 

dŖl®s: 
10 fok 

balra 

5 fok 

balra 

1 fok 

balra 

0 fok 

v²zszint 

1 fok 

jobbra 

5 fok 

jobbra 

10 fok 

jobbra 

Cbal 
0.989 

nF 

0.883 

nF 

0.798 

nF 
0.776 nF 0.755 nF 0.670 nF 0.564 nF 

Cjobb 
0.564 

nF 

0.670 

nF 

0.755 

nF 
0.776 nF 0.798 nF 0.883 nF 0.989 nF 

 

Adatok_2: 

 

Å a csŖ gºrb¿leti sugara: 5 cm; 

Å a csŖ belsŖ ¿reg®nek §tm®rŖje: 4 millim®ter; 

Å a higanycs²k ebbŖl 60 fokos ny²l§sszºget tºlt fel (ekkor a higany tºmege: 8.91 

gramm); 

Å szigetelŖr®teg (Al2O3) vastags§ga: 10 mikrom®ter; 

Å kat·dbevezet®s szigetelŖgyŤrŤj®nek sz®less®ge: 5 millim®ter. 

 

dŖl®s: 
10 fok 

balra 

5 fok 

balra 

1 fok 

balra 

0 fok 

v²zszint 

1 fok 

jobbra 

5 fok 

jobbra 

10 fok 

jobbra 

Cbal 
2.524 

nF 

2.184 

nF 

1.912 

nF 
1.844 nF 1.776 nF 1.504 nF 1.165 nF 

Cjobb 
1.165 

nF 

1.504 

nF 

1.776 

nF 
1.844 nF 1.912 nF 2.184 nF 2.524 nF 
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3. EGY VEZ£RLŕ ĆRAMK¥R LEHETS£GES KIALAKĉTĆSA 

A tov§bbiakban egy §ramkºr fel®p²t®s®t ®s mŤkºd®s®t mutatn§m be, mely alkalmas lehet 

ir§ny²t§si funkci·k ell§t§s§ra (3. §bra). 

 

 

3. §bra: Az ®rz®kelŖ eszkºzt alkalmaz· szenzor §ramkºri rajza 

 

Az §ltalam alkalmazott §ramkºr °15V t§pfesz¿lts®get ig®nyel ennek kialak²t§sa 

p®ldak®nt LM2700 step-up PWM DC/DC konverterrel megval·s²that·, katal·gus§ban a 

sz¿ks®ges kapcsol§si rajz ®s a kimenŖfesz¿lts®g be§ll²t§s§hoz sz¿ks®ges fesz¿lts®goszt· 

sz§m²t§sa megtal§lhat·. 

A szenzor mŤkºd®se a kºvetkezŖ: 

 

Å U1A mŤveleti erŖs²tŖre fel®p²tett astabil multivibr§tor 100kHz-es, °12V-os 

n®gyszºgjelet §ll²t elŖ egyr®szt az ®rz®kelŖ elemet tartalmaz· wheadstone-h²d 

gerjeszt®s®hez, m§sr®szt csatlakozik egy szorz·§ramkºr egyik bemenet®hez. A 

szorz·§ramkºr bemeneti amplit¼d·ja R7 potenciom®terrel szab§lyozhat·. Erre a 

szorz·§ramkºr linearit§s§nak biztos²t§sa ®rdek®ben van sz¿ks®g. 

Å C1, C2, C4, C5 wheadstone-h²d kiegyenl²t®s®t biztos²tja C1tr trimmerkondenz§tor. 

Erre m®g a k¿ldet®s kezdete elŖtt a fºldºn, a hibajel null§z§sa ®rdek®ben van 

sz¿ks®g (v²zszintes sz§rnys²k eset®n). 

Å U2A mŤveleti erŖs²tŖ ®s A1 szorz·§ramkºr egy AD633 n®gynegyedes 

szorz·§ramkºrt szimul§l. Egyik bemenete U1A multivibr§tor leosztott jele, m§sik a 

wheadstone-h²d k®t h²dpontja. Az alapjelhez k®pest a h²dpontr·l levett fesz¿lts®g 

f§zisa (jobbra, vagy balra mutat a gyorsul§svektor a sz§rnys²khoz k®pest) 0 ̄vagy 

180̄  f§zisugr§st mutat, amplit¼d·ja kºzel line§risan ar§nyos a hib§val. 

Å Az alapjel fel ®s lefut§si hib§ib·l eredŖ fesz¿lts®gingadoz§st R6, C6 integr§tor 

sim²tja ki. 
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Å U1B-re ®p²tett erŖs²tŖ erŖs²t®se R4 potenciom®terrel szab§lyozhat·. Meghat§rozza, 

hogy a maxim§lis °12V kimenŖ fesz¿lts®g mekkora szºgtartom§nyban oszoljon 

meg. 

Å Az §ramkºr transzferkarakterisztik§ja (f¿ggŖleges: hibafesz¿lts®g °12 V, v²zszintes: 

erŖhat§s ir§nya °90̄ ) a 4. §br§n l§that·. 

 

 

4. §bra: Az §ramkºr transzfer karakterisztik§ja 

 

4. EGY£B LEHETŕS£GEK 

Az elektronikai piacon fenti probl®m§k megold§s§ra sz§mos alkatr®sz fellelhetŖ, melyek 

k¿lºnbºzŖ specifik§ci·knak megfelelŖen k®pesek elfordul§s, vagy gyorsul§s m®r®s®re. 

P®ldak®nt a KELAG K¿nzli Elektronik AG sz§mos v§ltozat§t gy§rtja az erre a c®lra is 

alkalmazhat· szenzoroknak. Ezen szenzorok mŤkºd®si elve is a kapacit§sv§ltoz§s m®r®s®n 

alapul (5. §bra). 

 

 

5. §bra: A szenzor Ălelkeò 

 

Ezen ®rz®kelŖk a kapacit§sv§ltoz§s kºvetkezt®ben keletkezŖ hibajelet t²pust·l f¿ggŖen 

anal·g ®s digit§lis form§ban (soros ®s p§rhuzamos form§ban) is k®pesek kºzºlni. 
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¥SSZEGZ£S, K¥VETKEZTET£SEK: 

A bemutatott jelad·k kºnnyen integr§lhat·k a fed®lzeti rendszerbe. KºnnyŤek, olcs·k 

egyszerŤ fel®p²t®sŤek. 

Alkalmaz§suk sor§n automatikusan gondoskodnak arr·l, hogy a rep¿lŖ szerkezetre hat· 

erŖ legyen merŖleges a sz§rnys²kra, ez§ltal nºveli a rep¿l®s stabilit§s§t, egyszerŤs²ti a rep¿l®s 

ir§ny²t§s§t, szŤk²ti a fordul· sugar§t. 

A modellez®shez, tervez®shez ®s tesztel®shez alkalmazott szoftverek: 

 

Å Multisim 2001 Education, §ramkºr tervezŖ- ®s analiz§l· program; 

Å Borland Pascal 7.0 szoftverfejlesztŖ kºrnyezet. 
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DIGITĆLIS DOMBORZAT MODELL ALKALMAZĆSA A KIS- £S K¥ZEPES 
M£RETţ PILčTA N£LK¦LI REP¦LŕG£PEK BIZTONSĆGĆNAK N¥VEL£SE, 

K£PESS£GEINEK FEJLESZT£SE TER£N 

Absztrakt 

Jelen kºzlem®ny a Katonai MŤszaki Doktori Iskol§ban elv®gzett kutat§sokat mutatja be. 

The article provides an overview of my research activity about the programme application of 

a Digital Terrain Model; Increased safety of small and middle-size unmanned aerial 

vehicles; Development of its capabilities. 

Kulcsszavak: Digit§lis Domborzat modell, UAV ~ Digital Terrain Model, UAV 

1. BEVEZET£S, TUDOMĆNYOS PROBL£MA MEGFOGALMAZĆSA 

A pil·ta n®lk¿li l®gi j§rmŤvek (tov§bbiakban: UAV) alkalmaz§sa napjainkban egyre 

nagyobb teret h·d²t. Gyors fejlŖd®s¿k ®s egyre elterjedtebb alkalmaz§suk sz§mos, a 

hagyom§nyos rep¿lŖ eszkºzºk ¿zemeltet®s®vel szembeni elŖny®nek kºszºnhetŖ. Felder²tŖ ®s 

kutat·tev®kenys®get folytathatnak nehezen megkºzel²thetŖ, vagy vesz®lyes helysz²neken. 

Biztons§gos t§vols§gr·l ir§ny²that· a k¿ldet®s v®grehajt§sa, az alkalmaz·k ®let®nek, testi 

®ps®g®nek vesz®lyeztet®se n®lk¿l. ¦zemeltet®se ®s ¿zemben tart§sa kºlts®ghat®konyabb, 

k¿ldet®shez val· elŖk®sz²t®s®nek ®s az ut·lagos karbantart§s elv®gz®s®nek idŖtartama 

rºvidebb, mint az ember vezette rep¿lŖ eszkºzºk®. Az alkalmaz·i k®pz®s olcs·bb ï 

l®nyegesen kevesebb idŖt ®s ¿zem·r§t vesz ig®nybe ï mint a pil·t§k felk®sz²t®se. Az 

alkalmaz·i alkalmass§g nincs a l®gi ¿zemeltet®shez sz¿ks®ges eg®szs®g¿gyi kºvetelm®nyhez 

kºtve. A l®gi szem®lyzet ®s a hozz§juk kapcsol·d· sz§mos eszkºz, mivel nem a fed®lzeten 

foglal helyet, a m®retez®s ®s kialak²t§s ¼j perspekt²v§it nyitotta meg, jav²tva a hasznos teher 

ï teljes tºmeg ar§nyon. 

Sok elŖnye mellett elterjed®s®nek ®s alkalmaz§s§nak h§tr§nyair·l sem szabad 

megfelejtkezni. Alkalmazhat·s§gukat, elsŖsorban a biztons§gos rep¿l®s v®grehajt§s§t, 

hat·t§vols§gukat, befoly§solhatja a fºldi ir§ny²t§s ®s a fed®lzet kºzºtti kommunik§ci·2 

stabilit§sa. 

Đjabb biztons§gi probl®mak®nt mer¿l fel az, hogy a mag§ra hagyott, vagy mag§ra maradt 

UAV-nak milyen lehetŖs®gei vannak arra, hogy ¼jra fel tudja ®p²teni a kommunik§ci·t, vagy 

ºn§ll·an, biztons§gosan v®gre tudja hajtani feladat§t. Vannak olyan feladatok (pl. ortofot·k 

k®sz²t®se), melyek v®grehajt§s§ra az UAV-k legnagyobb r®sze jelenleg m®g alkalmatlan.  

Ennek okaik®nt eml²tem ï kis tºmeg®bŖl ®s m®ret®bŖl ad·d·an ï a fed®lzeti hasznos 

terhelhetŖs®g®nek korl§tozotts§g§t, a rep¿l®s stabiliz§lts§gi szintj®t ®s a viszonylag kis 

rep¿l®si magass§got. 

Kutat§saim sor§n a kis- ®s kºzepes magass§gon4 feladatot v®grehajt· pil·ta n®lk¿li 

rep¿lŖg®pek rep¿l®sbiztons§g§nak ®s k®pess®gfejleszt®s®nek k®rd®seit t§rgyalom. Van-e 

lehetŖs®g a rep¿l®sbiztons§g nºvel®s®re (kommunik§ci·s instabilit§s ®s nem megfelelŖen 

§tgondolt ¼tvonalterv v®gett bekºvetkezŖ esem®nyek elker¿l®s®re)? Fontos k®rd®s, hogy 

mailto:horvath.zoltan@zmne.hu
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mindez kivitelezhetŖ-e an®lk¿l, hogy tov§bb nŖne a hasznos terhek tºmege? Megoldhat·-e, 

hogy a kis- ®s kºzepes magass§gon feladatot v®grehajt· UAV §ltal, tetszŖleges helyzetben 

k®sz²tett perspektivikus digit§lis l®gi f®nyk®peket ut·lagos feldolgoz§ssal §talak²tsuk 

ortofoto k®pp®? 

A rep¿l®s biztons§g§r·l lemondani nem szabad. Egy k¿ldet®s sor§n az UAV-nak minden 

kºr¿lm®nyek kºzºtt v®gre kell hajtania a feladat§t, ®s ha eleve nem egyszeri alkalmaz§sra 

tervezt®k, akkor vissza kell t®rnie. Ha ez az elv csorb§t szenved, ez ï minden elŖnye ellen®re 

ï akad§lyozhatja alkalmaz§s§nak elterjed®s®t. Esem®ny sor§n k§rt okozhat, elv®sz az eszkºz 

®s az §ltala gyŤjtºtt adat, illet®ktelen kezekbe ker¿lhet, balesetet okozhat. 

Nºveln® az UAV ®rt®k®t, ha a m§r megl®vŖ strukt¼r§ra ®p²tve, az egy®bk®nt csak 

speci§lis ®s kºlts®ges rendszerek §ltal v®gzett feladatok ell§t§s§ra is k®pes lenne. Megold§s 

lehet ï a be®p²tett eszkºzºk tºmeg®nek korl§tozotts§ga miatt ï a Ătºmeg n®lk¿li 

eszkºzrendszerò, vagyis a sz§m²t·g®pes programok ®s adatb§zisok alkalmaz§sa. 

Kutat§saimt·l olyan eredm®nyeket v§rtam, amelyek ºsszess®g®ben biztons§gosabb§ 

teszik az UAV-k feladat v®grehajt§s§t, ®s kibŖv²tik k®pess®geiket, lehetŖs®geiket. MŤszaki 

kutat§saim ï a k¿ldet®sek tºk®letesebb v®grehajt§sa ®rdek®ben ï h§rom fŖ k®rd®sre 

ir§nyulnak: 

 

Å hull§mterjed®si modellek elemz®s®vel a fºldi ir§ny²t·pont ell§totts§gi kºrzet®nek 

meghat§roz§s§ra; 

Å elŖzetesen tervezett fordul·pontok6 alapj§n a biztons§gosan rep¿lhetŖ magass§g¼ 

¼tvonal meghat§roz§s§ra, ®s ez alapj§n a terepkºvetŖ rep¿l®si m·d kidolgoz§s§ra; 

Å a perspektivikus digit§lis l®gi f®nyk®pek perspektivikus ®s domborzat §ltal okozott 

torz²t§sainak kompenz§l§s§n kereszt¿l digit§lis ortofot·k elŖ§ll²t§s§ra, azok ortofoto 

t®rk®pekk® tºrt®nŖ szintetiz§l§s§ra ir§nyulnak. 

 

Kutat§saim sor§n a Digit§lis Terepmodell (tov§bbiakban: DTM) ®s a Digit§lis Domborzat 

Modell (tov§bbiakban: DDM) §ltal ny¼jtott lehetŖs®gek kiakn§z§s§n kereszt¿l hoztam l®tre 

ezen funkci·kat ®s feladatokat, amelyek a fºldi ir§ny²t·pont ®s/vagy az UAV fed®lzeti 

sz§m²t§stechnikai appar§tus feladatrendszer®be beintegr§lhat·k. 

Munk§m ï kieg®sz²tve a m§r el®rt eredm®nyeket ï megl®vŖ strukt¼r§ra ®p²tve eg®sz²theti 

ki az UAV rep¿l®sbiztons§g§nak, k®pess®gei fejleszt®s®nek lehetŖs®geit. 

2. KUTATĆSI C£LOK 

1. Annak vizsg§lata, hogy a fºldi ir§ny²t· pont ®s az UAV viszonylat§ban a kommunik§ci· 

stabilit§sa ï k¿lºnbºzŖ ir§ny²t§si modellek eset®n ï mik®nt hat a k¿ldet®s sikeres 

v®grehajt§s§ra, a rep¿l®s biztons§g§ra. Elemezni az egyes hull§mterjed®si modellek 

alkalmazhat·s§g§t, ®s javaslatot tenni, hogy a DDM alkalmaz§s§val elŖ§ll²tott ell§totts§gi- ®s 

§rny®kdiagramok ï nºvelve a k¿ldet®s v®grehajt§s§nak sikeress®g®t, a rep¿l®s biztons§g§t ï 

mik®nt vonhat·k be az UAV k¿ldet®s®nek tervez®si, v®grehajt§si folyamat§ba. 

 

2. R§vil§g²tani, hogy a rep¿l®sek tervez®se ®s v®grehajt§sa sor§n a h§romdimenzi·s t®r 

k®tdimenzi·s megjelen²t®s®bŖl (t®rk®p, monitor) ad·d·an a rep¿l®si ¼tvonalak jelenleg foly· 

tervez®se nem el®g kºr¿ltekintŖ megold§s. Javaslatot tenni, mik®nt lehet s²kkoordin§t§k 

alapj§n meghat§rozott rep¿l®si ¼tvonalakb·l t®rbeli koordin§t§k §ltal le²rt, ï a rep¿l®s 

biztons§g§t fenyegetŖ domborzat hat§s§t elker¿lŖ ï biztons§gos magass§g¼ rep¿l®si 

¼tvonalakat tervezni, hogyan lehet megval·s²tani az automatikus terepkºvetŖ m·d¼ rep¿l®st. 
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3. Bizony²tani, hogy a DDM ®s alkalmaz§s§ra kifejlesztett program(ok) k®pesek 

kompenz§lni a terepdomborzat torz²t· hat§s§t, a digit§lis l®gi f®nyk®pek perspektivikus 

torz²t§s§t, §ltaluk egym§shoz illeszthetŖ ortofot·k §ll²that·k elŖ viszonylag egyszerŤ, kis 

kºlts®gig®nyŤ m·dszerrel. 

3. ALKALMAZOTT KUTATĆSI MčDSZEREK 

Irodalomkutat§sra ®p¿lŖ inform§ci·k ®s adatok ºsszegyŤjt®se ®s rendszerez®se mellett 

felhaszn§ltam a megfigyel®st ®s a kritikai adapt§ci·t, majd a kutat§sok m§sodelemz®s®vel, az 

ºsszef¿gg®seknek az anal²zis ®s szint®zis, az indukci· ®s dedukci·, a modellez®s ®s 

szimul§ci· m·dszereinek alkalmaz§s§val tºrekedtem kutat§si c®ljaim el®r®s®re ®s 

megval·s²t§s§ra. 

FŖ feladatk®nt az irodalomkutat§sra ®p²tve algoritmusokat, elj§r§sokat dolgoztam ki. 

Az §ltalam megalkotott algoritmusok ®s elj§r§sok tesztel®s®re, mŤkºd®s¿k 

megfigyel®s®re, a keletkezŖ adatok analiz§l§s§ra Borland Pascal 7.0 fejlesztŖi kºrnyezetben 

sz§m²t·g®pen futtathat· programokat hoztam l®tre. A programok futtat§si eredm®nyei 

lehetŖs®get biztos²tottak a bemeneti param®terv§ltoz§s hat§s§nak elemz®s®re, 

kºvetkeztet®sek levon§s§ra.  

A DTM ®s a DDM kezel®s®t k®t modell alkalmaz§s§n mutatom be, melyek felbont§suk 

®s koordin§ta rendszer¿k alapj§n is k¿lºnbºznek. A r§di·csatorna bemutat§s§t DTM-200 

adatb§zison (Gauss-KrŤger vet¿leti rendszer), az ¼tvonaltervez®st DDM-50 adatb§zison 

(EOV10 vet¿leti rendszer) v®geztem. 

A perspektivikus digit§lis f®nyk®pek feldolgoz§s§t (koordin§ta meghat§roz§sa) gener§lt 

DDM adatb§zison v®geztem. 

Az irodalomkutat§son t¼l, r®szt vettem olyan tudom§nyos konferenci§kon, 

szimp·ziumokon, ahol a t®ma, illetve az ezt ºvezŖ kapcsol·d· hat§rter¿letek ker¿ltek 

megvitat§sra. 

Mindezeken k²v¿l konzult§ci·kat folytattam az adott szakter¿let prominens szak®rtŖivel, 

tervezŖivel, felhaszn§l·ival, akik inform§ci·ikkal, tan§csaikkal, k®rd®seikkel ®s tov§bbi 

tudom§nyos ig®nyŤ probl®ma felvet®seikkel, valamint javaslataikkal nagyban hozz§j§rultak 

®s seg²tett®k munk§m elv®gz®s®t. 

4. K¥VETKEZTET£SEK 

Az UAV-k fejlŖd®s®t ®s az ezzel foglalkoz· tudom§nyter¿let l®tez®s®t napjainkban m§r senki 

nem k®rdŖjelezi meg. Az adott t®mater¿let kutat§sa multidiszciplin§ris tudom§ny, tºbb 

m®rnºki kutat§si ter¿letet egyes²t. 

Kutat§saim t§rgy§t a kis- ®s kºzepes magass§gon feladatot v®grehajt· pil·ta n®lk¿li 

rep¿lŖg®pek rep¿l®sbiztons§g§nak nºvel®se, k®pess®geinek fejleszt®se k®pezte. A 

rep¿l®sbiztons§g nºvel®se ®rdek®ben megvizsg§ltam a r§di·csatorna modellez®s®nek 

lehetŖs®geit, kutatva, hogy milyen m·don lehet meghat§rozni azon terepszakaszokat, ahol az 

ºsszekºttet®s bizonytalann§ v§lhat. 

Kutattam, hogy milyen m·don lehet elker¿lni az elŖzetes ¼tvonaltervez®s sor§n bevitt 

szubjekt²v emberi hib§kat, figyelembe venni a k¿ldet®st fenyegetŖ terepdomborzat okozta 

vesz®lyeket, ®s ennek eredm®nyek®nt megalkottam a terepkºvetŖ rep¿l®si m·d 

felt®telrendszer®t. 

Nagyon l®nyeges k®rd®s ezen eredm®nyek tov§bbi haszn§lhat·s§ga szempontj§b·l, hogy 

ezek a programok, adatb§zisok implement§lhat·k-e a rendelkez®s¿nkre §ll·, vagy 

beszerz®sre tervezett pil·ta n®lk¿li rep¿lŖg®p rendszerre. Amennyiben nem, akkor csak egy 

k¿lºn§ll· sz§m²t·g®pen futtathat·k az ºsszekºttet®st vizsg§l·, illetve az ¼tvonaltervezŖ 
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programok. Ha egy megl®vŖ, vagy fejleszt®s alatt §ll· rendszer szabadon bŖv²thetŖ, akkor 

ezen programok kor§bban nem l§tott, p®ld§ul v®szhelyzet kezelŖ algoritmusok 

megval·s²t§s§hoz ny¼jtanak alapot. 

A kis- ®s kºzepes magass§gon feladatot v®grehajt· pil·ta n®lk¿li rep¿lŖg®pek 

lehetŖs®gei, a fed®lzet hasznos terhelhetŖs®ge korl§tozott. Megvizsg§ltam, mik®nt lehet 

kivitelezni az UAV-k §ltal k®sz²tett l®gi f®nyk®pek ortofoto f®nyk®pekk® alak²t§s§t. Ez a 

lehetŖs®g ¿zemeltet®si kºlts®g, kezelŖ szem®lyzet k®pzetts®ge, gyors reag§l§s ®s v®grehajt§s 

szempontj§b·l a hagyom§nyos elj§r§sokhoz k®pest gyorsabb, kºlts®ghat®konyabb. 

A kutat§saim sor§n feltev®seim, megfogalmazott algoritmusaim kivitelezhetŖs®g®nek 

ellenŖrz®s®re k²s®rletk®nt elŖre berendezett helysz²nen f®nyk®peket k®sz²tettem, 

sz§m²t·g®pes programokat ²rtam ®s futtattam val·s§gos, illetve sz§m²t·g®pes program §ltal 

gener§lt domborzatmodellt alkalmazva. 

Kutat§saim sor§n defini§ltam a megl®vŖ architekt¼r§ra ®p²thetŖ ®s integr§lhat· elj§r§sok 

®s algoritmusok eg®sz sor§t. Olyan elj§r§sokat, algoritmusokat fogalmaztam meg, melyek a 

tervez®s, szervez®s ®s kivitelez®s folyamata sor§n ak§r a fºldi ir§ny²t·pont sz§m²t§stechnikai 

appar§tus§ba, ak§r az UAV fed®lzeti sz§m²t·g®p®be be®p²thetŖ, nºvelve a rep¿l®s 

biztons§g§t, egyszerŤs²tve a tervez®s ®s v®grehajt§s feladatait, bŖv²tve az UAV lehetŖs®geit, 

mely §ltal m§s, kºlts®gesebb erŖforr§sok ig®nybev®tele mellŖzhetŖ. 

¥sszess®g®ben teh§t h§rom l§tsz·lag egym§st·l meglehetŖsen t§vol §ll· szakmai 

probl®ma vizsg§lat§t v®geztem el, amelyek kºzºs alapja a Digit§lis Domborzat Modell §ltal 

ny¼jtott lehetŖs®gek, megkºzel²t®si m·dok alkalmaz§sa volt, kºzºs eredm®nye pedig a 

pil·tan®lk¿li rep¿lŖg®pek biztons§gosabb bevet®stervez®se, technikai lehetŖs®geinek 

nºvel®se lett. 

Mindh§rom kutat§si r®szter¿let napjainkban teljesen ¼jdons§gnak sz§m²t, a kis- ®s 

kºzepes magass§gtartom§nyban rep¿lŖ pil·ta n®lk¿li eszkºzºk fejleszt®se, alkalmaz§sa 

ter¿let®n ï legjobb tudom§som szerint ï ilyen vizsg§latokat, tervez®si elj§r§sokat, 

k®pfeldolgoz§si folyamatokat nem v®geznek. 

5. A KUTATĆSOK ĐJ TUDOMĆNYOS EREDM£NY£NEK TARTOM 

1) a kis- ®s kºzepes magass§gon feladatot v®grehajt· pil·ta n®lk¿li rep¿lŖg®pek biztons§gos 

ir§ny²t§s§hoz sz¿ks®ges r§di·csatorna diffrakci·s terjed®si modelljeinek vizsg§lat§val ®s az 

ezekhez k®sz²tett szimul§ci·s program eredm®nyeinek elemz®s®vel annak meg§llap²t§s§t, 

hogy a Deygout modell alapj§n k®sz²tett ell§totts§gi- ®s §rny®kdiagramok alkalmaz§sa 

sz¿ks®gszerŤ, vel¿k nºvelhetŖ a rep¿l®s biztons§ga; 

 

2) a pil·ta n®lk¿li rep¿lŖg®p rep¿l®si profiltervezŖ rendszer®nek elm®leti kidolgoz§s§t, a 

gyakorlati modell sz§m²t·g®pes megalkot§s§t, amely a DDM alkalmaz§s§val lehetŖv® teszi 

az UAV ĂterepkºvetŖò rep¿l®si m·dj§nak megval·s²t§s§t, az oper§tor §ltal bevitt szubjekt²v, 

¼tvonal-tervez®si hib§k kik¿szºbºl®s®t; 

 

3) azon elm®leti alapok kidolgoz§s§t ®s gyakorlati k²s®rletekkel val· igazol§s§t, amely 

alapj§n a kis- ®s kºzepes magass§gon k®sz²tett ï a domborzat §ltal torz²tott ï perspektivikus 

f®nyk®pek megfelelŖ kºvetelm®nyek teljes¿l®se eset®n ortofoto k®pp® transzform§lhat·k, a 

transzform§lt k®pek egym§shoz illeszt®s®vel ortofoto t®rk®p hozhat· l®tre, mely nºveli az 

UAV alkalmaz§si lehetŖs®geit. 



HĉRVILLĆM  

 326 

6. AJĆNLĆSOK, GYAKORLATI FELHASZNĆLHATčSĆG 

Munk§m sor§n r§mutattam a kis- ®s kºzepes magass§gon feladatot v®grehajt· pil·ta n®lk¿li 

rep¿lŖg®pek k¿ldet®stervez®s®nek problematik§j§ra, a k®pess®gek fokoz§s§nak lehetŖs®g®re. 

Az ºsszekºttet®s folyamatoss§g§t figyelembe v®ve, a r§di·csatorna §tj§rhat·s§g§t 

vizsg§lva kider¿lt, hogy az §ltalam vizsg§lt terjed®si modellek j·l algoritmiz§lhat·k, a 

terjed®si modellek ®s a domborzatmodellek alkalmaz§s§val az ºsszekºttet®s 

megval·s²that·s§ga vizsg§lhat·, de ez csak egy elm®leti s²k. Az egyes modellek viselked®se 

elt®rŖ. C®lszerŤ terepen v®gzett m®r®sek ®s az egyes terjed®si modellek eredm®nyeinek 

ºsszevet®se, ®rt®kel®se annak ®rdek®ben, hogy a gyakorlati m®r®sekkel al§t§maszthat· 

legyen, hogy a Deygout modell a legalkalmasabb ell§totts§gi- ®s §rny®kdiagram 

k®sz²t®s®hez. 

Az ell§totts§gi- ®s §rny®kdiagramok alkalmaz§sa a tervez®s ®s v®grehajt§s sor§n a 

k¿ldet®s sikeress®ge, helyes tervez®se szempontj§b·l nagy seg²ts®get ny¼jthat. C®lszerŤnek 

tartom az ell§totts§gi- ®s §rny®kdiagramok rep¿l®si ¼tvonal tervez®si folyamat§ba tºrt®nŖ 

bevon§s§t. A domborzat figyelembe v®tel®vel kidolgozott rep¿l®si ¼tvonal tervez®si 

lehetŖs®ge jelentŖsen csºkkentheti a tervezŖ §llom§ny tev®kenys®g®nek bizonytalans§g§t. 

C®lszerŤnek tartom a domborzat figyelembe v®tel®nek alkalmaz§s§t az ¼tvonal tervez®se 

sor§n, ºsszehasonl²t§s§t a hagyom§nyos tervez®si elj§r§ssal a hat®konys§g ®s biztons§g 

szemszºg®bŖl. 

Javaslom a domborzat figyelembe v®tel®vel kidolgozott rep¿l®si ¼tvonalak berep¿l®s 

¼tj§n tºrt®nŖ tesztel®s®t, mely §ltal kimutathat· a fed®lzeti rendszer mŤkºd®se ®s a rep¿l®si 

feladat v®grehajthat·s§ga kºzti diszharm·nia. 

A kis- ®s kºzepes magass§g¼ rep¿l®s sor§n k®sz²tett perspektivikus k®pek modellez®se 

sor§n felmer¿lŖ, hib§t okoz· t®nyezŖk csak val·s§gos kºr¿lm®nyek kºzºtt szŤrhetŖk ki. 

Kutat§saim r®v®n megfogalmazott eredm®nyekkel felh²vom az UAV kutat·k ®s tervezŖ 

m®rnºkºk figyelm®t a fºldi ir§ny²t· pont ®s a fed®lzeti sz§m²t·g®p §ltal alkalmazott 

szoftverrendszer modul§ris kieg®sz²thetŖs®g®nek lehetŖs®g®re. 
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A MAGYAR HONV£DS£G SZEREPVĆLLALĆSA A BIZTONSĆG 
£RTELMEZ£S£NEK T¦KR£BEN 

Absztrakt 

£rt®kelŖ elemz®semben a Magyar Kºzt§rsas§g Alkotm§ny§nak, az Orsz§ggyŤl®s 94/1998-as 

(XII.29.) hat§rozat§nak a Magyar Kºzt§rsas§g biztons§g ®s v®delempolitik§j§nak 

alapelveirŖl, a Magyar Kºzt§rsas§g Nemzeti Biztons§gi Strat®gi§j§nak, valamint a Magyar 

Kºzt§rsas§g Katonai Strat®gi§j§nak az §tfog· elemz®se alapj§n ºsszef¿gg®seket szeretn®k 

felv§zolni a biztons§g, a Magyar Kºzt§rsas§g biztons§ga ®s a Magyar Honv®ds®g 

szerepv§llal§sa kapcs§n. A teljess®g ig®nye n®lk¿l ®rtelmezni szeretn®m a biztons§g komplex 

fogalm§t, megjelen®s®t az ®rintett dokumentumokban. 

In my evaluative analysis I would like to publish associations or relationships concerning 

security, security of the Hungarian Republic and role of the Hungarian Defence Forces on 

the basis of a comprehensive analysis of the Constitution of the Hungarian Republic, the 

94/1998 governmental decision (The basic principle of the security and defence policy of the 

Hungarian Republic) and The Military and National Security Strategy of Hungary. Without 

need of completeness, I wish to clarify the complex concept of security and its appearance in 

the mentioned documents. 

Kulcsszavak: biztons§g, alkotm§ny, biztons§g ®s v®delempolitika, katonai strat®gia, euro-

atlanti r®gi·, ¼j t²pus¼ kih²v§sok ~ security, constitution, security and defence policy, 

military strategy, Euro-Atlantic region, new types of challenges 

ELŕSZč 

A vil§g, amelyben ®l¿nk egy globaliz§lt vil§g, melyet a k¿lºnbºzŖ politikai, gazdas§gi, 

katonai szºvets®gesi rendszerek form§l·d§sa ®s l®te hat §t. Ebben a globaliz§lt ®s 

szºvets®gesi rendszerek l®tez®s®n nyugv· vil§gban, a biztons§gnak, mint ®rt®knek, ®s mint 

®rdeknek a s¼lya jelentŖs m®rt®kben fel®rt®kelŖdik. A folyamatosan v§ltoz· glob§lis 

viszonyok kºvetkezt®ben azonban a biztons§g komplex fogalma ¼j ®rtelmet nyer, ¼j 

elemekkel bŖv¿l. A biztons§got vesz®lyeztetŖ kock§zati t®nyezŖk t§rh§z§ban a klasszikus 

®rtelemben vett h§bor¼k, az erŖszak, a nukle§ris fenyegetetts®g mellett olyan ¼j t²pus¼ 

kih²v§sok is megjelennek, mint a terrorizmus, az etnikai villong§sok, a region§lis vagy 

vall§si konfliktusok, az inform§ci·s hadvisel®s [1] [2] [3], a kritikus infrastrukt¼ra v®delme 

[4], az illeg§lis migr§ci· [5], a kl²mav§ltoz§s, az energiabiztons§g. Ennek kºvetkezt®ben az 

orsz§g v®delm®t nemzeti ®s nemzetkºzi sz²nt®ren, a k¿lºnbºzŖ szºvets®gesi rendszerek 

®gisze alatt megtestes²tŖ Magyar Honv®ds®g alaprendeltet®s®bŖl ®s szºvets®gesi 

kºtelezetts®g®bŖl ad·d· feladatkºre is §t®rtelmezŖdik, ¼jabb elemekkel bŖv¿l, ºsszhangban a 

Magyar Kºzt§rsas§g ®s a k¿lºnbºzŖ szºvets®gesi rendszerek biztons§gi ®rt®keivel ®s 

®rdekeivel. 

mailto:jobbagy.szabolcs@zmne.hu
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BIZTONSĆG 

A biztons§g sz· a latin securitas, -atis (f) sz·b·l ered, mely tºbbek kºzºtt gond n®lk¿li, 

gondtalan, biztons§gos jelent®ssel b²r. A Hadtudom§nyi Lexikon megfogalmaz§s§ban a 

biztons§g nem jelent m§st, mint az Ăé egy®neknek, csoportoknak, orsz§goknak, r®gi·knak, 

szºvets®gesi rendszereknek a maguk re§lis k®pess®gein ®s m§s hatalmak, nemzetkºzi 

szervezetek hat®kony garanci§in nyugv· olyan §llapota, helyzete ®s annak tudati 

t¿krºzŖd®se, amelyben kiz§rhat· vagy megb²zhat·an kezelhetŖ az esetlegesen bekºvetkezŖ 

vesz®ly, illetve adottak az ellene val· eredm®nyes v®dekez®s felt®telei.ò [6] 

A biztons§g egy komplex fogalom, melynek magyar§zat§ra, kategoriz§l§s§ra a 

szakirodalomban sz§mos megfogalmaz§s tal§lhat·. A vonatkoz· magyar§zatokb·l 

nyilv§nval·v§ v§lik, hogy a fogalom tartalma vitatott, nincs egys®ges ®rtelmez®se, az idŖk 

folyam§n folyamatosan v§ltozott, §talakult, ¼j elemekkel bŖv¿lt. Nem lehet leszŤk²teni 

csup§n a katonai jellegŤ fenyeget®sekre ®s az azokra adott v§laszokra. 

A hidegh§bor¼ idŖszak§ban a legfontosabb biztons§gi kih²v§s, elsŖrendŤ kock§zati 

t®nyezŖ a nukle§ris h§bor¼ elker¿l®se, a Szovjetuni· t®rnyer®s®nek, expanzi·s politik§j§nak 

a megakad§lyoz§sa volt. Ezt kºvetŖen, az egykori szuperhatalom sz®thull§s§val, a bipol§ris 

vil§grend megszŤn®s®vel ®s olyan ¼j kih²v§sokkal kellett ®s kell szemben®zni, mint a 

terrorizmus, az etnikai fesz¿lts®gek, a region§lis vagy vall§si konfliktusok, az inform§ci·s 

hadvisel®s, a kritikus infrastrukt¼ra v®delme, az illeg§lis migr§ci·, a kl²mav§ltoz§s, az 

energiabiztons§g. EbbŖl ad·d·an a hidegh§bor¼ lez§rul§s§val megnŖtt az ig®ny a biztons§g 

fogalma ®rtelm®nek kisz®les²t®s®re. Ennek a tºrekv®snek az egyik kiemelkedŖ k®pviselŖje 

Barry Buzan h²res angol politol·gus. Az Ŗ megfogalmaz§sa alapj§n Ăé a biztons§g a t¼l®l®s 

®s a fennmarad§s lehetŖs®ge ®s k®pess®ge a l®tet fenyegetŖ vesz®lyekkel szemben.ò [7] 

Tºbbek kºzºtt Ŗ tett k²s®rletet elsŖk®nt a biztons§g k¿lºnbºzŖ kateg·ri§inak 

megk¿lºnbºztet®s®re. Munk§ss§ga eredm®nyek®ppen a biztons§g ºt fŖ szektor§t k¿lºn²tette 

el, melyek a katonai, politikai, gazdas§gi, t§rsadalmi ®s kºrnyezeti szektorok. [8] A 

Hadtudom§nyi Lexikon megfogalmaz§s§ban is megtal§lhat·ak ezek az alapvetŖ szektorok, 

kieg®sz¿lve a humanit§rius, a kºrnyezetv®delmi ®s a katasztr·fa-elh§r²t§si szektorokkal. [6] 

A katonai szektorban jelentkezŖ biztons§gi kih²v§sok l®nyege egyr®szt tov§bbra is abban 

§ll, hogy az egyes nemzet§llamok legfŖbb c®lja a ter¿let¿knek ®s a lakoss§guknak a v®delme. 

M§sr®szt az ¼j t²pus¼ kih²v§sok megjelen®se is jelentŖs feladatokat helyez erre a szektorra, 

gondoljunk p®ld§ul a terrorizmusra, mely elleni k¿zdelem sor§n, az egyes nemzet§llamok 

katonai l®p®sekkel reag§lnak, ®s katonai elŖk®sz¿lteket tesznek a v®dekez®s ®rdek®ben. Az ¼j 

t²pus¼ kih²v§sok velej§r·ja a had¿gyben m§r kor§bban is uralkod· aszimmetria ism®telt 

megjelen®se, melynek szereplŖi elt®rŖ erejŤ ®s szintŤ Ăszemben§ll· felekò. Az aszimmetria 

elsŖsorban a h§l·zat alap¼ hadvisel®sben teljesedik ki, amikor is a konfliktus, a konfront§ci· 

az ºsszetett, glob§lis m®retŤ t§rsadalmi, gazdas§gi, politikai h§l·zatok miatt t¼lny¼lik a 

nemzet§llamok hat§rain, ²gy ezen okb·l kifoly·lag neh®z felvenni ellene a k¿zdelmet. J· 

p®lda erre tºbbek kºzºtt az Egyes¿lt Ćllamoknak a terrorizmus ellen folytatott k¿zdelme. [8] 

A biztons§gi kih²v§sok politikai szektor§nak l®nyege az instabil §llamszerkezettel, 

t§rsadalmi berendezked®ssel, politikai ®s gazdas§gi helyzettel rendelkezŖ, etnikai 

fesz¿lts®gekkel terhelt §llamok problematik§j§ban nyilv§nul meg. Ezekben az ¼gynevezett 

Ăbukott §llamokbanò nincs egy stabil politikai korm§nyz§s, melynek hi§ny§ban a gazdas§gi 

®s a t§rsadalmi szektorok is s®r¿lnek. Ezek egy¿ttes hat§sa, pedig ellehetetlen²ti a 

fenntarthat· politikai, gazdas§gi ®s t§rsadalmi fejlŖd®st. [9] Mivel az ilyen probl®m§kkal 

k¿szkºdŖ §llamok j·l meghat§rozhat· fºldrajzi r®gi·kban helyezkednek el, ²gy a jelentkezŖ 

neh®zs®gek a globaliz§ci·, a kºlcsºnºs f¿ggŖs®gi viszonyok, illetve a szºvets®gesi 

rendszerek miatt kºnnyen glob§lis szinten jelentkezhetnek. Lok§lis szinten pedig 
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kedvezhetnek az ¼j t²pus¼ biztons§gi kih²v§soknak, utalv§n tºbbek kºzºtt Afganiszt§nra, 

mely hasonl· neh®zs®gek miatt a terrorizmus meleg§gya lett. [8] 

A biztons§g gazdas§gi szektor§nak vonatkoz§s§ban, tºbbek kºzºtt a napjainkban 

meghat§roz· jelentŖs®gŤ energiaf¿ggŖs®gre, az energiahordoz·k®rt folyatott k¿zdelemre, a 

gazdas§g mŤkºd®s®ben rejlŖ probl®m§kra ®s viszonyokra kell gondolni, mely a biztons§gra 

alapvetŖen hat§st gyakorl· gazdas§gi stabilit§s alapja. Ez a szektor szoros ºsszef¿gg®sben 

van a politikai szektorral, hiszen az instabil §llamok politikai rendszer®nek ºsszeoml§sa 

kºnnyen mag§val hozhatja a gazdas§gi rendszer¿k megroppan§s§t is. Ugyanakkor nagyon 

sok esetben ezek az ¼gynevezett ĂmŤkºd®sk®ptelen §llamokò jelentŖs volumenŤ nyersanyag 

®s erŖforr§sk®szletekkel rendelkeznek. A fentiekben eml²tett komplex f¿ggŖs®gi viszonyok 

miatt a biztons§g gazdas§gi szektor§ban lok§lis szinten megjelenŖ kih²v§sok nagyon 

kºnnyen §tgyŤrŤzhetnek glob§lis szintre. [8] 

A t§rsadalmi szektorban rejlŖ kih²v§sok okait az instabil, gyenge §llami int®zm®nyekben, 

az etnikai ®s nemzetis®gi ellent®tekben, a t§rsadalmi megosztotts§g okozta belsŖ t§rsadalmi 

probl®m§kban tal§lhatjuk meg. A fesz¿lts®gek elsŖsorban a k¿lºnbºzŖ csoportok kºzºtti 

politikai, gazdas§gi hatalom megszerz®s®®rt folytatott harcban nyilv§nulhatnak meg. Az 

§llamnak nagyon fontos szerepe van a t§rsadalmi biztons§g megteremt®s®ben az igazs§gos 

t§rsadalmi viszonyok, a b®k®s t§rsadalmi l®thez sz¿ks®ges javak ï kºzbiztons§g, 

eg®szs®g¿gyi ell§t§s, honv®delem, oktat§s ï biztos²t§sa §ltal. A biztons§g t§rsadalmi 

szektor§nak glob§lis hat§sai tºbbek kºzºtt az etnikai ¿ldºztet®s, n®pirt§s okozta tºmeges 

migr§ci·ban, a lok§lis konfliktusuk eszkal§l·d§s§ban [6] ®s a j§rv§nyok terjed®s®ben 

nyilv§nulhatnak meg. A politikai, gazdas§gi szektorban rejlŖ kih²v§sokhoz hasonl·an a 

biztons§g e szektor§nak instabilit§sa is kedvezhet a k¿lºnbºzŖ sz®lsŖs®ges csoportok 

t®rnyer®s®nek. [8] 

A kºrnyezeti szektorban rejlŖ kih²v§sokat g·rcsŖ al§ v®ve meg§llap²thatjuk, hogy 

alapvetŖen az emberi tev®kenys®gek term®szeti kºrnyezetre gyakorolt hat§s§ban keresendŖ a 

probl®ma oka. E szektor saj§toss§gaib·l ad·d·an a felmer¿lŖ probl®m§k ï ¼gy, mint a 

napjaikban egyre ink§bb ®getŖbb t¼ln®pesed®si probl®ma vagy a glob§lis felmeleged®s 

okozta kl²mav§ltoz§s - alapvetŖen glob§lis szinten jelentkeznek, melyeknek rendez®s®ben az 

egyes §llamoknak, de minden embernek, is jelentŖs feladata van. A kºrnyezeti szektorban 

rejlŖ probl®m§k hat§s§ra kºnnyen fegyveres konfliktusok alakulhatnak ki a meg¼jul· 

erŖforr§sok®rt (pl. a v²z®rt), emellett sz¿ks®ges olyan jelens®gekkel is sz§molni, mint a 

v²zhi§ny okozta migr§ci·. Megeml²tendŖ, hogy a fenti folyamatok kºvetkezt®ben tov§bb 

fokoz·dhatnak a kor§bban eml²tett ĂmŤkºd®sk®ptelen §llamokò instabilit§s§b·l sz§rmaz· 

vesz®lyek is. [8] 

A MAGYAR K¥ZTĆRSASĆG ALKOTMĆNYA [10] 

Az Alkotm§ny a Magyar Kºzt§rsas§g alaptºrv®nye ®s egyben legmagasabb szintŤ tºrv®nye, 

a jogforr§si rendszer cs¼csa, melyet k¿lºnleges elj§r§si rendben alkotnak meg. A benne 

foglalt alapjogok ®s az alkotm§nyos rend v®delm®rŖl az Alkotm§nyb²r·s§g gondoskodik. Az 

§llam ebben szab§lyozza tºbbek kºzºtt a saj§t jogrendj®t, az §llampolg§rok alapvetŖ jogait ®s 

kºtelezetts®geit, valamint meghat§rozza az §llamszervezetre vonatkoz· alapvetŖ szab§lyokat. 

A jelenleg hat§lyos Alkotm§ny eredeti szºveg®t az 1949. ®vi XX. tºrv®nnyel fogadta el az 

Orsz§ggyŤl®s 1949. augusztus 18-§n, mely tºrv®ny 1949. augusztus 20-§n l®pett hat§lyba. 

Az az·ta eltelt idŖszakban tºbb m·dos²t§son esett §t tºbbek kºzºtt a rendszerv§lt§s, a 

NATO-hoz vagy az Eur·pai Uni·hoz val· csatlakoz§sunk eredm®nyek®ppen. 

A biztons§g, mint fogalom, a Magyar Kºzt§rsas§g biztons§ga, illetve a Magyar 

Honv®ds®g szerepv§llal§sa szempontj§b·l: 

 



HĉRVILLĆM  

 330 

Á az Alkotm§ny I. fejezet ï Ćltal§nos rendelkez®sek; 

Á II. fejezet ï Az Orsz§ggyŤl®s; 

Á III. f ejezet ï A kºzt§rsas§gi elnºk; 

Á VII. fejezet ï A Korm§ny, VIII. fejezet ï A Magyar Honv®ds®g ®s egyes 

rendv®delmi szervek; 

Á valamint a XII. fejezet ï AlapvetŖ jogok ®s kºteless®gek, b²r k¿lºnºs jelentŖs®ggel. 

 

Az I. fejezetben foglaltak alapj§n a biztons§g elsŖdleges megtestes²tŖje maga az §llam, 

amely garant§lja a Magyar Kºzt§rsas§g ®s §llampolg§rai szabads§g§t, f¿ggetlens®g®t, az 

orsz§g ter¿leti ®ps®g®t, a nemzetkºzi szerzŖd®sekben rºgz²tett hat§rait a h§bor¼t ker¿lve ®s 

az erŖszakos eszkºzºk alkalmaz§s§t mellŖzve. Ezzel p§rhuzamosan r®szt vesz az eur·pai 

egys®g megteremt®s®vel kapcsolatos feladatok v®grehajt§s§ban is. 

A II. fejezet ºsszhangban az elsŖ fejezettel az §llami rend stabilit§s§nak megteremt®s®vel, 

az Orsz§ggyŤl®s vonatkoz· feladataival kapcsolatos. Ezen k²v¿l a fejezet int®zkedik a 

Honv®delmi Tan§cs bizonyos speci§lis helyzetekben tºrt®nŖ l®trehoz§s§r·l is k¿lºnbºzŖ 

minŖs²tett idŖszakokban. Ezek a minŖs²tett idŖszakok a rendk²v¿li §llapot [11], a 

sz¿ks®g§llapot [11] ®s a hadi§llapot. [6] Ebben a fejezetben m§r a Magyar Honv®ds®g is 

megeml²t®sre ker¿l a nemzeti vagy nemzetkºzi alkalmaz§s§nak ®s szerepv§llal§s§nak 

vonatkoz§s§ban, mellyel kapcsolatos dºnt®s az Orsz§ggyŤl®s ®s a Honv®delmi Tan§cs 

hat§skºr®be tartozik. 

A III. fejezetnek alapvetŖen a Magyar Honv®ds®g vezet®se szempontj§b·l van 

jelentŖs®ge, melybŖl egy®rtelmŤen kider¿l, hogy a Magyar Honv®ds®g fŖparancsnoka a 

kºzt§rsas§gi elnºk. 

A VII. fejezet az orsz§g ®s az §llampolg§rok biztons§g§nak megteremt®s®vel kapcsolatos 

korm§nyzati szintŤ feladatokr·l int®zkedik. Ezek kºz® az alkotm§nyos rend v®delme, a 

Magyar Honv®ds®g ir§ny²t§sa, az ®let ®s vagyonbiztons§got vesz®lyeztetŖ v®szhelyzetek [11] 

elh§r²t§sa, a kºzrend ®s a kºzbiztons§g megteremt®se is tartozik. 

A VIII. fejezet k¿lºnºs jelentŖs®ggel b²r. Az alkotm§ny itt r®szletezi a Magyar 

Honv®ds®g rendeltet®s®t, alapvetŖ feladatrendszer®t nemzeti ®s nemzetkºzi szinten egyar§nt, 

meghat§rozva azokat az §llami szereplŖket, akik az ir§ny²t§s§ban ®s vezet®s®ben r®szt 

vesznek. Ennek ®rtelm®ben elsŖdleges ®s legfontosabb feladata a haza katonai v®delme, 

valamint nemzetkºzi szerzŖd®sekbŖl eredŖ kollekt²v v®delmi feladatok ell§t§sa az 

Orsz§ggyŤl®s, a kºzt§rsas§gi elnºk, a Honv®delmi Tan§cs, a Korm§ny ®s az illet®kes 

miniszter ir§ny²t§sa alatt. 

A XII. fejezet sz·l az §llampolg§roknak a biztons§g megteremt®s®vel kapcsolatos 

kºtelezetts®geirŖl, amelynek ®rtelm®ben a haza v®delm®t minden §llampolg§r kºteless®g®nek 

tekinti, tºbbek kºzºtt a hadkºtelezetts®g keretein bel¿l. 

Az Alkotm§ny teh§t a fent eml²tett fejezetekben ²rja elŖ az §llam, a nemzeti vagyon, a 

nemzeti ®rt®kek, az §llampolg§rok eg®sz®nek vagy jelentŖs r®sz®nek a biztons§g§t, a 

vagyonbiztons§got fenyegetŖ helyzeteknek, §llapotoknak ®s kock§zatoknak a kezel®s®t. 

Ćllami szintŤ feladatokat hat§roz meg a vesz®ly, a vesz®lyeztetetts®g eset®re, vagyis a 

minŖs²tett idŖszakok alkalm§val. ElŖ²rja a felelŖs szem®lyek ®s szervezetek Alkotm§nyban 

rºgz²tett feladatait az adott felt®telek fenn§ll§sa est®n. Ezek a feladatok tºbbek kºzºtt: 

 

Á a kialakult helyzet minŖs²t®se, annak kihirdet®se; 

Á a minŖs²tett idŖszakkal kapcsolatos feladatok meghat§roz§sa; 

Á a sz¿ks®ges rendszab§lyok bevezet®se; 

Á az §llami ®let rendj®nek a szab§lyoz§sa, 

Á valamint az §llampolg§rok ig®nybev®tel®nek az elrendel®se. 
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Megl§t§som szerint az Alkotm§nyban rºgz²tett ide vonatkoz· dolgok szorosan 

ºsszekapcsolhat·ak a biztons§g katonai, t§rsadalmi ®s politikai szektor§val, mivel el²t®l 

minden olyan erŖszakos cselekedetet, amely a hatalom megszerz®se §ltal egy instabil 

§llamszerkezetet, politikai int®zm®nyrendszert ®s t§rsadalmi berendezked®st id®zne elŖ. A 

glob§lis biztons§g szellem®ben pedig c®lul tŤzi ki az eur·pai egys®g megteremt®s®t. 

AZ ORSZĆGGYţL£S 94/1998-AS (XII.29.) HATĆROZATA A MAGYAR 
K¥ZTĆRSASĆG BIZTONSĆG £S V£DELEMPOLITIKĆJĆNAK 

ALAPELVEIRŕL [12] 

A Magyar Kºzt§rsas§g biztons§gpolitik§j§t meghat§roz· egyik legfontosabb jogi 

dokumentum az orsz§ggyŤl®s 94/1998-as (XII. 29.) hat§rozata, mely hat§lytalan²totta a 

11/1993. (III.12.) ®vi orsz§ggyŤl®si hat§rozatot, valamint a 27/1993. ®vi (IV.23.) 

orsz§ggyŤl®si hat§rozatot. Ezek kºz¿l az elŖbbi a Magyar Kºzt§rsas§g biztons§gpolitikai, 

m²g az ut·bbi a honv®delmi alapelveirŖl sz·lt. Mint azt kor§bban az Alkotm§nnyal 

kapcsolatos m·dos²t§sok tekintet®ben is eml²tettem, a globaliz§l·d· vil§g, a megsz¿letŖ 

szºvets®gesi rendszerek, haz§nk NATO- ®s EU tags§ga eredm®nyezt®k ennek a k®t kor§bbi 

hat§rozatnak is a hat§lytalan²t§s§t, ®s a nevezett orsz§ggyŤl®si hat§rozat megsz¿let®s®t. 

A 94/1998-as orsz§ggyŤl®si hat§rozat a Magyar Kºzt§rsas§g biztons§g- ®s 

v®delempolitikai alapelveit fogalmazza meg. Az elvek felsorakoztat§sa sor§n egy®rtelmŤen 

utal arra, hogy a Magyar Kºzt§rsas§g a biztons§got - a m§r kor§bban eml²tettek szerint - 

komplexit§sa alapj§n ®rtelmezi. Ez az olvasat a hagyom§nyos ®rtelemben vett politikai ®s 

katonai szektoron t¼lmenŖen mag§ba foglalja tºbbek kºzºtt a gazdas§gi, p®nz¿gyi, emberi 

jogi ®s kisebbs®gi, inform§ci·s ®s technol·giai, kºrnyezeti ®s a nemzetkºzi jogi szektorokat 

is, ®s ugyancsak utal a biztons§got vesz®lyeztetŖ kock§zati t®nyezŖk kisz®lesedett 

spektrum§ra. Ebben az aspektusban a biztons§gra hat· vesz®lyforr§sokat alapvetŖen 

 

glob§lis: 

Á terrorizmus; 

Á szervezett bŤnºz®s; 

Á illeg§lis migr§ci·; 

Á gazdas§gi v§ls§gok; 

Á p®nz¿gyi v§ls§gok; 

Á t§rsadalmi v§ls§gok; 

Á tºmegpuszt²t· fegyverek, 

Á kºrnyezeti §rtalmak; 

Á inform§ci·s hadvisel®s; 

 

region§lis: 

Á a demokratiz§l·d§si folyamatok tºr®kenys®ge; 

Á instabilit§s ®s kisz§m²thatatlans§g; 

Á a nemzeti kisebbs®gek jogainak h§tt®rbe szor²t§sa; 

 

®s lok§lis szinten: 

Á a piacgazdas§g kialakul§s§t g§tl· t®nyezŖk; 

Á a gazdas§gi nºveked®s, j·l®t ®s az ®letminŖs®g javul§sa ellen hat· t®nyezŖk alapj§n 

k¿lºn²ti el. 

 

A dokumentum megfogalmazza az orsz§g biztons§gpolitik§j§nak legfŖbb c®ljait, - 

melyek szoros ºsszhangban §llnak az Alkotm§ny szºveg®vel ï ¼gy, mint: 
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Á az orsz§g f¿ggetlens®g®nek, szuverenit§s§nak, ter¿leti ®ps®g®nek a szavatol§s§t; 

Á az alkotm§nyos rend, a demokratikus jog§llamis§g, a piacgazdas§g kedvezŖ 

felt®teleinek a megteremt®s®t; 

Á a k¿lºnbºzŖ emberi jogok ®rv®nyes¿l®s®nek a biztos²t§s§t; 

Á az ®let, vagyon ®s szoci§lis biztons§g megteremt®s®t; 

Á a nemzetkºzi b®ke ®s biztons§g fenntart§s§t; 

Á az euro-atlanti r®gi· stabilit§s§t; 

Á az orsz§g kedvezŖ ®s stabil nemzetkºzi gazdas§gi, politikai ®s kultur§lis 

kapcsolatainak a megteremt®s®t ®s fenntart§s§t. 

 

Az orsz§ggyŤl®si hat§rozat utal arra, hogy a fent eml²tett biztons§gpolitikai 

c®lkitŤz®seket a Magyar Kºzt§rsas§g milyen m·don k²v§nja megval·s²tani. Ennek 

®rtelm®ben kimondja, hogy a biztons§gpolitikai elk®pzel®seit az Alkotm§nnyal ºsszhangban, 

a k¿lºnbºzŖ nemzetkºzi szervezetek, mint az ENSZ [13], az EBESZ [14] [15], az Eur·pa 

Tan§cs [16], az £szak-atlanti SzerzŖd®s Szervezete [17] [18] dokumentumaiban rºgz²tett 

alapelveknek ®s kºtelezetts®gv§llasoknak megfelelŖen k²v§nja megval·s²tani. A biztons§g 

szempontj§b·l tesz egy nagyon fontos meg§llap²t§st, - eszerint kimondja, hogy az orsz§gnak 

nincsen ellens®gk®pe, a nemzetkºzi jog elŖ²r§sait betart· nemzetkºzi sz²nt®r szereplŖit 

partnerk®nt kezeli, a vit§s k®rd®seket pedig a nemzetkºzi jog elŖ²r§sait figyelembe v®ve 

b®k®s eszkºzºkkel k²v§nja rendezni. 

Az orsz§ggyŤl®si hat§rozatb·l nyilv§nval·v§ v§lik, hogy az orsz§g, azonosul a 

globaliz§l·d·, szºvets®gesi rendszereken nyugv· vil§g kih²v§saival. Az §llampolg§rainak a 

biztons§g§t ebben a kºrnyezetben, az euroatlanti r®gi· szerves r®szek®nt, a NATO ®gisze 

alatt fenn§ll· kollekt²v v®delmen alapulva k®pzeli el garant§lni. 

Az orsz§ggyŤl®si hat§rozat kºtelezetts®get v§llal arra, hogy megteremti a benne foglalt 

feladatok v®grehajt§s§hoz sz¿ks®ges felt®teleket, ®s felelŖss® teszi a Korm§nyt a Nemzeti 

Biztons§gi Strat®gia ®s a Nemzeti Katonai Strat®gia kidolgoz§s§®rt, fel¿lvizsg§lat§®rt, 

valamint a benn¿k meghat§rozott feladatok v®grehajt§s§®rt. 

A fentieket ºsszegezve levonhat· az a kºvetkeztet®s, hogy az orsz§ggyŤl®si hat§rozat 

megsz¿let®se tºbbek kºzºtt a globaliz§l·d· vil§g, a v§ltoz· szºvets®gesi rendszerek, az ¼j 

t²pus¼ kih²v§sok megsz¿let®s®nek az eredm®nye. A Magyarorsz§g biztons§g§nak 

megteremt®s®vel kapcsolatos feladatok ®s int®zked®sek sor§n figyelembe veszi a biztons§g 

fogalm§nak komplexit§s§t ®s mindazokat a glob§lis, region§lis ®s lok§lis vesz®lyforr§sokat, 

melyek a biztons§g fenntart§s§ra vagy megteremt®s®re kºzvetlen hat§st gyakorolnak. A 

Magyar Kºzt§rsas§g biztons§g§nak megteremt®s®t a kollekt²v v®delem keret®ben, a 

nemzetkºzi szºvets®gesi rendszerek ®gisze alatt k²v§nja megval·s²tani. 

A MAGYAR K¥ZTĆRSASĆG NEMZETI BIZTONSĆGI STRAT£GIĆJA [19] 

A Magyar Kºzt§rsas§g Nemzeti Biztons§gi Strat®gi§j§t 2004. m§rcius 31-e ¿l®s®n fogadta el 

a Korm§ny a 2073/2004 (III.31.) korm§nyhat§rozat form§j§ban. A hat§rozat 2004. §prilis 15-

®n l®pett hat§lyba felv§ltva ez §ltal a kor§bban ®rv®nyben l®vŖ 2144/2002 (V.6.) 

korm§nyhat§rozatot a Magyar Kºzt§rsas§g Nemzeti Biztons§gi Strat®gi§j§r·l. A kor§bbi 

strat®gia §tdolgoz§s§t ebben az esetben is a glob§lis v§ltoz§sok indokolt§k, melyek sor§n az 

eur·pai integr§ci·s folyamat egyik jelentŖs m®rfºldkºvek®nt 2004. m§jus 1-vel 

Magyarorsz§g az Eur·pai Uni· teljes jog¼ tagja lett. 

A strat®gia a Magyar Kºzt§rsas§g biztons§g ®s v®delempolitikai alapelveire ®p²t 

ºsszhangban a NATO 1999. ®vi Strat®giai Koncepci·j§val [20], valamint az Eur·pai Uni· 
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§ltal 2003-ban elfogadott Eur·pai Biztons§gi Strat®gi§val. [21] A korm§nyhat§rozat 

alapvetŖen: 

 

Á a biztons§ggal kapcsolatos ®rt®kek ®s ®rdekek; 

Á a biztons§gi kºrnyezet (fenyeget®sek, kock§zatok, kih²v§sok); 

Á az el®rendŖ c®lok ®s a v®grehajtand· feladatok; 

Á a megval·s²t§shoz sz¿ks®ges eszkºzºk; 

Á valamint az §gazati strat®gi§k: 

Á katonai; 

Á nemzetbiztons§gi; 

Á rendv®delmi; 

Á gazdas§gi-p®nz¿gyi; 

Á hum§nerŖforr§s-fejleszt®si; 

Á szoci§lpolitikai; 

Á informatikai ®s inform§ci·v®delmi; 

Á katasztr·fav®delmi ®s kºrnyezetbiztons§gi; 

Á terrorizmus elleni k¿zdelem k®rd®skºr®vel foglalkozik. 

 

A Nemzeti Biztons§gi Strat®gia megfogalmaz§s§ban a Magyar Kºzt§rsas§g a 

biztons§got, mint alapvetŖ ®rt®ket kezeli: 

 

Á a b®ke; 

Á a stabilit§s; 

Á a szuverenit§s; 

Á a demokr§cia; 

Á a jog§llamis§g; 

Á a v§llalkoz§s szabads§ga; 

Á az emberi ®s az alapvetŖ szabads§gjogok tiszteletben tart§sa; 

Á valamint a magyars§g kultur§lis ºrºks®g®nek ®s identit§s§nak megŖrz®se mellett. 

 

Ezeknek az ®rt®keknek a v®delme, l®t¿k stabilit§s§nak a megteremt®se meghat§roz· 

jelentŖs®ggel b²r a kor§bban eml²tett biztons§gi szektorok kapcs§n is. 

A biztons§ggal kapcsolatos ®rdekek kºz® sorolja tºbbek kºzºtt: 

 

Á az orsz§g ter¿let®nek, szuverenit§s§nak, alkotm§nyos rendj®nek megŖrz®s®t; 

Á a nemzetkºzi b®ke ®s biztons§g fenntart§s§t; 

Á az Eur·pai Uni· integr§ci·j§nak ®s a kºzºs eur·pai politik§nak kiterjeszt®s®t; 

Á a nemzetkºzi b®ke ®s biztons§g erŖs²t®s®t; 

Á a fenntarthat· gazdas§gi nºveked®st; 

Á az §llampolg§rok biztons§g§nak ®s j·l®t®nek az elŖremozd²t§s§t; 

Á valamint az euro-atlanti t®rs®g stabilit§s§nak megŖrz®s®t. 

 

A fentieket tekintve meg§llap²that·, hogy szinte teljes az ºsszhang az Alkotm§nyban ®s a 

94/1998-as orsz§ggyŤl®si hat§rozatban rºgz²tett biztons§gpolitikai c®lkitŤz®sekkel. 

A biztons§gi kºrnyezet, az arra hat§st gyakorl· fenyeget®sek, kock§zatok ®s kih²v§sok 

vonatkoz§s§ban - hasonl·an a 94/1998-as orsz§ggyŤl®si hat§rozathoz - megk¿lºnbºzteti a 

kock§zati t®nyezŖk glob§lis, region§lis ®s lok§lis dimenzi·j§t. Ennek kºvetkezt®ben a 

glob§lis dimenzi· keret®ben: 

 

Á a terrorizmusban; 

Á a fegyverkereskedelemben; 
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Á a tºmegpuszt²t· fegyverekben; 

Á az illeg§lis migr§ci·ban; 

Á valamint az inform§ci·s hadvisel®sben rejlŖ, a biztons§got vesz®lyeztetŖ kih²v§sok 

jelennek meg. 

 

Region§lis szinten olyan fenyeget®sekrŖl esik sz·, mint: 

 

Á a Kºz®p-Eur·p§ban ®s D®lkelet-Eur·p§ban (t§rsadalmi, szoci§lis ellentmond§sok, 

nemzeti, etnikai, kisebbs®gi ®s vall§si probl®m§k); 

Á a FĆK- orsz§gokban (bŤnºz®s, illeg§lis migr§ci·, terrorizmus); 

Á a mediterr§n t®rs®gben (szeg®nys®g, gyors n®pess®gnºveked®s, migr§ci·, 

terrorizmus, szervezett bŤnºz®s); 

Á valamint a Kºzel- ®s Kºz®p-Kelet (vall§si, politikai, ter¿leti vit§k, terrorizmus, 

tºmegpuszt²t· fegyverek, energiahordoz·k ellenŖrz®s®re ir§nyul· tºrekv®sek) 

g·cpontjaiban rejlŖ vesz®lyforr§sok. 

 

A belsŖ kih²v§sokat tekintve a legfŖbb kock§zati t®nyezŖk kºzºtt eml²ti a dokumentum: 

 

Á a szervezett bŤnºz®st; 

Á a feketegazdas§got; 

Á a korrupci·t; 

Á a k§b²t·szerek terjed®s®t; 

Á a politikai ®s vall§si sz®lsŖs®gek megerŖsºd®s®t; 

Á valamint a demogr§fiai kih²v§sokat. 

 

A szºvets®gesi kºtelezetts®gekkel p§rhuzamosan a dokumentum a saj§t k®pess®gek 

fejleszt®s®re is jelentŖs hangs¼lyt fektet. Az el®rendŖ c®lok kºzºtt jelºli a nemzetkºzi 

szervezetekhez, mint: 

 

Á a NATO-hoz (a hagyom§nyos v®delmi feladatok, a szºvets®gesi egy¿ttmŤkºd®s 

k®pess®geinek megŖrz®se, az euroatlanti r®gi·ban ®s azon k²v¿l jelentkezŖ 

v§ls§gkezel®s); 

Á az Eur·pai Uni·hoz (r®szv®tel az Eur·pai Uni· kºzºs k¿l ®s biztons§gpolitik§j§ban, 

gazdas§gpolitikai integr§ci· elm®ly²t®se); 

Á a transzatlanti egy¿ttmŤkºd®s ter¿let®hez (terrorizmus elleni k¿zdelem, NATO ®s 

Eur·pai Uni· strat®giai partners®g elm®ly²t®se); 

Á az ENSZ-hez (r®szv®tel a b®kefenntart· misszi·kban, hozz§j§rul§s a vil§gszervezet 

alkalmazkod§s§hoz az ¼j t²pus¼ kih²v§sokhoz); 

Á az EBESZ-hez (r®szv®tel EBESZ-misszi·kban, a fegyverzetellenŖrz®sben); 

Á valamint a gazdas§gi diplom§cia ter¿let®hez kapcsol·d· c®lkitŤz®seket (tags§gunk 

fejleszt®se a region§lis gazdas§gi szervezetekben). 

 

Megfogalmazza tov§bb§ a t®rs®g¿nk §llamaival val· kapcsolattart§s fontoss§g§t, 

melynek ®rtelm®ben a k®toldal¼ ®s region§lis kapcsolatok ter®n, a hat§ron t¼li magyarok 

vonatkoz§s§ban ®s a FĆK-orsz§gokkal kapcsolatban jelºl meg feladatokat. 

A glob§lis t®rben jelentkezŖ fenyeget®sekhez ®s kih²v§sokhoz fŤzŖdŖ c®lkitŤz®sek: 

 

Á a terrorizmus ®s a tºmegpuszt²t· fegyverek alkalmaz§s§nak megakad§lyoz§sa elleni 

k¿zdelemben; 

Á a region§lis konfliktusok kezel®s®ben; 

Á az §llam®p²t®sben; 
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Á a humanit§rius seg²ts®gny¼jt§sban; 

Á a schengeni egy¿ttmŤkºd®sben; 

Á az inform§ci·s rendszerek v®delm®ben; 

Á a term®szeti ®s civiliz§ci·s kºrnyezet v®delm®ben testes¿lnek meg. 

 

A belsŖ kih²v§sokkal kapcsolatos legfontosabb biztons§got elŖseg²tŖ ®s fokoz· 

c®lkitŤz®sek: 

 

Á a szervezett bŤnºz®s; 

Á a feketegazdas§g; 

Á a korrupci·; 

Á a k§b²t·szerek terjed®se; 

Á a politikai ®s vall§si sz®lsŖs®gek elleni k¿zdelemben; 

Á ®s a demogr§fiai kih²v§sokra adott v§laszokban ®rhetŖek tetten. 

 

A strat®gia soron kºvetkezŖ fontos r®sze a nemzeti biztons§gi strat®gia megval·s²t§s§hoz 

sz¿ks®ges eszkºzºket sorolja fel, melyek kºzºtt legfontosabbaknak: 

 

Á a felt®teleket biztos²t· nemzetgazdas§got; 

Á a hazai ®s a nemzetkºzi ®let minden ter¿let®n megnyilv§nul· egy¿ttmŤkºd®st; 

Á a megfelelŖ politikai, diplom§ciai, katonai, katasztr·fa-elh§r²t§si ter¿leteket jelºli 

meg, melyek az §gazati strat®gi§k legfontosabb alappill®rei. 

 

Erre a gondolatra ®p¿l a dokumentum utols· r®sze, mely egy®rtelmŤv® teszi, hogy a 

biztons§g realiz§l§s§val kapcsolatos feladatok megoszlanak a k¿lºnbºzŖ §gazatok kºzºtt - 

ebbŖl ad·d·an minden §gazat sz§m§ra elŖ²rja, hogy dolgozza ki a saj§t szakter¿let®re 

vonatkoz·, a Magyar Kºzt§rsas§g k¿lsŖ ®s belsŖ biztons§g§nak fenntart§s§hoz kapcsol·d· 

gyakorlati m·dozatokat, strat®gi§kat -. 

Konkl¼zi·k®nt meg§llap²that·, hogy a Nemzeti Biztons§gi Strat®gia eleget tesz az 

orsz§ggyŤl®si hat§rozatban foglalt kºtelezetts®geknek. A Korm§ny egy olyan strat®gi§t 

dolgozott ki, mely megfelel a kor kih²v§sainak, elv§r§sainak. A dokumentum re§lis 

®rt®kel®se a vil§gban v®gbement v§ltoz§soknak, a v®grehajtand· feladatokat ®s az azok 

megval·s²t§s§hoz sz¿ks®ges c®lokat ennek szellem®ben fogalmazza meg, ®s alak²tja ki, 

tov§bb§ igyekszik v§laszt adni a biztons§g valamennyi szektor§ban felmer¿lŖ kih²v§sokra. 

A MAGYAR K¥ZTĆRSASĆG KATONAI STRAT£GIĆJA [22] 

A Magyar Kºzt§rsas§g Nemzeti Katonai Strat®gi§j§t 2009. janu§r 30-§n fogadta el a 

korm§ny az 1009/2009 (I.30.) korm§nyhat§rozat form§j§ban, mely 2009. febru§r 05-®n l®pett 

hat§lyba. Mint m§r kor§bban is eml²tettem, ebben az esetben is igaz, hogy a nevezett katonai 

strat®gia kidolgoz§s§t is a folyamatosan v§ltoz· biztons§gi kºrnyezet ihlette. Mark§nsan 

t¿krºzŖdik benne a biztons§ggal kapcsolatban m§r oly sokszor eml²tett ¼j felfog§s, valamint 

az ¼j t²pus¼ kih²v§sokra val· reag§l§s. 

A katonai strat®gia taglalja a Magyar Kºzt§rsas§g megv§ltozott biztons§gi kºrnyezet®t, 

v®delempolitik§j§nak alappill®reit, a Magyar Honv®ds®g feladatait, alkalmaz§s§nak v§rhat· 

kºr¿lm®nyeit, sz¿ks®ges k®pess®geit, a haderŖ-fejleszt®si ir§nyokat, valamint a Honv®ds®g 

fenntart§s§nak ®s fejleszt®s®nek felt®teleit. 

A megv§ltozott biztons§gi kºrnyezettel kapcsolatban eml²t®st tesz a globaliz§l·d· 

vil§gr·l, melynek kºvetkezt®ben az §tfog· biztons§g keret®ben nem v§laszthat· el egym§st·l 

a kºzvetlen kºrnyezet, a r®gi·, a kontinens ®s a t§volabbi ter¿letek biztons§ga. A biztons§g 
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megteremt®s®ben kulcsfontoss§g¼ szerepet j§tszanak azok a nemzetkºzi szervezetek (NATO, 

EU), melyekbe haz§nk integr§l·dott. Ennek a folyamatnak az eredm®nyek®ppen az orsz§g 

biztons§gi helyzete egyre stabilabb, de mindezek mellett a glob§lis folyamatok 

kºvetkezt®ben ezt a biztons§got egyre t§volabbi r®gi·k ®s ¼jabbn§l ¼jabb kih²v§sok 

vesz®lyeztethetik. A dokumentum a potenci§lis vesz®lyforr§sok kºzºtt nevezi meg: 

 

Á a terrorizmust; 

Á a tºmegpuszt²t· fegyverek alkalmaz§s§nak elterjed®s®t; 

Á a k§b²t·szer kereskedelmet; 

Á a kl²mav§ltoz§st; 

Á ®s az olyan kedvezŖtlen demogr§fiai v§ltoz§sokat, mint a t¼ln®pesed®st, a politikai 

®s vall§si sz®lsŖs®gek felerŖsºd®s®t. 

 

A Magyar Kºzt§rsas§g v®delempolitikai alapelveit tekintve a honv®delem k®t 

legfontosabb alappill®r®nek a nemzeti haderŖt ®s a szºvets®gen bel¿li egy¿ttmŤkºd®st 

tekinti. A kor§bbi Nemzeti Biztons§gi Strat®gi§ban foglaltakhoz hasonl·an kihangs¼lyozza, 

hogy Magyarorsz§gnak nincsen ellens®gk®pe, haz§nk a NATO, az EU, az ENSZ, valamint 

az EBESZ konstrukt²v ®s akt²v tagja k²v§n lenni. Ennek ®rdek®ben a Magyar Honv®ds®g a 

lehetŖs®geihez m®rten r®szt v§llal, ®s r®szt k²v§n v§llalni a r®gi· ®s a vil§g stabilit§s§nak 

megŖrz®s®t szolg§l· b®kefenntart· ®s humanit§rius mŤveletekben. 

A biztons§g dimenzi·in§l a hagyom§nyos ®rtelemben vett politikai ®s katonai 

dimenzi·kon t¼l, annak: 

 

Á gazdas§gi; 

Á p®nz¿gyi; 

Á energiaell§t§si; 

Á rendv®delmi; 

Á emberi jogi ®s kisebbs®gi; 

Á inform§ci·s ®s technol·gia; 

Á kºrnyezeti; 

Á demogr§fiai; 

Á civiliz§ci·s; 

Á eg®szs®g¿gyi; 

Á ®s nemzetkºzi jogi dimenzi·ival is sz§mol. 

 

A Magyar Honv®ds®gre h§rul· jºvŖbeni feladatok ®s azok v®grehajt§si kºrnyezet®vel 

kapcsolatban megfogalmaz·dik a dokumentumban, hogy tov§bbra is a Magyar Kºzt§rsas§g 

v®delme, a NATO kollekt²v v®delm®bŖl ad·d· feladatok ®s a nemzetkºzi mŤveletekben val· 

r®szv®tel kap nagy hangs¼lyt. Ezek keret®ben olyan konkr®t feladatokr·l van sz· tºbbek 

kºzºtt, mint az orsz§g f¿ggetlens®g®nek, ter¿leti ®ps®g®nek a szavatol§sa, a befogad· 

nemzeti t§mogat§s ®s a hat®kony l®gt®rv®delem. A dokumentum szerint az orsz§gnak 

tov§bb§ olyan ¼j t²pus¼ feladatokkal is sz§molnia kell, mint az illeg§lis migr§ci·, az 

elh¼z·d· konfliktusok, a terrorizmus, az aszimmetrikus konfliktusok kezel®se ®s a 

tºmegpuszt²t· fegyverek alkalmaz§s§val szembeni hat®kony v®dekez®s. 

A dokumentum a megv§ltozott biztons§gi kºrnyezettel ®s az ¼j t²pus¼ kock§zati 

t®nyezŖkkel ºsszhangban megfogalmazza az egyes el®rendŖ c®lokat a haderŖfejleszt®s ®s a 

m®g hi§nyz· k®pess®gek tekintet®ben. Ezek alapj§n term®szetesen nagy hangs¼lyt kell 

helyezni a NATO ®s EU k®pess®gek fejleszt®s®re mind a sz§razfºldi erŖ mind pedig a 

l®gierŖ vonatkoz§s§ban. A haderŖfejleszt®snek k®pess®galap¼nak kell lennie, mely lehetŖv® 

teszi a hat®kony reag§l§st a megv§ltozott glob§lis viszonyokra. Ezek sarokkºvei: 
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Á a t§bori h²rad· ®s informatikai rendszerek rendszerszeml®letŤ fejleszt®se; 

Á a h§l·zatalap¼ mŤkºd®s kialak²t§sa; 

Á a sz§razfºldi erŖ mobilit§s§nak, tŤzerej®nek ®s v®detts®g®nek nºvel®se; 

Á a l®gierŖ moderniz§ci·ja, kapacit§s§nak nºvel®se; 

Á a katon§k egy®ni felszerel®s®nek korszerŤs²t®se; 

Á valamint a technikai felder²tŖ eszkºzºk rendszerbe §ll²t§sa. 

 

Term®szetesen a megjelºlt k®pess®gek ®s haderŖ-fejleszt®si ir§nyok eredm®nyes 

megval·s²t§sa elk®pzelhetetlen §llami kºzremŤkºd®s n®lk¿l. Itt a civil erŖforr§soknak az 

orsz§g v®delm®be tºrt®nŖ bevon§s§r·l, a sz¿ks®ges jogi ®s technikai infrastrukt¼ra 

kialak²t§s§r·l van sz·. Ezek alapj§n meg§llap²that·, hogy a jºvŖbeni stabil, hat®kony ®s 

rugalmas haderŖvel szemben t§masztott legfontosabb kºvetelm®nyek: 

 

Á a strat®giai kºrnyezet v§ltoz§saihoz val· alkalmazkod§s k®pess®ge; 

Á a gyorsan v§ltoz· harc§szati, hadmŤveleti helyzetre val· reag§l§s k®pess®ge; 

Á az erŖk megfelelŖ k®szenl®ti kateg·ri§kban val· tart§sa; 

Á a tºbbnemzeti ºsszhaderŖnemi kºrnyezetben val· tev®kenys®g; 

Á az interoperabilit§s; 

Á a harc hat®kony megv²v§sa; 

Á az erŖk v®delme ®s meg·v§sa; 

Á a h§l·zatkºzpont¼ kºrnyezetben val· alkalmaz§s k®pess®ge; 

Á a hat®kony felder²t®s ®s inform§ci·szerz®s; 

Á a telep²thetŖs®g ®s a mobilit§s; 

Á valamint k®pess®g a lakoss§ggal ®s a civil kºrnyezettel val· egy¿ttmŤkºd®sre. 

 

A katonai strat®gia utols· r®sz®ben a Magyar Honv®ds®g fenntart§s§nak ®s fejleszt®s®nek 

felt®teleit taglalja, melyben nagy hangs¼lyt helyez annak alapvetŖ ®s legfontosabb 

alkot·elem®re, a katon§ra. EbbŖl kifoly·lag k¿lºnºs figyelmet kell ford²tani a szem®lyi 

§llom§ny megtart§s§ra, kisz§m²that· jºvŖk®p®nek a kialak²t§s§ra, megfelelŖ kvalit§saira, 

kik®pz®s®re ®s felk®sz²t®s®re. A dokumentumban megfogalmaz·dik, hogy a hat®kony 

v®delem ®s biztons§g garant§l§sa ®rdek®ben n®lk¿lºzhetetlen a sz¿ks®ges anyagi ®s p®nz¿gyi 

forr§sok megteremt®se, biztos²t§sa, a v®delmi kiad§sok tervszerŤ nºvel®se ®s a V®delmi 

Tervez®si Rendszer hat®kony mŤkºdtet®se ®s fejleszt®se. Ezekkel egy¿tt kiemeli a strat®giai 

tartal®kok k®pz®s®t, a haditechnikai eszkºzºk, a k®szletekkel val· gazd§lkod§s elveinek ®s a 

honv®delmi infrastrukt¼r§nak a fejleszt®s®t is. 

V®lem®nyem szerint a fentiek alapj§n meg§llap²that·, hogy a katonai strat®gia eleget tesz 

a 94/1998-as korm§nyhat§rozat k²v§nalmainak. A megv§ltozott biztons§g ®s biztons§gi 

kºrnyezet kih²v§saira adand· v§laszok mellett megnevezi az azok megad§s§hoz sz¿ks®ges 

felt®teleket is. Konkr®t ir§nymutat§st fogalmaz meg egy ¿tŖk®pes, az adott kor 

sz²nvonal§nak megfelelŖ, a megv§ltozott biztons§gi kih²v§sokra hat®konyan ®s rugalmasan 

reag§lni k®pes haderŖ fel®p²t®s®vel ®s tov§bbfejleszt®s®vel kapcsolatban. 

KONKLUZIč 

Az ®rintett dokumentumok elemz®se alapj§n elmondhat·, hogy az azokban foglalt alapelvek, 

feladatok ®s ir§nymutat§sok figyelembe veszik a megv§ltozott kor kºvetelm®nyeit a 

biztons§ggal, a Magyar Kºzt§rsas§g biztons§g§nak ®rtelmez®s®vel, megteremt®s®vel ®s a 

Magyar Honv®ds®g alkalmaz§s§val kapcsolatban. T¼ll®pve a hagyom§nyos ®rtelemben vett 

biztons§g fogalm§n, azt §tfog·, komplex ®s glob§lis m·don kezelik. 
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V®lem®nyem szerint a szºvets®gesi tags§g ®s a nemzetkºzi integr§ci· elkºtelezett 

h²vek®nt a Magyar Kºzt§rsas§g a biztons§gpolitikai c®lkitŤz®seit ®s a megteremt®s¿khºz 

sz¿ks®ges felt®telrendszert ºsszhangba k²v§nja hozni a nemzetkºzi elŖ²r§sokkal ®s 

elv§r§sokkal oly m·don, hogy hat®konyan reag§lni tudjon a megv§ltozott kih²v§sokra, a 

korunkban jellemzŖ ¼j t²pus¼ vesz®lyforr§sokra. A nemzetkºzi integr§ci·s folyamatban 

§llampolg§rainak a biztons§g§t b®k®s eszkºzºkkel k²v§nja szavatolni, partnerk®nt kezelve a 

nemzetkºzi integr§ci· r®sztvevŖit. A biztons§g szavatol§sa egyik sarokkºv®nek a kollekt²v 

v®delmet tekinti, de mindezek mellett figyelmet ford²t a saj§t k®pess®gek fejleszt®s®re is. 

Az elemzett dokumentumok nem csak fogalmi magyar§zatokkal, elvi felvet®sekkel 

szolg§lnak a komplex biztons§gr·l, hanem konkr®t c®lokat, feladatokat, ir§nymutat§sokat 

fogalmaznak meg az azt vesz®lyeztetŖ kih²v§sokra adand· v§lasszal kapcsolatban is. 

Megjelºlik a Magyar Honv®ds®g, mint a Magyar Kºzt§rsas§g biztons§g§t elsŖdlegesen 

szavatol· fegyveres szervezet jºvŖbeni fejleszt®si ir§nyait is, melynek eredm®nyek®ppen egy 

rugalmasan reag§lni k®pes, hat®kony, gazdas§gos mŤkºd®sŤ, a nemzetkºzi elv§r§soknak ®s a 

szºvets®gesi kºtelezetts®geknek eleget tevŖ haderŖ alakulhat ki. 
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Absztrakt 

Jelen kºzlem®ny a hazai bevet®s- ®s ment®sir§ny²t§si rendszerek alapk®rd®seivel foglalkozik. 

This publication deals with fundamental questions related to national deployment - and 

rescue control systems. 

Kulcsszavak: bevet®s-ir§ny²t§s, Egys®ges Seg®lyh²v· Rendszer (112) ~ deployment 

management, 112 Emergency System 

BEVEZET£S 

A 112-es h²v·sz§mon alapul· Egys®ges Seg®lyh²v· Rendszer (ESR) rendszer k®rd®skºr®t 

®rintve tºbb publik§ci·, tanulm§ny is megjelent, hiszen az Eur·pai Uni· (EU) elv§r§sai, a 

t§rsadalmi ig®ny ®s a kºrnyezeti hat§sok is sz¿ks®gess® teszik, hogy a Tag§llamok kºzºtt ®s 

magukban a Tag§llamokban is egys®gess® v§ljon egy olyan seg®lyh²v· rendszer, melyet az 

§llampolg§rok sz¿ks®g eset®n b§rmikor, b§rhonnan el®rnek. Ennek jogi szab§lyoz§s§t, tºbb 

tºrv®nyt, rendeletet, sŖt maga az Alkotm§ny is tartalmazza. Az Alkotm§ny 70/D Ä biztos²tja 

a ĂlehetŖ legmagasabb szintŤ testi ®s lelki eg®szs®ghez val· jogotò. A tºrv®nyek, rendeletek 

hozz§j§rulnak a t§rsadalmi kºzsz¿ks®gletet kiel®g²tŖ alapvetŖ szolg§ltat§s folyamatos 

biztos²t§s§hoz, baleset, elemi csap§s vagy s¼lyos k§r, tov§bb§ eg®szs®get, testi ®ps®get 

fenyegetŖ vesz®ly megelŖz®s®hez illetŖleg elh§r²t§s§hoz, valamint az alkalmazott 

technol·gia biztons§gos, rendeltet®sszerŤ alkalmaz§s§nak fenntart§s§hoz. 

Amikor katasztr·fav®delemrŖl, v®szhelyzet elh§r²t§s§r·l besz®l¿nk, akkor tudnunk kell, 

hogy ennek igen sokf®le v§ltozat§val tal§lkozhatunk. L®tezik p®ld§ul biol·gia (j§rv§nyok, 

stb.), term®szeti (fºldreng®s, §rv²z, stb.), vegyi (nukle§ris, stb.), katonai, biztons§gi 

(terrorcselekm®nyek, stb.) civiliz§ci·s (l®gszennyez®s, vesz®lyes hullad®kok, stb.). Az 

ezekkel ºsszef¿ggŖ feladatok elh§r²t§s§val, felsz§mol§s§val, seg²ts®gny¼jt§ssal 

Magyarorsz§gon tºbb szervezet foglalkozik. P®ld§ul Orsz§gos RendŖr-fŖkapit§nys§g 

(ORFK), Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g (OKF), TŤzolt·s§g, Orsz§gos 

MentŖszolg§lat (OMSZ), V§m- ®s P®nz¿gyŖrs®g Orsz§gos Parancsnoks§ga, Orsz§gos 

Kºrnyezetv®delmi, Term®szetv®delmi ®s V²z¿gyi FŖigazgat·s§g, B¿ntet®s-v®grehajt§s 

Orsz§gos Parancsnoks§ga, Magyar Honv®ds®g, Nemzetbiztons§gi Szolg§latok. Jelen 

kºzlem®ny¿nkben a h§rom leg®rintettebb szervezettel az Orsz§gos RendŖr-fŖkapit§nys§g 

(ORFK), Orsz§gos Katasztr·fav®delmi FŖigazgat·s§g (OKF), Orsz§gos MentŖszolg§lat 

(OMSZ), mint k®szenl®ti szervezetekkel foglalkozunk. A feladathoz sz¿ks®ges 

szolg§latir§ny²t§s, a ment®s, a bevet®s szem®lyi, operat²v, technikai h§tter®nek felt®teleinek 

kialak²t§sa az ®rintett szervezetek feladata. 

                                                 
1 a kºzlem®ny a Bolyai J§nos Kutat§si ¥sztºnd²j t§mogat§s§val k®sz¿lt 

mailto:kendernayz@mail.ahiv.hu
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Munk§nk c®lja a k®szenl®ti szervek szolg§lat-, bevet®s- ®s ment®sir§ny²t§si rendszerei 

egys®ges²t®si k®rd®seinek vizsg§lata, hiszen az emberek ®let®nek, ®ps®g®nek, a kºzrend, a 

kºzszolg§ltat§sok fenntart§s§nak elengedhetetlen felt®tele, a k®szenl®ti szervezetek 

egy¿ttmŤkºd®s®nek erŖs²t®se, infokommunik§ci·s rendszer¿k kºzºs platformba von§sa. 

1. FOGALMAK 

Ahhoz, hogy a megl®vŖ ®s jºvŖbeli rendszerek fontoss§g§t §tl§ssuk, tiszt§znunk kell 

bizonyos szavakat, fogalmakat ®s nagyvonalakban ismern¿nk kell a rendszer egyedis®g®t, 

jellemzŖit, c®ljait. 

Szolg§lat 

Meghat§rozott feladatkºr ell§t§s§t v®gzŖ egys®gek, csoportok, melyet a t§rsadalom 

eg®sze ®rdek®ben konkr®t c®llal mŤkºdtetnek. 

Bevet®s 

Csoportok vagy egys®gek meghat§rozott helyre k¿ld®se bizonyos feladatok elv®gz®se 

c®lj§b·l. 

Ment®s 

Vesz®ly, k§r, stb. felsz§mol§s§ra, kiszabad²t§s§ra ir§nyul· cselekedetek. 

K®szenl®ti szervezet 

Olyan alapvetŖ §llami feladatot ell§t·, bevet®sre k®sz, azonnali cselekv®sre, 

beavatkoz§sra, §llapotra szervezŖdŖ egys®gek, csoportok, int®zm®nyek, melyek k®pesek a 

t§rsadalmi kºzsz¿ks®gletet kiel®g²tŖ alapvetŖ szolg§ltat§s folyamatos biztos²t§s§ra, 

balesetek, elemi csap§sok vagy s¼lyos k§rt, eg®szs®get, testi ®ps®get fenyegetŖ vesz®ly 

megelŖz®s®re, elh§r²t§s§ra, illetŖleg az alkalmazott technol·gia biztons§gos, rendeltet®sszerŤ 

alkalmaz§s§nak fenntart§s§ra. 

Rendszer 

ĂĆltal§nos fogalom, amely a sz§m²t§stechnik§ban utalhat sz§m²t·g®pre ºn§ll·an vagy 

perif®ri§kkal egy¿tt, h§l·zatra, oper§ci·s rendszerre, esetleg annak egy elk¿lºn²tett r®sz®re 

(pl. §llom§nyrendszer)ò
2
 

Szolg§lat-, bevet®s- ®s ment®sir§ny²t§si rendszer 

Olyan ºsszetartoz· adatok, funkci·k, eszkºzºk rendezett halmaza, mely kiel®g²ti a 

k®szenl®ti szervezetek szolg§lat-, ment®s-, bevet®sre ir§nyul· tev®kenys®g®hez sz¿ks®ges 

technol·giai ig®nyeket, valamit adott konfigur§ci·val hozz§f®r®st biztos²t erŖforr§saihoz. 

                                                 
2 Forr§s: Angol- magyar Informatikai ®rtelmezŖ sz·t§r PANEM Budapest, 2004 263. oldal 
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2. SZOLGĆLAT-, BEVET£S £S MENT£SIRĆNYĉTĆSI RENDSZEREK £S 
FOLYAMATOK JELLEMZŕI 

A kºvetkezŖkben a k®szenl®ti szervezetek (ORFK- RendŖrs®g, OKF, OMSZ) szolg§lat, 

bevet®s ®s ment®sir§ny²t§sra vonatkoz· saj§toss§gait foglaltuk ºssze az infokommunik§ci·s 

ter¿let vet¿let®re koncentr§lva. 

P§rhuzamoss§g 

Seg®lyh²v· rendszerk®nt tºbb egym§s mellett ®lŖ megold§s is azonos²that·, hiszen 

egyar§nt mŤkºdik az eur·pai seg®lyh²v· vonal (112) ®s a hagyom§nyosnak tekinthetŖ 

nemzeti seg®lyh²v· sz§mok (104, 105, 107). Az §llampolg§rok bejelent®seiket ezeken a 

csatorn§kon tehetik meg az egyes szolg§latok, RendŖrs®g, TŤzolt·s§g, Orsz§gos MentŖ 

Szolg§lat, vagy esetleg a Katasztr·fav®delem fel®. 

Nincs egys®ges seg®lyk®r®s, bejelent®s kezel®s 

A k®t k¿lºnbºzŖ t²pus¼ bejelent®si csatorna eset®ben m§s ®s m§s folyamati ®s 

technol·giai megold§ssal futnak be az inform§ci·k az ®rintett kapit§nys§gokra, 

parancsnoks§gokra, mentŖ§llom§sokra. 

A szolg§lat-, bevet®s ®s ment®sir§ny²t§si rendszer r®szleges  

Mindh§rom szervezetn®l mŤkºdik valamilyen szintŤ rendszer, de nem el®g hat®konyak, 

ez®rt a rendszerelemek funkci·inak ºsszehangol§sa, bŖv²t®se sz¿ks®ges. 

Nincs kºzpontos²tott h²v§skezel®s 

A nemzeti seg®lyh²v·k haszn§lata sor§n mindig az adott telefonsz§mhoz rendelt szolg§lat 

helyi egys®ge fel® tºrt®nik a h²v§s§tir§ny²t§s, ahol azonnali int®zked®seket tudnak 

megkezdeni. A h²v§sok kezel®se szervezetileg teh§t nem kºzpontos²tott m·don tºrt®nik. 

Azonnali v®grehajt§s, gyors dºnt®s hi§nya 

A telefonon ®rkezŖ seg®lyh²v§sok eset®ben a t§rsszervek ®rtes²t®se ®s a bejelent®s §tad§sa 

jelenleg k®zi ¼ton tºrt®nik, azaz az ¿gyeletes tov§bbi telefonh²v§sok lebonyol²t§s§ra 

k®nyszer¿l. Az §llampolg§rok akkor tartj§k megfelelŖ sz²nvonal¼nak a szolg§ltat§sokat, ha 

nemcsak gyorsan ®s kºnnyen tudj§k megtenni bejelent®seiket, hanem akkor, ha a RendŖrs®g, 

a TŤzolt·s§g, a MentŖk gyorsan ®s szakszerŤen k®pesek reag§lni. 

Seg®lyh²v§si folyamatok nem standardiz§ltak 

A bejelent®sek automatiz§lt kezel®se nem megoldott. Jelenleg az ¿gyeletes saj§t 

tapasztalataira ®s szakmai felk®sz¿lts®g®re t§maszkodva kezeli a bejelent®seket, teh§t a 

szolg§latban l®vŖ egys®gekrŖl megl®vŖ inform§ci·i ®s a megfelelŖ int®zked®si protokollok 

ismerete alapj§n hoz dºnt®seket. A helyi ¿gyeletes csak saj§t erŖit l§tja nem k®pes allok§lni 

m§s szabad egys®geket. 
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Eszkºz ®s informatikai rendszer hi§nya 

Ćltal§nosan elmondhat·, hogy elavult eszkºzparkkal (tŤzolt·s§g, mentŖk) rendelkeznek, 

melyet az informatikai h§tt®r hi§nya csak fokoz. A feldolgoz§si folyamat ®s az ®rintettekkel 

val· hat®kony kapcsolattart§s nehezen kivitelezhetŖ. Az ir§ny²t§s sor§n csak korl§tozott 

lehetŖs®g van nyomon kºvetni az int®zked®s folyamat§t (EDR kapcsolat). 

Elavul, nem megfelelŖ §tviteltechnika 

A szervezetek kºzºtti adat§tviteli kommunik§ci· r®szleges ®s nem egys®ges sem 

szervezeti keret®ben, sem pedig mŤszaki, technikai megval·s²t§s§ban. A RendŖrs®g saj§t 

¼gynevezett z§rtc®l¼ Rend®szeti H§l·zattal (zRH) rendelkezik, amelyet a KEK KH 

Adath§l·zati ®s T§vkºzl®si FŖoszt§lya mŤkºdtet. Az OMSZ gyakorlatilag nem rendelkezik 

§tviteltechnikai megold§ssal, vagy ahol van, kºzvetlen az Elektronikus Korm§nyzati 

Gerinch§l·zatot (EKG) haszn§lja. Az OKF megold§si m·dja vegyes, ami azt jelenti, hogy 

van ahol EKG-t, van ahol a zRH-t haszn§lja. 

3. A SZOLGĆLAT-, BEVET£S £S MENT£SIRĆNYĉTĆSI RENDSZEREK 
EGYS£GESĉT£SNEK C£LJAI 

Ebben a pontban elsŖsorban infokommunik§ci·s vet¿letbŖl vizsg§ljuk az egys®ges²t®s 

sz¿ks®gess®g®t. 

Az §llampolg§rok ezen a ter¿leten is legink§bb a modern infokommunik§ci·s 

szolg§ltat§sok §ltal ny¼jtott lehetŖs®gek maxim§lis kihaszn§l§s§t ig®nylik, mely megfelel az 

®rintett nemzeti ®s Eur·pai Uni·s ir§nyelveknek is, ami ennek megfelelŖen hat§rozta meg 

ir§nyelveit. Ez tartalmazza, hogy olyan seg®lyh²v· ï fogad·-ir§ny²t· szolg§latot kell 

kialak²tani, amely k®pes az esem®nyek hat®kony kezel®s®re, legyen az eg®szs®g¿ggyel, a 

tŤzolt§si, mŤszaki ment®si tev®kenys®ggel, a katasztr·fav®delemmel ®s a kºzszolg§ltat§ssal 

kapcsolatos ter¿let. Ezen ter¿letek ºsszehangolts§g ir§nti ig®nye vil§gszerte fokoz·dik, 

hiszen egy-egy katasztr·faesem®ny nem §ll meg az orsz§ghat§rokn§l (tiszai ci§nszennyez®s, 

vagy az §zsiai cunami). Ilyen helyzetekben n®lk¿lºzhetetlen az ®rintett szervezetek 

egy¿ttmŤkºd®se, ahol a gyors ®s hat®kony inform§ci·§raml§s, a kommunik§ci· ®leteket 

menthet. Egy-egy esem®nyen az ®rintett szervezetek operat²v feladatai ugyan k¿lºnbºzŖek, 

de minden f®lnek sz¿ks®ge van olyan eszkºzºkre, rendszerekre, melyek alapvetŖ 

inform§ci·tartalommal b²rnak ®s k®pesek ezen inform§ci·kat az illet®kes szolg§lathoz 

ir§nytani. Ez®rt elengedhetetlen, hogy a szervezetek kialak²ts§k azokat az interf®szeket, 

amelyeken kereszt¿l alkalmasak egym§s adatainak fogad§s§ra, feldolgoz§s§ra, tov§bb²t§s§ra. 

EzekrŖl a k®sŖbbi fejezetekben bŖvebb inform§ci· tal§lhat·. 

Az elm¼lt ®vekben, vil§gszerte, ²gy az EU-ban ®s haz§nkban is, mind a rend®szet, mind a 

katasztr·fa-elh§r²t§s szakter¿let®n ®rintett szervezetek elŖremutat· innov§ci·t hajtottak v®gre 

®s komplex szolg§lat-, bevet®s ®s ment®sir§ny²t§si, kezel®si kºzpontokat, rendszereket 

alak²tottak ki. 

A 112-es seg®lyh²v·sz§m 1999 ·ta ingyenesen h²vhat· a magyarorsz§gi vezet®kes ®s 

mobil t§vbesz®lŖ h§l·zatokb·l, a seg®lyh²v§sokat a Budapesti RendŖr-fŖkapit§nys§g 

fŖ¿gyelete ®s a megyei rendŖr-fŖkapit§nys§gok ¿gyeletei fogadj§k. 

Az Orsz§gos MentŖszolg§lat a 104 fogad§s§ra 26 kºzpontot alak²tott ki, a 105-ºs fogad§s 

az ºnkorm§nyzati ®s kºztest¿leti tŤzolt·s§gokon tºrt®nik, mindk®t feladat eset®ben 

orsz§gosan tºbb mint 180 helyen. 



HĉRVILLĆM  

 344 

107-es fogad§s a rendŖrkapit§nys§gokon ®s rendŖr-fŖkapit§nys§gokon tºrt®nik a jelenlegi 

112-es fogad§si rendszerhez hasonl·an. 

Az ¼n. Ănemzeti h²v·sz§mokò (104, 105, 107) tov§bb ®lnek. Mostani elk®pzel®s alapj§n 

nincs is tervben azok megszŤntet®se, ®s a RendŖrs®g §ltal ¿zemeletetett 112-es 

seg®lyh²v·sz§m §ltali kiv§lt§sa. 

A jelenlegi mŤkºd®s egyik legnagyobb probl®m§ja, hogy a seg®lyh²v§sok fogad§sa ®s a 

kapcsol·d· tev®kenys®g-ir§ny²t§si feladatok koordin§l§sa egym§st·l elt®rŖ m·don tºrt®nik, a 

h²v§sfogad§snak elv§rt szolg§ltat§si szintje nincs, a v§rakoztat§si idŖ is jelentŖs. 

A rendŖrs®gi informatikai rendszerek sz§mos tekintetben t§mogatnak bizonyos 

folyamatokat, seg²tik a RendŖrs®g munk§j§t, azonban egys®ges, az erŖforr§sok jellemzŖit, 

st§tusz§t, helyzet®t, tov§bb§ a komplex ir§ny²t§si ®s koordin§ci·s feladatokhoz sz¿ks®ges 

egy®b inform§ci·kat egy¿ttesen kezelŖ, a szolg§lat val·ban hat®kony ir§ny²t§s§t lehetŖv® 

t®vŖ rendszer ez id§ig nem ker¿lt l®trehoz§sra. 

Az infokommunik§ci·s infrastrukt¼ra (mŤholdas, vezet®kes, mobil t§vkºzlŖ rendszerek, 

mŤsorsz·r§s), ï k¿lºnºs tekintettel a t§vkºzl®si-informatikai konvergenci§ra ï kiemelt 

szerepet tºlt be a kock§zatok csºkkent®s®re tett erŖfesz²t®sek rendszer®ben. Ennek 

megfelelŖen a katasztr·fav®delmi rendszerek ®s k®szenl®ti szolg§latok (pl.: rendŖrs®g, 

mentŖk, tŤzolt·s§g, stb.) elektroniz§l§s§t, korszerŤs²t®s®t, - mely folyamatos §llami feladat - 

nem elk¿lºn¿lten, hanem egys®gesen kellene kezelni. Mivel azonban a k®szenl®ti 

szervezetek ragaszkodnak saj§t elk®pzel®seikhez ®s meg k²v§nj§k tartani az eddig kialak²tott 

rendszereiket, ²gy jelen pillanatban nem l§tszik az a lehetŖs®g, hogy egys®ges eg®szk®nt 

kezelhetŖ lenne a probl®ma. Ellenben bizonyos infokommunik§ci·s ter¿leteken (pl. 

t®rinformatikai rendszerek egys®ges²t®se) most is kivitelezhetŖ az egys®ges²t®s, ami szint®n 

nem elhanyagolhat· feladat. M®gis ¼gy gondolom, hogy hossz¼t§von elengedhetetlen a 

katasztr·fakezel®sben r®sztvevŖk kºzºs informatikai platformj§nak kialak²t§sa. 

4. AZ EURčPAI UNIčS £S MAGYARORSZĆGI K¥VETELM£NYEK 

Haz§nk Eur·pai Uni·hoz (EU) val· csatlakoz§s§val tºbbek kºzºtt elfogadta az (Egys®ges 

Seg®lyh²v· Rendszer) ESR kialak²t§s§nak sz¿ks®gess®g®t. A magyarorsz§gi jogi szab§lyoz§s 

ugyan nem teljes kºrŤ, a feladat, a felelŖss®gi kºrºk ®s az ir§nyvonalak sem egy®rtelmŤek, 

azonban ez nem akad§lyozza a k®szenl®ti szervezetek technikai fejleszt®s®nek, 

mŤkºdtet®s®nek kialak²t§s§t. 

5. JOGSZABĆLYI K¥RNYEZET 

Az Eur·pa Tan§cs m®g 1991-ben dºntºtt az Egys®ges Eur·pai Seg®lyh²v· sz§m 

bevezet®s®rŖl. Az egyre gyakoribb term®szeti katasztr·f§k, az §llampolg§ri ig®nyek, a 

technikai fejlŖd®st szem elŖtt tartva az Eur·pai Parlament ®s Tan§cs tov§bbi ir§nyelveket 

hat§rozott meg. 

Magyarorsz§g Eur·pai Uni·hoz val· csatlakoz§s§val, elfogadta ezen jogszab§lyi h§tteret 

®s v§llalta mind a jogi, mind pedig a technikai harmoniz§ci· v®grehat§s§t, megteremt®s®t. 

Az Eur·pai Uni·s ®s magyarorsz§gi jogi szab§lyoz§s tartalmazza az Egys®ges Eur·pai 

seg®lyh²v· rendszer bevezet®s®vel kapcsolatos elv§r§sok jogi h§tter®t, de a hazai 

rendelkez®seket m®gsem mondhatjuk teljes kºrŤnek, hiszen nem biztos²tj§k a megfelelŖ jogi 

h§tteret az ESR 112 kialak²t§s§hoz. 
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5.1. Az EU jogszab§ly kºvetelm®nyei 

Az EU a tag§llamokkal szembeni elv§r§sait k®t szinten hat§rozza meg. ElsŖ szinten a 

jelenlegi, m§sodik szinten a jºvŖbeni szab§lyok, v®grehat§s§t kºveteli meg. Ez az®rt fontos 

szempont, mert az ¼j rendszer kialak²t§s§n§l ezt a fejlŖd®si tendenci§t tekintetbe lehet venni, 

mely §ltal gazdas§gosabb, hat®konyabb ®s egy logikailag is megfelelŖen bŖv²thetŖ rendszer 

hozhat· l®tre. 

5.2. Tag§llami elv§r§sok 

 

Å Seg®lyh²v· sz§m: 112; 

Å Minden EU polg§r rendelkez®s®re §lljon 112-es seg®lyh²v§si szolg§ltat§sa; 

Å A 112-es szolg§ltat§snak el®rhetŖnek kell lennie vezet®kes ®s mobilszolg§ltat§sb·l 

egyar§nt; 

Å A seg®lyh²v§si szolg§ltat§snak az ®v minden napj§n, 24 ·r§n §t folyamatosan 

rendelkez®sre kell §llnia; 

Å A h²v· f®l, ®s a h²v§s helysz²n®nek azonos²t§s§t a t§vkºzl®si szolg§ltat·k technikai 

lehetŖs®gei figyelembev®tel®vel val·s²ts§k meg; 

Å A 112-es sz§m haszn§lat§t a t§vkºzl®si szolg§ltat·knak ingyenesen kell 

biztos²taniuk; 

Å A h²v· f®l telefonsz§m§t el kell juttatni a h²v§sfogad· kºzpontba, az Eht. 145.Ä.(2) 

szerint. 

 

5.3. Magyarorsz§gi jogszab§ly kºvetelm®nyei 

 

Å K®pes legyen mind a vezet®kes mind a mobil h²v§sok fogad§s§ra; 

Å Az azonos²t· adatok (h²v· f®l sz§ma, helysz²ne) redund§ns fogad§sa feldolgoz§sa ®s 

tov§bb²t§sa; 

Å A szolg§ltat§s ingyeness®g®nek biztos²t§sa; 

Å Magas rendelkez®sre §ll§s pl.: biztons§gi, ¿zembiztons§gi. 

 

¥SSZEGZ£S, K¥VETKEZTET£SEK 

A 112-es h²v·sz§mon alapul· ESR rendszer m§r kºzel 10 ®ve foglalkoztatja a 

katasztr·fav®delemmel ®s seg²ts®gny¼jt§ssal foglalkoz· szervezeteket. M®gis a konkr®t 

megval·s²t§s napjainkig v§rat mag§ra, amin a szakemberek nem nagyon csod§lkoznak, 

hiszen egy olyan hatalmas, §tfog· rendszer megval·s²t§s§r·l van sz·, amely igen komoly ®s 

idŖt ig®nylŖ feladat.  

Jelen kºzlem®ny az egys®ges²t®s alapjait, valamint a jogi h§ttereket tekintette §t, amely 

munka ï rem®nyeink szerint ï alapja lehet az egys®ges²t®s t®makºr®vel foglalkoz· mŤnek. 
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J®ri Tam§s bv. Ŗrgy. Kalocsai Fegyh§z ®s Bºrtºn, 
oszt§lyvezetŖ 
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Szab· Levente fhdgy. MH T§mogat· Dand§r, informatikai tiszt 

Szalontai L§szl· Budapesti Corvinus Egyetem 
Nemzetkºzi ®s Eur·pa Jogi Tansz®k, 
k¿lsŖ oktat· 
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SzerzŖink figyelm®be 

A kiadv§ny lehetŖs®get biztos²t max. 40 ezer le¿t®s (egy szerzŖi ²v) terjedelemben ï 
elsŖsorban: t§vkºzl®s, h²rad§s, informatika ®s inform§ci·v®delem t®makºrºkben ï 
tanulm§nyok, szakcikkek megjelentet®s®re. 
A cikknek tartalmaznia kell: 
Á egy 2-5 soros absztraktot magyar ®s angol nyelven; 
Á 2-5 magyar ®s angol kulcssz·t; 
Á a c²m angol nyelvŤ ford²t§s§t. 

A cikkek bek¿ld®se e-mailen a hirado@zmne.hu c²mre lehets®ges. 
A cikkek lead§si hat§rideje: folyamatos (megjelen®s ®vente k®tszer) 
A megjelentet®sre sz§nt cikkek csak a szerzŖ(k) eddig m§shol m®g meg nem jelent, 
saj§t ºn§ll· (t§rsszerzŖk eset®ben kºzºs) ²r§smŤve(i) lehetnek. Az ²r§smŤvekben 
l®vŖ id®zeteknek meg kell felelni¿k a szerzŖi jogr·l sz·l· hat§lyos jogszab§lyoknak. 
A megjelentet®sre sz§nt ²r§smŤvek csak ny²lt (nem minŖs²tett) inform§ci·kat ®s 
adatokat tartalmazhatnak. Ezek minŖs²tett volt§t a szerkesztŖbizotts§g nem 
vizsg§lja, ennek felelŖss®ge a cikk szerzŖj®t terheli.  
A szerkesztŖbizotts§g a megjelentet®sre sz§nt ²r§smŤveket lektor§ltatja. A 
szerkesztŖbizotts§g fenntartja a jogot, hogy a megjelentet®sre sz§nt ²r§smŤvet - 
k¿lºn indokl§s n®lk¿l - megjelen®sre alkalmatlannak ²t®lje. Az ilyen cikkeket nem 
k¿ldi vissza, ®s nem Ŗrzi meg. 
A kiadv§nyban lehetŖs®g van idegen nyelvŤ cikkek megjelentet®s®re. Az idegen 
nyelven megjelentet®sre sz§nt ²r§smŤvek nyelvi lektor§l§sa a szerzŖt terheli. 
Minden k®zirathoz elektronikusan is mell®kelni kell egy kitºltºtt "K®ziratbek¿ld®si 
Ťrlap"-ot, ®s egy "Copyright §truh§z§si Ťrlap"-ot. Mindk®t Ťrlapot ki kell nyomtatni ®s 
al§ kell ²rni (tºbbszerzŖs cikk eset®ben minden szerzŖnek!), majd a kinyomtatott ®s 
al§²rt Ťrlapokat faxon (fax sz§m: +36-1-432-9025), vagy postai ¼ton lev®lben 
(lev®lc²m: H²rvill§m SzerkesztŖs®g, 1581. Budapest Pf.: 15.) is meg kell k¿ldeni a 
szerkesztŖs®gnek. Ezek hi§ny§ban a cikkeket a szerkesztŖs®g nem lektor§ltatja ®s 
nem jelenteti meg! 

mailto:hadmernok@zmne.hu
http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Copyright_atruhazasi_urlap.doc
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A cikkekkel szemben t§masztott formai kºvetelm®nyek: 
 

SzerzŖ(k): 
T·th Andr§s - Kov§cs P®ter 

(12 pontos ARIAL f®lkºv®r, kisbetŤkkel, kºz®pre z§rt) 
A szerzŖ(k) int®zm®nye 

(12 pontos ARIAL, kisbetŤkkel, kºz®pre z§rt) 
A szerzŖ(k) e-mail c²me 

(10 pontos ARIAL, kisbetŤkkel, kºz®pre z§rt) 

CIKK CĉME 
(14 pontos ARIAL, f®lkºv®r, nagybetŤ, kºz®pre z§rt) 

 

Absztrakt 
(12 pontos Times New Roman, szimpla sorkºz, dŖlt, kisbetŤkkel, sorkiz§rt) 
2-5 soros magyar ®s angol nyelvŤ absztrakt. Idegen nyelvŤ cikk eset®ben is 
sz¿ks®ges a magyar absztrakt 
Kulcsszavak: 2-5 magyar ®s angol nyelvŤ kulcssz· 

FEJEZETCĉM 
(12 pontos ARIAL, f®lkºv®r, nagybetŤ, kºz®pre z§rt, bekezd®sek elŖtt ®s ut§n nincs 

be§ll²tott sorkºz ®rt®k, sz§moz§s k®zzel!) 
A szºvegtºrzset Times New Roman 12 pontos betŤbŖl kell kialak²tani. Sorkiz§rt. 
Sorkºz szimpla. A m§sodik ®s minden tov§bbi ¼j bekezd®s elsŖ sor§t 0,5 cm-rel kell 
beh¼zni. A szºvegben tºrt®nŖ kiemel®s (ha elengedhetetlen¿l sz¿ks®ges) dŖlt 
betŤkkel, nincs f®lkºv®r kiemel®s a szºvegben. L§bjegyzet: Times New Roman 10 
pontos betŤ, szimpla sorkºz, sorkiz§rt, sem elŖtte, sem ut§na nincs be§ll²tott t®rkºz! 
Ne haszn§ljunk st²lusokat! 
Ćbr§kat, k®peket, valamint a t§bl§zatokat kºz®pre rendezve, a k®pal§²r§st vagy a 
t§bl§zat nev®t a k®p/§bra illetve a t§bl§zat al§ kºz®pre Times New Roman 12 
pontos betŤbŖl kell elk®sz²teni. Minden k®pn®l, §br§n§l ®s t§bl§zatn§l meg kell adni 
a forr§st is! 
Nincs oldalsz§moz§s. £lŖfej ®s ®lŖl§b ter¿lete ¿res. 

Alfejezetc²m 
(12 pontos ARIAL, f®lkºv®r, kisbetŤ, kºz®pre z§rt, bekezd®sek elŖtt ®s ut§n nincs 

be§ll²tott sorkºz ®rt®k! Az alfejezetek sz§moz§sa k®zzel tºrt®nik.) 
A szºvegtºrzset Times New Roman 12 pontos betŤbŖl kell kialak²tani. Sorkiz§rt. 
Sorkºz szimpla. A m§sodik ®s minden tov§bbi ¼j bekezd®s elsŖ sor§t 0,5 cm-rel kell 
beh¼zni. A szºvegben tºrt®nŖ kiemel®s (ha elengedhetetlen¿l sz¿ks®ges) dŖlt 
betŤkkel, nincs f®lkºv®r kiemel®s a szºvegben. L§bjegyzet: Times New Roman 10 
pontos betŤ, szimpla sorkºz, sorkiz§rt, sem elŖtte, sem ut§na nincs be§ll²tott t®rkºz! 
Ne haszn§ljunk st²lusokat! 
Ćbr§kat, k®peket, valamint a t§bl§zatokat kºz®pre rendezve, a k®pal§²r§st vagy a 
t§bl§zat nev®t a k®p/§bra illetve a t§bl§zat al§ kºz®pre Times New Roman 12 
pontos betŤbŖl kell elk®sz²teni. Minden k®pn®l, §br§n§l ®s t§bl§zatn§l meg kell adni 
a forr§st is! 
Nincs oldalsz§moz§s. £lŖfej ®s ®lŖl§b ter¿lete ¿res. 
Irodalmi hivatkoz§s (Times New Roman, 12 pontos betŤk, balra rendezve, bekezd®s 
ut§n 6 pont). A szerzŖk a cikk t®m§j§t·l f¿ggetlen¿l szabadon v§laszthatnak a 
sz§mozott, vagy a n®vszerinti m·dszer kºzºtt. 



HĉRVILLĆM  

 350 

Sz§mozott hivatkoz§sok: 
A hivatkoz§sokat a szºvegben val· elŖfordul§suk sorrendj®ben sz§mozzuk, a 
szºvegben a hivatkoz§si sz§mot szºgletes z§r·jelben t¿ntetj¿k fel, pl. [1]. Az 
irodalomjegyz®kben a sz§mozott hivatkoz§sok bibliogr§fiai elemeit az al§bbi mint§k 
szerint adjuk meg: 
FOLYčIRATCIKKRE 
[1] P. Smith, E. McGregor: Effect Based Operations in Afghanistan. Military Journal, 
62 (2007) 482-490. 
K¥NYVRE 
[2] R. Cook, P. R. Hammer: Military Inventions in the World War II. United Press, 
1990. 
K¥NYV VAGY MONOGRĆFIA FEJEZET£RE 
[3] K. Wells: The reasons of the terrorist attacks. In: K. Wells, R. Pupil (Eds), 2006 
Islam in the 21th Century. United Press, 2006. 
N®vszerinti hivatkoz§sok: 
Az irodalomjegyz®kben a hivatkoz§sokat sz§moz§s n®lk¿l, abc-rendben soroljuk fel. 
A szºvegbeli hivatkoz§s a szerzŖ nev®vel ®s a megjelen®s ®vsz§m§val tºrt®nik, pl. 
"Kov§cs (1990) szerint" vagy "egy kor§bbi tanulm§ny (Kov§cs, 1990) szerint". Ha 
ugyanatt·l a szerzŖtŖl ®s ugyanabb·l az ®vbŖl tºbb munk§ra hivatkozunk, azokat 
l§ssuk el megk¿lºnbºztetŖ jelz®ssel (pl. a,b,c). Az irodalomjegyz®kben a n®vszerinti 
hivatkoz§sok bibliogr§fiai elemeit az al§bbi mint§k szerint adjuk meg: 
FOLYčIRATCIKKRE 
Smith, P., McGregor, E. (2007): Effect Based Operations in Afghanistan. Military 
Journal, 62:482-490. 
K¥NYVRE 
Cook,R., Hammer, P. R. (1990): Military Inventions in the World War II. United 
Press. 
K¥NYV VAGY MONOGRĆFIA FEJEZET£RE 
Wells, K. (2006): The reasons of the terrorist attacks. In: In: K. Wells, R. Pupil (Eds), 
2006 Islam in the 21th Century. United Press. 
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