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K°sz°nt R

AH2rvimdgmnl en®s®nek al kal m&8b- | tisztelet
Kol | ®g a, Tisztelt Ol vas - !

A Zr2nyi Mi kl - s Nemzetv®del mi Egyetem Bo
H2rad- ®KansszoKk ®vtizedes hagyom8nyokra t
alapfok¥% tisztk®pz®s, mi nd a magasabb par

[t

a tudom8nyos Kk®pz®s ter ®n. Szakmai K u

nyugszi k, oktat §8si egys®g¢nkgykro®sl zerkR12 v 8
szakma z8szI|l -shaj - -j 8nak, m8sr ®s zr RI ol vy
°nmag?s8t, amely hat®konyan el Rseg?2ti a Vv
v®edel mi ®s civil ter¢l etek k°ozotti C
tud8strdmaszsz®kt a spé&d ®atatt fel hal mozott
tapasztal atainak, ill etRl eg felk®sz¢glts®
az i dRt arr a, hogy a BYavat bm®Bakyaa $ ¥ 8§ m8r
tudom8nyosr ®uawwmk ame gsszze¢l |l eetnl k kt °ezr znBRtk®@t e | ®n e |

lehet Rs Gyr&dte mben i s bRv2tse.

Tudom8nyos i dRszaki ki adv8nyunk el sR sz
napr a d ahisen aurai napon, sz ¢l et @ROBne®Rvf or dul - j &
i sm®t el ten megeml ®kez¢gnk karunk n®vad- | 8§

munk8ss8gs8r -HK @seda®my ei r RI-t udDisc s & Ridatndk
nyomdokain | ®pkedve R adtdggan yuantkckrad i t MThs8z a

Doktori |l skol a ®s a Hadt uda,m@8lamnt a Dokt or
t 8vk°z| ®ssel |, kat onai h2rad8ssal ,el i nforn
f ogl alhkaozza i ®s sZakgrhberek @iz 8 m§olyan f - rot m

bi zsankt, amely elfogadotts8g8§vtaldomBngbes
eredm®nyek, publti k 8csis zke fRIs§ T o ® szakma
k°rnyezetben t°rt®nR tanul m8nyoz§8ss§

Fenti gondolato k | e gy ® bk W& madkv 8nyunkat, amel y
k ®t al kal ommall ker ¢ | ki ad8sr a korl 8t ozoc

val ami nt el ektrohi Res mégymBbe@y it ot t Ci
|l ekt or 8l 8s uts8&8n ker ¢l hetvaegnhakmin Rs @d®@€8n®b a,
sz2nvonal 8t .

A kiadvsgny §ttekint ®s ®hez j - i dRt°I t ®st
bi zakodva aem®V e, H2hrowiggzakm@iftnudom8§nyos ®I e
m®r vad- -8V 8§ rwin i k
Budapest, 2010. december 15.

P8ndi Erik
tansz®kvezetR
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Farkas Tibori P&8ndi TEfrt h Andr 8s
farkas.tibor@zmne.hu i pandi.erik@zmne.hu i toth.hir.andras@zmne.hu

A VCLSCGREAGCULETHEKVHERADE NFORMATI KAI
RENDSZERE£NEK
Absztrakt

Jelen k°zlem®ny aj8&8nl §8st tesz a Magyar Ho n\
teljes?2?tR alegys®gek h2rad:- ®s informatikai t

This publications presents a proposal thie topic of communication and IT support of units
of the Hungarian Army serving in foreign missions.

Kulcsszavak:k at on ai mTveletek, Magyar Honv®ds ®g,
operations, Hungarian Defence Forces, missionary activity

BEVEZETES

Azal egys®gek vezet®se a hadmTv®szet l egfont o
sorakoztat fel, mel yek k©°zg¢l ki emel kedi k az ¢
al 8rendel tekkel ®s az egyesttmTkeodRkkes . Az Ml
az informatika a harci t8mogat8§s csoportj 8ba
informati kai t 8mogat §s. A Magyar Honv ®ds ®
megval -s2t§&8s8nak al ap@selitneftcerlneata kkadr srzeenrdls zhe?r
MH t 8bori h2rrendszere jelenleg csak megk?®©z
feladatokat, amely jelentRsen cs%kkenti annak
m®g anal - g techni kai eszk®°z°k jelenl ®t e, é
int eroperabilit8s ®s a nem egys®ges kommuni k8§«
al kal ommall ker ¢l t sor arr a, hogy a t°bbne
szak8ll om8ny al kalmi jelleggel h8r2tott el fe
Afelvgzol t ki h2v8sok ®s misszi-s k®pess®gek |
par am®t ereket, mel yekkel rende®sk ez mif @r nkaetlilk
rendszernek. A hazai gyakorl at ok, mi sszi-s fe
|l ehetkRes®geamel yek el®Rs eigni?ftoirkmaa i kadradendszer

v8l s8§greagsgl - mTveletek sor8n szerzett hazai
j8rtass8ga el Rmozd2tja e szervez®si munk8kat .
orsBg hat8rain k2vgl folytatott mTvel etekben

el sRsorban z8szIl - -alj szintT erRt deter mingl

r®sztvevR ale®yso®gqnedkor mariakai t §mogatt§isa el s
al egys®get kell, hogy kiszolg8ljon az orsz8gt

egy®b sz¢ks®ges ki eg®sz2t ®sek figyel embev®t
mTvel et eks hi2imfaodr-mat i kai rends zerae |beigz§ttofso?gt-jbab ,
teljes alkal maz§8si ter¢letre kiterjedR, meghb
Ter mPszetesen a szervez®sn®l figyel embe kel
t°rt®nNR kapcsol attart 8st--®@ss,i mfrnoerl ga t2igkyait erseznid
fejezetben c®l unk, hogy a NATO §ltal t §mas z

la k°zl em®ny a Bolyai J8nos Kutatg8si ¥szto°nd?2]j t 8mogat 8s
13
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tapasztal atainak figyel embev®tel ®vel r§émut as
meghat 8rozz§Kk a si ker es - ®Bv erinatikaie keedszert,t § mo g a |
meghat 8rozzuk azokat a t ®nyezRket, amel yek
bemut assuk a Vv8lsg8greags8!l-®smTivefl et m&kteit k ati § mro
megszervez®s®nek egy | ehets®ges, elvi folyama

1. A VCLSCGREAEEHTEKM HE-RSDE NFORMATI KAI
RENDSZEREVEL SZEMBENT OTT K¥ WEEKLMKEPESSEGEK

Az eddig r°gz2tettek alapj 8&n, az alegys®gek
nagym®rt ®k ben az el°lj8r-kkal, az atott8 r end e | |
permanens °sszek®ttet®st RI, inform8ci-csere |
teremteni annak | ehet Rs®g®t, hogy a parancsok
i nform8ci -k mi ndenkor rendel kez ®slyamatosg | | j an a
°sszek®°ttet ®s, val ami nt az inform8ci -k hitel
tapasztalatok al 88t8masztj 8k azt az al apel vet
val amennyi infokommuni k8ci -s eszkt za kibdmph & x a2
informatikai rendszereknek hg8l -zatal ap¥% I
k°vetel m®ny. ¥sszess®g®ben teh§t meg8l Il apzt
hat ®konys8ga a | egt°bb esetben annak f ¢
endszerbe foglal ni . Ez®rt fontos me g
vet el mPnyeket. A folyamatos inform8ci - 8ram
maszt-®s hi2nrfaodr-mat i kali rendszerekkel szemben
ben. A Magyar Honv®d®g ¥sszhader Rnemi Dol
d8ssal, az inPermafiokiInaali k@ aehdisadrekkoe

r
kO
t §
®r
h 2
| e ontosabb k°vetel m®nyeket:

-0 @

S a vezet ®str as Xktametnaietmdlven et e k
s a szervezett 8tmenetet b®k®t RI
t k az adat ok, inform8ci - -hordoz-
t k a riaszt§8si, ®rtes2t ®si adat
cait-okk, el emz®s®re, feldolgoz8s8r a;
k ®
t k
k e
(S

T~

pesek a kivs8lasztott mTvelet v
a meger Rs2tR, t8mogat- - er Rk v
t ®s ®t ;

b®k ®t Rl pedtti®a Rt carl tk@d Rna&t8men d t
nek k®pesek megv®deni a megszervez:¢
ailag mags8t a rendszert. [ 1]

ToTo oo IoIolole @ = A

DWW —D® 3 — "W W
N(QBON(Q—“NNBB
" o0o3 < O0O™*"r0oO
A MDODKQ OO ™0 oK«

- —=5gg——

A dokumentum a h2rad8ssal ®s az i nformatik
kozg¢l a t8mogaySsaBssrnnoeéyggpermalBisl it 8§st, az i¢c
meghat 8roz8s§t, a szil8rdsggot, rugal massg8go
szerint a fenti meg8llap2t8sok j .| tekrozil
g§greags8l - -@adwnéloemak i karad8&mogat §sa sz®I e
t el meg a mTvel et. feladatok °sszetetts
Tvel et ter¢l eteken ®grehajtott t ev®kerl
rmati kai k°zpbnt<,zenmgtspa 2t &si zh®b kg sa a
ons8gos i nform8ci - -cser ®t az al 8rendel t ek
2t
r
t
8§

© wn

®s haAafadmati kai vonalak felhaszn8l §s 8§\
ci -k gyormsT,tovddpp2 k@pacikto§s%ei nfokomn
s al kal mazg8s8t i1ig®nyli. Ennek biztos?2t
om8nyra van sz ks®g.

Ow o XTI X<

[EnY
iy
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A korszer T kommuni k8ci - s rendszer ek j el 1
fegyvernemekneks zakcsapat oknak biztos2tja a besz®d
i g®nyeit; integr8lja a r8di-h2rad8st, a vezet
magas fok¥ biztons8got ny %j t az elektronikus
minden szi nten; az esetl eges Yj i g®nyeknek megf
k®zpontilag menedzselve megval -s2that . A fe
h2r-a®b- i nformati kai rendszerrel szemhbukn az al
fontosnak.

1.1. A vezet®s t8mogat8&§sa minden vezet®si s

keresztmet szet ®ben

A gyakorlati tapasztalatok al 8t 8masztj §k, ho
mi nden szintj®n biztos2tots. kdl If,el Adgy oK ebpn
v®grehajts8sa megk°veteld ezek kialak?2t§gs§t,
nemzetek katonai al egys®gei vel ®s m8s, nem K
hameveI i k®pess®g. A telijes hogyeta®Rs °&ss zie
megv al jon a NATO ir8ny8ba i s. Ennek el ®r

et
ul
0sszet®te|

informatik
megterveze

T erRk ®s az elt®R infokom@suni k§ci
ai rendszer ksiaa | ealk®rt lBest8R . a An avgeyz ek ®
tt ®s megszervezett infokommunik©§8ci

1.2. Egy¢ttmTkedR k®pess®g

A NATO vezette t°bbnemzet. mivel et ek sor §n
kompatibilit8s ®s ®a=z,i mteerto peezreakb ihii & R8ys§ bnaeng | a z
k°vetel m®dny sem val - -sul me g, ®s ez nagym®rt®
ir8ny2t8st, illetve annak ki menetel ® . Az int
egys®gek v asgzyo | kg°stl et la® k8esko k a t ny%jtanak m8s ren
kotel ®keknek, egyben szolg8ltatg8sokat fogadn
kez°oett¢ek a t®nyleges egyettmTkeoed®s [2]. Az i
emberi, i Kep k@ z Bt ®s i , val amint el j 8r 8si m
felt®telt.

Az interoperabilitg8s -&d ®rkhaltmaz8sBRAD 8IAN/

minden ter¢let®n, tov&§bb§ a k*z°s NATO gyakor
A Sz°vets®ges &kbrzhaldle)( RAIPaij 8n az al §8bbi f

teljes¢lnie az interoperabilit8s megval -sul 8§8s
A a rendszer koncepci-j8nak ®s pontos defin
MTKk® d®si kernyezet megter emt ®se;
A az inform8cdel @&ss kaiza laadka’ttk&s 8§ nak har moni z 8|
A az egyeztetett hadmTveleti, el j 8r 8si ® ¢
v®grehajtsgsa;
A kozos gyakorl 8s ®s gyakorl atok.
2NATO Standardization Agreement: NATO egys®ges?t ®si egye

biztos2tj8k a technikai, teemsnet elg®ai, ®sl egyPdmteb |l et er

egys®gess®g®t . -eAk NATIC ISRIsheeNAaG NATO Standardization Agency

1 gyn°ks®g)

3llyen gyakorlat a Combined Endeavor shrendszeegyakoflat, i h2rad- ®

amel yen NATO, PfP ®s egy®b megh?2vott orsz8§gok vesznek r G

Vezet ®st 8mogat - Ezred 8l l om8nya is r®szt vesz ezeken az
15
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1.3. I nform8ci- -v®delem ®s h2rad- bi zt
A V®grehajt - ErR (1 FOR: lanpl e MENRa{ SBORFo6ta
Force), ®s az | SAF misszi-s tapasztalatai mi
|l ehall gathatj a a rg8di-forgal maz8sokat, eset
tev®kenys®get-@&s§ nongfadt r- mateirrkaani- ndemd eset ben a
szintnek megfelel Ren kell, hogy kezelje, tov
szem®l yek, mi nd a haditechni kai eszk®z©°k a
|l egal apvet Rbb k°vetel m®dngtor nh8okgye laR2 k @ smimk mia k ¢
vR®dett s®ggel rendel kezzenek a k¢l °nb°zR Ot §ma
el ®r het R a specifikus rendszab8l yok meghat8ro

1. 4. Magas fok% k®szenl ®t, gyors beve

agas f okZ4 ksRestzjean,l -@&tso diyin fao rhmdartaidk- a i rendszer
yzetben k®pes |l egyen a vezet®s t8&mogat §s§
dszer (eszk®°z°k ®s a kezelR szem®lyzet) [
-®d-oirmfat i kai rendszer al kal maz8s8§t mi ndenn
Yo k®szenl ®t el ® hetR korszerT technikai

beni feladatszab8ssal, ®s az 8l 1l om8ny maga

1.5. Rugal massB®p@®ss®gags§s]l

h2-rResd -i nf or mati kai rendszer azon tul ajdons
°czott k®p e s biztos2tani a hgl .- zatok eredet
°vetel mdnyeknek megfel el Ren, i lellyelmegklelk ®pes a
inform8ci- -cser ®vel ®s fel dol goz§8ssal szer
y a t 8mogatott er Rkkel , szervezetekkel n
e | ®si, 8tszervez®si f elltadrar aatkzax . u tAa k ,e a
d ek ®s berendez®sek el Rk®sz2t®s®t ®s f
1 2tani az ©°9sszek®°ttet ®st a rendsze
g alapk®°ve a8gne@d2gsh aitdRIBgni a®g.zi |l §r

zer ,
§rds
1. 6. Mozg®konys§gg

h2-rResd -i nf or mati kai rendszernek az a k®pes:e
pzteni, bontani, §ttelep2teni ®s a hel yz
ve biztos2tjlemakomoéei Rkt 8hatdyrenmadiel peket
I, hogy c¢cs°kkenne az inform8ci-csere @®
s®ge vagy minRs®ge. Ez a tulajdons8g
er kial akrd Sts&lvapz2t Gatel iys aergggdm®ny e zi
mzeti jellege, a nagy t8vols8§gok ®s a s
esetben teszik ezt |l ehet Rv®. A mobili
dRezmera mieenden el em®nek azon k®pess®g®:
i t2pusokat (v2zi, | ®gi, sz8razfoldi
greags8l - mT v elRest ekt ortnBand gkaati - rhe2nrdasc
§ga ki emelten kezel emlidvie,l emekel®°saze
ai s%28l12t8st ig®nyelnek.

e
t

NOoWw®N»—35d®N

|
8 s
s §
ns
ik

4A francia f&gyeehas kai ResCk?® zei t 8§ mo
teljes rendszer kitelep2t®s®t az adot
h2r-®&d- i nformati kai kons®keaek®gi sg88I
amely biztos2tja a sz8l12t. rep¢l Rg®p
16
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1.7. Modul 8ris fel®p2t®s

A k¢l nb°zR t2pus¥% mTveletek elt®rR hadrendi
Ennek megfel-e®isReinnfaor mart adkaai rendszeemé&k is t
mTvel et feladatot, am@s yi ef ®r mat Rk aai treel nj dessz
fel ®p2t ®s ®vel . A modul 8ris fel®p2t®s | ehet Rv(
§tszervez®s folyam8n a hadmTvel g3 e giygs®ngyeekkkneel
kialak2tva ker¢ljon ©°ssze8ll 2t 88sra. Jelen k®
Gyal og Sz8zad mand&8t ums8n atke clhenji8kratia ,e saznke®l zye i snoer
beintegrg8l 8sra ke®glindpor ME®IPRAI it reaaldsaleapf el
kompatibilit8§s ®s az interoperabilit8s, illet
K¢l °nb°zR inform8ci-s rendszerek t8mogat §sa
A h2-r®sd-informatikai rendszer atzmhk©Otdunliaj a or
hadmTvel et i vezet ®st t8mogat - egy®b inform8ci
megfel el Ren, ez a k®pess®g biztos2tja azt, h
rendszer (NNEC: NATO Network Enabled Capability, NetwQdntric Warfa e k ®p es s ®g
al apj 8n, C41 SR, cz2, C3 rendszerek, stb.) k o

vezet ®s ®s ir8§ny?2?t8s.
1.8. K°nnyen tov8bbfejleszthetR

A h2-rGsd-i nformati kai rendszer megszervez®s®n
esetl eges tv88l8troaz 8ks®onkn yhean, vi szonyl ag kis k°It
Ez az alkalmaz8sra ®s a rendszer beszer z®sr
meghat §rozott fejleszt ®sek ®s a kezdeti ki al
venni, hogyaz i nfokommuni k8ci -s eszk©®z°k ®s el j 8r§
moderni z8ci -ja csak ®s kiz8r-lag tovs8bbfejles

H81 - zatfel csqyel et ®s h8l -zat menedzsment bi z1f

A hg8l -zatmenedzsmentt ®% emnalg§ylobbatdsd rceggpee |

informati kai rendszer ek megszervez®se ®s 7 ¢
szerint ez a k®pess®g egy komplex hs8l - -zatot

rendszerbe t°rt®nNnR &1 et ®éz ®S @tt o®St pAanalmeely s
al apul . A felg¢ggyel et a hsgl . -zati el emeket ®s
figyeli, amel vy k¢l °nb°zR hardveres ®s szoft

rendszerfel ¢gyel Rk tev®kenys®g®t .

Amegszerzett tapasztalatok al 88t8masztj 88k mi
sz8§m&ravezet ®si ®s i r 8n-yb2itz&sois 2mwamk § jkee | ®r dae kil ®eb
l egnagyobb mennyis®gT, mi nden ter ¢ bkapatoke kit el

helyzet e, stb.) inform8ci - kkal t°rt®nR el |l §t
megb2zhat- - jelent®sek tov8bb2t8s8nak felt®tel
A t°bbnemzeti NATO v8lsg§greag8l - mTvel etekb

t 8masztott k® vat &lim@rmzyek, Cc®I el ®r ®se ®rdek®
determi n8§+@s§8 ki mf chrlmaatdi-kai rendszer k®pess®gei

A nagy mennyi s®gT inform8ci -k gyors tov§g
infokommuni k8ci -s eszk?®z?®k sezgeyr¢ivtetze®ss @d |l ki agl @mayzl ¢
hg§l -zatalap% mTk°d®st biztoszt.
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A felsorolt ®s megfogal mazott k°eve®sl m®nye
informati kai rendszer t 8mogatni a v8l s8gr e
spektrum8ban.

2. A VCLSCGRENGCEJGEM HIERSAOINFORMATI KA
TCMOGATCSCT BEFLGL YIENYEZf K

Az el RzR alfejezetben megfogal mazott@®s a v§8Ils
informati kai rendszer k®pess®gei, val ami nt
t ®nyezRk megyemem@®eey®f el e hat8§rozza meg azt
seg2t s®g®vel | ®t rehozhat - a®sezaf ®s mM@si kai8ny
Egy®rtelmT ®s vitat@satianfl@arnmathiokgayi a §hmrorgad -§
adottel mfv helyzettRI, a tev®kenys®g jelle
mel | et t, fontosnak tartjuk al apos Vi zsgs
|l egmegb2zhat-bb, minden vezet ®si i g®nyt ki
| ®t rehozni . Magyar S8§ndor doktori ®rteke e
k°rnyezet.i t®nyezRket, amel yek jelentRs hat
eredm®nyes munk8hoz a szell emi, szakmai felk
er Rnl ®t i 8§l lapot, a fizikai al kal mass&g&8g. [ é]
megviseli k az egy®ni felszerel ®sek vVvisel ®se |
] sR k°rnyezeti t®nyezRk 6é8ai rekant s me
f a szolg8latot teljes2tR 811 om§n
h

%

S
®t
at
| G

g
I
e
I et

s e, terep, -n@vnsdz alk at 8nsaspaslz a k a n niadkR
ehajt8s8nak h2rad- ®s informatika

30 o—
-4 D D
@ D O

-0 >

EGHAJLAT

EVSZAK IDOJARAS

d

NAPSZAK INFRASTRUKTURA

FOLDRAJZI
KORNYEZET

1. 8bra: A h2radg8st befolys§
Forr8s: [ 4]

A h2-®a3dinformatikai rendszer megszervez®sek
hadsz2nt ®rt RI mer Rben elt®r R foldrajzi, ®g !
befoly8sol z8keta, saem®hyokommuni k8ci -s eszk?z
al apos vizsg8l atot kel l v®grehajtani annak
meghat 8rozhat- | egyen, amely befoly8solja a r

2.1. A hadmTveletei er Rknemaetilleg)s °sszet ®t ¢

t°bbnemzet.i mTveletek sor8&8n az elR

rozni azokat a kommuni k8ci-s <csat
| g8l ni a vezet®s ®s ie8§nk?r8kt ki
ekint ®st i g®nyel, figyel embe v®ve az ¢
| attart8st. J - p®l da erre az iraki t °Fk
| vezet®sT hadosztvilgy alz§1r &SAdFe !l tah®@d ® medn



vidbl yam8m
al att teljeszt szol g8l atot a magyar konting
t°bbnemzeti mTvel etek katonai, rendRri, civil
tartal maznak, a meglyyaekko r p &€ h e RRtsRasi hitanta8satt i k a i r
techni kai ©°sszet®tel ®r e valamint a szervez®si
meghat 8rozza azokat az alapvetR technikai es:
amel yek bi zgtotsPThko8k®satz a& gry®sztvevR er Rkkel
2.2. Komplex feladatrendszer
A feladatrendszer minden v8ls8§greag§l| mTvel
nemzetek gyakran csak r®@safmel sdmegkf a@sgpebeanl
informatikai rendse r kialak?2tgsgt. Azonban j - el l enp®I c
szerte8§gaz- rendeltet®sT erR sz8m8r a kel k
Ter mPszetesen az egyes r®szfeladatok megegyez
fontos a mod!| 8r i s fel ®P38t @®snlf ohtmaddkali rendszer,
feladatorient 8l tan bRv2thet Rk, kieg®sz?2thetR
feladatrendszer nagy m®rt ®k ben meghat-§r ozza,
vezetl@SesmTldas °sszek®°ttet®seket tervezni ®s
t 8mogatni ezekkel az °sszek®°ttet ®si for mgkk:
k¢l °nb°zR eszk©°z°k alkal maz8s8nak el Rnyeire,
azokatalegalpvet Rbb tul aj dons8gokat, amel yeket fi g
ﬁSSZE;}()%‘;‘;ETES BSSZEKGTTETES ELONYE 65?:;(&%?;“
# GYORS OSSZEKOTTETES
LETESITESE -
* Mot | " savawiare
RADIO * Prhrsronas oo Bl e
HASZNALHATO T
o E%;g%FLTIPONT DOMBO‘RYZAT .
OSSZEKOTTETEST IS ZAVARG HATASA
BIZTOSIT
#« NEHEZEN ) % LASSU TELEPITES
LEHALI:,GAT}LATD  NAPSZAK, EVSZAK,
& ZAVARALLO DOMBORZAT
VEZETEKES * NAPSZAAK, EVSZAK, BEFOLYASOLJA A
DOMBORZAT NEM TELEP!TEST
BEFOLYASCGLIA AZ & MOZGASBAN NEM
OSSZEKOTTETEST ALKALMAZHATO
& NAGY TAVOLSAG is % DOMBORZATFUGGO
S%VSZELESSEC‘ % RALATAS
# TOUBBUSATORNAS SZUKSEGES
LOS DSSZ'EKC')TTETES £ TELEPiTES[HELY"
# KEVESBE . MI{’.\T{T SEBEZHETO
LEHALLGATHATO &% IDOJARASRA
(RANYITOTT ANTENNA) ERZEKENY
# ALLOHELYBEN )
MOZGASBAN EGYARANT
BIZTOSIT )
DSSZ'EKC')TTETEST
5 # KEVESBE L
MUHOLDAS DOMBORZATFUGGS & KOLTSEGES
# BARHOL HASZNALHATO
AVILAGDN{~
- l?{AC:Y SE__BESSE(';'U
OSSZE!{OTTETES
# MEGBIZHATO
2. 8bra: A k¢l°onbozR °sszek®°ttet
A hadmTveleti ter¢slet elhelyezked®se, a mTvce
A mTveleti terphefsm®gyghakojel eatRsnfokommun
nagy kiterjed®sT t°bbnemzet. mTvel etben szer
kiterjed®sT, °sszetett rendszer tudj a csak
5Az MH SZZ sz8Il12t8si feladatokat | 8tott el lrak ter¢l et
misg i - ban.
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hadmTvel eti t ers¢ leegty,®ba n‘re§gthoarts§zr§agzott i r8nyok
z-na m®rete determin8lja az er Rk agysg8gst,
Kiemelten kel kezel ni a honi kapcsol attart8s
t 8volss8g mMe®!| ®VR infrastrukt¥%ra) behat8rolja
8§l 12t 8s§t .

2. 3. A t°bbnemzet:i mTvel etek vezet ®s ®n
A v8ls8§greagtg§l - mTveletek olyan politikai, k
amelyek nem mindenesetm | 8§t hat - k el Rre, ez®rt hat®kony
®s ir8ny2t8s minden szintj®n. A rendszernek
vezet ®si szinteket. A mTvel et feladat ok megk
azokavez& szervek, el °ljs8r -k, amelyek a saj 8t er
a rendszert az azokhoz val- kapcsol -d8sra. A
bek°vetkezR esetleges v8ltoz8sokat emelnden es
kevetnie kel l azt . Az 29y kialakul - v8l toz!
figyel emmel kel k2s®rni, meg kel v8l toztat
tartal ®kk®pz®s is biztos2that.

2.4. A mTveleti ter¢llgein: el eminl &®vRr k lo myau

A mTveleti ter¢leten megtal 81 hat - i nfrastruk
bel ¢ ®s a felsR szintT vezetR szervek ko°zo°ot
f8zis8bhan meg kell vizdd®&lprit 8a , md el @aR zingfl 8a ¢
t°rt®nNR csatlakoz8snak a | ehet Rs®g®t . Az edd
esetben a v§|s§greag§|- mTveletet megel RzR
infokommuni k8ci -s h§8l isatv,olvagkyi ®pgy &let a(lv8ang yn
fejletts®gT). Egyes esetekben a mTveleti t e
megj el en®s ®t ®s saj 8§t hg§l -zatuk ki ®p2t ®s ®t
kommuni k&ci®% samél yz&Rorkt 8zl i®k8tt vkaGgpye zthae t i egye
vonal aknak Amennyi ben fel haszng8l hat - a pol g
kell a polg8ri ®s a saj 8t katonai eszk©%9z°k, h
2.5. A rendel kez®sr®s gVvVErhadR ®IRbakiacat
A h2-®sd:-i nformati kai rendszer megszervez®s®he
igen ler°vid¢l het , amennyi ben azonnali beava
Ter mRszetesen ennek i gen kidelkez&kse®d gzeesetvea n , mi
fel k®sz2t{NMyitl w§rRka&klelan a rendel kez®sre §I1 . i
czemel tetetst imAroadnat i kali rendszer 8t szervez
i dRt ®nyezR meghat 8§rozza azended kéd®sme erg§vdl, |

6 Roshaan; AWCC; THALES
7A a. NATO k°zvetlen al 8rendelts®g®ben | ® R erRk, amelyek
b. NATO Reag8l - ErR, -Zalnedgp) gkedhr ylortsawnet(lbet R expedz2ci -
rendel kezi k ®s m8rT (b @ka® baennc svnaol kasngegl yailk§ rNeAndel t s ®g ®be
c. NATO beveth t FO O( tnealpe)p 2ntahgeatsR)k &s0zenl ®t T er Rk, amel yek
i ik az exped?2ci-s erRket ®s ezzel val ame

d. NATObewt het R (te1|8e0p2ntahpe)t Rl a(cslonyabb k®szenl ® T er Rk,
ki eg®sz2thetik a magasabb k®szenl ®t T, b8rhol telep?
parancsnoks8g al 8rendel t s®g®be kerc,lhetnek;

e EU reag8l - eEBRkgyamedgak8laz er Ri harccsoportjainak |
foglalja 15 napon bel ¢l a mTveleti ter¢gletre val - k
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esetlegesen bek°vetkezett hadrendi ®s egy®b v
a hz®adinformati kai rendszer . A k¢l det ®s v E8rt
a rendszer fel ®p2t epiPmek 1 hied RS ®@¢iTt . beAmarni
el sRsorban k°®nnyen telep2thetR (bonthat -, §tt
al apul - °sszek®°ttet ®seket kel l tervezni. Ter
|l egnehezebben metgehvaR ,8r é glyata Mmedwle§r i s fel ®f
rugal mass8g8ra t8maszkodva kell megszervezni
2.6. A megl ® R katonai hgl -zatok fel hi
A hz2-®sdinformati kai rendszer megszervez®se ®s
a m&isetl egesen telep2tett kat onai i nf okomm
rendel kez®sre §II ilyen h8l - -zat, m®r | egel ni
ahhoz t°rt®nR csatlakoz8s alternat2v&kt. A mid
mel |l ett el Rfordul hat, h o § gmelg befejezte & deladataisak © v et s
el | 8§t §s8§ti | Dtte®rRs@®ghbentel ep2t &Ttetr n@8sl z- eztaets eins erzi
Aopci -to is figyelembe kelbl @ennntePepek&bil i
A sz8m2t.g®pes (informatikai) hg§l -zatok eset
t°rt®nR §tvet el e egyszer Thbb, k°nnyebben me ¢
megtal 81 hat - vezet ®k e k, e okye® by, |11 ets%bkb® nay°ikr e ( r o
felhaszn8l 8§sra, 29y biztos2tva a kompatibilit
2.7. Cramell 8§t §s
A v8ls8§greag8§l -®@mTvelferenat hRaimdrendszere ter
vizsgs8l ni a mTkedtet ®s ®hez szsks®@eso fatrt ®t
8ramel | 8t 8§8s Fel kel l k®szg¢l ni azokra a | eh
mTk° d®s ®hez sz¢ks®ges el ektromos 8§ramot . T e
8l l om8sok rendel keznek saj 8t aggr egl8mosr okkal,
energi 8val t°rt®nNR el |l §t8s8ra tervet kel l k
megfel el Ren. Amennyi ben ez rendel kez®sre 811
sebezhet Rs®g, folytonoss8g ®s egy®b technikai

Elektroni Kall brdvi®de®em

A teljes®sh2irmfdor mati kai rendszert fel k el
ell entev®kenys®gekkel szembeni v®del emr e, a
cs°kkenteni annak sebezhet Rs®P®tyt onAss8@Bat
megb2zhat -s8g8nak ®s biztonsg&8g8nak megRr z®s®t
amel yet megfel el Ren fel k®sz2tett szakember ek
k®pess®geit (zavar §8s, fel deergzersz ®sli e hian fl gram
al apozva, majd szervez®si rendszab8l yokkal @
vedel met , cs°kkenteni az ellens®ges zavar §s
alapj8n, a v8ls8greag8lenmRsetklekhkt svo®RBanys@g
de az Aellens®go folyamatos fejleszt®sei, Yaj
8Az MH PRT miut8n 8tvette a tartom8ny ir8nyk®g8®sia holl
el emek egy r®sze ker¢lt alkalmaz8sra a magyar f ®lI r ®s z ®r
9AAz el ektronikai hadvisel ®s az elektrom8gneses spektrum
foglalja az elektrom8gneses ki gug8§wvagami nkutaat 3s8nhy?2ft eIt f
bel e®rtve az elektrom8gneses energia felhaszn8l §s8t abb
ell ens®g r®sz®rRI az elektrom8gneses spektrufl hat ®kony h
haszn8l hat -s8§g8t. o [ 7]
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r 8di -eszk®°z9k
elektromos zavarok teszikk i |,
szervez®ssel kel l
kel l k®s z ¢ | a

er
8§ |
ag
8§m
e

ni
k®pess®g¢hnket .
2. 8.

h 2—rd i
el a
|

nformat.
[o] §|
°nb°zR i
ndszer ek

A
k
a
A
\Y t ®s ®s

z
kc,
re
eze
2.9. KezelR
nemzet k° zi
inform8ci
i smernie
K i kel l
al kal

A
(
i

msgr
kovetel m®nyek
informatikai r e nds z er
k°vetel mdBnyei't
j°vR vS8rhat -

megszerzett t
®s
S i

eszk®z°okheoz,
randesek

eszk®°z®©
spektivikusbeeng!l et &
zavar 8sa,
r 8di

zavar 8sa
amel y

s aj
behat 8sokkamelsgeknbeln, cs

Il nform8ci - s

k ai
-zatal ap¥
nf or mgci
kozotti
ir8§nydt §s

k°ernyezetben
-v®del mi)
kel Iz°%ak ette cBhsn iak anie gesszzekr°v ez et t
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k®pess®gek
keres
Koronczai
miveletei
k®pess®gei hezehBkzg8pBk®sz2t ®s ®nek,

k®pest)
el egyr e
zavar §s8r a,
sz§ma, amel yekk
h&ktamekhadvi sel ®s
ghat 8roz- rends
-frekvenci 8s fegyverek, a
®s| @Bzerezeket hordoz- moderr
jegyezni, hogy nagy probl ®
amel ya jle®e®ist Rz h&Inyi
megfel el R menedzs mi
z¢ol oni Teh§gt a techni
sapat ok, a helyi i nf
kkenteni, rombol ni a

i - s

~ " M —
xS O

a

felk

r e
®s
8§t c
o

rendszerek t8&mogat &
el RzRekben f
|l meghel elaResZ e |
reket, amel yek
8§tj8rhat - -s8got, kapcsol
t 8mogat 8sa c®l j§hb

8l |l om8ny ki k®pzetts®ge ®s f
szol @8Il atndtor mat j ke
k®sz2t ®se °sszetett

k ompl
ek°ott
° k

f el
e X
et ®
kezel
A fel k®s
feldol goz§8sa,
magas szi®st T ism
mTk°d®s ®nek. A fel ke
Tibor a k°vetkezRk®)
egy®rtel mfen meghat §
ki k®pz ®s ®r

0 ssz
eszk?©°z

apasztal at ok

a k°vetkezRk:
A °sszhaderRnemi, integrglt felk®sz2t®s, ki
A t°bbnemzet:i k°rnyezetben val .- al kal maz§8si
A erRk ®s eszk©9z°k expedZCi-s jell ege, k®pe
A rendel kez®s®gee ;81 | §s ®pess
A professziong§lis, mult|funkcion§lis k®pess
A erRsen motivg8lt szem®lyi 8l om8ny;
A erRs testg¢leti koh®zi -, test¢il et szell em
A parancsnokok vezet Ri k®pess®geinek fejles
Mi ndezek alapj8n a v8ls8greag8l i kDpu®lset ek
komoly k°telezetts®get ®s feladatot t 8maszt
gyakorol a megszervezett rendszer ¢zemeltet®s
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2.10. A rendelkez®sre 8I1:- eszk©°z°k minR
A h2-rGsd-i nformatikai remiesgzteerr vene s ekovez@snmeer
rendel kez®strectrilkaih?2 riadf-or m§ci - v®del mi ®s e
techni kai param®t ereit. C®l szerTnek tartjuk,
adatb8zis ker¢ljontfaéimlagantslz8stas zeasmefl ¢l htaasr
eszk®zt 2 gy el Rseg2tve a h2rrendszer el emei
®rtekez®s®hen javaslatot tesz egy adatb8zis
tartal ®kk®pz®sre r ad k alensazzkt azt°-k., hrera@adadez ®s ek
vizsg8l at 8§ra ®s a k®sRbbiekben a k°vetkezte
misszi-ra kiterjedR h2rad- adatb8zis | ®tr ehoz
adatbsg8zi s

(a teekcehnmn i kdiv¢lpat am®aé maz egy¢sttm
vonat koz- inform8ci - kat i ®)s é InRoe gratt ii k aaiz  rc
megtervez®s ®t , amely a t°bbnemzet.i v8l s8grea
k®pes azt szil 8§rdgami. ®s megb2zhat -an t 8mo

2.11. Tapasztalatok sorg&8n |l evont k°vet
A vs8ls8greagsgl - mTveletek sorg&8n szerzett tap
kul csfont oss §8g Y, amely Il ecs®°kkenti az esetl e
es®l y®t Ativdl seteve ea®st , t Yal m®r et ez®st 0. Az es
ki es®sek, a technikai eszk®z©°k meghi b8sod§8s:
mi att), vagy a nem megfelelR al kal mazhat .  sé&
adatb8zigban, admaelj 8§t k®pezheti a k®sRbbi sz
feldoIgozlqmergevradszsezrt§s§nak i g®nye ms§r kor 8b
Honv®ds®ghbe m8§s NATO hadseregek mint§8j 8ra.
mTkodik, de memdehgyrs®ygre,s ennek kezpontos?2t
mTveletekben val - r@szv®tel ¢nk egyi k al apvettF
al 8bbiak szerint fogal mazta meg a rendszer
feldolgoz8§sai g@my .%j[ &lel At iapj ainkban jelentk
eszk®z©°k koordins§lt, s ok esetben Y szerT al|
aszi mmetri kus k°rnyezet, korunk techni kai, i
st emT 't ov §bthefbeb nl eRWizRestei,, aaz ©°sszhader Rnemi, az
k°vetel m®nyt t 8masztanak a tapasztalatok f el
figyel embev®tel ®vel i dRszerTv® v8lt a NATO ®s
tapasztalat feldl | g o z rendszer kialak2t8sa. o [10]
Az al fejezetet reviden ©°9sszegezve-®&s O®rto®l

informati kai rendszer megszervez®se nagym®rt G
tev®kenys®g jell eg®t Ré¢ R®s®lae ske@zelt ®siiz siglE® ray eok

l10Lesson Learned magyar megfeIeIRje, amel |l yel kapcsol at o
(az MH ¥HP mellett) az al 8bbiak szerint:

bYaz MH b®ket 8§mogat- -, v8ls8§greag®s®b@®n vB8l s8g®eze®PRem
hat 8sk°r®be utalt feladatok el Rk®sz2t®se, szervez®s
feldolgoz§sa;

c) a sz°%vets®gi rendszerben, illetve a k¢l°nb°zR nemze
v8l s§gekse oveSlI §greag8l - mTveletekben r®szt vevR szeryv
foglalja HM Honv®d Vez®r kar f Rn°Kki int®zked®s al apj
kivg8laszt8&8s8nak ®s fel k®sz2t ®s®nekatBbkhARbe®s &t k ®t e
a megvs8ltozott mTvel eti kernyezet, a visszatelep¢l ®
folyamatos ®rt®kel ®s®t, jogi ®s szakmai koordin8l 8s
nemzet k©°zi§8lstzalr viez®nykt ott v8Il s8gr eaad 8lr-e n®ise | bt ® keer t R&km ¢
nemzeti felel Rss®gi ®s hat8sk°rbe tartoz- feladatai
v®grehajtgsgt, valamint mTvel etenyfse®gaedta;t ook [violnlat k o z
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megszerzett tapasztalatok alapjg&n kel megs z
infokommuni k8§ci -s eszk°®z°ket felsorakoztat - r
A rendszerrel szemben t 8masztott ekzRRpsetss ®ge
befol y8sol:- t®nyezRk szoros k°lcs®°nhat8sban v
h2r-®&¢- i nformati kai rendszer megszervez®s®nek
Az 8§l talam megfogal mazott |l egfontosabb t ®n:
mivel et e&kr s@trt§nt agasztalatok feldolgoz§8s§gval,
Yaj ki hz2vg8sok integr8ci - j 8wWasl ilkdlolr mat®igk &ih a jr
megszervez®s®t, megtervez®s®t .

3. A VCLSCGRBA/GQLECTEMK HEBADNFORMATI KAI
TCMOGATCSA MEGBZESENEK FOLYAMATA

A Vv8ls8greags8l -- ®wTvierd fedrerkath *raad-rendszer ®vel
k°vetel mdnyek, ®s az azt befoly8sol t ®nyezkF
megszervezni a vezet®s ®s ir8Kiy2ké&bkl i af akdms
feladatr a szabott, SzZ¢ks®gwesSr §®sknalk®gs ®g eme
egyc¢cttmikod®sre ®s exped2ci-s mTveletekre al
ad-d- an a kozos el j8r 8sm- dok, a NATO® szabyv
konzult8ci-k a v8ls8greagsgl - mTvel et er edm®i
5048'a kor alfejezetben le2rt interoperabil
|l egal apv b dokument um, amel yet sf is@y &lne mbAe
ki advsgny meghat§rozza azokat az el j8r8sm-dok
h2r-a®@s i nformatikai rendszert, il letve azok
al apvetR koncepci - szerint bi zatlo8sr2etnadnei|l tkeekl |k °a
a t8mogat - ®s a t8&8mogatottak k°ozott, val aminr
megk°®vetelt kapcsolatok | ® es2t®s®nek felelRs
fel ®, a t8mogat - -t | a at § mdodatl dtatl i f elg®;s ®y 4 all ¢
TermRszetesen a kapcsolat | ®t es?2t®s®nek fel:
endelteknek | ehetRs®g szerint biztos2tani
ANAG 5048 a | egaéeé apré8mBbb mg§zabw8§ngz°vets
szabsgly, szabv8§ny adhat ir8nymutat §
amel vy l apj 8n meg kel {®ss ziemfveerzmat iakz
megterv®zRe@t®saz a¢ldlj 8d8r kel h v®greh
endszer, a v®grehajt - erRk ®s a mTyv
® 8 hAfadmati kali rendszer kiterjed®
® sneekg hjad ISlreogg®rjeak af vezet ®s ®s i r §
[ szinten. Az el °1lj8r-Kk (mind n
d- feladatr a, a mTveleti tev®
®sek ad @®sest h®es®Pmat i kmi hrrendszer
nak a rendszer megtervez®se szempo
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feladat c®lj 8§t ;

mTvelet vezet ®si
mivel eti fel atd&gr
mTveleti terg¢let
v®grehajtsg8sra | ®t erR m®ret ®t ®
mivel etek megkezd®s idej®t, idRtart
z esetleges egy¢ttmikedR, geivalSkapesolaomnz et e k
inform8ci - -kat ;

r®t (a saj 8§t er
R agy®@grre®@aifel :
d®s®t, a hadmTv
t
i

To T Jo To T T o
T 0 0 0 0 0 Q
—=;\—QJ-—‘

11A NATO szS8razf°ldi csapatok h2rad- ®s informatikai ren:q
5048)
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A nem korm8§nyzat. szervezet ek, egy®b nem
t mTk°d®st ;
l ens

egye¢t
|

az e ®ges erRk v8rhat- k®pess®geidt.
Az 8ltal8nos miveleti kovetel mdnyek deter mi
m8&sodi k afz§ za mstbam8 mogat - ®s mindesn itrefrgd mdteit k
rendszerstrukt %r §t i s ki kel alak2tani, a v

alapvetR feladatokat figyelembe v®ve meg kel

A a hz®sadinfor mendszerai fel adatr

A a kapcsolatok k°vetel mPdnyrendszer ®t ;

A az °sszek°ttet®st a nemzeti (hazai) el ?°l]j

A az °sszek°ttet®st a hadmTveleti el®°lj8gr-.v

A a kapcsolatokat a NATO irg&nygba;

A az ©°sszek°ttet ®st az egy¢sttmTkodR katon

esetletg s rendRri c¢csoportokkal;

A a hadmTveleti kapcsolatokat;

A telep¢l ®si helyen (t&boron) bel ¢l ;

A hadmTveleti feladatok v®grehajtgsa sor §n;

A a Futs§rT8bori posta h2rad§st, ®s a | ogiszt

A az el RzRekbRI k°vetkeefRek°a°k2?asdzet®®t eh®

A a h2rad- ®s informatikai beoszt8s¥% szem®l

A a h2rad- ®s informatikai rendszer okm8nyr

A a szem®lyi 8l 1l omg&ny szakmai fel k®sz2t®s®n

A hadmTvel et kevetel m®nyr eernzdiskz em- G2 ghdt §r
informati kai feladatrendszer, amely az 8l talég
fejezetekben |l e2rtaknak megfelel Ren, az info
kel l a vezet®s ®s irsgny2t &8sz al SmBwneleétt ek e
egyé¢ttmTkodRKk irg&nys8ban.

A h2-rRsd-informati kai rendszer kialak?2t8s§t
kevetel mdnyek ®s a technikai megval -s2t§s h
egym8ssal szoros, elnv8§ghbmakat &t | m&r okma prc® 04 ta
meghat 8rozva, a folyamatos visszacsatol 8s el
rendszer fel®p2t ®s®t .

hiradé- és informatikai
rendszer megszervezése

HadmTveleti
igények

Hdm.-i i
Hdm i
feladatok elgondolas
Rendszer
Ko ények
Hal6zati
I kovetelmények

Rendszerek
kapcsolatai

Technikai
megvalésitas
kovetelményei

ek

STANAG-
eszkozok

3. 8br a-®sA im2froadnat i kai rendsze
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A hadmTvel eti i gPkgekat drel admank®k, azev®kK
t 8mogat §s8t a rendszernek ki kel l szol g8l ni
mivel etekben alkal mazot't rendszereket ®s a
megval -s2t§s kri t®raa maisz K%2%K &tk, aelojk&r §s m-
amel yek al kal maz8sr a ker ¢l nek. A rendszer
al kal maz§s§t kel l kevetni, de az el emek k
visszacsatol 8§8st, il letttvev &lzt es&<4d ke gfeisgeye lberkfer
A hazai, nemzeti el©°lj8r-val val. - Kkapcsol at i
mTvel et i ter¢l et ®s Magyarorsz8g k°zotti t 8§
°bbnemzet.i mTvel etye k e zmeeng e roRsss2ztei kko,t t eht o®gs I
egmegb?2zhBa - mbhon- dgsm kapcsol at kialak?2t8sa.
el l ehet haszn§8l ni a NATO stacioner -®s a pol
nformati kai rendszeoerkomepgbegyver®deho®sszek
endel ni egy tartal ® kapcs ot , amely az e
ezet ®st . M8sodl agos kapcs arts8gsi m- d I
§di -forgal mpjesendaz6&66M e328e at -k 8ltal bi
TermPRszetesen ezek csoporto 8ra iIs sz¢kse
®r dek®ben.

ANATO-®s a hadmTvel eti parancsnoks8ggal torte
STANAG 5048 ®itbel MBkser k®®ttet ®st az el©°lj8r- -t
megszervezni az el °1| j 8§r - a®beliamlfRs mai hdiradzak§8Il 1 o
k®sz¢l nie a rendel kez®sr e 81 | eszk®°z©°k, vV a
eszk?®z°k al kal maz8s8val a kapcsol atok megval
al kal mazott, hgl - zat ny¥%j totta k®pess®gen al
Az °sszek®°ttet ®sek m- dj 8t az el ° 1| j Ztok hat §r
b
k

e
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®t el ®y ek §damieoy idladskeetvel 98 zet ®kes
Rk viszonylat88ban szint®n az al arg
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A TABORI TERULETI HIRRENDSZER @— K@L—F&L@g ALKALMAZAS

ELOLJAROI .’ SA"AT TLAEBT?R' k :" NEMZETI
Ll
i kapcsolatok ‘. HmRENDsZER § kapcsolatok
= Az eloljar6 altal, a vezetési pontig X :

P L i (mobil és stacioner)

7 i i m Az eloljaro terileti
leépitett (mikro, kabel) Viszonylaton: | ! ‘
% i rendszerein keresztul:

= Az eloljaré tabori rendszerére
torténod felcsatlakozassal:

PN e : T
l_:________@_ ________________ ; | = Radion:
= Radién: \ ! g e
] \
. \
i ® Berelt viszonylaton: II \ = Bérelt viszonylaton:
)

- - -----= ] 1:}————-—5

= Katonai v. polgari m(iholdon i . = Katonai v. polgari

%’% miholdon keresztil:

i)
= Fentiek kombinéacidjaval i = Fentiek kombinacidjaval

4 . 8br a: A k¢l fPrlid °tne ra¢) I keatl i mahz2ortrte nt
kapcsolatai
Forr8s: [12]

A hadmTveletek v
eredm®nyezi Az e
korl 8t beh8k Ra®geket, ®s al apjaiban hat8rozzs
mi sszi - s mTfvel et ek sor 8§n l evont k°vetkeztet
konvoj k2 s®r ®s; felder 2t Ri tev®kenys®gek:; Cl Ml
pont rot§|b‘bz°tt| kapcsbl at ot m§tdol das °ssze
megval -s2tani. Ennek ®rtel m®ben, a szervez®s
alapvetR kapcsolatokat, amel yek biztos2tj 8k

kommuni-ls§c®sszek®°ttet ®s ek mel | ett me g kel

-zatk°zpont¥% mTveleteket t&mogat - rendsze]
ce trackingo al kal mazg8s&«, [d44]k¢l8T T ZzRbiI g
or m§cer ke rtehdts@nR i ntegr8l 8sa n®l k¢l °zhete
a hadmTveleti vezet ®s megval -s2t8s8nak ®i
venni , hogy az el Rre nem | 8§that:- tev-@senys®g:«
infformat i kai rendszernek a megfelelR v8ltoztat §s
fel ®p2t ®s al apj 8n wval - -s2that - me g . A vezet ®s
relevs8ns az inform8ci -k fogad8§s8nak,ak tov8bb
fol yamatos bi zt os2@®s8s §bnadm,r maat i kha2ir adrrendszer

iczemeltet ®s ®ben. Az el k®sz ¢l t h2zrad- ®s i nf
czemel tetni a rendszert amel vy tartal mazza
meghat8§&r8a , a kapcsol at megtervez®s ®t , az

meghat 8roz8s 8§t , a vede ®g, bi ztons§&g rend
°sszek°ttet®seket. A t° ek, r®sz|l egek ®s a
° s so%tetket ®s i formg8kat , ad - ®s i nformati ke
v®grehajt§g§s8t t8mogatj 8k, el Rseg2tik a vezete
Az FTP h2radgst ®s a logisztikali t §mogat §s
k¢l °n erre a c®lra ®ghiel °He azeneyszetr vhaPs ot
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h2r-®¢- i nformati kai fel ad-a®ts. i AX oF MRt h Xrah § It -§zmat
eszk®ze, amel vy mi nden tev®kenys®gi fajts8ba
megval -s2t8sra ker¢l sohatEFaPtBsSnadds8azaehygnk k
vonat ko z - szab8l yoknak megfelel Ren kel!l me gs z €
kial ak2tani a®d Stvol sByiokzomygo kst 1l 1l etve az es
al apj 8n.

A kial ak2@stitnfhrrmat-i k ai el gomrddleg§ s kdleap hdre
el ni a t®snognat @smamniykegit -edhZ2kazde ket .
techni kai jell emzRkre vonatkoz- ad.
e szerint kekP ke&ti.wv8RAad ztgardie8 hi ¢ &lzH
unk interoperabilis a t°bbi nemze
I
t

°© oM wn

Az MH 8§l t al al kal mazot't MRR r 8
, de nem i nt e8rdoip-eirvaabli,l i2sgy[ 1e57 e kne& s
t°rt®nR °sszek°ttet ®sek megval - s
ben szol g8l atot teljes?2tR szakbeos
, a HARRI S t2pus ¥l kaldma kiRstz-¢cd ®le kt ° b
et ben A terepviszonyok nem minden e
ttet ®seket , ez ®rt a techni kai eszk?°z
mb e kel l venni . J 11 7allpuslmaz m@ahol da®
k§c
el t

® D®w— O T S

2
Z
ic

T X DWW XY NNNN-=
ON SN X"TD®T MO o

i-ra is alkalmas r8di- -k®sz¢l ®k, an
terepen is. -@s visnfs@gmataiglfdi- mdwvaed =
teh§t ki emelten kel |I®s Rte z e®lsni aza z° sisrzteek
| - s2t8s8nak felt®telrendszer ®t .

2-®@a3d4i nformati kai rendszer megszervez®s®n
el | dol gozni azokat az okm8nyrendszereke
t ®s ®s Aizr & k2atl §matz ottt okm8nyoknak minden
nemzet. mTvel etek sor8&8n elfogadottakkal

s informatikai rendszer | ®t es2t ®s ®vel, éZ e m
lyamatos® s meghb2 zhat - rendszer biztos?2t8sa ®r dek
Il om8st a rendszeres2tett okm8nyokkal fel k €
zakmai fel k®sz2t®s megtervez®se folkgbtam8&8n me
mel yek minden, a v§8ls8ggr g8l - mTveletbe r @
e z
i
I
i

-

O O W ©O— O=wWwhwm n ®D®OD
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JSOWX ™S OoOXDXOD DD~ X
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I kel ®p2teni a ke¢lonb°2zR techni kai eszk
k®pz®s ®t . A felk®sz?2t®snek tartatl kaznam Kk:
m®I| et i ®s gyakorl ati k®pz®seket, egy®ni ®s
bael hgr2t8sig.

Mi ndezek al apj 8n a Vv8lsggreagsgl - mTvel et ek
gszervez®se ®s me gt er v e z ®rdaknazza sas feledatekt t fel
, ggv®ny®ben a rendszer strukt?¥%r8j 8nak, a tec
| om8ny fel k®sz2t®s®nek mozzanatait [16] . M
gfelel Ren kel v®gr élrajet aanzi , ¥aj foonlnyaanmameogsjaenl ¢
vetel mPBnyeket.

Az al fejezetet reviden ©°9sszegezve-®&s O®rto®l
nformati kai rendszer megszervez®se sors8n a
zi,ks®ges ®s Tkd|ewsregsmsknak NAs megfelelR, egyé
Tvel

etekre alkal mas rendszert.
Az 8ltalgnos mTvel et kevetel mdnyek deter mi
azt t8mogat- -, ®s minde@s tienfsolremaettiukkaii g erdd ngdiskzl e
| ®t rehozni , hogy t §8mogassa a vezet ®s ®s ir

spektrum8ban.
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A h2-rRGesd:-i nformatikai rendszer kial ak?2t8s§gt
rendszer kevetel m®nyek ®s a ®geec hima tk &1 o zrzeag v @
amel yek egym8ssal szoros ®s elv8laszthatatl an

A h2-r®sd-i nformati kai rendszer megtervez®s®t
k°vetel mdnyrendszere figyel embev®tel ®vel kel
ad kal mas techni kai eszk%°z%°kkel ®s felk®sz2te

iczemel tetni
¥SSZEGZE£S, K¥NEAKEKT

Magyar Honv®ds ®g v8l sg§greagsgl - mTveletei b
szervez®si ®s tervez®si munk 8§t
har ci t 8§mogat8s a harcol el emek
§rul §8sokb- | gl 1, amel ynek szerves
8§l - mTveletek minden oldal % biztos:
I felszerelt minden vezet @si szin
nek eleget tevR, valamint a-NATO k°¢°
ti kai rendszert kel | ®t rehozni, te
+®&s himfadr mati kai eszk°z°kkel t 8§ mo ¢
®s regh eeVsR f8zisa az i nfokommuni k
se. Ennek ®r dek®ben me ¢ kel l Vi zs(
, i g®nyeket ®s k°vetel mdnyeket,
vezet ®s nink ®&iomsmu t §mogat §sa. A regz2tettek
folyamatnak az 8§l talg8nos hadmTvel eti tev®ken)
megvizsg8lni a t°bbnemzeti v8l sg8greagsgl - mT v
felsorolt, a B r a®s i nfor mati kai rendszerre vonatkoz:-
mTvel etekben rsztvevR er Rk §l tal 8§nos k®pes.
regz2tett kovetel m®nyek biztos2tj 8k, hogy a
amelyeketa Szvet s®g t8maszt a t°bbnemzet.i mTvel et ek

A szervez®si folyamat sor8n figyelembe kel
t ®nyezRket , amel yek szorosan kapcsol - dnak a
kial ak?2trg§esmds keerrsgtl rRukt %r 8t .

A h<?2-rResd:-i nformati kai rendszerrel szemben t §
zervez®st , megtervez®st befoly8sol - t ®ny
y2t§8st t 8§mogat - techni kai ri egn®dnsyzeekr,t . a A
S
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zerk°vetel mdnyek ®s a technikai megv al
I, amel yek egy¢ttesen, egym8sr a hat §st
|l maz8sra javasolt elj8r8sm-dot.

e meg8l | &pés hatervdo®yi ak®r8d ®sad k my
et mTveletek sor §n szerzett t apasz
ozottak fel haszngl §s8val egy ol yan

z
"
| Ren k®pes t&moghitnvg§ims igreaagdll- t hDoa
§

ettel kapcsol at os

®r dek ®b en biztos
a kite®nRd&I i &f ®
t, azok tovs8§bb2t

k®vetkeztet®sei m
2tani kel l az 0]
sg8civakami nfra
s 8t . Mi ndezt a

F
!
8

—w o o

Az inform8ci- -k feldolgoz8§sa ®s cser® e ®rde
g/ feklnelkR,m t °bbnemzet.i egycttmTkod®sr
, magas k®szenl ®t i f ok Y, ®s az inf
| -f®es| d ndroelmath*kraadrendszert.
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A rendszer ki al alat 8Ssesn8 | niiingdyaezloenmbte® nkyee z Rk ¢

hat §st gyakorol hat nak, val amint azokat az ©°s
t 8mogat §st nywjt- infokommunik8ci-s rendszer
A v8l s8§greags8l - mivel-e®sketi nfto§emdsgeatk ai h?
megszervez®s®nek folyamat §t a hadmTvel et i i
techni kai megval  -s2t8s |l ehet Rs®ge al apj8n kel
esetben a fol yamat os el l enRr z®s ®s Vi sszac
munkasorrend, munkafol yamat sor §n.
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Farkas Tibori P&8ndi TEfrt h Andr 8§s
farkas.tibor@zmne.hu i pandi.erik@zmne.hu i toth.hir.andras@zmne.hu

A VCLSCGREAGCILLE TNEtKV EHE R A D ¢ RMASIKAINF O
TCMOGATCESCENAK TEADARIAE
Absztrakt

Jelen k°zl em®ny a Magyar Honv®ds®gben al kal n
k®r d®seafel. dol gozz

This publication discusses the questions related to Communication and IT support operated
at the Hungarian Military.

Kulcsszavak:Ma gy ar Honv®ds ®g, 8§l I and - h2rrendszer,
Defence Forces, permanent military network, fisliditary network

BEVEZETES

Az el m¥ul t ®v ek, PusBgede&k repegnat af dwliyzamat os
kereszt ¢l . A k®d °mdmzd&t kn®ezniz ek it at 8§8si er edme®n
vil 8gban v®gbemenR folyamatok azt mut atj 8k,
°sszecsap8sok rendk2wegl haktonnaokl yazhata §ett gy @gD
amel ynek k°vetkezm®nyei al - | egyre nehezebben
h8bor Ys mTvel et ek aszi mmetri kus hat 8§sai nag
biztons8gs§t, ez®rt veetm@IPsek nape¢rimk ¢ emioe
ter¢glet®wvVv® vEIlt. A nemzet k©zi sz2nt®ren kial a
el Rr e, de nemzetivad | 8sini kali ell ent ®t ek, ter¢l e
egyenl Rtl ens®gek P®s elgy ®le n mMmSBIsl §Sas zed elt ®n na
kialakul hat nak, ®s ennek megel Rz®s ®r e, megsz-
el eme a glob8lis biztons8g megteremt ®s®nek.

1. FOGALOMTI SzTCzCS

mak°®rben fontosnak t atr§zj8usk8§ta laamed syola dk ®:
mazott terminol -gi 8k pont oss8g§t hivat
rodal mak, publ i k8ci: -k sokf ®l ek®ppen hat

RI el t®rR v8l s8§ghelyzetkez®Re®bparr gar h
t8roz8st alkalmazta: AA v8ls8ghelyzet | e
®rdek/ ®rt ®k ©°ssze¢gtk®°z®s k°vetkezt ®ben r
tt, akik valamil yen ads zIlgtazzaeals §(gd gl iktait koania,i
kial akult hel yzetet befoly8solni. [ 1] V®I em
nemzetk?©ozi hel yzet, amel yben a r®sztvevRk ®
vannak kit®ve, maguk ap8s, vb8bar Yoegiyalealksl 8§s§
A v8ls8gok kezel ®s®r e, ®s azokra t°rt®nR r
v8l s8§gkezel ®st KRszegv§8ri Tibor a k°vet kezRk
politikai reags8l 8sok modul 81 dsla ®mtg@K a &k ® hweil

la k°zl em®ny a Bol yai Ja8tnSss§ vKault akt &sszi¢ |¥tszt ©°nd?2 | t 8mog
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®r dek ®ben. Ne k®nyszemniktse a®gelhant 8ls&tr aak Siz
politikali ®s diplom8ci ai | ®p®sek sorozata.o
| 8that-, hogy a V&Il s§g¥se akgaStlo n amT vreTl veetleekt eak nke°r
mel yeknek rendszer ®t De8k J8nos az al 8bbi §8br

| KATONAI MOVELETEK |

HABORUS MUVELETEK | [ NEM HABORUS MOVELETEK |
VALSAGREAGALO (Beﬁlélf;ggz?mn
MUVELETEK e
L
| naBoruk | | Fecyveres mOVELETEK | [FEGYVER NELKULI MOVELETEK|

Nagyméret( Béke | [/——2=---"°° Légtér-
(tébbhadszintéri) H (tdmogato) Migracio ellendrzés
haboru mivelet kezelés
Fegyveres .
" konfliktus —_— fkecccccccccanad Informacios
Regionalis N (Be)fogadd (felderitd)
(tobbhadszintéri) tamogatas Katasztréfa miiveletek
faion Terror elleni SRl
- g Belsé rend
Szubregionalis kiizdelem helyredlitasa | [ 272" %"ttc"] Informacié-

védelmi —

[

(helyi) habora Humanitarius. miiveletek
___________ | |Polgari-katonai segitség
Polgar- egyuttmikodeés Feg
B N =) ftaktiotuniied I yverzet
(bels6) haborl ellendrzés

1. 8bra: A katonai mTvele
Forr8s: [ 3]

A katonai mT

veletek oszt8lyoz8s8nak8legyi k |
miveletek a nem h8bor %s katonai mTvel®set ek cs
fegyver nN®I k¢l i beavat koz§8st eredm®nyezhetne
sorolj8k a m®rt®kad- s-z@ask i @ o Hammakt §raibuGk emBv
kut-mént R feladatokat, a terrorizmus el l eni k ¢
mTvel eteket Az 8br8&n -®sl négt h&tbor “hogyval e
hat 8rvonal on el helyezkedR, napj al nkmdnekeemkl
hordozhatj 8k mindk®t t2pus jellemzRit. A Mag
kiadg8sa (MH ¥HD) alapj8&8n a miveletek k®t kat
szerinti kollekt2v v®delem mTwellet eT,ve®stakn:
Kut at 8sainknak megfel el Ren, a k°vetkezR al fej
al apelveit, o0szt8lyozg8s8t k2v8njuk megvizsg§gl

2. A NATO VCICSCGREAGELETENEKVBELAPA SZ¥VETSE£GE!
ERFf K KEPESSE£GEI

A nem h8bor ¥se lkeatteokn a¢ MOOT W: Military Operat:.i
t2pus¥%» saj 8tos szeml ®l et et ®s az adott v §
°sszet®tel T szervezeteket keveteltek meg. A
ker ¢l R kat okneati ks¢zleor vbe®zzeR e ci vi | egys®gekkel
amel yek egy¢ttmTkoed®se a sikeres mTveleti fel
A | ®rehozott i dei gl enes katonai szervezete
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i g®nyel ne&r @alze tandeokt t metgf el el Ren, ®s a v®greha
egy®ntechni kai biztos2t§st, felszerel ®st ®s a
A NATO v§g§ls8§greag8l- mTveleteknek (CRO: Crii
a tev®kenys ®gkikeeltg k ualme | kyeerkf lai kt us kezel ®s ®r e,
v8l s8gkezel ®sre ir8nyulnak. Tehs§t a CRO min
mTvelet, amely sor&n katonai k-®p b s m@geResk § keu g |
m§s r end®&sxkzxKetli esggzyeirty mTk°edve, ®s amely a mege
kialakul't helyzet stabiliz8l 8s8r a, esetl eges
Term®szetesen ezeknek a mTveleteknek ©°sszhan
jogokkal, fehat al maz 8sokkal ®s mb @ d § teul niookgkaadlo.t t Azs't
koncepci - (Washington, 1999. §prilis 23.) al
k¢l °nb°ezR konfli ktusok, az instabil 8§81 I amok
megszyg et ®38mMM®s§ sfa, -keéelekel va®s a®R&E?2akl®r s®g bi
z §t. V®l em®ny¢nk szerint ezt a dokumen
®rveny n | ® R elvek Aalapk°ov®neko. A NATO K
seg23zi°vet s®get az 8tfog- strat ®gi ai koncepci
dokument umokkal ( MC) , ame k aj 8nl 8sok a ka
tervek v®grehajt8g8ssgra. Eb n az i dRszakban
°sszRadmr al kal mi harci k° I CIJTEF: Cor
ugal mas, mozg®kony k°tel ®k ek funkci - s
A NATO-t | ®t r e haotzl-anfig za%kzer zRd®s 14 <cikkelybR
ndel kezi k a FKlol |l Akt Ay v®k&kledmr ®rtel m®ben
mad8s az eg®sz Sz°vets®g el l eni t 8mad8st | e
| ®p ®s't tesz a b®ke ®s biztons8g helyres§l
hn - gi arohemdseszt @emn®k e | p8§rhuzamosan me
I e i, ez®rt napj ai nkban a szak®rtRkben
t o atj 8k meg az alapelveket, strat®gi 8§k
ai Zsolatn efleRahd?8vst8ab a figyetlangeotr,s z 89 g ye
yom8nyos ®rtelemben vett t8&8mad8sra to°rt
tt
®r
z R
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R
emzet gazdas8g8t is fenyegetR s m2t - g
Prtredgnezdoz2t R vagy sem az V. ci k I bei
ben le2rt v8ls8§greag8l - mTvel et N A
az V. cikkely al g8 nem tartoz- mTvelete
A NAT al apokmegn ykeeil Ik°ezmgl2t engnk az 5.
MTvel et ek DK Non2Ari@et5, Cridis) Fesponse Operations; NATO, 2005.
m8rcius 1), a Katonai T a nt§NATO Mildaky Polieynfar u m § t az
Crisis Response Operatioh®s Sa° vet s®ges ¥sszhaddE RATO mi Dokt
2006) . A dokumentumok ®s a koncepci - szerint
erRit a v8ls8gok kezel ®s®re, fegyveres konfl.i
i dRben ®s °rssazedlajngm| @ ahenyeget ®sekr e. A sza
esetben behat8rolj8k a vezet®s ®s irg§ny?2tsgst,
k¢l °nb°zR t2pus¥% mTvel eteket . A tagorsz8gok
esetben vesznek®s zt , el t ® Ren a kol l ekt2v v®del emt RI
nemzet ek politikali d°nt ®s ®t kevet Ren v&8IIlal:
megszervez®sre ker ¢l R °bbnemzet. mTvel et ek
e

t n

b®k eotggarh - mTvel etek (Peac Support Operations)
t z
b

Z 8
kely
ek a
kk®nt a
Ci kke

@]

A k¢l °nb°zR nemzeteket szervezeteket figye
l ehet, amel yet az al 8bbiakban fogal maztak me
el m®l et e a®sa gla.kosrzZl@zzadbano c¢c2 mT egyetemi | eg
2A speci 8lis felszerel®s, te®bni khormazi baPtgBentdere®eket
foglalja amel yek alkalmaz8sa kiemelt fontoss8g% a vezet
3lr8nyad- a CRO mTwealveetzeBks ®herzv eRis® sniefgehzats8zr ozza a vonat koz
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tiszt8zni, hogy mi nt mi nden feloszt §s ez [
meghat 8roz8s8r a az egyes orsz8gok, a NATO,
el fogadott o®gtBasnedl teghal@gbaszAENATOel oszt §
az al 8bbiak: EIRsz°r b®ket §mogat- mTveletek [

Har mads zoeme,ntkrutmaltv-el et ek. [ 6]

A b®ket 8§mogat - mTveletek val amiNepnztek nemzet
Szervezete ENSZ, Eur - pai Biztons§8gi ®s E
fel hatal mazg8s§t k°vet Ren kerg¢lnek v®grehajt§
el |l 8t - nemzetek r®szv®tel ®vel. Fontos megjeg
NATO tag8llamok is r®szt vehetnek, felaj8nl hi
al 8bbiak szerint |l ehet sz®tvS8lasztani, a konf
Yaj b - i el ®r ®s ®i g, i dRrendben. (Ter m®gzetese
intenzit8s8t: -1, a k°zbel ®p®stRI, ®s egy®b m§s

A konfliktus megel Rz®s (conflict prevention
al egys®gek telep2t ®s®i g terjedR i dRszak t ev
fegyver esk® ks zad talkzu®s§ s §nak megakad8l yoz§s§t.

A b®keter emakBisng()peaaclkonfl i ktus megel Rz®st k
ms§r kirobbant fegyveres ©°sszetTz®sek megf ®ke
megel RzR katonai | ®p ®sekkel .

A b®keki krypszerentf®s ceement) olyan dipl om8ci
(vagy &egy¢ttes al kal mazgsa) adapt 81 §s a, amel
kevet Ren katonai k®nyszer2tR elj8r8sm-d ko°vet

A b®kefenntkeretp§sng] peardd a, bigh ®may sm&®mr 2 keat
helyzetet a mTveletekben r®sztvevR er Rk stab
enyh2ts®k val amennyi f ®I hozz8j) 8rul §s8val

A b®ke®p2t ®s (peace building) azon el j 8r §s
kialakult konfi kt usok okai t, ®s el Rseg?2tik a konflik
feladatok v®grehajt8sa sor8n mS§8r a polgs8ri
hangs ¥l vy, aki k tovsg8bb er Rs2ztik a |l akoss&g&g (

fellenrd ¢ | ®s ®t . 3
A humanit8rius seg?2ts®gny¥%jt8s/ mTveletek (

°sszess®ge, amelyek az emberek ®l et®nek el Rse
v®grehajtg8§s8val ®s esetleges katonai biztos?2t
A Vv8ls8gredgglek mBsik csoportj8ba tartozi
v®grehajt8sok t&mogatsg&ss8ra irsg8nyul - tev®keny
szinten egyeztetett feladatok. Ezek lehetnek:

A humanit8rius seg2ts®gny%jt8s t8&mogat §sa;
A kutmentR feladatbkzebsdt §sa;

A a civil szervezetek ®s hat-s8gok katonai
A esetleges evaku8l 8§si, ki¢r2t®si feladatok
A katasztr-f8k megsz¢ntet®s®ben val:- r®szv®
Ezeket a feladatokat ®s azok syBeobkpa vagr
r®sztvevR 8l 1l om8ny °sszet®tele (katonai, ci vi
korm8§nanyz@&@si nem korm8nyzat.i szervek), az ad
el helyezked®se, a tev®kenys®get ®&sodetteasten ea |
politikai d°nt ®s e k ®s j ogi szab8l yoz8sok.
tev®kenys®gek ©°9sszess®ge, amel yek az adott
konfli ktushelyzetet (esetl egesen h8igokidt) , v
felsz8molja az Y b-1:i b®ke megteremt ®se ®r d:¢
tev®kenys®gek jelentRs r®sz®ben a katonai j e
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k®pess®gei meg kell, hogy felelj efeladatoka hagy ¢

mellett az ilyen t2pus%» mTveletek ell 8t 8s8r a.
3. A KEPESSELEKESTTBINEMZESZTHFEIU LI RCNYOK

A NATO 8ltal vezetett v8ls8greag8l: - mTveletel

sikeres v®grehajtsgsa ®rejted<l®rb®myeakriv<eokr,szveerz'T’ett@sc
el veknek, ®s a magas fok%% egy¢ttmTk®dR k®pess

tapasztal atainak megfel el Ren, ®s a mTvel et
meghat 8rozni az irs8ny slo/re§<ret Bl snRe nmaeed ki © zfeel j2lteG
v®grehajt8g8st befoly§s -+ ®s a k®pess®geket me
A a vgl sg§greag8l - mTvelet t2pusa, jellege;
A a k¢l det®s v8&rhat- idRtartama;
A a misszi- sorgn v®grehajtg8§sra ker ¢l R fela
A az ellRxkRwRtkezik a v®grehajt- erRk ©°sszet
A amely a feladatok mellett meghat 8rozza a:
jelenl ®t ®t ;
A a mTveleti ter¢let kiterjed®se, amely meg
A a mTveleti terg¢let ifedtdirkagizi bihztl g2t Ssneliy
befoly8solja;
A a sz®l sRs®ges i dRj8r8si ®s k°rnyezet:i t®n
A a feladatokb-I eredRen a felhaszn8l §sr k
fegyverzetet;
A speci 8lis k®pess®gek,alampdleyal®talsiiker ki v

A felsorolt t®nyezRk nagym®rt ®kben meghat §r
ker ¢l R- ®s2 riardf-or mat i kai rendszert, amel vy k ®p €
v®grehajt 8§s8+1®s Aharzeamz emiksszzii - s t aguasjeldnal at ok
konfliktusai, v8l s8gai sz%vet s®ges rendez ®s @
sz ks®g, hanem ki sebb m®r et T, t°bbfunkci - s
haditechni kai eszk°z°kke| felszerebgvalat,onai
amel yek a jelleg(,kbRI ad-d-an k®pesek a konf
hel yre8l 1l 2t8sa ®rdek®ben. Fontos megj egyezni
A°nel |l 8t-0 k®pess®g egyik alapvetR ¢kgywedttel m®
ter ¢l et nagys8gra ®s a tgvoli orsz8gokban t°
hagyom8§nyos katonai s zer e z evt®gkrheehza § theagsaotn:|
al egys®geknek, r®sz|l egeknek egyar8ntna el en Kk
mivel etek speci§lis jelleg®bRI ad-d-an f Rk®n
sz8l1l2t- j8rmTvekkel kel l el |l 8tni az alegys®
biztos2tani. Term®szetesen ezehzi el V&@8hs®geak e
®s fegyveres fenyeget®sek intenzit§s8&nak m®rt

A nemzet. v®e®del mi k®pess®gek fejleszt®s®ne
mozg®konys8g/ mobilit8§s ®s a csapataink meg-v
°sszhangabkana vanhvet s®g 8Ital t8masztott k°ove
k®pess®gek fejleszt®se kot r®szre oszthat - |
kovet kezRKk: MH nemzet.i feladat ok v®grehajt§
feladatrendfsgeg®vieed] Peaszt ®sek. A k®t terg¢l et
figyel embe kel l venni e a’>, Neamz eMH Ksagd onmad e r §
4A humanit8rius feladatok ell 8t&8sa sor8&n a k®pess®gek fR
fegyverzeti ®s technikai ©°sszet eMHRKl raa kfie nSyze8glelt2ett-t sZ&gshzel z-
51009/ 20009. (1 30.) Korm8ny hats8rozat a Magyar K°zt8rsa
36



vidl yam8m

Doktr2n8ban ®s egy®b®svoasatkezrs®gremzdbkume

meghat 8rozott akadag®sazmetleyneik ea rkd mzkeetlkl® z i szere
tapasztalatokkal.

A k®pess®gek kialak?t8&8sa sor8&8n a j°vRbeni m
kel l, amel yek az eddi gi ekt RI el t ®r Re k, ma g
megvs8l tpBkatahafejl eszt ®si koncepci - f Rbb i r 8
nemzetk?©ozi helyzet, a sz°%°vets®g k°vetel mB®nye
fejleszt®sek ter¢glet®n az MH vonatkoz8s8&ban,
vennianemgt k©° z i mTvel etekben val - r®szve®tel ¢nket:

A Olyan t°bbfunkci-s haderR feI§II2t§sa, am
megfel el Ren, ®s az elvs8r8sokho igaz2tva
al kal mazg8sr a haszn8l hat ®p &1 ®s®hmélyadad
gazdas8gosan ®s j -1 alkal mazhat - ;

A Specig8lis feladatokat ell 8t- erRk fel§l]1
fejleszthetR, de az adott tev®kenys®gre |

Meg2t ® ®s¢nk szerint c s apkj aa zn kdlayna N sh aad g r°R/ RA

t°bbc®l Y, gyor san bevethetR, mozg®kony, a n
konfli ktusokban si kereket el ®r ni k®pes, ki selt
fel ®p2t ®s ®b R ad-d- anrelf eblzard a tRosr imeengtf &llte | KR® pveeszs
t 8mogatottcs¥cAopr 8@8ddiangzottak alapj8n a NAT
r®szfeladatokra kell specializ8l - -dniuk.) Mind
a mTveletekben m®skd) ev?Rr dAk-0o n®s nigref or mati kai
nem val -sul hat meg a csapatok vezet®se ®s a Kk
A jelenlegi v8l s8§greagsgl - mTvel eteket me g Vv
Sz°vets®g ter¢glet®uRlI k®dwéoli khesgkk®s kiBal8k
ker¢lt sor . Ennek ®rtel m®ben a m8r eml 2tett,
tartjuk reviden megvizsgs8lni. Ez a NATO meg
(expeditionary capabilities). Amellet, hogy megval - sul a nemzet.i k
a mivel et i ter¢l etre, tov8bhbi k ®pess®gek bi
ell 8t 8s8&8hoz. A fellelhetR publik8ci- -k k°zg¢l e
Cs8k Zolzegn, aki k s

AMeg§8l | ap2that-, hogy egy adott exped2ci - K¢
Az exped2ci-s erR kivs8laszt§8sa, °ssze8l | 2t §
®s az adott feladat v®grehajtsg8sa, valamint,

Az er Rk folyamatos, imamgals tsZPn®mR atl &mdhggatag s
mTivel etek v®grehajtg8sa, egy olyan erRs t&8mog:

mi nden k°r ¢l m®nyek k°z°tt k®pes a feladat hat
a csapatok hazatze¢lee Psk®pPieqn. MmMeYgeeéd lap2t hat | ul

t 8mogat8§s, a felk®sz2t®s, a telep2t®s, az al k
igen fontos r®sze az exped2ci-s mTveleteknek.
Teh§gt az exped2ci - s k®pess®@tt hiqa Bl ai®n t &I
mivel etekben val - Aenfenntart- -0 r®szv®telt

v®grehajtsg8sg8nak mindeno IdaI1/4 t 8mogat 8s8t ®s

k®pess®get, rugaémass §gdul tzSwWBD &2 mia fke® peel svsi® ¢
kih2zvg8sokat figyel embe ve®ve meghat §rozt a a
vR®ger edm®nyek®nt megs8l |l ap2ztott 8§k, hogy wegy r
nemzet.i feladatok ell 8t8s8ranys®Pygak®nt v®lgk ®lhn
k®pes, k°nnyT fegyverzettel ell 8tott mobil ®s
k®pes t°bbnemzeti egy¢ttmTkod®sr e.
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A Magyar Honv®ds®g fejleszt ®sei ir8nys8nak t
hogy megfelelien 1nnd az orszg8gv®del em, mi nd a ne
kovetel mPdnyeinek. A fejleszt ®s nem Kkiz8r -1 a
ir8nyuljon, hanem a szem®l yi 8l 1l om8ny ki k®pz(
egyargnt . A251/Z(»®793§g1gay§|r®szat§ban a ko°vet kezR}
tovsgbbi fejleszt®sek ir8&nyair-1l: AAz Orsz8gg)
fejleszt ®s®nek folytat§s§gt. Ennek sor8&8n a fF
kozotti alkal mazgsi kekweegyar 8§nt megfel el R ka:
kel helyezni . [é] j°jj°n |1 ®tre egy professz
al kal mazhat -, nemzetk?©®zi ( NATO, EU, ENSZ, EB
feltoelt®ttthet®R Dzervezetekkel rendel kez R, k o
finansz2rozhat - hader R. [ é] A fejleszt ®si 1
Honv®ds®g professzionglis, valamint a mTvel et
mTk©° dRsk@g@mse k fenntart§ss8ra alkalmas (exped?2
me ¢ [ é] a feladatok ell 8t &s8ra al kal mas, k ¢
kialak2tani ®s fenntartani; o [ 8]

A komplex ®s gyorsan Vv8ltozRenbiza oa38QgVexXe&
k®pess®gbeli §talak2t8s folytonoss8ga a sike

alapk®ve. Sajn8latos, hogy a NATO tag8l 1l amok
a20082009es gazdas8gi v8ls8gkbanfjehestRsopBebl ®

me g, amel yek nem csak a fejleszt®sekre gyakol
el l 8t 8§8s8nak p®nzg¢iggyi t §mogat §s §t is jelent Rs:q
annak | ehet Rs®ge, lto gy aa ®se ae lvVRBZA BB 8§djit mlrgm&® t e k
ki k®pz®s®re kel nagyobb hangs¥l yt fektetni
megol d§st jelenthet a k°z°s beszerz®sek v®gr e
hasonl - an cs°kkentameki kal $nsASTy@es t Z®§ It1§n el Ra
ki hangsw% yozt a, hogy a multinacion8lis finans:s
az egyetlen | ehetRs®g a Sz°vets®g sz8&8m8r a,

feladatell 8t 8s8nak alapjait. [9]

4., A MAGYAR HONFEHBSSESGES NE MPEEADATAT A
HERADE £S | NARORMAMOIGATCSI DERI Né C

A Magyar Kozt 8§rsas8§g NATO imBv éldeat a@jkbweRbevnali-s
meghat §r oz l esz. Az el RzR al f eajtd maentth e nS zleg 2zrRt
V. cikkely ®s a nem V. ci kkely szerinti mTve
k®pess®geknek, ki hz2v8soknak wval - megfel el ®s .
region8lis ®s k°zvetlen ko°gywmw®rzte®@kbRd n skzesfronayz§
strat ®gi 8§nkat. A Magyar Kozt 8rsas8g Nemzeti
szerint a honv®del em k®t pill ® e a nemzet. 0
feladat ai e k®t terg¢l etneRc Rm&kdfeenl €lI8R ey atl @ v d®
®s fejleszt®sekhez hasonl . -an. A magyar Kkatone
nemzetk?©ozi fel hatal maz§gst k°evet Ren ker ¢l het
tev®kenys®ge¢nk is. AzemMHvalemze®k?v®t enTe emien @ &
egyc¢sttmTkod®s keret®n bel ¢l val - sul me g, amel
Oorsz8gunk ®s a Sz°vets®g v®del m®t . A 'Magyar
felsorolja azokateka meigthax 83 okat8§k amefl gl adat
megt er emt ®s e, meg-v8sa ®rdek®ben. [ 10] A leg
kapcsol  -d-an az “gynevezett gl ob8lis kih2v8so
6T2 z NATO nemzet ®s k ®t Partner s®g a B®k®®r t (Pf P: Partn
kezremTk°d®s®aelStvalk @gulat m®gi Sz8Il12t8si K®pess®g (SAC:
72073/ 2004 . (1wv. 15.) Korm8nyhat8rozat a Magyar K°zt§8rs
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t°megpuszt?t . fee g yavze rierks tealbtielr jre®gRis- k vesz®l ye
gazdasg8gi instabilit§gs, az inform8ci®s t 8r se
civiliz8ci-s vesz®l yforr8sok 8llnak. Ezek me:q
Sz°%°vet s®g,r smi8rgd odz an hader Rt tart fenn, amel
hagyom8§nyos ®s aszimmetri kus hadvisel ®s keret
A k°vetkezRkben meg kel Vi zsg8l ni a Magyar

alapdokumenttna a m8r eml 2tett Magyar K°ezt8rsas§g
Magyar Honv®ds®g ¥sszhader Rnemi Doktr2n8§j a.

5. A MAGYAR HIAEMADBTRENDSZEREAT¥BBNEMZET I
Mt VELETEKNEK MEGERELE

yar Honv®ds®g al apr endesl tteetr@&sl ee taken eokr svz®Edg
z t°rt®nR csatliakdx®d s®gat nilehiddézzzReé B t ®s b
t s®g keretein bedtillantdl -Saudr ziRa®s bamg Ec
em ®rtel mdben. Ter m®s zgeetse seernR ka nseegg®rt kse®zgR
r Honv®ds®gnek k®pesnek kel l enni e az
megfel el Ren a | ®gt ®rv®delem biztos?2t$§s
NATO integr8lt | ®gv ®d el mi r etegthed Air efecdk  ( NAT I
Syst ems) t 8mogat §s8ban is megnyilv8nul. A N,
amely a Sz°vets®g ter¢ gl et®nek biztons§gg
| ®gt ®r ben megj el enR eszk?© 2°%kieta,zo&sats z ¢k
Az V. i kkely szerinti mivel etek mell
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Magyar Honv®ds®g hadmTveleti mayazaehblR egy
rve, az MH ¥sszhader Rnemi Parancsnoks§g.
vetl en ir8ny2t8sa al § t @mi t szervekkel,s aer vez e
asztr-fav®delem erRivel, ®s a sz°vets®ges
v8l s8§greag8l - mTveletek feladatait ell §tn
R haderR megteremt®se kiz8r al depjdek2v®cek
k®sz2t ®sek v®grehajtsgsgval val - s2that - me ¢
et ®s ®v el . Term®szetesen a feladatok hat§r
l ett technikai eszk?°zek Rkl ifselmegdrae IStr o@<x § |
yen miveleteket k®pes ell §tni ]bdAhat88r @lmjl & t
ov8bbi kutat8si ®s fejleszt®si feladatok i
t apaszt anheagthoaktastr,oz8@8s 8§ febundhemkhke vE
| ®kek a z8szl -alj szintT er Rk, amel yek
el ¢
I e

~x 0
°©m @ Q ON
>2 5>

)

l
fel ¢gyel ni nagyobb ter¢l eteket, j &
zni , el | nNRmeP®set npodnt okat off asece r Stz@g iz ® ;i
ehajtani, ®s egy®b nem katonai jellegT fe
tapasztal atokb- | ®s a szak®rtRk kutat §si
| emben v®ve aokKatnymggs Rsrtke t®R fael adat ok,
pontosul nak, amelyek a k°vetkezRk: aszin
szati szintT t°megpuszt 2t - fegyverek el

<S<ATXVO®Zg X~

S °@®
>®@® °N
o wn QDT +TOD T "< —L
w N @ -
N
)
it
-

Il yt at ot tatmihvaevli e theakrbce n ®esg yeigdye

hat §rain k2vgl f y
n t¥% i) nem harci kor ¢l m®ny
c

g
R tart-s (hat h-na
at h-napon t %W i) h

i ®s egy z8szI| ®al®r em®r et T
39

0
po
ar



HERVI LLCM

bbnemzeti mT v e lmeytse®&g emni nfdekl®@tl el e ®k ¢ ez®rt
kal mas, modul §ris fel ®p2t®sT erRk al kal maz
|l adat ai igen sz®l esk°r Tek, amel yekben a Ma
tsz8&8mmal, ¢tpeekS8lkiss8sBaktek@pes felvsl i
A vs8lsg8greag8l- mTveletek sz®l es sk§gI §

Honv®ds ®g, ez®rt sz°%°vet s®gi fela
n ker¢lhet sor. RAekadgbbhnpmBtosa
figyel embe kel venni a kialakul't k c
feladat ok, amel yekben az MH al egys®
a konfl ilkteus®sfzeelns za8zmolhj8§js8@&p 2kt eRrsei sg.
k az embarg-k ®s szankci- -k bevez
ig terjedhetnek, majd a nem hS8§bo

~ O

t e mel l etitg, Y¢i 8i®p2ts@eir véle!l agatoglat §s
zR mTveleteket ®s tev®kenys®geket S 0|
eag8l - mTveletek ®s feladatok k°z®:

S XTTSoSTOXORZ
w oMY DODND®— O®
— < Ta< 9 o <Q
wWOoD3IEXOT OK
w > XV >S—
QX —< 00O wxP™

umanit8rius seg2ts®gny¥%jt8&§s t8&mogat 8§sa;
at aselthgrf2at §8s t 8§mogat §sa;

ut amegat ®s ;

em harcol
i von§8si m
atonai s e
zankci - k

ek2t ®s®nek t8mogat 8sa;

s a civil hat - s 8§
al maz8s a.

Too Too Too Jo Jo T Io
nw X X o X XD

>
N

elt® r R t2pusokb-| arra a k°vetkeztet ®sr
retso zfoetltk ®® z 2t et t alegys®gek sz®l eskorT al
yel met kel fordztani a kontingensek A°ssz
2v8sokr a. A parancsnok vezet ®s ®s i r8ny?
at 8s el engedhetetl en. A hagyom8nyos h2rad:
n nagy sz8mban 8llnak a honv®ds®g rendsze
Yaj ul t i g®nyek ®s a parancsnok el v8r 8§8sai |
yoaors8Sn®rtel emben vett hadmTvel etekhez hasc
ad- ®s informatikai t 8mogat §sa n®l k¢l °zhe
g§n

wWTTg TR
o NP ODQWT T @

6. A VCLSCGRBA/GEQLES EMK HE RMFDRMAAIBAII
TCMOGATCSCNAK AROGBEMJA £ 38 KATBNAE
Mt VELETEKBEN

Az el RzR alfejezetben r°gz2tettek alapj 8n me
keretein bel ¢l v®grehajtsgsra ker ¢l R v8Il s8gr
t8§8mogat 8sa kiemelt szerepeds Xer\tezedtotgy®d elt®tlnt
ki k®pz®s ®ben, fel k®sz2t ®s ®ben, techni kai es
v®grehajt§&8sban egyar8nt. Mi nden mTvel et par
telep2tett ®s - @z e maf b e mamndk kaltafnasaadt kell dennie a

meghat 8rozott feladat el ]l 8t 8s8nak t&mogat §s§8
folyamatos inform8ci-csere a csapatok vezet
t ®nyezRj e, amely idRszakavakiteovs®@vahbs. eAkdrod
megb2zhat °sszek®°ttet®s n®l k¢l az al egys®ge
al 8rendel tekkel, az el °lj8r-kkal ®s egy¢étt
megk°®vete®s anhdrmdt i kahiozezr§Rk t@&s feed zhka®szz°nk§ | § s !
h2rad8§s n®l k¢ | a parancsnokok ®s t°rzsek n

N
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er Rkifejt®s¢ket a feladat v®grehajt8s8ra ir$§r
szak8ll om8ny r ®sz ®r e tngirnodzenni eas epg doretno smefge |kaed al t
tervet kel l k®sz2teni, amely a vVv8ltoz8sokat
k¢l °n®sen igazak a misszi-s feladatok el l 8t §s
probl ®&ms§t |, p®l ®gs®gesizeli ve A@sliveneha kialak2t §:
rendszer telep2t®se ®s ¢(zemeltet®se sor 8&n.
A vezet®s ®s ir8§ny2ts8s megfelelR, mi nden o
kiv2zv8s8hban. A vezet®s ®s ir8ny?2t 8sgerint ( C2: C
fogal mazza meg az MH ¥sszhader Rne mi Doktr2zna
kapcsol atban | ® R, de nem szinonim fogal mak.
egyszem®lyi felel Rss®ghez k©°t %tltt. jAzgki°rr §n ya2nme§
al 8rendel tre §truhg8zhat - . Ebben az esetben
avat kozhat bel e. A vezet®s ®s ir8§ny2t8s renc
hadmTvel etek el Rk®sz2t®se ®s v®grehajtg§sa sor
A C2nekmegf el e IR en a mindenkor.i parancsnok, m
r®sz®r e olyan t8mogat §st kel rendel kez®sr e
vezet ®s ®s ir8ny2t8st . A h2zrad- ®s i nfor ma
i r8nyRt 8osl8naan t 8mogat §s a, amel y biztos2t | a
folytonossg8§g8nak fenntartg8sg8val. Az el RzR alf
kel l hat 8rozni a nem hS8bor¥%s katonai®smTvel e
informai kai t 8mogat&s8t, mint tev®kenys®get. Eze
nem h8§8bor¥%s katonai mTveletek h2rad8sa mag8ba
A a b®ket §mogat- mTveletek h2rad- ®s inform
A egy®b humanit8&rius mTVek&mekBeEBmerki, &t kata
feladat oknak, befogad--®semnébdbr magmkgat §8§m
A inforam8cinfsor mgegi - | @y deen Rriz ®s i mivel et ek
informati kai t8mogat 88s8t.

A nem hS8bor ¥s kat o®ai oirmfavt ei | keati e kt Shnforgaadt-§ s a
mi ndazon h2rad: ®s informatikai er Rket ®s e
esetl eges v8l s8gok kezel ®se sor 8n al kal maz§8sr

A h2rad8s ®s az informatika ©°sszefgesad8sa, |
korszerT csapatvezet®s megval -s2t8§sa, a n°ve
mi nt a csapatvezet®s alapvetR eszk®°ze az infog
nem teljes k°rT ®rtel mez®st aodaasS§peohknl dgikah
informati ka wegyes megfogal maz§gsok szerint a
biztos2t:- informatikai rendszerek °sszess®ge.

A parancsnok a vezet®s ®s irs8§®yg2tiddot Habigh:
zer ke®gte megskep¥e®sre ®s ¢(zemeltet ®sr
2t 8si kommuni k8ci s (h2rad-) rendszer,
m8ci - §raml §st biztos2tja. A r°lgpppn2tett ek
mazotk°okelfepeo®eskirg8§nyel veket mutat nak,
er¢letre vonatkoz-an ad szTkebb ®rtel me
tt NATO hadseregek szak®rt Ri tov8bhbi me
s®g T, de a h2rad- rendszerekenzat @p,ul
reény2t 8s, kommuni k8&ci -, informati ka, h2rsze
Command, Control, Communications, Computers, Intelligence, Surveillance, and
Reconnai ssance) kifejez®s, amel yek sokkal
eszlk z° ket ®s el j8r8sokat csoportos2tanak az
c®l j&g8b-1. A fent |l e2rtak alapj8n fontos ki eme
°ssze a Magyar Honv®ds ®g 8§l tal Y4 onenan hadr

oo 0
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vegbemenR C2 rendszer ®vel. A C2 r-Hiern8lrsyz2etr § seig )
rendszer, amely olyan inform8ci- -k gyTjt®s®t,
mely a parancsnok d°nt®shozatal 8t eldd®okny 2t i

v®grehajt8sa sor§n.

A Vv8lsg8greags8l --®mTvelfeotrerkat hkmaad-rendszere t
techni kai eszk®z°k ®s az azokat telep?tR, ez
°sszess®ge, amely a V8l sBgree RkS§adlszivar®Reke | et e k |
k ©z9 tat nemzeti (honi) ®s a hadmTvel et el °lj8r-Kk ir
inform8ci- -cser ®t ®s annak feldolgoz§gs§t a t

megteremt ®se ®rdek®ben.
Fontos al apel®@s ihaofgioyk aai hr2ernadds-zer ki al ak?2t 8sa
venni a vezet®s egys®g®t ®s folyamatoss§8gs8t,

A tov8bbiak®aniaf o matdi- kai rendszert az el Rz
®rtel mezve adlkyalw@lzgm®&nyamk szerint | - | t ¢ kr €
kommuni k8ci -s (h2rad:) rendszereket, amel yek
misszi-s feladatok v®grehajtg8sa sor §n.

¥SSZEGZES, K¥VESKEK T

Napjainkban a | egm@rggtobbf e@ywve® ¢4 cas skzaescsap§s
nem csup8n a r®gi -, de a vil8g biztons8g8t i
rendez®se korszerT szeml®l etet, ®s korszerT
felszerelt er RkAT O kmmvedeh mag 8lal a8 nak hade
megfogal maz§8sa al apj 8n a v8l s8gok kezel ®s e
v8l s8§greag8l - mTivel etek ker¢glnek v®grehajt§sr
esetl egesen megel Rza®@s @rre§,nyaud amza ky, § |lksag pkheaz g | @9 \
er Rk ®s eszk°z°k felsorakoztat8sgval

A siker kiv2zv8s8nak alapvetR el eme, hogy a
v8l s8§greagtgl er Rk k®pess®gei t-cs ¥ swWald teikregtl er
meghat §rozt §k azokat a f Rbb ir8nyelveket,
tev®kenys®geket A |l egaillmipvtet Rbimobh®pets §®gek L
tel ep2fiilmetfRE®gangs %l y a korszerT infokommuni
veze®s en van. A NATO ®s a hemzet.i fejleszt ®s ek
amel yek term®szetesen a mTveleti tapasztalato
ker¢lnek. Ez®rt a folyamatosan megjeelgesn g s¥j k
®r dek®ben k®pesnek kell l enni felismerni ®s
amel yek al kal maz8s§8val el ®r het Rek a kitTzot
egycsttmik?°dR ek@pe $a®gi®@d esgem®eyiet | enetiel eme
mTveletek siker ®nek.

A vE8llalt ketelezetts®geknek megfelel Ren a
nemzetk°zi mTveletekben. Hozz§j 8rul a sz°vets
felk®sz2tett katonai e r Rriorizmfuse kllani famncl i@®riaiv a | e
feladatainak el |l 8t §s 8t . Ezek el ®r ®s e ®r dek
v®grehajtsgsra, amel yek a v8ls8greags8l - mTve
vedel m®t, ®s a sokr®tT fegps@gokoleyaddBatBeogt v
®rdek®ben -o0®yannfhédmrmati kali rendszert kell [
parancsnoki vezet ®st a mTveletek teljes spek
feldol goz8§s8t ®s esetljetges§ a8k oil BRt8ar taa mBibvaen .e
mivel etek sor&n megtervez®sre, megszervez®sr e
®s i nformati kai rends sz8mos kovetel m®ny

zer
el sRsorban a missziRl K@y®ke®ysi®grdat 81 dBtrak em
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A k°zl em®nnyel kapcsol at os kevetkeztet ®sei
nemzetk02| mTveletek si keres v®grehajtg§sa ®I
egyar §n meg kel hat 8rozni no Injd&kz oaz k®psezse
feladatrendszer eredm®nyes ell 8t 8st a hadmTve

A nemz-etsk °hzaiz a i mi sszi-s tapasztalatok al apj
t°bbfunkci -s k®pess®gekkel rendel kez R kor sze
k®pess®gek kieg®sz2tett katonai er Rket kell
megfel BElarzen el v8r 8sokihei s zioghayd 2atgva ki s anyagi
tov8bbfejleszthetRk, ®s a jelleg¢kbRI iad-d- an
al kal maz8sra egyar 8nt .

A legfontosabb k®pess®gek k°z® tartozik a
exped2ci-s k®pess®g, rugal mass§&®s®s ndommadiek
rendszerrel val- - Kkieg®sz2t®s.

A modern h2rakai stk pthkhel -@egisaeovmatit k:
rendszer t §8mogatij a a parancsnok ®s t°rzse

inform8ci - -cser®t ®s inform8ci- -feldolgoz§gst |
rendszer ek kilkenlel t hedy emzeByen a nemzet k©?zi
amely a t°bbnemzeti jell egbRI ad-d-an rel evsgn
A v8lsg8greags8!| -®@smTivef @t m&t ihkaiadrendszere az
eszk?®zo°Kk ®s az azokat tel ep?t R,zerteghmil@aime | t et R
°sszess®ge, amely a Vv&8ls8greag-8a szervaréteke | et e k |
k °z<° tat hemzeti (honi) ®s a hadmTvel et i el °1j8r-Kk i
i nform8ci - -cser ®t ®s annak feldol gozmyek§t , a
megteremt ®se ®rdek®ben.
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Horv&th Zoltg&n
horvath.zoltan@zmne.hu

URH £S MI KROHRMLLEAVBL SZ & NHAONTONREDI ¢
¥SSZEK¥TTETEL£SESEREEZTCMOSGA HULLCMTERJEDESI
MODELLEK ALKALWAZCSC

Absztrakt

Az URH ®s mi kr ohulplognm¥.-°rE8sdeid-k et st ®s penvez®s
feladat. A domborzat figyel embe vetele, i dF
el egendR az optikai | 8t hat -s8g vVvi zsakdi,l| at a. A
mel yek-&@srz&ki°ttet ®s automati z8§lt tervez®s®t e

Not so easy task to plan a radio connection between two points, close to the surface used
VHF or higher frequencies. To count the the effect of the terrain over the radio connection is
too consumptive of time and involved of subjective mistakes. The monitoring of optical
visibility is not enough in this case. The author show us that algorithms which ones conduce
to plan radio connection by automated proceedings.

Kulcsszavak:URH, mikrohul 8§ m, -°rs8sdzie-k®°tt et ®s, -aVHFormmot i z 81 t
connection, automated planning

1. A RCDI ¢ CSMINTERWRENDSZER KRITIKUS ELEME

A r8di-rendszerek egyes el emei nek, rendszert
bel 8that -, eh®3y tesvrerael®Stet szempontj8&b-1 az 8§t
r§di -csatorna

M2 g a t°bbi rendszerel em ember. tervez®
meghat 8rozhat - ak, addig a r8§di -csatorna tul ;
kev®s | ehet Ba®dgl Bez®sr e.

A r8di-csatorna az ad:-antenna°zbeémén&t®e k@pua
§bra), melynek csillap?t8sa a szakaszcsillap?

Az antenn8k egyik fR feladata a r8di-rends
bemenet ®r e vVveazetaetott hulll 8Bmod, ad akévt RantS8eanna®rd&
al ak2tja Vi ssza veze®@st tve wRdr tg§emmBa kA°zz © a d i
r8di - -hull 8mok k°zvet?2tR kK&dzmeg n®l k¢l , a r8&di-

Az aRls:- a vevRantr®smzdeh a° r8iddi ¢ ®md d lBanmoikz m $ bk
terjedhetnek. URH ®s mi krohull 8m¥% frekvenci af
nagy, hogy a fel ¢l eti hull §m¥% terjed®si m- d
gyakal ati l ag t®Phul PEmekkal

A f°old felszz2n®hez k°zeld] k ®t pont kozott
sz8mol ni, mi nt a fold v®ges vez§s1aRk®apefs%®@e
fel¢let®r RI t°rt®nNR visszaver Rd®s hat 8sa, a
kel l Vi zs g8l ni (reflexi -, di ffa élsoik-)s,orlﬁtmgye
geometriai optika.

A foldfelsz2zn folo°otti opti kai rg§l 8t 8s ©°nma

jelenl ®t ®hez.
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1. 8bra: A r8di-csatorna

A r8di - csadwirlnlaagfs2ztaksaas z(

. ap 0
asz=10®§%8 [dB]
CTki +
ahol: Ppe bemeneti teljes2tm®ny
Pii maxi mg8lis kivehetR hat8sos

2. SZAKASZCSS LRRACSITASE EOGN EHRRULEIDE ST GCTL ¢
AKADCLY ESETEN

Amennyi ben egy akad8ly terhledp2ta88sr &i§-n2dg &8tsam
figyelembe kell venni a diffrakci-s fadinget.
A diffrakci.-s fading:
. | E
L[dB] = 20dy| —
EO
ahol: E a fading 8ltal cs®°kkentett
Eq a szabadt®ri t®rer Rss®g
Ez alapj8n a szakaszcsillap?2tgs:
a,=a,- L[dB]
amol:  a a szabadt®ri csillap2t§s
L az akad8ly(ok) okozta diffr

A Huyghensel v. al apj 8n a hull 8mterjed®s a hull §m
“tj8n jO°n | ®tre. Ha a forr8s ®s a vizsgsglt
melyrek nagytengelyeib) rendre:

b:d+kc'%
ahol: d a forr8s ®s a vizsg8lt pont
k term®szetes sz8&8m
| hull §mhossz
AFresnelel | i pszoidok §8Ital th-art § z cetl te md z ocreonst r zu-mo §
hat 8sBg¢ 2 tel k, az egym8ssal szomsz®dos Z-n§ban
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hat §s §t gyeng2tik. A -ellelgibpeslzsoR d2 - ne8ltt-elki (Wit ve F
egym8s hat 8s8t gyakorlatilag semleges?tik.

d+ A

ado vevd

2. 8br azz- nFsrke s nel

A 3. 8br 8ndil-8tshaatto-r naa rverti k81l i s

s2kmetszete
terjed®st xliegdnt®@tFesnad z ma) segar a (

e ... forras

I. Fresnel-z6na hatara

3. 8hr a: A k®s®l di ffrakci

ry = j 29 %) d- %o

ahol: | az ¢ zemi hu

| 0SSz
d az °sszeko°ott

| 8§ mh
et ®s t8vol sgga

A 3. 8bra al a&pjn8mhaaz Ib.e nig)rVd s8rse IM®r t ®k e (

p =Y
f'o
A k®s®l okozta fading a beny¥l 8s m®r t ®Kk ®n

Kisz8§mit ®at @k ®®| aak emgti@Kf®add gitiyat( 8§ r. o
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L(vo) [dB]

0 e

“ AN
3 AN

-12

-16

2,0 -1,5 -1,0 -0,5 0 0,5 1,0 1,5 2,0 Vo
4 . 8br a: K®s ®| okozta fad

Lim)f ¢eggv®ny ®rtel mez®si tartom8ny8t -feloszt
féeggv®ny rendel hem)R,i smreelrsezt SRedeenth 3 t®g ®v e | (
Ezekaf ggv®nyek a k°vet kezRk:

€200y (1) nyi (- =;- 08)

£200y(05- 0,62(,) i [- 0,8;0)

jzocug( 0500 %% ) ny1 [03)
Sohaey = '20@9@4 01184 (0,38- 01G,)* Q n, | [12,4)

i

120 @%92255 i o)

|

3. SZAKASZCSS LRRACPSITLSE TYHW EHRRULEIDEST GCTLE
AKADCLY ESETEN

Rendszerint a r8di-csatorng8t nem egy, hanem t
di ffrakci - s z S8ami2gto8rsi t malls&mearknyal apj §ul az egy
fading sz8§m?2t §dba®gszad gBhpyeA Kk®I®Inek Tfigyelen
egym8sra hatg&z®@n@lkemodan. N®gy terjed®si mode
A Bullington modella r 8§di - cs gtpmmng Sh®Isakb® | egimpgz°g a
| 8that - k®t k®s®l felhaszn8l 8s8val, egyenesel
vevR ®s k°zeli lePes SR le met/czs®@g ma n tajza ejge/l ° 1 i ki

®s cs¥%cs8t (5. 8br a)eqgkPzz eal 2ne®sotl djSesl eingte.n dur v
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Sy

max. =
=

9

max.

1
h, "

jelolés:
d cs hu s hb . a Fresnel-ellipszoid gyujtopontjai
h‘c_c, - a Fresnel-ellipszoid nagytengelyétol mért tivolsag
5. 8bra: Bullington model
A szakaszcsillap2t§8s:
as aO L(haihcs{ amax’ bmax}7ho)

Enn®l | ®ny e gesen HpsemBetersonmadelz nA8 Irh8dti-- caszat or n a
v®gpontj 8b . | a m8si k ®k&8okbat hafadvagatz agyge:t
cs¥%csaira, millngt wel rvwaelBRp sntarda ,szi§m2tj a, maj d
ezek ©°sshrepe EB. a8model | t val becs¢l i a t®rerR

ez®rt EMC vizsg8latokn8l haszn8l atos.

h’,
h’ 1
h, F hy
1=0 i=2
jelolés:
h a Fresnel-cllipszoid gyajtopontjai
h™:a Fresnel-ellipszoid nagytengelyétol mért tavolsag
6. 8 br aPeterfop mddeli n
A szakaszcsillap2t§8s:

a5, =8y - r_é:'—(h-l;h;hﬂ)

Ennek el l enp Id§ja a s z i ntD®ygout gmoaek Ar | at ban
rg8di-csatorng8ba a beny% 8s m®rt®ke al apj §n
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k°evet Ren, ki s zt§onr?2-t vhadi npek@ss@lad®Imi R ®h el ® v
r§di -csatorn8t. Az algoritmus az ad-, illetve
virtu8lis r8di-csatobrapn8k k®s®|lt tartal maznak

h’» h 3
vi =v(h,; h;; hy)
h’4
h’]
hu l
h, 12 h; hy
i=0 i=1 1=2 i=3 i=5
jelolés:
h :a Fresnel-ellipszoid gyujtopontjai
h’:a Fresnel-ellipszoid nagytengelyétol mért tavolsag
7. 8bra: Deygout model |l
A szakaszcsillap2t§8s:
nt
a,=3-a L)
i=1
ahol (a 7. 8bra amkepy>&n®s/Akelt ®t el e
).
n's = n(ha; hs; hy);
n'y=n(ha; h; hg);
N2 =n(hy; hy; hg);
n'y = n(hg; hy; hy);
Pr ogr atneoczh8nsi kai | ag az el j 8r §®wyez.rAekmrasgwveral g
t al becs¢l i a szakaszcsill ap?t§8sds,zek%tht§at ®@slek
sz8m2t 8§s8n§gl haszng8l at os.

EpsteinPet er son ®s Deygouth m-dszedra®mBnk?2mogllel &
haszng8l at-Pest. erEposnt em-ndszar ®Beld - haaboltnanegyi k

(ad-) i ndul a m8si k v®gpont (vevR) fel ®. Az
hat 8rozza meg, hogy a virtu8lis vevRt a vizsg
ad- pjogZt2 cnem v8ltoadatjvartugbizentmagasssg§gst a
sorrendben megel RzR k®s ®l ek ¢ séicysReni rhkai nfed kstzeett

magass8ga adja (8. 8bra).
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h { hpashy §
........ b
h*, h’;
hihshoy = [\ [ TR
h» hj
haF hy
i=0 i=3
jeldles:
h :a Fresnel-ellipszoid gyujtopontjai
h’:a Fresnel-ellipszoid nagytengelyétGl mért tavolsag
8. 8bra: Jap8&8n model |
A szakaszcsillap2t§8s:
nt
a,=a,- & L(h.;hY hish.,)
i=1
Ez a nodell EpsteilPet er son ®s Deygouth m-dszer ®vel S

k°ztes ®rt®k®t adja, de az etitkesd m®ny a vVvi zsg§gl

¥SSZEFOGLALCS

Megvizsgsg8lva a k¢l °®nb°zR hull 8mterjed®si mo
mikrohul § m% f ° | dfpelnd z 2°msis z @ Kifttt®r entu@®d 8and/e tt @& j e d ®s t
inem elegendR az optikai | 8t hat -s8&8g Vvizsg§8l e
sz8m2t 8§sa kidolgozott, erre ®p¢l ve sz8mos t
algoritmiz§8l hat - ak.

Az eml 2tett model |l ek al kal maz8sa napjainkba
t ®r k®pi inform8ci -k digit8lis form8ban t°rt®
biztos?2t ezen modell ek tervetgz®r imufnkr8mat itkParit «
tervezR, el emzR munka ez§8Iltal gyorsabbsg, ol ¢

rejt mags8ban.
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S&8§ndor MKuWtis Zolt§n
sandor.miklos@zmne.hu i zoltan.kuris@bm.gov.hu

A KRI TI KUS | NF ORWMERAST RUKDBLIREAM VEES A VEDEL MI
CELD KATASZTRLMAVHBRADCS KRENDSZEREA

Abszrakt

Azinfoe m§ci -s t8&8rsadalom mTk°d®s®nek zavarai, ka
helyzet kialakul 8s8hoz vezethetnek. A szerzR
r®szl eteiben fejtik ki a Kritikus tt&darm8Sai

| ®t fontoss8g¥% infrastrukt¥%r 8kr a. Bi zony?2tani
®s egy®b minRs2tett helyzetekben, k¢l o°nosen f
rendszer ek megbz2zhat - mTkeo d@®s®raad §al amwuac tme n
iczemel ®se. Az i nform8ci - s stabilit8§s fogal m
rendszerk®zpont % mTkodtet®s alapvetR ir8nyelyv

A catastrophy might emerge from the disorders of the informational society. The social
effects are angked. Then the disorders of the critical infrastructure of information is
described in detail, How they affect the infrastructures of vital importance the authors
describe it in detail. The significance and functioning of sending news are proved as well as
the significance of notifying news.

KulcsszavakKr i t i kus | nf or m8ci -nsi nlRnhsf2rtaestttr uakdta¥ir,a fM @edi
el ektroni kai biztons§gg, dokumentum biztons§:
| ®t fontoss8&8g% infrastrukt¥r 8k figyelmeztet R (
600/KTIR, Trans European Services for Telemdiasveen Administrations,CIWIN, TESTA,

STESTA

BEVEZETES

Ma ms§r al apvetR axi - m8nak tekinthetR az, h
megfel el Ren, a bi zt onisa&g ediemeerkz ik °izn°atki ir eknadpsczs
al apvet Ren 8§t adtakmnud 8gi Bdizmennyzis- kbif el ®r t ®k el Rd
vesz2tettek sS%l yukb- 1| . K¢l °n®®sen i gaz ez, é
inform8ci-s t&§rsadalom mTked®s®nek t¢kr ®ben
r®sze felismergt®t , anhnoagky jaeltedin Rad®al om zavart a
Al ®t fontoss8g% infrastrukt¥%r 8§ko mTkodt et ®s e
megfel el Ren a modern t8rsadal mak, a biztons§
figyel met t an %sh?2tva8nsaokk ,a zk o%jkk8azrait okk ®s f enyege
Az inform8ci - s t 8rsadal mi form8ci -ban mTkodrF
l enni ¢k teh8t a | ® fontoss8g% infrastrukt %r §i
a v®del migyreenmdzds 2 e8rr ds8g8nak cs°kken®se al apve
orsz8g geopolitikai ®s geostrat®gi ai helyzet
mTk°d®s®nek biztos2t8s8ra ir§nyu|- alapvetR

elemezveme g8l | ap2t hat -, hogy hazgnk a fent e ml| :
®p2tkezR, megfelel R biztons8gi strat ®gi §val

strat®gi 8k rendszer ®t , meg8l Il ap2that - hogy i
rendel kezR 8gazati strat ®gi a.
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Az 8l tal 8nos biztons8gpolitikai szeml ®l et T

azt , hogy a | ®t f ont oss8g¥ infrastrukt %r 8Kk
Infrastrukt“ra v®delem (aatbagbbamkdalKat &$ ¥ r
ter¢glettel, illetve milyen szerepe van ezen
(a tovg&8bbiakban KIIV) zavarmentes ¢(zemeltet ®s
ter¢l eten hogysagy miheh: - swli®nmegrutae koez®Ki i r§n)
t 8vkozl ®si ®s informatikai, rendszerek kompl
81 12t8s az, hogy a t8rsadalom inform8ci-s ®s
§l |l 8sarligng§ser®rt®kel Rdi k, katasztr-fav®del mi
C®l szerT teh8t azt vizsgglni, hogy milyen j oc
k®rvonal az-dnak ezen a ter¢l eten. A fentie
megvz sg 81 ni , hogy a fenriSeyBe sk, fejSvkttz]l @iz ¢
rendszer ek, milyen el Rfelt®tel ekkel ®s k°rny
stabilitg8st, bonyolult katasztr- -fav®del mi ®s
1. A Bl ZPOXK®REG DI MENZI €1

A biztons8g fogal m8nak n®h8ny defin2ci- -j 8t a
®r dek®ben, hogy az Yj kor.i di menzi - kat ®rtel me
A sz- eredet®t illetRem@®l &¢l-adtgcdaklomy ut ®l s
°szet ®t el ®b R ered. Tovg&bb fTzve antlgetndol at a
®rtel mezni a biztons8got :

1T Egyr®szt. fenyegetetts®g hi8nya (abszol Yt
T M8sr ®szt, ol yan §l lapot , ahol ki z8&8rhat |

fenyeget ®s e k.
Ezzeslzefg gg®sben a biz§ans 8y @rexkestl :®@swe (zs&luy,j e

A K¢l foldi szakirodal8voankb a 8| taalb8inzotso nmé&gf ofgoagd
hangzik:

AA Dbiztons8g fizikai a fizikai vesz®ly hi§g
jelert i[1] 0

Az Ameri kai Egyes¢lt Cllamok szakirodal m&b - |

AA nemzetbiztons8g nemcsak | akoss§8gunk ®s t
hanem b®tgfY/ogtaewdas8§gi ®s politikai ®r[@ekeink \

A Hadtudom8ny 20mMm&¢gflogsazl§me8zboatnt ak szer i nt a
fogal mg&ra k°z©°lt me g hgait8§r8orza8&sta Enme&@nsa8ngel r

®rtel emben a nemzeti, a nemzet k° Biyeki z&Bons §
kockoS8kzamegsz¢intet ®s ®r e, a |l ehetR |l egkisebb
szo%vets®gil,s,reqiemzet k° zi szervezetek tev®ke
el m®l eti t ®t el ekaeatto kGast ¢°ysaskzoerfloagtliia |t-a piassnzetraelt r e |

AHadtudorg ny 2006/ B5%zBmgbans8§g k®rd®seivel fog
kutat-nak ebben a k®r d®sben hloigfye jAaeztotn vt@&kl enme@
mi szerint a tnatkatti krutsot 81 | mipaot ons8§got kompl ex
biztong g megl ®t ®t az es®&@reggevsalves K®ppgesk ®J pekl¢,z
fel k®sz¢lt s®gagel kot °sszleapgGzzehanemi egpnosi
amel ynek el ® ®s®hez aktivit8§sra, cselekv®sre
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Az1985b en ki adBoitztt omn®&ngegtp ol i t i kali Sz-t8&8r az al §

T A biztons8g nem m8s, mint a vesz®ly hi8ny

T a biztons8g az egyes emberek vagy azok
8l |l amcsopoizbaoaknak8a@a barr - |, hogy a | ehet
vannak;

T a biztons8g olyan 8l1lapot, amel yben az e
komoly vesz®l yek nem fenyegetik, idilletve
pozit?2vahamelybénebjoie 2 k e abban, hogy j°VvRj¢ket
szeri ngtk.alMakk?itzzt ons8g ®s a fenyegetetts®g
a szubjekt2zv ®rzettRI, a to°rt®neéthma tapas
val - vi[glzonyt - |

V®egy¢l a Magyar Hadt uAloo m@inytiorle&d kamaksgye®n ek

or s kmgagko, r ®gi - nak (sz°vet s®gi rendszereknek)
hatal mak nemekkhait ®kbpe@ayvegamaranci 8 n nyugyv: o}
annaktd at i t¢kr°zRd®se) , amel yben Kkisetiggeseat - vag
bek°vetkezhetR vesz®ly, il 1l etve dedloefel.adk az el

A fentiekbRI |l 8t hat -, hogy a biztons§8got
®rtel mezi k. Az el emek fontoss8gi ° & orgriend b®sn:
kat onai ter¢l et ek. Ter mPszetesen ez b®ke §I I
kor ¢l m®nyeknek megfel eleRBdhe&d nek® ypont ekt i §t
megvizsg8lva k°vetkeztet®s eredm®nwpdentik®nt e
el emek megjelen®s®nek sz2nterei a k¢l °onbozR
kiemelt fontoss8g% szektorok.

Ahhoz, hogy a biztons8&8g hat: - k°r ®t ®rtel mezi
Ezzel °sszef¢gg®shban agypy®relbnsggopaimnokei ki s
8§l | amok, r ®gi - kbdsz&s a nemzet k?©zi ren

Ugyanakkes ®&veOkKDRI el terjedt a biztons8§8g f
kiterjedt azon j el ens®gek k°re, amsBygek Ki v
hi 8ny®r zetnek. Ez®rt sz¢ks®ges ®s el ®gs®ges
di menzi -k k°rvonal az-dnak.
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szemelyi

politikai gazdasagi

BIZTONSAG

koézbiztonsagi

1. 8bra: JellemzR biztonsg§

A t8rsadalom biztons8gi ®rzete °szsars8®Qg®be
r zetek8megdad8&§ra h2vt 8k seg?2ts®gye¢lImbaekbhi zt ons ¢
szociol -gia eszk(at qirofqitv.@de | Ti TtISABEBE megb2 z§s
s al k°z9°sen gkeettt 2kz°bzZevi®@ laes8®&® e ter ¢ eében vonat k
ezetm2 g bD@GG8 h§romezer f Rt k®r deztek meg Aaz u
t8&8bl 8zat ennek r°vid °sszefoglal 8s8t szeml ®It

1A TI'T Hadtudom8nyi ®s

B g§gpolitikali K°zhaszn% Egye
biztons8ggal ®s biztonss§
p
z

val f-ogl mkegakbkubg8sarst

s
t §
akt2van r®szt-®pezroassgg kBA)gsv8agl§,v aNATRE a nemzet k° zi
g
e

er Rs2t ®se ®rdek®ben v®g
nemzetk®°zi rendezv®nyek
fel k®sz?2t ®s ®ben.
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& Onnek mi jut eszébe arrél a sz6rél, hogy

biztonsag? Mit jelent ez Onnek?

Szonda Ipsos (emlitette %-ok, spontin valasz alapjan®)

anyagi jolét, megélhet @
e

nyugalom, nyugodt élet

félelem nélkiil élni

élet biztonsaga, szem élyes védelem

rendérség, hadsereg munkija, {lakossag védelm.

biztonsag altalaban

az, ami mincs

j6 kozeérzet, kellemes lét

W W Wwww

védelem, zart ajtok

egyéb vilasz

nem tudja, valaszhiiny I[ 117

[¢] 10 20 30

2. 8§br a, Forr 8§8s: Gondol at b&k bRisz tva®

n s
k®r d®sei, T1iT HABE, 200:¢

A biztfomjslsRd@&s el Rfelt®tele.

A konfliktusok nemcigagk @z sizrofcri &84d tireesziktn¥irr 8aksat tr

t°nkr e, hanem ©°szt°nzik a bTn°z®st, el t8&8nto
val amennyi szok8sos gazdas §g3z stmow®koernsyzs§Ry ®s,
konfliktusib i z o ny isazl eagn®&n8ygs ®g °r d°gi k°r ®nek a foglya
A fenti revid §ttekint ®s il p®l d§zza, h
infrastrukt %r 8§k mTk° d®s ®ben el Rfordul - zavar
®r®ee ®s al apvetR hat8ssal vannak a t8rsal mi

2. AZ I NFOKOMMUBNIREGODSZERBMCCINBORTONSCG
STABI LI TCSCTTEBI¥SISOETEVF KSEELEMZ £

Az inform8ci-s t8rsadalom nagyon fejlett ®s h
sebezihset RSebezhet Rs®g®nek al apj §t az adj a, h
gl obs8lis, nemzeti, region8lis ®s | ok8lis inf
szakemberek szerint, napjainkban v8rhat.-an f
v &d me A Magyar K°zt8rsas8g nemzet.i biztons
Kor m. hat 8rozat [ 3] a fenyeget ®s ek, kock8zat
inform8ci-s t8rsadalom kih2v8sait,zhei&s gealt I
®s kock8zatait emeli ki A terrorizmus el l eni
2Dr . Radvgnyi Lajos szociol - -gus, biztons8gpolitikai szak

Kezhaszn¥% Egyes¢let alelnoke AA magyval'r’ZOIOaBIO0$§§nd' bi ztons§
el Rad8s8tbesz®l yhelyzetek kezeli®s®hakwThkelrm8n®@Zzadti 209 r dind!
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kritikus infrastrukt %r 8Kk v®del m®nek feladat a
szakaszban (l11.3.7) pedig hraanngedsdd groek av @d &lon
sziks®gess®g®t ®s fel hzvja a figyel met a
egy¢sttmikod®sr e, az ®rintett informati kai ®s
Kzt 8rss8g Nemzeti Biztons8gikozlr@ad ,®gii B8 v mma
ter¢let® fellelR gyTjtR n®ven infokommunik§&c
ma i napig nem kerg¢glt kidolgoz8sra.

A Magyar K°zt8rsas8g kritikus inform8ci-s i1

T I'nformatikai rendszerek ®s h§8l - -zatok;

T au omati z8I §si , vez®r | ®si ®s el l enRr z®si

telemetriai) rendszerek;

internet szolg8ltat8s ®s inf

vezet ®kes t8vk°z| ®si szol g§l

mobil t8vk°zI|l ®si szolg8ltats§

mThot@a&k°z|l ®si szolg§ltat§s

foldf
o i g

roi

rukt %r 8§j a
sok ®s in
®s infras
infrastruk
el sz2ni misorsz-r8§s ®s infrastrukt Yr
azgat 8si informati ka ®s kommuni k8ci
ti kus infrastrukt¥r 8k | ®t fontoss8§g¥%

=4 =4 =4 -4 -4 -8 -9

Qv X

I
z
k

>

biztons§g di meetzti - iibmafnor M§ d ie-l bmiezt ons8gga
'l ap2that -, hogy a KIV szektoraiban gy°
rm8ci - kat a kel onf ®I1 e infokommuni k8ci - s
kommuni k8ci - s eszk°0Pkongyth tRfaolg,al am kRF
°zI| ®s, illetve az egy®b inform8ci - -tec
t
S

kezm®nyek®nt al kal mazott Ai nfor mat

S < < ™Th@

i z8I1 -«

zerek inform8ci- -bigdoals&pf elstt@tball ,i t&sBat

egy®b mi nRs2tett i dRszaki hel yzetekben [
§ci

e

lap2that -, hogy a kriti s inform - S

S Q
o w
n —

k
zereket jelenti, samefyakt??n
nfrastrukt¥%ra el emei mTked®s ®nek szemp
er ek, inte t, GPS, stb.) [ 8] A kritik
o] &k, h a®ts- sh8agsozkn §d r- kg r avrg laa mi &
rtani a kritikus inform8c
t eset®n a meghat88§rozott

kna §u R b ah eims k k

rne
y8rt
e nt a
s vagy balese

e mini mg8l hetgre8Pkkedskhozr sziks®ges i dF
§ci - s stabilit§gs el ®r ®s ®n e k ®r dek ®b en
a
i

zni . Ezeket a komplex ®s integr8lt v (
i
z

S

di inesn z®ir-vkRbnay e s 2t eni kel l a kritikus |
°sszef¢gg®sben el mondhat -, hogy ezen a
®vi CLV. T°rv®ny (a tovs8bbiakban: MAV t
t Yr n®m m§ n, a Nemzet.i Bi zt ons8gi fel ¢gyel

kezel ®s ®nek rendj ®r RI sz- | - 90/ 2010. (11
troni kus biztonsg8gg8nak, val amint a re
el et ®nek r®szletes szab8§lyair- | sz- | - 1

es alapokra helyezi a minRs2tett adat
i, dokumentum ®s elektroni kai av®del
i i nt ®zked®sek keretei k°ez°ott megj el
r ®s hgl - zat) v®del me. [ 11] Egys®g
I t
I
a
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k°vetel mdnyrendszert nem siker ¢l t ®ev@®nyes?t
viszonyl ag Yaj ®t abodoreywol kdltt sty gl®eaty esebb v ®

megval -s2t8s8t felt®telezi ®s ezen a terg¢let
ir8nyelvekre figyel emmel kel l kialbk8bhwpad- a h
hazali inform8ci - -v®del mi szakemberek bevon§8ss§
hogy az elektronikai vedel em ter¢l et®n a mar
az elektronikai rendszerek egyemsnzyiel 8a dE8 g8t
t°rv®nyben ®s korm8nyrendel etekben megfogal ma
adat v®del m®vel ©°sszef¢ggR komplex v®del mi i
a nemzet k©°zi szabs8lyokkal, enneldsn&B8ak arz I[Ealr
i nform8ci §raml 8s (bizonyos szintig) egys®ges

INFORMACIOBIZTONSAG

GAZDASAGI
BIZTONSAG

(pénzagyi; technolégiai)

TARSADALMI
BIZTONSAG

(személyi; jogi;
kézbiztonsagi)

POLITIKAI
BIZTONSAG

(nemzeti; nemzetkozi
integracios)

KORNYEZETI
BIZTONSAG

KATONA
BIZTONSAG

3. 8bra: A biztons8gi dimenzi -k

3. AZ ORSZCGQA@SITELKEY ZAT WMASZINEGIEASNEDEL MI
FELADATOKKAL YGEBSBE!NG

Annakie&xk®ben, hogy a rendszerben keletkezett
do°nt ®si helyzetben | ® R felelRs vezet Rket, a
nemzet. Orsz8gos kommuni k8ci -s t8gvkO°kel ®si h§l
biztos2tani. Meg kel hat 8rozni a sz ks®ges

el Rfelt®tele a megfelelR szintT ®s tartal m¥%
rendel kez®sre 8l &8st a bonyolust nEmkenhkS8en f

abban az esetben j .| szab8l yozni ezt a ter ¢l
vezet ®k n®I k¢l kommuni k8ci -j 8t biztos2t - roe
szol gg§ltat -, amel y kel fodidi altapakadomnesgiol g&in
reszter¢l etet hivatott szab8l yozni a Miniszt
26.) MeHVM rendel ete a vedel mi feladat okba
szolg8ltat- -k kijel©°l ®se®hRdt §rso zf sl &r®slz.¢ | ®si f e
Az elektronikus h2rk°zl|l ®sr RI sz- | - 2003. ®v
kapott felhatal maz§gs al apj 8n a Mini®gtereln
hat §sk°r ®r RI sz |- 29/2008. t(jl8hanl9meghkdredm.o
feladatk°r ®ben el j8rva, a minisztereln®ki hi
[12]:
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Az elektronikus h2rk°z|l ®s szolg8ltatgsi tev
el l 8t 8§8s8hoz sz iks®dgasat ®kelemMiRkfRsIzR ® R Rb@xni ®fse
r®szv®telre kijel°olt, valamint az informatika
(a tovs8bbiakban: 8gazat) ¢gyeleti rendszer ®b ¢
VRgzR szentwedBdthéelak (dan: szol gg8ltat: k) fel sol
tartalmazza.

A riaszt8si ®s t8)j ®koztat §si feladat el | 8§t
sug8rz- orsz8gos, k°rzeti, helyi r8diek ®s t el
jegyz®k®t a rendelet 2. mel | ®kl et e tartal mazz

A kijel°]l ®s alapj8n a szolg8ltat- -k a tev®Kke
i dRszakban bek°vetkezR rendkzvgli esem®ny
kovet kezm®nyei k c sPskzkiemtt e®ts@sr®r,e ,i |viaeltavnei nmte a h
vedel mi fel k®sz¢l ®si ®s v®grehajtg8si feladato

A rendel et al kal maz8s8ban minRs2tett i dRs z.

sz-1l - 1949. ®va KX) beke®PdPs®BekAb)tpoahfEbdauanp
8l |l apot ®s i) pontj8ban meghat 8rozott szg¢ks®
i) pontja ®s a pol gs8ri v®del emr RI sz- 1. 1996.
vesz®l yhelyzet, val ami nt sazn)Al kon tm8&lyanl 9me gh
megel RzR v®del mi helyzet, tov8&8bb§ a 19/ E. A (
a rendk2zvgl i 8l lapot kihirdet ®s ®r e vonat koz-

Az el ektroni kus h2rk°zl ®s ®r Ministter), detvlRa mi ni s
Nemzet.i H2r k°zl| ®si Hat -s8g (a tov8bbiakban: |
i dRszak8ban felmer ¢l R egyedi v®del mi feladat
jogszab8ly szerint hat8rozza meg.

A v®del mi ffeell &kd®stzgpd ®e®gr ehajt §s §®r t mi nden
tiszts®gvisel Rje felelRs.

A szol ga@lmatRis2tett i dRszakr ai atz® ratl &nbRb i faklblad
meghat 8rozott tev®kenys®gi koero-RbRIkK&a Rbaj §t
tartoz- v®del mi feladatokat | 8tj 8k el:

1T a szervezeti k®szenl ® el Rk®sz2t ®s®nek ®s
T a v®del mi fel k®szg¢l ®si feladatok el l &8t §
anyagit echni kai felt®tel ek megteremt ®se, f
v®del mi fel k®sz¢l ®ssel | miszaki, forgal
el etkezR ¢zemzavar el h&r 2t 8§s8val kapcsol
®sz2t®se ®s azok folyamatos aktuali z8Il §s
vedel mi fel k®sz¢l ®s pael®sP sszofvEBbdbR ®p e
yakoroltat§8si feladatok meghat 8roz8sa ¢
cgyeleti szolg8latnak a k¢l °n jogszal
¢l °n jogszab8ly alapj8n a meghagy8ss:
atto®s @red Kk @Bz i r 8ny2t8§s8nak ter ®n:
nchs8l -zati strukt%%ra ®s az el ektr
8§8gi felt®teleinek biztos2t§gsa,;
®l Y h8l -zatokhoz sz¢iks®ges °sszel
t s PHe&n P il ktad snat §s a;
t8roz- szerepT el ektroni kus h
-k t°bb Wt vonal on t°rt®nR €

T a
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»
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z
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i ®s t 8] ®koztat §si feladat el
h2rk°zl|l ®sii °sszek®°ttet ®sek bi z
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i be) a honv®ds®gi , korm8nyzati, rendyv
eszk®z°knek a szolgs8ltat - hg§l -zat8hoz
hozz8&8f ® ®si pontoks#®s jogosults8gok bizt

T az ¢zemviteli ®s tartal ®kol §si rendszer Kk

i a nemzet. ®s a nemzetk?©zi gerinch8l -za
mTk°ed®s®nek °sszehangol §sa;

I az illet®kes hazai, valamint nemzetk?®zi
jell egoll akamag §s felt®teleinek kial ak?2t
°zremTk®°d®s;

T z elektronikus h2zrk°zI| ®si szol g8l tat §s
z¢neteltetR rendel kez®s ek v®grehajt §s!
°rt®nNR fel k®sz¢l ®s;

T e ®dni fel adat ok el l 8t 8§8s8hoz sz¢ks®g
artal ®kk®szl etek biztos2t8sa;

hg§l -zati | ®t es2t m®nyek ®s eszk©®z%°k m

k
a
S
t
a
t
a
megsemmi s¢l ®se eset®re az el sRdleges he
Vi sszsa88lolz2 ts§ ¢ k s®ges feladatok megtervez
folyamatos biztos2t8sa.
T a szolg8ltat8si ig®nyek kiel ®g2t®se ter ®n

T a vedel mi fel k®sz¢ gl ®sben r ®s zt vevR, I
k°vetel mdnyt §maszt - szeonakkomzi-nRs2olkg§l
i g®nyei nek kiel ®g2t ®s ®hez sz¢ks®ges fe
tervez®si, szervez®si tev®kenys®g el |l 8§t

i a |l akoss§gg minRsZtett i dRszaki ed ektron
szol g8l tat§gsi, il letve koncesszi - s sze
tartal ommal t°rt®nR kiel ®g2t ®s®hez szg¢k:

T a vedel mi fel k®sz¢l ®ssel kapcsol at os
gazdas8gi ®s anyeaedit s®Pygelkg §letl §teSit Rs®tr eel, ¢
val - felk®szcl®s;

I da kor m8nyza mi NnRs2tett i dRszaki szol c
kommun|k§0|-s tev®kenys®g®hez sz ks®ge
fenntart8s8ban val - kozremTk®°d®s;

i a Befogatdi Ngmazgat 8§s tervez®si ®s v®gre
r ®szv®et el

T a nyilv8ntart8sok vezet ®se ®s az adatkeze

i a v®del mi fel k®sz¢l ®si fel adat okkal kap:«
adatszolg§|tat§si k°tetsengit s®gt ael §eis?
kialak?2?t8sa ®s adatainak a k°vetel m®nyel

1T a mTsorsz-r8si tev®kenys®g k°r ®ben:

T a mTsorsz-r8si tev®kenys®g f ol yamat os ¢
biztons§8gi felt®tel ek megeerelt RIs@t,esdat
Rr zv@&®Rsd el m®nek biztos?2t 8sa;

i a mTfsorsz-r.- hg§l - zatiolnl eda vé akadsas&gt it ®0
t 8§ ®koztat§s8&ra | ® rehozott rendszer mT]|

i a |l akoss8gill®give katasztr -tfaatr8 sa&mza k8 s &
elrendel ®s ®r e i1l et ®kes szervek int®zk
k°ozl em®nyek i herade8sréemadke | R szervekkel k ©
szerinti, saj 8tbiezstzksL2zt°&skae.l t°rt ®nR

A riaszt 8si ®s t 8] ®keplztmatj8c g s Zf deH @idyalt & bd @jGE H
honv®del mi ®s rendv®del mi szervek, val ami n;
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mTsorszolgg§ltat-k, mTsorsz-r- ad-ki®®satz ad-
vesznek:

T a Miniszter ®s az NHH;

T arendelet 2. melI®k | et ®ben meghat 8rozott nem k°©°zsz
hel yi r§di - ®s telev2zi - mTsorokat sug
(enged®l yesek) ;

1T azok az el ektroni kus h2rk°ozl ®si szol g8l t
modul 8ci - s 2vtoannaalkaat bi zt os
i a riaszt§8si ®s t8j ®koztat 8si kezl em®ny

®rintett r8di-, telev2zi. st¥%di-ja k°z©°t
i a riaszt 8si ®s t8§) ®koztat §si fel adat ban
v®gzR r8di -, telev2zi- ad-8l1 om8s k©°z©°t!Ht
i a mTsorszolg8ltat-k ®s a misorsz-r- ad:- |

T a riaszt8si rendszer techni kai el emei t,
§tv®tel ®r e ®s tov8&bb2t&s8ra szolgsgl - 8t k
gazd8l kod:- szervezet.

4. AZ EURCPATFOWNIOSSICGD | NRRAKRTRU
FI GYELMEZTETORKGSCI 86 HCLCIWINTA (C

4. 1. Vezet®s ir8ny?2t8si rendszerek alapyv
Az inform8ci - -biztons§ggi stabilitg8st alapvetRe
8§l 1 8sa ®s a mihRe®vekbtttsadafglgR®I®®szter ¢l tel
c®l szerT megvizsgs8l ni a gl obsglis, nemzet k©°zi
rendszerekr ei r@pnyl2R 8¢ e zerteBsdszer ekkel °sszef ¢
kevetel mdBnyeket c ®IEsnzneerkT nSgtgtyeSkna n tkerniit i k us i nfr
v®del mB®vel-atiattrevVghgRt §si ®rtes2t ®si ®s ri as:
i g®nyeket i s. K¢l °no°sen i ndokol t ez, annak
esetben gl ak§lVirgkonindkzeaetseitdéns bek®aet kez®s
mTkeod®si zavarok felhalmoz-dnak, hatvg8§nyoz-d
Ebben a helyzetben indokolt egy nemzet k©°zi (€
figyel mezktoezttRat®s rtenjd®&@ zer al kal maz§sa, amel yn
egys®ges ®s val-s idejT adatok alapj8&n r°ovid
adatszol g8ltat§gs al apj 8n k®pesek meghozni a
t8rsadall apve@n R i g®ny fogal maz-di k meg az inf
val -s idejT glob8lis d°n t®s t 8mogat - ends z
meg8l Il ap2that -, hogy a kritikus infrastruktj
infor m8cgi -bsi rft°lk®rg s a, annak ®rdek®ben, hogy
annak realiz8l  -dgs§gt kevet Ren a k§&r el h8r 2t
i dRszak8&ban is optim8lis szinten tarthat- | e
i nt ®z kael k@slenka z 8§ s a .
4. 2. A CIVIN kezdem®nyez®s bemutat §s
A CIWIN I ® rehozg8s8ra ir8nyul: - kezdem®nyez®se
| ®t fontoss8g% infrastrukt¥%ra v®delem Eur - pali
®rtel MmPben fogabmainfobst megt gy v®del e mmel
inform8ci-cser®re alkalmas el j8r8s kidolgozs§s
tag8llamok ko°zotti kel cs°n®s t8j ®koztat: - rent
i g®ny ®t . Er BiRt otatzs 8®gurh gpta§r ozat ban is gondosk:
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CIWIN-hez t°rt®nR csatl akoz§gsa nevehkapcsdawd e z R. L

ir8nyelveknek megfelel Ren a tag8llamoknak az
bocs8tott i Zfz@rf M§ dhiet Rat® tkael | tenni ¢k a kKij
tag8ll amoknak viszont a saj 8t terg¢l et ®r RI gy’
infrastrukt %Y%r 8kr - 1|, a sebezhet Rs®gi ®s f¢ggR
el ®r hkeetl Rv & enni az EU r ®sz®re.

A CIWIN (szerver | Kkliens) rendszer funkci ol
kezotti viszonylatban al kal masnak kel l enni e
illetve gyors riaszt 8#&i biunktis8§gmededl! 81 €8S
jelennek meg. A rendszer k°t°ott ®s dinamikus

A kotoett ter¢l eten jelennek meg a tags8ll am
ter¢letek ®s egybogyoos?2inf ABEal resnds®er .

Egy speci 8l i s esem®ny, vagy tag8l | ami pro
r ®sz®sze, i g®ny szerint dinami kus terg¢l etek h

Az elrendel t figyel meztet ®s eset ®n |l ehet R
| ®t rehoa§me8rya az egy¢ttmikod®s sz2ntere az adoc

A kritikus infrastrukt¥a v®del m®vel °sszef
inform8ci- -k megoszt8&8s8ra speci 8lis terg¢glet §
tudnvi calealpj 8n azokhoz jogosultak hozz8&8f®rni .

A CIWIN rendszer (MS SharePoint 2007) , pi ac
nyel vre automati kus ford2zt - -programot, il 1l etv
Funkci - it i1l et Ren tnaefg-traulng | hlaal erkd 8breinunne, a®sv i
|l evelezR funkci -k 1is.

A TESTA rendszeren t°rt®nR el ® ®st megel RzF
nem al kal mas. Az el ®r ®s't k°vet Ren korl 8tozo
al kal mas®p de SwvibmsTA h-8Bi-r zalt mas mi NnRs2t ®sT [
megoszt8&8s8ra |l esz al kal mas.

A TESTA (Trans European Services for Telematics between Administrations) egy
féeéggetlen z8rtce®l % (publikus h8I -zatokt | f e
adminisztr8ci-ja ®s a tag8llamok k°z°otti k o
i nform8ci - -v®del mi szempontb- | tov8bbfejleszt
megfelel R egyenszil 8rds8§g¥% rejtjelzR eszk©z©°]|

t

r ®sez ®a CIlWIN rendszerre t°rt®nNR <csatl akoz§s

csatl akoz- tag8ll amoknak a minRs2tett adat ke
elektroni kai, dokument um, szem®l yi ®s fizikai
Az el RzRekben m§r kifejtett EU minRs2tett a
szab8l yoz§8gsi rendszer, k¢l °n®sen ezen a ter ¢

Bizotts8g, a tags8ll amokkal ketett t°bboldal %
Az el ®vy®sRerk korl 8tozott terjeszt®sST minRs?2

koz®p t8von Bizalmas minRs2t®sT inform8ci - -k n
4. 3. I nform8ci- -v®del mi k®r d®sek
Az Eur - pai Bizotts§gg g§lt al ki adottnakir 8§nyel
megfel el Ren. , a mi nRs2tett inform8ci -t k ez
tan%s2tvs8§nnyal kell rendel kezni ¢ k. Ennek el R
8tvizsg8l 8st k°vetR kock8zat ment es sa®g ®se &l | a
i1l et ®kes fel¢gyel et szerveknek ( ez hazs§
biztos2taniuk kell, hogy a minRs2tet infor m§c
cC®l j8b-1 jussanak hozz8, az ar relenggdioeteitesal |l t s z e
nemzet.i ®s nemzet k©zi j og har moni z8ci -ja (
jog®rtel mez®sen alapul - jogk°vetR magatart §s
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bizotts8gnak egyar 8nt tiszmiehnRe bteRj kellt dlarmea

mi nRs2t ®si szintet.

A CIWIN rendszer inform8ci -s fu
a mS§r eml2tettotudnia kel

=~

nkci-ja bizt
Il 06 elv alka
osa d°nti ielyeazthi zhoqy 8§gki s®sntmen f ®r |
amok jogosults8ga ®s felel Rss®ge az, h
®r ®s't az adathoz. Ter mRszetesen ittt Vi
yokr a, nseeli yt n enka rraedn®dket | akl eazn® | be kell tar
mma | ki kell jel®lnie egy arra jogosul
Ez az egyszem®l yi WkeareltRRt g zoogtats tira@r St &G kabkeent
tviszels®g®re del eg8lni. A szab8lyoknak m
“s2tvs8§nyokkal a kezel Rknek ®s felhaszn§l -k

SO oOXONQ =~ QD

QWS —TNO Q T —

4. 4. Hazali rendszerek egy¢ttmTkeoed®se a C

et KI'V hat - k°r®bdblnszarzi ntrSmgmdsz skakgaea
es?2t ®si rendszereket | ® rehozni . Azt az
§si ®s ®rtesz2t ®si rendszerlekn @roigrytaet t
rok ®s a2 ®8kPpmb sepekt®rtd°ha a vizsgsg
eqgi rendszer ek nem al kal masak, akkor (
er ek fejleszt ®s ®ben gondol kodni . Ug
erszervez®simbes ze®@yent onkeamdh ifni dgoyked | et sok
§si rendszert ¢zemeltetni. C®lszerT a |j
megl ®vY R nemzet.i r e n d s6QOKTIR)Killetve atok @izomaybsh on T e

zisait (amepéeper &t ine ®&r dsekkretkeente)k egy funk
ereszt¢l, hogyan | ehet el ® het Rv® tenni a CI

ve ezzel a nemzet.i ®s eur -pai KI'v figye

¥SSZEFOGLALCS

I
nziiked&®ll l®apg WkledtRd,t etkogy az i nform
Yar 8nak ®s ezen bel ¢l a kritiku i

a biztons§8gi strat ®gi 8ba ®p¢l R ®s
2that -, hogy a t8rsadalom zavartal an
k¢ R minRs2tett i dRszaki helyzetekben
infffastrukt %r 8k rendel kez®sre 8l 8§sa. Az m8ra b
hiteles ®s v8l tozatl an f or m§ba t°rt®nNR  8r ¢
int®zked®sek hat®konysg8§gg8t. A fenti edaRl azt
ter¢leten is fontos az inform8ci-s f°l ®ny el @
A k¢l foldi ®s hazai j ogi ®s technol - giai k
®

C

Yhie lz ®1s i®be® | f okgi ai dnvdau | avzat hogy a di me
z
r

§e
me
k t

NT X =~ o>

vonhat - | e, hogyi a Mlhazai dalktbr8d ydk Ggygamndszer
igyekszi k k°Wwvetpwamavolkat, paé k¢l °n®sen techn
f8zis8ban I®VR fol yamat ®r z®kel het R. A felh
haszng8l at §va kapcsolatban nagyon hat8rozott
vagy miandRas tzotketgyors, hiteles ®s v8ltozatlan t
kialak?2t8sa m®g vVv§8rat mags8r a. Ezen a terg¢le
®r z®kel het R. Ez®rt is k¢l°nosen fontos annak
nemzetR z i ®rtes2t ®si rendszerek egys®ges platfoc
|l egyenek a hat®kony egy¢ttmTkoed®sre. A fenti
szerint az inform8ci-s t8rsadalom zavartal al
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szemba i vedel mi int®zked®sek foganatos2tg8§sa az
szerepet t°ltenek be.
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Farkas Tibori P§ndi TEP T kki i Ekloa Mi kIl - s
farkas.tibor@zmne.hu i pandi.erik@zmne.hu i toreki.akos@zmne.hu i
hoka.miklos@zmne.hu

A NATO VEZETENSEMZIEXTBB Mt VERBDEK £18¢ | NFORMATI KAI
TEMOGASAE
Absztrakt

Jel en k°zl em®ny a magyar hader R mi sszi - s
t 8mogat §s8nak k®rd®s®t t&rgyalja.

This publication deals with the question of Communication and IT support provided for
mission operations of the Hungarian Army.

KulcsszavakMa gy ar Honv ®ds ®g, NATO, h2rad- ®s info
Defence Forces, NATO, IT support

BEVEZETES

A vil8§g jelenlegi biztons8gpolitikali ki h2vsgs
sz%vets®gek tags8ll amaieags8srahnagva nheagtj®kl oennyRa
fenyeget ®sekr e A k¢l °onb°zR misszi-s mTvel et e
el feladatokat a glob8lis b®ke ®s biztons§8g r
®s m§ s , Yaj t2punsi1/4 tf eevn® keegreyt s@&sgeekk ekliateon ai fel

®r dek ®b en. agyarorsz8ghoz Il egk°zelebb el hel
v§|s§g°vezeKtosazoBta-ébk@rine,aW@ﬂ@rancsnoks§ga al at

nemzetk?©ozi b®kefenntart - hader R (KFOR: Kosov
sz8mos magyar katona (tiszt, ti saks8ggkonesi

bal k8ni magyar szerepvs8llal 88s jelent Rs®ge ®s
Katon8ink jelen vanKeket@memal kl§hethyve aAfKrizked v
magyar al egys®gek tagjak@nt ®s vfagaotiodkdgrgse d i b ec
r ®szv®tel ¢nk bizony?2tja, h o®sy aa meangzyeatrk °hzaid e® rl
k®pviselni hatg8rainkon kzv(;l

1 A MAGYAR HONVEDSElI ZTOS¢é¢Te¢LZCHZRABE £S
| NFORMATI KAl GLMOGAT

A KFOR missgi med®m©Oa®ktIvedd Ren, a Magyar Kezt §i
szintT erRvel |j8rult hozz§ a t®rs®g rendez®s
55/1999 OGY hat8rozatban kerg¢glt -@egBatzgonezgs
Z8szIl - alj ( MH f BZnnakelmdXi2m&8lsias ®ls®t sz § ma. ‘
figyel emmel [ é] a Magyar Kezt 8§rsass8§g a k 0 s
nemzetk?®zi er Rkhez (KFOR) a feladataiho szl
felszerel ®ssel ®s I8a itst®s | Rraizt bE§Mb§at §SFxedlad
z8szI|l -aljjal j8ruljon hozzg&8. A z8szl - -alj | ®ts
peri -dusokban sem haladhatja meg az 500 fRt.Oo
la k°zIl em®ny a Bolyai J8nos Kutat8si ¥szt°nd2j t8&mogat§s
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A z8szl - alj a koszov- i Pr[st§ibnoarbtae1r0g,ltgetl@npg
Feladatai k°z® tlaraomagyam ®BNEDOM CERsded meVr el
Af ont os szem®l yeko (VI P-: ®sVes g8l Il mponB&ngok R
rendezv®nybiztos?t§s, j 8r Rr° z®s)%o kmotbeillepé It ®Bs
mTkedt et ®s e.

Z8szl- alj t°rzs
T8mogat- f r &biztost-
sz8zad sz8zad
Eg®szs®y¢ gy Rep¢|IR® M egelRzRey..
k°zpont Jzemeltet®t bizt. rlg. laborat- rium
1. 8br-a®s Mz zftros2t - Z8szl - al

A feladatok h2rad:- biztos2t§8sa sz®l esk°or T t
mi v el mind az Rrz®sv®del enfis @5 ndnfeehnk&iz D2t n
eszk®z%ket i g®nyel. Az MH fBZ h2rad:- ®s info
Honv ®d Vez®r kar ( HVK) h2rad- csoportfRnN®°k,
Szg§razfoldi Parafivenek®$§ig F RIM® ISFZFPa)Ki et i szt
felel Rs. A z8szl - -alj a KFOR parancsnoks§gg s

al 8rendel ts®ge alatt hajtotta v®gre a feladat

. 1 ek it tb "

- Elﬂas KFOR Parancsnoksag Ve Ty 1. sz. Orség
irkiizpont (MH OB,
(NATO) )

1 nyilt tb.
1 nyilt th 1 URH r&did
1 zértth 1EH radié
1 vezetékes nyilt th 1 radié 1 radiételefon
(a HE-b4l) 1 INMARSAT
1 nyilt th V3SAT 4 csatorna
1 URH radis 1 RHradis

2.5z Orsée | 1RHradié M OBZ
(MH OBZ) T radistelefon 2 radidtelefon
1 INMARSAT 1 INMARSAT

1 UEH MEDEVAL 1-2 helyi kézcéld drambkdr a helyreallitas utan

MEDEVAC Helyi
Tavkiizlési Szolgaltatd

2. 8br-a®s Mz zftros2t- Z8szl - -alj ha
Forr8s: [ 2]

2A KFOR parancs oks8§g.ter¢let®nek megnevez®se
3Egy speci 8l i s at®maiotet eme | yaene | ke melg hiResl ef p&rtn®lsfroer gaazl ofnt
el l enRr z®s e, sz§||2tm§nyok §tvizsg8l 8sa c®l j §8b- I
@&rud ar 820z 8§razfol diigee8FFBncsnoks§8gg
ot

4Az MH Sz 8razf °ilbkin \4da
ir8§ny2t 8§sa afeladathit haj t ta ve®gr
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[
[

A ®&%s zalz- allj°l j 8§r -k k°z°tt szervezet

vezet ®si pontj §®8, i Prosmanigbain k@
ThwsS ATa s °sszek®°ttet ®s ker ¢l t ki al
csator n8kkoenr,; | am&l yceskat Batkapge¢ st &1
AA VSAT rendszerek el sRsorban a
nemzetk°zi egy¢cttmTkeod®si h2radS§8
t ker ¢l B MhgRE®ntHoalv ®dE Mg z 8rs@y z
Ildhamarsat ad8st szerveztek a nem
s c®l j-§%k®. adat Ehmat sht hyztosh
la; gpeleglyiar@mve Bt Azo MHAt f rZ8szl - al

Thesaltd ansi néiszk®°z°ket. Az el sR | nma
, hol az MH MaigWw &kr®shTsd Rekkeik ek o rhtaisrzc
2t fneyrval fagmed®sy ahdaantgk o mmuni k8§ci -t bi
A §szl a m8§sodl agos kapcsol att a52008 s i |l eh
r§di - felh zn8l| §s8val ker ¢l t megszervez®sre
kapott r8dikikb- Ez kard<l®32¢l®kt2pus kivsgl . -an
°sszek®°ttet®s megval - -s2t8s8ra, azonban nem v
misszi-s feladatok ell|l 8t 8sa sor8&8n az %% abb |
eset ®ben ez aldordoobtlt@maa megerv2zel ®s ®s a p-
megszervezett r°vidhull 8m¥% r 8di g1 - ti 2
modullaf, 2 gy az minRs2tett ek t
Az Aanyaorsz§go ny8ba tov8bb8§8 mobiltelef
Communi cations) °sszek®°ttet®s is rendel kez®s
z8szl|l -alj tr @az@rie SHiMbdcStubscri ber I dentity Mooc
Az alegys®g hadmTveleti parancsndkbd8gy2la K
®s z8rt t8vbesz®I R, illetve 1db r8di- ©°sszek?®
el °lhj2g®d- i nformati kai fRn°ke szervezte ®s t e
a vezet®kek ki ®p2t®se ®rdek®ben az el °lj8r-
rg§di-s ©°sszekRittted ®$s §rakvzeincti &n az el °Il j &r -
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1.2. A z8szI|l - -alj hadmTveleti h2rad§s:

A kontingens hadmTvel et.i h2rad8§sa ©°sszetett,
mel yeknek egy r ®s z ®t az el °lj8r - bi®st os2t ot
informati kai f Rn° ke eskzletrtveetz®se ,a zt ealv®&lzhie. | Agf d
terjedt ki:

A a kontingens (t&8bor) belsR h2rad8sa;

A a z8szl - -aljparancsnoks8g ®s a kihelyezett
a KFOR Parancsnoks8g k°z°tti ©°9sszek%°ttet®

A a kihelyezet tR Rr2arlaedg8yssaRgek bel s

A a konvojok, ®s az esetleges kirak-helyek

A ®s az eg®szs®gegyi (Il ®gi) ment ®s ( MEDEVAC

5ADefin2ci- szerint a VSA-Na(gWerny KSma IClt mereRrjtTu rAen t Teenrnngivrad |
Termin8l) r°vid2t®8, 61l masgt  mPs RPITEt An{kbn80ab rendel kezR
jelent, amel y |ke°prentyheent,R gryeonrdseal mb ktke®b i f e ®p @Fr .t AVNSAT®s i

"csillag" elrendez®sT. 0o [ 3]

6l nternational Maritime Satellite: Nem®ast 9 2iandengel @p2e
t 8vk®zIl ®si ©° sysazreS8kn°tt .tael tk@slenkarse e g

7Az MH K°zponti Rejtjelfel¢gyelet. int®zked®se al apj g&n t°
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Az el °lj8§r.- biztos2totta az Rralegys®gek ve
az Rrparanc$dbkok?2k?Pzi8vbesz®  Rimbaoaambhal kaiA
(HI RI F) feladata volt biztos2tani a t8bor b €
h2radg8s§t, az al egys®gek bel sR h2rad8s8§t, R
rendszer&@&8wkalalakstendel kez®sre 811 - eszk°zo°k
vezet ®kes kommuni k8ci-s szolg8ltat- -k 8l tal n
k°vet Ren, a kontingens helyi vezet ®kes vonal
kosZdovk®zigazgat 8si szervekkel val - egy¢é¢ttm
rendszer®t szint® fel | ehetett haszn8l ni

A HIRIF sz8m8ra k¢lon®s figyel met kell ett
r®szl egeket, konvojokat el |,kMEDEVAC forgalm§ t n i UR
adatokkal, ®s fel kel l ett k®sz2teni a kator
|l ead8&8s8r a.

Az MH fBZ 8l 1l om8nya mag8nbesz®l get ®s ®nek bi
mel | ®k 81 It rendel kez®sr e, am@hy&kan f al yktaattc
telefonbesz®l get ®seket Ter mPszetesen ezek
alkalmasak.

Az MH fBZ mint ideiglenesen | ®  rehozott sze

(HK 13) HM ®meadelBertekz at b an

2. A KFOR AAQOSZHERADE BASTI KAODRTCMOGATCSA

Az MH fBZ a 18. v§ltg§ss§8t k°vetRen megszTnt, n
egy Yij szervezet joett | ®tr e, az MH KFOR Z8§s
fel el Rss®gi ter ¢l etzt8slzIlr-eandel kle zkKRo ntt®ibnbgneennsz ek @
eg®szg¢lt ki, a vezetR szerepet a nemzetek fe
Koszov:- nyugati r®sz®n, Pec v8rosg&8&ng8l tal 8l ha
A magyar z8szl -alj a KFOR parana¢snaks®gr k? :
Ssz8m8r a meghat 8rozott tev®kenys®geket, fela
t°bbnemzet. kotel ®kbe (MNFFer Mauit®kbn.at Momael a T :
saj 8§t mTkod®si terg,lettel rendel kezeé.lA ®s a |
mTked®si ter¢letegkon bel ¢l a biztons§g szava
munk8k biztos2t8&8sa, ell 8t8&8sa a fR feladat.

8MH hat8rozat a M®gy8i zHos¢ ®ds @@ sizd - al j ideiglenes katon
9K®s Rbbi megnevez®se:r cli° bonteariz&k i ( MN K@:l mVu IHtai Nati onal B
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Pristina 1200
k‘& HQ o

S MNBG(E) 2120
o

3. 8bra: A KFOR parancsnoks&8gok
Forr8s: |[5]

Koszov- nyugat.i rfiyn@maeé k Grbboemmz gWa &°t el
Mul tinational Task Force West) feladat a, ame
MNTF-W f el adat a a r ®gi - n bel ¢ el l enRrizni a

k°zbiztons8g fennt aret8ks°8zti, sBese rhviezzteotsedkt amu n ka§ |
parancsnoks§8g Pec v §reost8tl-8l hiaotr ¢ | ‘beed hya r ®e0h | kany
telepel t.

A KFOR Z 2008. szeptemberjl®n kezdte meg a feladatai nak
katonai szervezéan 45@t tf Renaxi®naslzi§zn8 1 v a. Az
informati kai t 8mogat §s8r - | ®s inform8ci - -v®
Szak8ll amtitk8r ®s a HM Honv®d Vez®r kar FRnNn°Kk

A KFOR Z az MH ¥HP s zkoall gngal zagtsii, k®&sr zae tkbeelnf °al dk

W nyugat.i szektorparancsnoks8g parancsnokg8na
meghat §8rozott feladat okamel yReamdKFORt @si®eRlet a
t°rt®nNR b®kef ennt-abjektumBfdell &@dat ok eel,ll 8tt Hs at os 2t
ell enRrz®siVI Pkokivo®r ®s i ; t°megkezel ®si ; fegy
El |l esSRrezfg s ®sR megfigyel R pontok mTkodtet ®se I
el l 8tnak a z8d=zlgeal,j akmejl glekl| ta rt®srz¢l et bi zt os
z8szI|l -alj feladatainak el-®8§tBrbo®maeki®dienr ene ¢
telep2t®sre, amely garant8lja a k¢lonb°zR t 2y
t°rzsearwWwsz®r ®s ®s ir8§ny2t8s h2rad- t8mogat §s
biztos2tj a az °sszek®ttet ®st az el °lj8r . kk:
al 8rendel tekkel .-®4 kaoahbrmgéenkaih2t gdogat §s 8t
bont 8s8val k2v8njuk megvizsg8l ni

2.1. A KFOR Z8szI|l - -alj h2rad8sa az el?
A z8szIl - -alj a nemzeti eI°Ij§r- parancsnoks8go
fontoss8g¥%, mivel a tev®kenys®gr RIl yf8dhlayamat os
folytonos kapcsolattart8s | ehetRv® teszi a té&

10A t 8§bor az AOlasz Faluodo elnevez®st kapta.
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Magyarorsz8g ®s a z8szl -al] k © z © ttachinikak apc s ol
eszk?®z°k ®s a kapcsol -d- gzd&8Isg&l tketr&d mke kaz el
Az el sRdl eges ©°sszek®ttet ®si forma a VSAT m
az el °lj &r - 8§81t al meghat 8rozottak szerint
termin8lokhoz kapcsolj8k azokat alzt ag Sxlo%ka’ k ¢
biztos2tj8g8k. I'l'yen |l ehetRs®g a t8vbesz® R k°
kialak2t8s8hoz. A t8bor terg¢glet®n telep2tett
szol g8ltat§s keret®ben kec@lek§wclazllMkbglt ar
szol g8l tatsgs 8Ital biztos2tott s8§vsz®l ess®get
szerzRd®s szab8lyozza.

A VSAT mTholdas ©°sszek®°ttet®s szol gs§l gt vit
bi zt os2t §s §it az Intemet %g®s, Fmmzpophg&ttat §sok. BS§r
kapcsolatok kiemelten fontosak e | s Rdliegesnelsszi - s feladat ok e
haszng8l ata igen k°lts®ges, amely k°rg¢gltekintth
®s Magyaran ®E rKiukcas er s ki emelte a z8rtc®l %% hsgl
vizsg8lat&ngl: AA nemzeti ter¢leten k2vel te
re@sze k¢l°onb°zR t2pus¥% mTholdas b®relt °ssze
d2j szambtis 4HBeselrfearigal mi k°lts®ge jelentRs, ez®
kialak2t8sa jelentRs kol ts®gmegtakar 2t 8st er
czemeltet ®s ®t a jelolt kezel R§l 1| om8ny, a H
kezeln®lzyzete v®gzi .

A VSAT °sszek®°ttet ®s tartal ®kak®nt I nmar s
telep2t®sre, amelyek biztos2tjg8k az el°ljsgr.:

mellett Iridium®e gy edi mThol das k®sz |l Phek. i SefmPhasize
ezek kieg®sz2tR eszk®°zei, tartal ®k ai az el s
miveleti feladatok h2rad- t&mogat§sg§ra is alk
Az Il nmar sat eszk®°z a VSAT kapcsol at ®s a r
®Pg®nest el ef ax eszk?®z i s csatl akoztat hat
°ttet ®st ny %j t, amel yen ny 21t hang8tyv
gensvezet Rk szol g8l ati c ®| Ya, ®s a fun
2

a hadmTvel et el o1 j K
®s z ®r e, amely rendel
al , akkor az MH z8rt t z
3 tartal ®kak®nt fun - ngl . M
et Rk tov&bb§8 helyi®kezelsgglt at dte- Il
i feladatok ell 8t 8§s8val
szervezetekkel v al

r re

|
zili4 0
| o]
i

< r>oa
~ 4o

S
e k
i n
0s
nn
i n
s u

w Z >

§ e
k e |
c® Va |
k c a

@ °Tax

%
N
(@)

o«

D w

('D:—r

N

2y

11Z8rtc®l % hgl . -zat: "Kiz8r-1lagos
rendel tet ®s ¢ k-tsBavekroizr oRk eh®H ¢ bzéart ¢ h
szervezet, IetRIeg techni ka m
szol g8l tat 8§ ak." [8]

12Egy c¢c®g, s rvezet saj §interbetall safp ¥h 8

s z § m2etk-rgR&Ip | t ig®nybe venni. A M r Honv®ds®g bel sR
13Gl dbig&s mobi g§vkezl ®si eszk®z°k Kk ti kommuni k§ci - m
14Az |1 VSN egy korai, besz®dkapcsol aton al apul - NATO hs§gl - :
Ez volt az el sR NATO aut oneant aa nhaaln-gg atleacphYn ohl §1g-iz8nt aa | afp ukle-z
el sRsorban besz®d alap% kommuni k8§ci -t biztos2tott, hason
(PSTN: Publich Switched Telephone Network), bi zonyos kat
15AKeO zc®l ¥ tke®igfEzm§ll®t rehozott hotzg B ®y BRI R plodlt -okagt :§t Yz
ezek °sszekapcsol §s8t v®gzR kapcsol -ber epnadamas®sek egyéitte
felt®tetiek®@myebld ekt?tv8nj atennBf ®e®yi spohgbhtcsatl akoztato
haszng8l at8§val ebygzm§s®Pk®szopgBttat€&satl akoztatott v®gber
besz®dkaptsekt & eg ennek |, elelgeyn®bRiivneflo rmmeSgcedy-y8etzvR t el t | ®t e
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kereszt ¢l val - sul me g, de minden m8s ©°sszek?©t
val - kapcsolattart8s c¢c®l j&8b- 1.

A z8szI|l - -alj sz8m8ra t ovVvR&hRhgik ®naz aGS M a ped sed loanto
kioszt8&8sra, amelyek hazai telefonszolgg8ltat-
haszn8l ata kiz8r-lag kiv®teles esetekben enge
A mobiltel efonok 8fgemlkh &ksLzZrPg§It§s anoaxzzg 8sr sal att en
parancsnoki enged®ly eset®n feladat v®gr ehaj

nincs | ehet Rs®g. A helyi mobiltelefonokat h a
parancsnok nakabm®lgfed 8dRen | ehet fel haszn8Il ni
h2rrendszernek.

A hazai el®°lj8r-val wval- kapcsolattart8s to
r°vidhull 8m% r 8di - forgal mi rendszerl §tRH 8rrfar . )
RF5200a s rovidhull §m¥% r8di - k®sz¢l ®K ker ¢l t kKij
al apvetR k°vetel m®ny.

A h2rrend®sert §tbhwtr§r o s t' @FTsPz)o| @tshtl Bs §t
mag8nk¢l dem®nyek tovsghb tf dogMHdzé64 kaBo&an
A fut8rszolg8latok ind ak megszervez®s®R

A hadmTveleti el©°ljg&r-val t°rt®nnR ny2lt ®s
MNTF-W t er vezi ®s szervezi. Azz e% svyd e kkCetl tl e tv@Rsgtr €
abban az esetben, ha az el©°lj8§r. nem rendel
eszk®z°k biztos2t8sS8r 1. Amennyi ben az el ©°l]
r®sz®r¢ hhfadm8S®s - velet mat i kta,ji dztr eadoma@yak f

kel l venni e, ®s f el kel l k®sz¢l nie annak hasz
Az el sRdl eges ©°sszek®°ttet ®si |l ehet Rs®g az
kereszt ¢l val - sul me g , amelynek tartal ®ka az

hel yi GSM mobiltelefon k®sz¢l ®kek.

2.2. A KFOR Z8szIl -alj mTveleti h2rac
A v8l sBRg®szeb®ket 8mogat-, YWiT R e lke2ts ®( ®R® nvotjer ¢ |
objektumv®del em, stb.) eredm®nyes v®grehajt §.
biztos2t8s8r a hadmTvel et h2rad§8s ker ¢l t me
tartalmazza a hel kapcsolatrendszerta bel sR °sszek®°tt gile®sae ket a
z8szl -alj kapcsol attart8si rendj ®t a k¢l onbe

i nt ®zked®sben meghat 8§rozott ©°sszek®ttet ®si f c
md | ett a h2zrad:- ®s informati kai r®szl eg (S6)

feladat v®grehajt - 8l l om&8nya sz8m8r a, az el?©®°
esetleges egy¢ttmikod®st m8s alegys®gekkel , s
A tS8bor teeles Rt Raapcsaol atrendszer kial ak2t §
k°ozpont mel | ®kei vel ker ¢l kial ak2t§gsr a, ame
ki haszng8l §s 8t c®l ozza meg. A rendel kez®sr e

mel | ®kei t a gnmintketl §r otzedtetp2k eni . A fel nem ha
k®peznek az esetl eges, el Rre nem | §tott i g
egyeztet®st k°vetRen. A z8szl| - -aljparancsnok,

a telefax bendez®s sz8m8r a rendel kez®sr e bocs§
mag8nbesz®l get ®sek biztos2t8&8s8ra telep2tett

fRvonal akhoz is mell ®kek vannak hozz8rendel v
ter¢let@rezike®klesa®sszek®ttet®s mell ett kis t
16Fut 8r ®s t &bori posta h2rad:- eszk©°z°knek nevezz¢igk mind:
|l ehet Rs®g®t, a h2rv8lt8§s megval -s2t8s8t 2r8sbeli k¢l demeE
|l ehetnek szold glsdeam®n yWesk maBNFTP eszk®z°kkel szervezett h
17l nt ®zked®s a z8szl - -alj h2rad- biztos2t8s8ra
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i - k®sz¢l ®keket i s fel | ehet haszn8l n
t, a megfelelR szab8lyozottse&g mel |

[ RN ]
x un C
w N g
S X T

O~

A KFOR Z a sz&8m8ra meghats8rozott feladatok
i - kkal, kel ©°nb°zR r8di-forgal mi rends
et. A z8szl :-alj a kiadottgai§dfiorf galgmil
rek ©9sszet ®tel ®t a hadmTvel et ter ¢l €
tervezi ®s®szar ‘heonii, ed hadmTy&vatl i t
| Ren. Aemégl ®RaR k35 pekhhika adatairele isnete z a t
zhetetlen a r®szleg sz8m§r a, mi vel a
befoly8soljg8k a felhaszn8l 8sra ker ¢l
t2pusa ®s rendeolzk ak®sar ¢ e§lvle-z ®ss zsko°r z
!
|

d
Rk
e
g
e
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a
igyel met ke ford2tani a frekvenci e
k i dRszer T meghosszabb2t8s8ra, ame

t ®vel , a f r e kevgeyneczitaenennie.d z A mehnat ot neTl v e k

t szakemberek v®gzik ezt a munks§t,
iTzkeP vdaRrsSese N®Rkz§ Mm% k®r d®se a si keres mT

rekvenci ameme dizTsveell Gsteb ewi sezl Rtt®r rhien dk e r

1t szakemberek -k®pedeh§8ceigyra®sat cavifl

ek k°z°ott, m8§sr ®szt az eszk°®z°k egym

r ek vencS8sao kgnRanky erheedg f ealze | Rl Rf2orr many omt at
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b@st ainn f oar nhattriakda-i r ®sz|l egnek. AKg¢gl fo
sziks®gl eteket a ter¢letileg il
neéj 8a §BlAAO® el fogadott frekvenciaig
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meghat 8rozott formanyomtatv8§nyono [ 1
°pbbnemzet.i mivel etekben r®sztvevR ors
veleti ®s az el°ljsr®ridef®p&maszerven
forgal mi rendszerek frekvencia fel has
encia kioszt 8ssal val - s2that - me g . Mi

>
‘I Mg TTaXxOoOMMXTOgeOK X T"NQAODS
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DO X@3>S —~+w—>3

R
XD — o QO
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i z
k v
i a vezet ®s b@®s r88nyfoBgalGmidek®ndszere
ngedhetetlen az el°lj8&8r- 8ltal v®grehajt
8i snoi kn t p®l dg§ulild et §ei -ak egy®b r8§di . -s fr
airn8es ao k 0 zzzaenla%kt t°est ®s i probl ®m8kat a fel ada
ztvevR sz8m8r a folyamatos hozz8f ®r het Rs®
ktrum frekvenci 8i hoz. A rendk?2vglii mobil it
kevetel iadath&mgomuni k8§ci - ®rdek®ben a spekt
mi sszi-kban r®sztvevR nemzet.i er Ri kK kommuni k
ig®ny¢k a frekvenci 8k felhaszn8l 8sra azonos,
sikeresmTvel et eknek. Ez®rt is kel nagy figyelm
amely term®szet ®n ®| fogva °sszetett, bonyolu
koal 2ci s orsz8goknak ismernig¢k kell az e g
amelyek sz¢iks®gesek a kommuni k8ci -s ®s inf n
Amennyi ben meneth2rad8st kell szervezni (0s:
el°lj&r-val mi nden esetben egyeztetni kel l a
n
k

«:mm<'-*m;umo.o.

JOSNTOD T
DT OO T T W

o —

mi ndenol dal Y biztos2t&8s8nak egy kiemelten fo
®s szervez®s i dRszak8ban k¢l °n°s figyel met
eszk®°z °sszet ®t el ®r e. A menetoszlopgraidnden
berendez®ssel, a meneth?2rad8sra szervezett r
ki k®pz®s ®s fel k®sz2t ®s sor §n, amel yen a ko
megel RzRen, el saj8§t2totta az al kiantmhzBeszal @®
A menet megkezd®se el Rtt me ¢ kel l gyRzRdnNi
el sRdl eges, mi nd a tartal ®k °sszek°ttet ®si
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mTk°dRk®pess®g®t ®s az °sszek%°ttet ®s megl
kist el jes2tm®nyT URH r8§di-k felhaszn8l §s8val I
vezet ®s ® biztos2tja. A kapcsolattart8s a vez
ker ¢l megszervez®sre.

A menetrend ©°sszet ®t el @nSezkn i mekgeh dt 8ar ofze8lshaa snzer
rg8§di -k t2zpusait, amelyek biztos2tjg8k az inf
menetoszI|l op ®s az al aptgbor kezott. Az oszl
kereszt¢l ad ut-ashaBeapBanbapk®kin&hkmTilletve \
biztos2t - -kt | az esetleges v®szjelz®sekrRI,

hz2rad- t8mogat8§sa |l ehetRv® teszi, hogy a mene

folyamatosan tudja biztos2tani a menet ir
azsetl eges beavatkoz8sokat v®gre tudja haj
mi nden inform8ci -t megkapijon a j 8rmTvel
meghi b8sod8sokr | ;

a forgal mi rendszer tag8ll om8sai't folyal
vesz®l yekr RI ;

kapcsol at ot tzaretsedrn ea ets8 Iparrraanlc sa k , inform
v®grehajtsa a jelent®seket az el °lj&r- ir

ToTo Do ToIo I

A menetoszlop megin
°sszek®°ttet ®s l epr - b
folyamatos vezet ®s ®
meghi b8§sod8s, megszak

A menet ek v®gr ehaj
megszervez®s®t @rze.el A BEDEVAGQ) k Pa®wt® az el R2r
mel l ett kel al kal mazni ,kiagmelty®sa nfiien daednakt corkia tn
A seg®l yk®r R rendszer adat ai t (forgal mi adat
kel amelytarth mazza a frekvenci 8t, k-dokat, az ig®n)

A KFOR Z kapcsol atitatamtTg =il eltéhdteRa®@ e Biv®igr e h
el eme a helyi SI'M k8rty8s mobiltelefon k®sz;g
k®pezi kaz Addatnben, ha a t8bor ir8nyg8bha kezde
esetben a h2rk°zpont helyi k°zc®l Y% h2v.-sz§8m§t

8§t meeljeléniRai kekaz mi nde |
t, a h2r atd®t .es&k k° z
ben minden esetben
eset ®n ker ¢l fel has
sor §n MEDEVAC, m

A hadmTveleti feladatok h2rad- biztos2t§s§
Il ridium egyedi mT h8oslrdaa.s Eensnzekk® z® rkdeerk¢®b ekni,ada t §
| sh ®|I fol yamatosan biztos2tani kel l a h2zvs8so
ve®t el k®szs®gben tartgss8gval | ehet el ®r ni . A 7
eszk®z°knek r endelgkhez Birpk okdel lokm8nyokkal, am
vezet ®s e °telezR ®rv®nyT az el R2rt rendszab
v®grehajt 8§nak teljes idej ®r e B Aorgaknl R2r §s ol
esem®nyna -kendS8der f ad@adll mip] valezee®PEBt ¢ 8hd &
biztos2tyv kel l lennie. A Madsamkdomas®d §®glmeé:
ker ¢l nek fel haszn8l 8§sr a a h2zv.-jel ek, h2v.-ne
megtervez®se s n.

Akontingens 8§ m8&nya r ®sz®re a
nyilvg8nos mel | ®k e k ker ¢l nek t el
szab8lyozza, amely ismertet®sre
besz®l get ®s 0 rendje szerint tort

k
8s
p |
a

8nhbesz®l ¢
®sr e, am
R a s z e mq

® x o

18Magyar Honv®ds®g R8di - -forgal mi Szakutas?2t 8sa
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A KFOR z8szl - -alj - 2008.ezglz eptneengb etre viekeny s ®g
szeptember 4 ®t Rl  KFOR Konti ndgemesyn e KEDRS KOINTFf Pl yt
napjainkban is. Az Yij altelTg yisd®ei gtloevn8ebsb rlaa tiosn a

amely kivs8l-an teljes2ti a v8llalt feladatoka
Az al fejezetet r°viden °sszegezve ®s ®r t G
b®kefenntart - mTvel etekben r®sztvevR magyar
z8sz| -tafl jk astzoinna i szervezetek, amel yek rendel't
b®k ® ®nek fenntart8sa. A magyar al egys®gek n
szol g8l ati al 8rendel t s®g®ben, ®s a KFOR &er Rk
parancsnORNNIFW) KFarancsnok8&8nak mTvel et i r8§ny
sz8m8ra kijel°lt ®s meghat8rozott feladatokat

Magyarorsz8g ir8ny8ha VSAfax®ssae&Pkapt ®cl dti
MH z8rtc®l 4 t8vk®°zIl R hS§8I®nz abte8lb¢al,, ba®meellyte ns zaozl ¢

HM I ntranet is biztosztott. (MH fBZ VSAT cs.
Il nmar sat ®s Ilridium egyedi mThol das berendez
k&8rtys§s GSMQa s®sRHRFKF §di - 8H ersg lat. fAz| hza®&&so s sz

mag8nk¢gl dem®nyek tov8bb2t s 8§t az MH 64. Logi
Magyarorsz8g k°z°ott.

A hadmTvel et el °1ljs&§r.- irgny8ban | ®tes2tet
eszk%®z%ket minden sgetrleriaz beéelztlojs2tj a. Az el
h§l -zaton ker ¢l megval -s2t8sra, amel vy tart a
eszk®zo%kkel, esetl egesen GSM k®sz¢l ®kekkel
inform8ci -tov8bb2eB%|l pS§rk°bektoszt na®azaal 8r e
A hadmTvel eti feladatokat (objektumv®del em
h2rad§s mi nden esetben a kijelo©olt er Rk ®s
megszervez®sre. A t8boroneth@&Ked i kahpasadl8ast oelk
ki ®p2t®sr e, il l etve sz¢igks®g eset ®n kis telje
k8rty§gs GSM telefonokkal. A konvojok k2s®r®
r8di -kkal, tartal ®kk®nt I nmar sdtl e®vel rerizeaikurmhi
GSM telefonokkal ker ¢l v®grehajts8gsra. A hadm
esetben az el°lj8r- frekvenciamenedzsment szo

3. A MAGYAR HONWEAKXSE SZABAMS OGLHA
BEKETO®MATE M{ VELETALBENZEREPVCLIAKL €8 BMD &
£S | NFORMATI IGAT CBAMO

Magyarorsz8g az iraki vE8l s§g reffde zs@gan% ®r d
hat 8rozat 8ban el fogadottak szerint kezdte meg
2003 §®rr idzksdimdesEgyes¢lt Cllamok | ev®l ben k@
az iraki v8l s8g rendez®s®ben val - r®szv®telr
hat 8rozata. [13] Az Dr$2880938 ©OGY20 @3 8§r mgjau §
meg | rak % jB8®Pde ®s®habilsizz8ci -s feladatokba
tev®kenys®g®nek nemzet.i t 8mogat §s 8§t . A k®sR
november 89 n , a - #5/QQ6GVY3hat 8§rozatban d°nt°ttek a me

1932/ 20009. (vl. 5.) HM hat8rozat A Magytar odllonv®US®AKk ¥ss z
m-dos2t8s8r - |
20 Operation Iragi Freedom

21200 3. A8 jluds8 32.2 s z . ENSZ BT hat8rozat, a h8bor % ut8ni ir
k®pvisel Rj ®nek hat 8§sk°r®r Rl . ACs¢tortokoigrakikz ENSZ Bizton
rendez®srRI sz-1.- h8rmas javaslatot (Sz2ria kor8bban jel
r®szt a szavaz8son). A hat8rozat | ®1yeg®ben azt jelenti,
nemzet kfziEN®Z4 ,BT el l en®ben ind2tott iraki h8bor%t, elis
keret ®ben I rakban t°rt®nik, az a vil8§gszervezet felhatal
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a stabiliz88iiss ®mTvheulneatneikt el Rseg2t ®se ®r dek
maxi mg8lisan 300 f Rs, a sz¢ks®ges technikai es

katonai kontingens | ®t rehoz8s 8§t hat 8§rozta r
humanit8rysa®gedak veRgegmehajtgsa volt Il rak ter ¢l e
feladat ai ell 8t 8s8nak idej®t az al 8bbiak sze
december 31 g terjedR idRszakban, de |l egfeljebb 6
kel frAflwdel eti ter¢gleten t°rt®nR tart-zkod8§8s ic
i dRtartama nem sz8m2t ®a; caz [ 14]

kitelepe¢l ®s

Orsz8ggyTl ®s m-dos2totta a felaj8nlott kontii
hat 8rozat szeris#nlg 2@04edRecemMsermkBan hajthat
[15]

Az iraki koal 2ci -s er Rk I rak terg¢glet®n n®c
feladatai kat . K®t ameri kai hadegs z&ywdngol egy |
vezet ®sT t°bbnemzet.i hadoszt §ly ker ¢l t me ga

hajtott8&8k v®gre. A | ®rehozott magyar kontin
“ugynevezet-tD®K? zpkmarndi n§ci - s Z-n8bansT(KDK2Z)
T°bbnemzet.i Ha d@Ss z Mdtihagional ( DiEIdDn  CentraSouth)

al 8rendel t s®g®ben v®gzett aftRk ®he ngsyze8 lolr2stzngggn

j Yani us 8ban kezdthean mefgel adakKbKZ teljes2tR h a
fel 8l 1 2t8s8nak el Rk®szg¢leteit, majd h&rom h-
ir8§ny2t§8s8t.

A hadoszt8ly fR feladathal at &KL&naglzhbat §se §la
esetl egesen kialakul - fegyveres k¢gzdel mek, t
nemzet mintegy 9000 katon8ja hajtott v®gre.
t8mad8sok ®rt®k a k®Badlb2 cnie-hse zert Rk at®k aameruynekks j ti
a ter¢letet °nsgl Il - an ir8ny2totta, de a veze
akadozott, amely probl ®m§t tov8bb n°velte a
k®pess®g hi88nya.

Az MH SZZ kikegll et®is étedaregidet te®ve az HNSZ BT
nagyban j 8rult hozz8 a t®rs®g stabilitg8sa me
292 f RbRI g1 1 - 8l lom8nya a ki k®pz®st ®s felk
humani t 8ryi)us lsggg®zti kai ®s eg®szs®g¢gyi fel ad
Hi I I ah tel ep¢l ®s ter¢l et ®n vol t, a hadoszt §
feladatai nak meghat 8roz8sa sor 8n nemzet.i k o
bizton«8®dpe n®r deel yek a k°vetkezRk voltak: <c¢csa
al egys®g; a z8szl -alj nem volt megoszthat -, [
volt rendel het R; sz8l |l 2t m8§nyk?2 s®r ®s csak a

I
menets z| opok r®sz®re volt enged®l yezett.
A konting®@snsi mRormmdati kai rendszer ®nek bizt os

el °lj8r-k irg8ny8ba (hadmTveleti, nemzeti), a
az alegys®gek k°ozo°ott.

A z8shkdr-®&&4j i nformati kai rendszere a sz8m8r a
a pol gsgri t §8vkozI| ®sii VOAT, ASHK,fstbri Mast | skzad | ge8d z ka‘t 8¢
fel haszn8l 8§s8val ker ¢l t bi zt oiss?2zt 88l§lazdt: fdsAamz §8s z |
ki emel't hangs¥l yt kel l ettt fektetni a menetos
v®grehajt8§s8nak vezet®s ®s ir8ny2t §gsi felt ®t
h2rad- rendszer ®vel, az el°lj Sradmiv@nyeg§ba htrr
vizsg8l at gval fogl al kozunk, am®lsy I mé oh anta § i & 2
rendszert.
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3.1. A Szs§gll2zt. Z8szIl - -alj h2rad8sa az

A z8szl - al|j el °1lj 8§r - ir8ny8ba szervezett h 2
pamncsnoks8ggal | ®t es2tett °sszek®°ttet®seket
nemzet.i el °lj8&r- parancsnoks §3wl AkontiMens ¥ HP j o
®kenys®g®r RI ®s egy®mviIogssztuifli@alip t ®INERE p s°
amatos jelent®s ®s t8]j ®koztatgs ®rdek®be
y8&8hba. Az el sRdleges ©°sszek?°ttet ®si Yat b
os2t8sra Magyarorsz8g irs8nys8gba. A Magya
|l mazott el sRk®nt sz®l ess8v¥%, integr8lt sz
I haszn8lt hangal ap% kommuni k8ci -t v§8Iltot
A VSAT ©°9sszek°tt eit®s abzi zMH sl2nttortatnae ta @sanignt er
z8szI| -aljyason§m&rsg MagnyS8ba. Az I ntranet
meg a hazai parancsnoks8gok -ir8ny§
az §ltalgnos c®l % i n% oAz inpunatikas sz o |

v
Iy
8 n
zt
k a
t a

—

b
g
odn8tnay d=z=1 anfor mati kai hgl .- zat ki ®p2 1t «
en az egy¢ttmiked®s a Magyar Honv ®ds
s I nfofrenag g kalietH8( M2 alHl P | Ol HF) szaken
R egysa®gens8ai GeosF° 1| d kor ¢l p8ly§gn
nary Earth Orbit) I ®vR 8tj8tsz- -k, ®s
ks®g fizikai vonal ki ®p2t ®s ®r e, CSu|
tA KBiIlk®m8ny | egfeljebb 4 -ra alatt
got biztos2t-.- szolgs8ltat8s 2gy gyorsan
S, ®s nagysebess®gT folyamat ®ssé&tvite
Mi sszi - s al kal maz8sra kivsgl -, mi vel
et R, ®s miut8&§n z8rt rendszert al kot,
engedhetetl en k°vetel m®syi as kalt loalaima z
en nem befoly8solja a V&8ATe?2®suzek®st
etl en g§tviteldi kel ts®g ok &n ki vsgl . ar
ben, mi nt az i raki kv8&lis-8g °rsesnzdeekz’@® st
k®nt ker¢ltek felhaszn8l 8sra az | nma
®sz¢l ®keket el sRk®nt az MH Szz al k:
tt az alegys®g sABfImMSrAa k®t mkWwslzgtl ®k \
sS8r a, szol g8l ati besz®l get ®s kezdem
ak ki vetel es esetben vol t al kal mazhat -, e
parancsnok enged®l ye,., ®s a h2zrad- tiszt felel
A hazai k a p csolattart8s ®rdek®ben egy RH r §
m a z8szl - -alj ®s a magyar el °1lj§r- koz®
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22AA Magyar Honv®ds®g Sz§razfoldi Paramcsmoks8g, a ag
megsz¢gntet ®s®vel, azok jogut- -djak®nt, illetve a megsz
T8mogat- Parancsnoks8g, a Magyar Honv®ds®g H2rad- ®s
MTvelet Ilrgny2t. Kv°®zdpso@ngt ERYs® saz sMBagg¢ygayri Hoanr ancsnoks8g egye
2007. Jjaenudet8llyal megal akult az MH ¥sszhader Rnemi Par g
23A port8&l olyan alkalmaz8s, amely |l ehetRv® teszi, hogy :
inffoorm§ ci - i kat k°z°| j®k, ezen inform8ci-khoz a felhaszn8§l -k
hozzg ®st biztos2tsanak, illetve egyes?2tik, kezeli k, e

8 n

t

yar
TnF
I nf

dszer en %nfs&leem®il ryfio r8m8 coim8knayt .k ¢dzol g8l tat §sokat

24Az egye.s al kal maz8sok haszn8l atakor, illetv
foeldfelsz2ni t8vk©°z| ®s h edz®sk ® pkeBsstlie | vtiest zZRsEyeld & g
miatt.

e tervez®sel
2mEpdd €j§elIntte
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gel , sz¢,¢ks®ghelyzetben, n
a parancsnok enged®| y®vel |zeRh emoedt utl j a§lvkaa | nkaizeng
kel l ett al kal mazni a szol g8l ati kezl em®nyek
®r dek®ben. A r8di-k®szg¢l ®k mi nden esetben é
|l egyen. A megb2zhat - kapcsPoslsazte kBit 2o ®5t 8 seal v
el rendel ve, amelyesklrB8@stmi h RIsPgt t v®grehajta
IentRs probl ®m8t jelentett, hogy al00k®sz¢l ®I
2tett bel sR komm®Rnii m8aik-cd - 88 If esatsdtt s@ay 1k
®ma a hazai gyakorl 8sok al att nem jelen
abb volt elhelyezve, dmizfikasmagyepict ®bor
| ehet megAaI-ospZttid«aii. vielz&]t ®k e k felhaszng§
ak figyelembe v®tel ®vel t°rt®nNR te
| ®k ©°sszek°ttet®s ez az rfr., 2 gy

csak 8tmeneti jelledg
I

Az MH Sz§§$2|t-alj ny2lt, szolg8lati 41 1letve
az FTP h2rad§8sifnedgpvals-es2atz§ sMeHn a6kd. Bocon8di Sz
T8mogat - Ezred h2rad- fRn°ke volt. A k¢l demeg
''gyviBrabgl yYmeghbasrozottak szerint |lehetett t

A l engyel vezet ®s T T°bbnemzet.i Hadoszt §l
sol attart-8&sst va®dbdbdb. hhyatdt ®s informat.i
sol -d8§ssal ker gkt emggV&fnTk”'d@sra@s a vV e
remt ®se biztos2t §s ®r dek®ben. A kapcsc
s2t8§s8®rt az el |j§l’- volt a felelRs. A
®r ®s ®r dék®kemiazoalt k@8sma®rs a fel haszi
nok feladata volt tov8&8bbg&8 a miveleti

e
0
§
ncs
®sz2t®se. Az ebhsmBRiyegesz°® £d4-2HOE®IBE% th@sztt 0's
|

v

f
c
S
el zR KkKesgzdlt®krkeegv al -, adatt § s®rsa , f aaxmek ayp chsaon g
Rv®. A k®sz¢l ®k iczemel tet ®s ®t a ki ado
t27§n$eogkfnealkeIRen kell ett ve®grehajtani. Az e

ydledtk@se2Z2t et t szakembereket kel l ett al k
R h2rad: tiszt ®pgediaglanokraetj t | 8t fal ¢edy.e
I k
k
t
t

D O DO FTXODNFT OO
N+ —

®D®DD®—~FDO®D® DO —TDOLY®
N

<N®s——0>—.g-NNQTTDT

ezett az 8§t nem Fjuhgkhratel .t i Kiokmeldted mi
tel ep2t ®si hel y®nek meghat 8§roz§s, ame|l
hel yi s®gekben volt |l ehet s®ges, amel
art8s8t a k®sz¢l ®kt RI .

Az TO°bbnemzet.i Hadoszt 8l y kiir &n8yd8 b -flo rtgaV §1 b &

]
N

~PO TS TS 0T SO I NN
oN o

——= °0 —a@

wn =
o

ker ¢l t kialak2t8sra a vezet®s biztos2t§8sa ®r
l ogisztikai rfr. Az ©°sszek®°ttet®s technikai
z8szI|l -alj forgal mazadarokiBal ©bvalzt osPlkdt §ast

25C1t/ 3 A Honv®del mi Mi ni szt ®rium ®s a Magyar Honv®ds®g

1996)
26TCEE500/ B. : Keskenys8v¥ titkos?2®&s: kbdeanteunndi ekz8Resi, - ta nbeilzyt otsi?ttk
v®gpontok k°z°tt b8rmely t2pus¥% telekommuni k8ci-s h8l . za

27A48/6R Honv ®del mi Mi ni szt ®ium Honv®d -RRelH®r \k@de |lVmizet ®s i l
Mi ni szt ® ium Honv®d Vez®r kar Hiraal-atets Kind dbatmatd xeaah 8§ ICysz09

28Az a szem®l vy, aki a rejtjelzR eszk®z rendel kez®sre 8§11 ¢
v®grehajt8§s8ra, a vonatkoz- rendszab8lyok betartat8s8ra
szem®l y.

29A rejtjelfel¢gyel R feladata az el°lj8r.- rejtjelfel¢gyel
biztons§8gi kovetel mPdnyek ®rv®nyes2t®se, a v®szhelyzeti t
el lenRrz®set feram®hay mazo

30Atitokv®del mi fel¢gyel R: az a szem®ly, aki a titokbirt:
el l enRr zi a titokv®del mi feladatok v®grehajtgssgto [19]
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w
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A Sz§ll2t. Z8szI|l - -alj hadmTveleti

w

bel sR kapcsolatrendszer ®nek ki al
Fel s% esrzeelr@spi| R jPshg?yrzafik-b e mat i k ai e
§s8val keegryisl ® g kvieazleatk®st §®s a,i r 8@y 2atl§
hameveIeti h2radg8sa h8rom fR terg
rT infor ms§ 8§l t &8st a meghat8rozott
bel s iskelt eR@s en®POBo b ma z Bk
§ al ker ¢l t biztos2t§8sr
t ra §8llapota miatt, n e
k8§dihed yegi®sz atkrea.l e en
a -HIK k»nh®nz®bR k&
megval--®%t kdrsa.ol A8 | v
k ®s i kemRKk ngerzset @le
A k°zpont rogramoz§s§t mThol das
|l e?’kapRkbEZposnec {IOHEK) fel ¢cgyeldl
i a rendszeres?2tatki slzak=z8tl § ® m§.
ett venni a priorit8sokat, m e
2t 8s8®rt felelRs mozg8skoordir
l ett biz Béz2anfi ®r ®saek?r °%
§ssal
t a rendszeres?2tett er Rk, €
A VSAT berendez®s, az |l nmar
eazNM®r R @z Adaogyljetgh sPgnds z
el yek, pihenRk ir8ny8ba ki k
|ztosztott§k a megfelel R inform8ci
k o iasz ked IRreet tn ekm® pl e8ztrhia,t - i g®nyek ki el
ak2t§st k°evet Ren el k®sz2t ®sre ker ¢l t o
cs attart8s fontos el emei. A bagdadi nag
§t - reyet ed &P do@s i h2rad§s ker ¢t me gs :
haszng8l §s8val
A z8szl -alj al aprendeltet ®s ®bRI ad-d-an ki e
°sszek®°ttet ®s ®nek, a meneth2rad8snak biztos?2t
k® RH ®s egy URH r8di - -forgal mi rendszer, [ ri
volt biztos2tva. (Az I nmar sat eszk?®°z Fax ©be
k¢l dem®ny@tke la®Ses. )
Az el sRdl e¢gp0as fr§diazvaRFamelty kizes®eeveset ®
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k ®t rfr. vol t felhaszn8l hat - . A vezetR 8l 1 o
v®grehajtgs sor §n, de a menetoszl|lop parancsn
31A. nemzet k®zi mTvel etekben r®sztveeReabBhyk@®pehketi heki g
ideiglenes katonai szervezet et ijelenesgtben azeMyl $2Zmdiglerieg sra. A | G
8§l |l om8nyjegyz®kkel ®s felszerel ®si |jegyz®kkel rendel kezi
biztos2tja mind a szem®I| yi, mind a technikai felt®teleit
v®grehajt8s8nak befejez®s®i g ker¢glnek kiad8sra.

32Az MH HIP 2001 ®s 2005 k°zott tmRIkP2DRark aMbinble r ader ®ezet ,
Inf ormati kai Parancsnoks8g nevet vette-tfRdl ,azmavjHd T&8 moagdid r |

Dand8&8r, mint %% szervezet kerg¢lt megal ak?2t 8sra az 811 oms§
33AAz AMAR rendszer °sszet®vREIt| am§ AMARalkRatpjohk. ®A m@®MRE |
met eorol - giai ®s sug8rz8sm®r R ®r z®kel Ri nek adatait az §I
form8ban. A m®r R8I |1 om8sok adatait a k°zponti sz8§m2t .- g®p
alapj 8n alak2tja ki a sug8rhelyzetre vonatkoz- ®rt®kelt
é Az AMAR rendszer m®r R8I I om8sainak informatikai ©°9sszete
kg8rtyg8val ®s tel¢ef dnostmedem®Petyi sz8&m2t- -g®pek. A m®r R8I I
g®pj §rmTbe, vagy ak8r helikopterbe ®p2tett v8&ltozat.o [ 2
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feladat okon k2vgl §tvel®ettae taag@étemBSIloko msrs
menetoszIl opok r®sz®re minden esetben °sszek?©®t
k°zpont t-82DCasAz 8AF - kkal szervezett r8di-forga
felhaszn8l §8s8val ketgtiek°oal Rakematrd®vyB8adbatgsal
A konvojok (menetoszlopok) r®sz®re k®t dar a

oszlop el sRdleges vezet ®se URH r 8di-val to°rt@G
rendszer ®vel. A v e z edszBrber§ mihdenkd s koavojplarancspak.] mi r
Hz2v8skezdem®nyez®st a tag8llom8sok csak rend
hajthattak vegr e, mi nden m§ s esetben cgyel e
megtervezett megszervezkEt¢It®sr§edI|theZtreasde§ns k
v®grehajt8§s8na h2rad- biztos2t8sa ®rdek®ben
§tszervezhet Re k, de az alapelvek mindenkor [
megel RzRen ketelezR jel lcecapme®s °fssalké@ndicd WS
°sszek%ottet ®s Y b- I felv®tel ®t kel l ett vegr
tartal ® csatorna felhaszn8l 8sa miatt volt S

eset®n ez ker¢lt dedlhapzhbBEEs s at-B806AaA MEMdEksRb €
p8&8nc®l ozot't harcj 8rmTvek ker¢ltelk bkzjeb2t ®sr

szakaszhoz tartoztak. A parancsnoka r ®s z ®r e
megszervez®sre, al &hsa recsjeStr@mTer.RI val - sz§l
A katonai r8di - k®sz¢l ®kek sz8m8ra rendszer e
r ®szl etes vezet®se al apvetR el R2r §s, mely be
forgal mi esem®nynapl -k vezet ®ke®bank®8 RbbekzR.e
h2v.-neviekv-sz8&8mok kiutal 8s8t, a vezet ®si t 8b
t8bl 8zat8nak al kal mazg8s8t az alapvetR el R2r §s
a mindenkori h2rad:- tigerekefelkveAcir 8di ef Re
enged®l yeztet ®sr e, de a mTveletek sor8n fel
el °1j 8r - frekvenci amenedzsmentije i r8ny8ba ke
felhaszn8l §s8val. A dienlke@oszll @p a CBEBRE¥Y¥AGgK®
biztos?2t§sr a, amely az esetleges eg®szs®g¢gyi
A menetoszl|l opok h2zrad- bi ztos?2t8sa ®r dek ®
el kezett URH r8di - -k®sz¢ gl ®kkelk3doBTRKonvoj ok
t2pus¥% -hdaREMS8t mpPpushs rBdi - 8§81 1l omE§ssal, eg

—~ @D 0o =
® — O
> — —~>

d

A ~

8t - g®pj 8r mTvel ®s techni kai zZ8r - r ®sz|
er

M

p

rg®pj §rmfvek biztos2tott8&8k a feladat v®gr

AzMHSZZ alkamazott el sRk®nt mTholdas j&§rmTkovetR
k°zpontbadi4®sMarz8dR - 81 |l om8son telep2tett I nn
felhaszng8l 8sa a |j&8rmik°o°vetR rendszer biztos?
r®sz®reoka nkeomevto® nek nyomon k°vet ®s ®t .

A z8szl -alj 8l lom8nya r®sz®re a mag8nbesz®l
nyilvg88nos mell ®keket telep2tettek, ameélyek Ah
(Honv®del mi Mini szt ®r i uamz ekleRveels. oA jled&ds aim&l) a tk8
parancsnok szab8lyozta, amely ismertet®sre Kk
tel efonbesz®l get ®sek AR besz®l get®so rendje s

A z8szIl - alj a rendeltet ®s ®nek vettt ehajt §:
kommuni k8ci -s rendszer ker ¢l t megszervez®sre
eszk®z°k biztos2tott8k a vezet®s minden ir §n\
®s i r8nyz2t 8§s aIapvetR el emei . Az JMNGY Sz §8I | 21
Hat 8rozatban fogliadt anamallgt megfl elj @dfciefflata k° vetF
feladatait Il rak terg¢l et ®n, ®s az utol s- ve8lt !

iraki korm8ny felk®rte az orsz8hgbtt &s &roan.t i AA
Magyar Honv®ds ®gi 20z083l |j2%l-izu8ss8ztl--liaal jBad,2 4 sd 8 Lt kb
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feladat sor8n mintegy 2,5 milli:- kil om®t ert
seg®ly, ®l el mez®si, ruh@&z@a21] erRd2t®si anyag

4. A MAGYAR HONVEOAN SZTCKEIMOBRARET
Mt VELETEI BEN BWREIPEV (S Z ALCSCNBEK EHSBRI NFORMATI KAI
TCMOGATCSA

A vil8got megrg&8z-, az Amerikai °ElgyesttRen Cal
nemzet k®zi terrorizmus es&I®l ydora Bysisk8 I®sg regyya
sz8§m8r a. A t8mad8sokra reag8lva az ameri kai

rezsimet a Tart-.-s Szabads§g MTvEBEene(OE®sT O
hadmTvel et ben.

Az ENSZ megketrtadv@®kehRk®gmdE ¢ Rk° z i ko #Z2ss®g °:
majd Petersbergbdhk onf er enci §t t ar t eet t@sk d2ededelimb erfotvbe. mb
[ 22] Az afgani szt 8ni helyzetrRI , pol i tikai

r ®sztvevRKk al §2agy8ekz m@®n yAboo,nnamel y al apj 8&n a
el Rseg?t ®s®r e megal akul't a Nemzet k©°zi Bi zt on
Security Assistance Force). Az ENSZ BT 1386/2@0¢ hat 8§rozata j-v8hagyt
mand8t ums§t , amal yszehg®d®kyekzait onai er Rk al ka
tel jes2t®s®hez, tov&§bb§ bizt¥%s2tja az afgsgn Kk

Magyarorsz8g r®szv®tel ®r e a kialakult nemze
62/2001. (1' X.25) ®s Bn 66bappem. kéX¢gbt) shat 81 c
ki mondj 8k az orsz8g terrorizmus ell eni har c
hogy az OEF mTveletben r®szt vevR fegyveres
Magyarorsz§8g | ®g®sr @n 62A 2h0al A8srzo§zgagty§Tnla k °t °di k
az orsz8g a kollekt2v v®del emben megfogal maz
Korm&nya a 26®%/ 2a0 020 6(41/2106012)8 r(olzlat.a2ilb.agn enged
OEF mTveletbenng®egseke®R &apbpnt SAF er Rk §tvonul

A magyar r®szv®tel az afganiszts8ni “endez®s
hat 8rozata alapj 8n kezdRd°tt meg, fel hat al ma:
r ®szve®tel ®r e312 03 K®dRbémbEérzstisztek ®s tiszt
beoszt8sokat | 8ttak el R“Abmhbggar ®hadenBuabeang
nagyobb ®s jelent Rdbemb kfdvert&«pw&ltitalbg®s a admd kb
MH K°n@wall og Sz§zad *( MAz K@y egpys®g Kabul °
z8szpamdmpcsnoks8g al 8rendel t s®g®ben hajtott
k2 s®r ®si, bi-v®dsblP mM&sfel &®datRaizt®s Az MH KGYSZ
mand&8t une§n8arkt 8val, az | SAF feladatok §8tad§g8s§t

0
t

n
§

oo N7

k
t
S

342001 szeptemberi®n ©°sszehangolt terrorcselekm®nyeket hajtottak
rep¢l Rg®pipldi aEgypeneglt Cll amBhi dbhl earrfebebRsk®atenznale
az afg8n korm8ny t8mogatott.

35Tart-s Szabads§8g MTvelet, ami harci jelleg®gtredmnh§bor !
l gazs8g)

3I6N®@met®risz8®ps R r®sz®n tal 8§l hat - telep¢l ®s.

37Az | SAF 2002 febru§rj8&8ban kezdte meg mTk°od®s®t, ®s a N/

38A Magyar K°zt8rsas8&8g Korm8ny8nak 2029/2002. (11.6.) Kot
f egyvekrneesk erzR af gani szt §ni Enduring Freedom mTvel etben r
§tvonul 8sainak enged®l yez®s ®r RI

39A Magyar K°zt8rsas8g Korm8&8ny8nak 2064/2002. (111 .21.) |
el Rseg?2tR meamigt kk2izreimik°dR er Rk (1 SAF) Magyarorszggon
enged®l yez®s ®r RI

40Az Orsz8ggyTl®s 111/2002. (XIl. 18.) OGY. Sz. hats8rozaf

Er Rk (1 SAF) mTveleteiben magyar®@skattdndi®reRg®szs®gegyi k on

41Az Orsz8ggyTl ®s 99/2003. ( X. 10.) OGY sSz. hat 8rozata a:

ErRk (I SAF) mTveleteiben val- magyar katonai r®szv®telrkF

42A 2192/ 2004. (vi1. 21.) Korm8ny ¢ehéegto®a®r Bgy maxi mum
81
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§tcsoportos2t8sra kerg¢glt az Y onnan megal aku

Csoportba.

A magyar Tartom8ny.i Djj §®p2®n®sal aksud por tA 2s0z
egys®g °ns8ll - 8l lom8nyts8bl §val ®s felszerel ®s
szervezet. A 2115/ 2006 (VI. 29.) Kor m§ny Ha
csoport | ®trehoz8s8r - -1-j ®MRYy 8t v easrzt8ogna®nByd AR Ta k
veze'f ®sa®hely a meghat8&roz- feladatokat el §t
csoportot.

A Honv®del mi Mi niszter 78/ 2006. (HK 16) HM
s 8t a k°vetkezR szerint hat j ¢ 3PP 2 M@y
k y1®fg°r lechia j t §lsa chatt er vezett, miniszter
S katonai szervezet, amely ideiglei
|, ideiglenes slzeadelkezik @ HM HVRMFCBH k © d ®s i
ezet ®se ®s az MH SzS8razfol di Par an

Az MH PRT rendel tet ®s e a tartom8ny i nfras
korm8nyzati szervek megier R4 jt RE®NteRs ibi fzeloxd 4 8§
a magyar nemzet.i feladat ok, programok t8&8moga
hat -s§8§gokkal, vezetRkkel, a | ako¢'sASRRJal ®s
feladatai a rendelmey®dP®zRlonagd@¢gd&dnah a’vel ee
®s kozl eked®si infrastrukt %%ra ®s az eg®szs®
t 8mogat §s a, a nemzetk©zi er Rk jelenl ®t ®nek e
hogy a PRT r enldoedattestb®sl®be&Rd - d®sanf ehnozz 8 8§r ul a
fejleszt ®s®hez ®s biztonsggé&mbpet i A®$&Rsh &aA Fcg evn S
®s katonai feladatrendszer ©°9sszetett mTk°d®s
tev®kenyag@g eak evt®glr e a ki jel°lt t®rs®gben:

A A tartom8ny fejleszt®s®nek, ¥ j&§®p2t®s®ne
A T8&8bor¢sgzemeltet s®defleennm;t art §s, Rrz®s

A Civil szak®rtRk, tan8csad-k el helyez®se,
A Civil k°rnyezetm8rhaeK ydl Rsakp2sts@sge ;bi z al

A Cltal 8nos ®s katonai inform8ci -gyTjt®s,

A Szem®l yek sz8l1l2tm8nyok k2s®r®se, biztos?2
A I SAF ®s magyar katonai jelenl ®t demonstr §
A Az MH PRT tev®kenys®g®nek akad§lyoztat §sa
A Segzts®gny1)$jzt°§/$t§t®\gcersulerRknek szem®l yekn
A Afgg&n Nemzet:i Hadsereg ki k®pz®s®nek, felk
A Afg8n RendRrs®g tan8csad8§8ssal, szakmai k®
A Biztons§gi Tan8cs valamennyi vonatkoz:- ha
feladata az afg8n korm8ny t8mogat8sa a bizt
Ennek megval-szt§sa ®s el Rseg?t®se ®rdek®ben
amelyek a felel R Rss®gi &en¢||ert§mky°2rtjsl§mdk¢sl/§zg mTPKe°
k¢l°nb°zR vezetR nemzetek ir§fy2t&ssgval Tkod

A FRv&rosi Region8lis Parancsnok%8g (RC / CI/

43A baghl ani tartom8nyi2 0% 6 8k®&pz2°tt@®&s iH oclsloapnodritao tv e2z0elt4t e , ize
44A kontingens t°%°bb szervezettel egy¢sttmTkodve hajtja v®
Fejleszt ®si Hi vaataéd a AdSAdYP:f &WmiltretderSnati onal Devel opmen
csoport (ISAF Forward Media Team).

45A j el enl egi parancsnoks8gok ®s a vezetR nemzetek (2010.
46Vezet R nemzet: T°r°korsz8g /Frantbaoro®:r8g)  -Q@aadaszoAzz§,
f Rparancsnoks8g, az RC (C) parancsnoks8g telep¢l ®si hel'y
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A £szaki Region§lis Parancsnoks*%g (RC / N/:
A D®li Region§l i s :MRegionahGommaokSelfy ( RC / S/

A Keleti Region8lis Parancsnok%g&8g (RC [/ E/:
A Nyugati Region8lis Parancsnok®8g (RC [/ W/:

ISAF REGIONAL COMMANDS 5
& PRT LOCATIONS : RC(N) ! =

RC(W)

(C) kabu

w0l
vil
RC(E) Bagram
/ i 5 g =
*ﬁ’ .?.‘,.4... ‘a’ Y isaF PRT
u;nkar o

fl PRT Lead Nation

4 RCS ‘\' I /\ Regional Command (RC)

< KABUL

4. 8bra: Az | SAF region8lis pa®aacs
nemzetek jel°] ®s®vel Forr

A Baghl an tarit ooy a P k°RulCtabrepn Pannoni a t
8§l 1l om8soz- MH PRT feladatai az el RzRekben | e3
a | akoss8g ®letk°rgllgn®Pinhetctor&i jagy tB8s@®T Kk °sdz®s

Civil-Military Co-oper at i on) projektek mel | et t a hagyo
feladatokat el |l 8t- kontingen®s vierzfed r®ma tRisk air 8rr
kialak?2t8sa ®si| ®senteRveg®asivdz]| adatokat kov
mind a feladatokat v®grehajt:- csopw®daelkedm, . A
j 8rRrtev®ke®ys®yP kédés®o®s m8r az afgani szt §ni
voltakonttpgensek fel adatrendszer ®en. Az el t®r ®s
egy teljes tartom8ny biztos2t8s8nak ell 8t §sa
®s az | SAF RC (N) par ancsnoekklshElg®k wemee®&e zim
szervezetekkel egyeé¢ttmTkeoedve hajtja vegr e.
(egy¢ttmikoed®si, el°olj§r irgny8ba, mTvel eti
kel l szervezni ®s tervezni .

47Vezet R nemzet: N®met orsz§g; ®B8mdncsnoks8&g telep¢l ®si h ¢
48VezetR nemzet: Egyesg¢lt Kir8lys8g [/ Kfrcada,alHagl |l andi a, |
Parancsnoks8g telep¢l ®si hel ye: Kandahar

49Vezet R nemzet: Ameri kai Egyes¢lt Cl I amok; Parancsnoks §¢
50Vezet R nemzet: Ol aszorsz8§8g,; Parancsnoks8g telepg¢l ®si h

51Baghl an tartom8ny 12 k°rzetre van felosztva.
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5. 8bra: A ma gy
For

A PRT szervezete %gy kerg¢lt kialak?2t 8sra, h

felszerelt kontingiensa Vvi@yrse®g t usdijaabi lhiaz &8 @in- |
seg2ts®gny¥%jt8&§ss8&nak, il letve az VYijj 8®p2t ®si
fenntart8s8t, megteremt ®s®t ®s koordin§l §s8t.
A szervezeten bel ¢d®sazi nSr mat ek aia®rrher dasdz e
tervez®s ®®r t ®s folyamatos mTkedtet ®s ®®r t r
kontingens parancsnok8nak vezet®s ®s irs8§ny?2t:
egyc¢cttmTk°dRkkel t°ort®nR kapcsolattart§st.

4.1. A magyar Tpite®m8&ng@soPpjB8®2rad§sa az e

A nemzet.i el °1lj§r- parancsnoksg8ggal ( MH ¥ HF
kapcsol attart$gst kel l biztos2tani a PRT tev®
ut 8np-tl 8si ®s egy ®b ®ridnefko®bre8nc.i - Rz t eV 8§RUPF & §s
Magyarorsz8g ir8&8ny8ba a VSAT mTholdas rendsz
bel ¢ val - sul me g . A mTholdas §tviteldi Yat bi
I ntranet bel s R®si nd& oh §han-tt Zeds tanhieot z val - kapcsol - c
tel ep2t ®s ®t a h2rad- szak8ll om8ny v®gzi a
el R2Zr 8§soknak megfelel Ren kel el helyezni a Vv
°sszek%°ttet®st, il I8nttvve a fizikai v®del met eg

A HI K kont &&3® 0 KFIzZCOdWt | §ban v®gzRdtetett vo
kozpont 8§l 1l om8nya v®gzi, a magyarorsz8gi ol
integr 8l §8s8t pedig az MH TD biztos2-t®sa. A s
infformat i k ai hg§l .zat fel ¢¢gyelet®t az MH TD OHFK
(I FK) szakember ei v®gzi k. A k°zpont progr ar
kapcsol at8val t°rt®nik.

A kontingens informatikai rends®@e®et bi az oNH:
I ntranet hgl -zaton el ® hetR MH Port §l rends
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(VTC: Video TeleConferenc) k apcsol at ot , val ami nt az i rod:
(NI AR: NATO Irodaau¥omati z§!Il §si Rendszer).
M8sodl agosan NATOn | ¥&ENeshBl ¢lz t°rt®NR °sszek
y a ggal o. Mi v el az | VSN nyz2]lt kapcsol
to s tov8bb2t8&8s8nak el PeR®sad@rdiekRbeht
I mad WiSN M&ranem tartozik a korszerT
szer egyes el emei ki szol g8l j8k a fe
g mi g al kal mazz §%t.2 pAzs ¥h WS@&g thi§tl k- ozsa2tt -S Thle rl
y®b2t1tW(®@berendez®ssel) ker ¢l het ki ®p21t ®¢
gval -s2t8§sa ®rdek®ben, illetve a telep2tett
a megfelelR szintT bizt*Mher§ng®stz ertyejetn- aiznf
m8&ban el k®szg¢l t, ®s tov8bb2t8&sra kerg¢l R
csol atot . Ezek el sRdlegesen az MH tgvh?2yv.
nyon a NATO | VSN hg8l - -zatg8n ker ed$ ®nglr biesm b
elyezett I nmarsat mTholdas eszk®°zre telep?
A tovS8bhbi kapcsolattart 8si |l ehet Rs®g, a m§i
al kal mazott lridium ®s | nmarsats2mhhadl- danse ge s z
ezek a k®sz¢ |l ®kek el sRdlegesen a hadmTvel et
haszn8l ata eset ®nhmiarzt ep ®RI2d §ulo kan§ h § pdantasl mi ese
vezet ®s ®re kiemelt figyel mea rkedHatfSrrodz2ottatniel
sa mellett | ehet alkalmazni, ®s a par
I 8§t ni a forgal mi esem®nynapl -t a j og«
S eszk°z°k felhazgai@mE@na&s sizeélget &n
ag szol g8l ati bhesaz®y gbb®yg s Wleyztd e @ h ¥ e .
hat ®kony al kal maz8s miatt.
A nemzet.i kapcsol attart8s tov8bbi |l ehet Rs®g
amel y szikrkt@@n tiazretnell® az el Rbbi ekben i smertet
A kontingensn®l a nagyts8vol s§8§g¥% BMWMO/OGEWzekott
r8gdi - -k®sz¢l ®k  ¢zemel amely a megfelel R (kiu
kapcsd at ot . Ez a rg&8di - -forgal mi rendszer ®s a bi
hadmTvel eti h?2 d8s kiszol g8l 8s8ra, minden e
biztos? Az eszk®°z toviEbhttg8d theit Rv &
trBdibefremg&lz®isselendszer c
t, ez®rt a r§di -°sszek?®
°z°o°nk®nt k al pl cosno8l saot kf keal | v, ® t
0s a k ®s Rbbi fel haszng§

8
o
a

— N >

® X "®3®3 QN0 >

— = P00 Q@EDO—®

ST T

s a
tt
am
| §

52Avideokonferencia a vizu8lis kommuni k8ci - |l eghat®konyabb
kezvetl e rakt?2v ®s magas sz2nvonal % kommuni k8ci -t
azMHn bel kbefaremir & sk aap ol at ki al ak?2t8sa az MH ®s HM
amel yek eznek megfelel R v®gberendez®sekkel (kijel
53AA NATO tomati z8I 8si Rendszer (NIAR) rendeltet ®:
®sags§llam szintT politikai ®s katonai vezet ®s e ¢
miveletek 8§sa sor8&8n; valamintsebkegfrbat Bas heWE
az arra jo Aadt ARl gkakorl atilag a NATO CRONOS r
kiterjeszt
54STU 11 : (
igyn°ks®ge
besz®d al a
amel yek k®
a kommuni k
interoper a
55Az | VSN h
56A r 8di - k®

—a ~
Zo

hone Unit); Az STU Il v®gberendez«
e c wyr iatay8 8ARgveerkct yR)I fneajplj easi zntkei tgt eb i kzit,0 sa
et ®st. Sz8&8mos titkos2t. v®gberende
mTkodni a szabvs8§nyo®Rhlag&n melgReée @l Ri
-t a t° nemzet.i mTvel etekben r®sztvevR tag
4 she ECICRODAY. 5( Rohde & Schwar z)

yett ma m8r az AFOC+06 rendszert alkal mazz§k.
sh®khkoztatott sz8m2t. - g®ppel ®s a telep2tetH
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et ®s felv®teli (°AdZ£e mnmud otmaits cbili tnks
I uk sor 8n.

i dei gl e nsezse rfeepll sRz eAhed z®sii S leM yk §
| yamat os bekdpc halztai §lklapgzstoh ar
l ehet. A k®sz¢ |l ®keket csak sz
ahep.ar ancsnok enged®| yez
A h2rad- ®s informatikai rend e,
szol g8l®st imag8nk¢l dem®nyei nek t 2t
magyar er Rk logisztikai el |

)
o O

szer
ovEgbb
s8§zab ki
Logisztikai Ezred. A k¢l dem®nyek a
l ogisztikai sz8l Il 2t8sokkal egy¢stt v®greh
Az MH PRT hadmTveleti ed?l jt®rm-tj®HRal
| SAF FRparancsnoksghi £tH®Qs 2 tHeadaguNATO ®sy 2 | t
i nformatikai rendszer ®ben. Az ©°sszek°ttet ®s
egyar 8nt ki ®p2t ®sr e ker ¢l t. - AMARes dln°flojr&rat i I8e
inform8ci - -v®del mi aedlt RI EF°hi to®e¢efj @, majd a s
annak ell enRrz®s®t hajtja v®gr e.

|l ehet s®ges °sszek®°ttet ®s ny 21t NATO
s2t8sr a, amely a magyar rendszer k°zj
t2tt eSTU | | B v®gtitkosz2t berendez®s fel has
ap% telefonszolg8ltat§gs (Vol P: Voi ce over
dmTveleti el©°lj&r- ir8ny8ba A ma@aggar el °| j
bor ir§ny§myﬁr§m9|y®§ﬂg ®kekkel ker ¢l v®gr
h eklodnmuni k8ci -s (TACSAT: Tactlcal—®Salz§IrItite
rendszerben alkalmas han@s adat tov8bb2t§s8r a vsal®dneismkt® rflc
i g®nyeket ®s k°vetel m®nyeke kiel ®gz2ti
Af gani szt 8§in®st em&d et/®h3§g°vezetben|civilahol a
szol g8l tat -k i s megjelentek aki k k¢l °nb°zR
biztos2tanak az I1ekARH ye rhRekl ysiz SkmoSmnau.niAk 8ccsi - s i n
al kal mas a katonai haszng8l atr &, ®sgym8asztj edeml
nemzetek katong§i. Ter mPszetesen a befektetRKk
mi sszi s f el ardtait ogkerts eekl | €28 m&kr a . Napj ai nkban
| ®vR v§gl Il afatakai TeHgAL EtSel j esen ki ®p2tett hs§l .z
er Rk ezet®s ®s ir8ny2tg8§s8nak biztos2t8s8hoz.
tel jes hka@ipeflsve®edkkel rendel kezi k,-®8i 2ti a k0tsv a
°sszek®°ttet®st a vezet ®si pont ok, t8borok re
Konzults8ci - s, Vezet ®si ®s | r8ny2t 8§si Hi vat al
Communicatio Agenyf* § 1 t a | al §2rt szerzRd®snek megfele
| SAF erRk r®sz®re a kommuni k8ci -s szol g8l tat 8§
hgl -zati kapacit st a jelenl ® R er Rk megn°®yv
AHel pdeshkh @t $godlg8lel Rseg?2ti a rendszer magas

57Aut omati kus °sszek®°ttet®s felv®tel biztos2tja a r8gdi- - ¢
a kezel R szem®l yzet beavatkoz8sa n®l k¢l .

58A° NATO vezet®sT mpgsRi haMamfwvebanitearancsnoks§ga, amel)
kor m§ny ®st inem korm8nyzat.i szervekkel egy¢sttmTkedve vezed

t 8mogatja az ENSZ munk8j 8t a t®rs®gben.

59AHarrisPRG1 1 7F egy ti°b,b sa8nveol sy512 Bldizeesd i f rae KBWOenci at artom8nyt. A
biztons§8gi megol d8sok kommuni k8ci - -v®del mi (COMSEC: Commu
( TRANSEC: Transmi ssion Security) k®pess® tteaz®kr a, k®s z ¢, | G
k®pes egy¢ttmikeodni katonai ®s ci vil rendszerekkel egyar
rendel kezR eszk®z hang ®s adat8tvitelt biztos2t harcg8sza
60THALES: Vil §gm®r et T fr darkdgicd -w§llledledatRs ®agrakleyt ,k ®emmmk® z° k e
katonai felhaszn8l . -knak egyar 8nt .

61Az NC3A feladata a NATO folyamatos, szakmai tudom8nyos
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felhaszn8l - k k(RREWA)F HDE mE8®& tniyt2 K a,sadat, ofdx-f hang
val ami nt inform§ci-s szolg8l¥aptdislokiat ®di mibel
kapcsolatokkalJ el enl eg t°bb mint 60 Ygynevezett PoP
parancsnoks8gok) alkotja a h8l - -zatot.

Tov8bhbi kapcsol attart 8si |l ehet Rs®g a had:i
telefonk®sz¢l ®k ek al kal mazg8s8val vRosthans ul hat
(Telecom Devel opment Company Af ghani stan Lt
Communications Company), aki k biztos2tj 8k a
termPszetesen nem °sszehasonl 2t hat - m§ s, f
mobilszd g8l t at - i g1t al ny %j tott szol g8l tat §sokl
mobiltelefon h§8Il . z amabile rendszerhagjas z n ja, amely a
Az I idium ®s Il nmar sat eszk?® tartal ®k k ¢
attart8sesaeckdet ez®@kt nlyid 2 tanak. Az
ki eg®sz2thetR STU |1 v® endez®ssel
k kezott, ®s 2 gy mi nRs t i nform§
etnemzet.i el °lj8gr. i r8&n Ssz8mos r
ja a kapcsolattart st az H PRT sz§
s biztons8g8hoz ®s a feladatok v®gre

I
o

2
r

o

4.2. A magyar Tardgiom@nopdorbtj jlg®phaTwel et i h2r

Az MH PRT mTveleti ter¢leten v®gzett tev®ke
si keres v®grehajtg§s8nak alapvetR el eme. A m’
t8boron bel ¢l i ®s a k¢fehbB8aRokS8bbl 8t&sk8W ¢bi z

informatikai rendszer.
A magyar t8bor el helyez®g®d&lPmil ef ®haklat aiaha

biztos2t8sa ®rdek®ben a | etel el B0t0&t tt SHIble sk ®h
k°zpont aZAnenizsi®@el amel SAF el °1l j8r-val wval - kap
telefonokkal t°rt®nNR kommuni k8ci - t 8mogat §s §
mel | ®kei 8§l lnak rendel kez®sre a ky®8ebeémR m
Ssz8m8r as.zeTteersm®& a nyilv8nos telefonk®sz¢ |l ®kek
k°ezpontr - | biztos2tottak. Az esetl eges t8vvez:
val -s2tja meg. A t8boron bel ¢l az el RdI eges
®s az informatikai hgl -zatnak (pl . l evel ez ®s
vezet ®sT PRT §ltal ki®p2tett, tRI ¢k al kal maz
esetben el sRdleges felhaszn8l §sr a.

A t 8boron bel ¢l kmapgsall ag2tamatss d o vr&ebnbd&e |
kisteljes2tm®weV,R k@aii -URKIadilletve esti | e
GSM mobiltelefonu®Hdal mi AfeBbhd&hBra@s|l §€moaghe§
el sRdl egesen vezel ®kveasl - § 8ls z enke®gt.t e tA®ekse | 81 | 2t
kapuszolg8latok h2rad- kiszolg8l §s®%te &«eARanas
csatl akozt atve®@deal.emhzn Rr®®ztvevR szol g8l ati
kialak2tani a vkizek®keoenth2a adg8el g§lAat i hel ye
amel y Dbiitz2tpouss?tt-jia fw®@gmRemt ok csatl akoztat §s8t ,
ve®gberendez®sek ker¢glnek kihelyez®sre.

A PRT a mTveletek v®grehajt§sa nsTeamghoz MTvel e
| ®t re, amelyek szem®lyi ©°sszet®tele az adott
k ®t fR °sszek®tR ®s az eg®szsi®gMyYyh 8rl ®sozm8engy.,

62k°zvetlen r8l 8t8s (p® dgul mi krohul |l §menhgEkz kR 2ZtPtt et @s
kapcsolat megval -s2t8sa ®rdek®ben)
63f F®s Bi zt os2@®&s- bsizz8zoasd?,t -Rrszakaszok
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biztos2tiaekRkdets®bnek megtf @dred Rehodkeral t 8boi

ter¢leteken v®grehajtott °ng8ll - miveletekre a
A mTveleti feladatok biztos2t8&8s8hoz kial ak?
szerint v8ltozhat, dél mi hdgy ¢ésgybenabit 8bos?2{
a konvojon bel ¢li, a MEDEVAC ®s egy®b t8moga
hz2radg8st a rendelkez®sre 8l .- technikai eszk
Yag y kel l megszervegniop hmggdean nge®pej §r mTv ®b e
rendszerbe val - bel ®p®sre al kal mas h2rad- e
i smerni e kel a r8§8di -k al kal maz§8s 8§t fel hasz
meger Rs?2t R, il l etve az MEDE& AKI jee IRk| tk ®e 5 RY 2
r8§di - forgal mi rendszab8l yok betart8§sa ®s beteg
8§l 1| om§s mi nden esetben a parancsnok, a tags
kozIl em®ny) kezdemPoyteadheahelt ah2vglkt { ovesbb8 a
hangjelzR eszk%°z°k alkal maz§8s§t, amel yek az
eset®n a h2rad- eszk©°z°k alternat2vgjak®nt ke
A t8bor ir8ny8bha to°ort®hR @ smare&t®ds zlt@®s kdlsRHK
kialak2t8sa pedig URH r8&di - -forgal mi rendszer
feladatok v®grehajtg8§s8nak figyelembev®tel ®vel
megtervez®s®®r t mi- ®d e fnio rensaettibkeani ar ®v2zrl &2dy- f el e
megindul §s8t meaeelhhz Rean @& skkkradk ®s a r8§di - f
mindig k°telezR ®rv®nyT, amelyet az S6 r ®sz
|l eell enRri z, majak j@| eapasat plaatanlkcatn.ok A f el a
ko vet Ren kezdRdhet meg. A frekvencia felhaszr
enged®l yezettek szerint kell, hogy megt®°rt®n
rendszereknek megféleR e n az el °1j8r: - -meseedayemertt | ®t Bk v
i g®nyel ni, az el R2Zr 8sokban meghat 8rozott

esem®nynapl -k ®s egy®b rendszeres?tett ok m§n
kovetel m®dny mind8rna.fel haszn8l - sz8m

A r8di-h2rad§g§s megtervez®sekor ki emel't f

k®pess®g mell ettt a foldrajzi ®s ®ghajl ati

i g
t ®

nem | ®t es ¢ | ° sloavejdn® t t et ®s
i

hogy a terepviszony8kh at § s §r a

bel ¢1® Foenmhos a r&di-k kimenR teljes2tm®nye
megb2zhat: ©°sszek°®ttet®s megval -s2t8s8ban. A
mint p® dgul a Hummer (HMMWVYV 1114) téemRemj §r - Kk
®l etet fMenddeanrekdi -k haszn§lat§t is nagym®rt
t°bb al kal ommal is bizony2tott8k, hogy a felh
URH r 8di - k®sz¢,| ®k ek {30bs)nem Kagynngreth ¢ eg NMRB®I B s ®c
biztos2tottak ©°9sszek©°ttet ®st a konvojon bel ¢
frekvenci 8§k niegwiltaadzta8srE§idil- kmengghk &l hsxti g5 §B
tovE8bb8 az egy®b k&=, lt®@kat@mRntia@sdid k Gprensesr®g e
aszi mmetri kus hadvi sel ®s egyi k jell emzR 't §8n
al kal maz8§sa a hadsz2nt®ren. Az ellens®ges irr
64A tere onyok nagym®rt®kben befoly8solj8k a katonai

rolnak.eredalgoVtl,gBdlsaal alkkkal t emagpasn hegyek
| hat 8st gyakorolnak a feladat v®grehajtsg8ss
az esetleges t8&8mad8§soks kajt&8to®baekj adRbel
r , az MH PR-®sh dtnd dirkmau § tkeh@tesde tBpdeztal@yrvedz.-e t R

v2zmos §
me g, il
65T -t h An
al apj &8n.
66AA Magyar Honv®ds®g Tartom§nyi Djj §8®p2t ®si Csoport ( MH
ter¢l et-@lenRt MPRE€sel kapcsolatos feladatot h-kojRolett v®gre,
Khomri-kel ed®e mintegy 80 kil om®tlahePs aBahundpiErS§y°hagydesd
Rketo [29]

67El ektroni kai zaameal yetl | oat8sn isek @ , mi sszi -s miveletek s
t8§virg8ny2t8s% bomb8&8k mTkodtet ®s ®nek zavar §8s8&8hoz.
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22t®s®re felhaszn8l hat - h
atok k°z°ott, de egyben n
| j 8k f elazlBDxk e Tl ke®ndst@®egte®ss @erre
L8t hat -, hogy a konvojok h2r a
el eteknek, mer t a rajtac¢gt ®sek mel | et t a
bnemzet. erRk tev®kenys®g®neld8&me dkhir a2 tog v!
(k°rnyezet.i hat §sok) , a hel yi SI M k §r
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nincs hgl - zat, abban az esetben a mT h
TermPRszetesen a parancsnoknak @tbhenaneg k8I6 r ®s z |
hat 8roznia minden felhaszng§l - r ®s ze@hnileai hogy
eszk®z©°k, amel yek al kal mazhat -k szolg8lati, n
A r8di-forgal mi re szer ek t aridtadez®ik ek ®nt m8§
az S6 r®szlegnek. A r8di-k kies®se eset®n al
mThol das eszk©°z©°k, amelyek kev®sb® A®rz®keny
Amennyi ben mTholdas h2rad§8s I|kadatlokf edlhlagtzsssd
abban az esetben minden r®sztvevRnek (t&8bor
kel l mThol das k®sz¢,l ®kekkel . A t8borral tor
mi nden esetben bekapcsoltartbhamvglaz8§d manak®az §
a konvoj esetl eges bejelentkez®s®nek fogad
mobiltelefonok szint®n tartal ®kk®nt, de ak§8r
mTveleti feladatok v®gr eehza jkti8asda§ sarl#k akl @mSaviaari @z A
akkor t 8bor ter ¢l eti®nz lanntbDM ajt keslikicgs®g§ @b
ol t, h2vg§sfogadg§sra k®sz 8l |l apotban Kk
at 8t | ehet RsgRags skzlelrtisn®g ekke rngilantit ,k eelzl®rat
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ton bel¢li ®s a helyi fo°oldi hgl . -zat fel
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68Ezen csoportba tartoznak a r8di-frekvenci8s eszk®z°%kkel

amel yek mTk° d®siobélane szkeogymel | ® tel ep2tett valamilyen ve

t°rt®ni k meg a deton8ci:-, amelyet a szerkezet haszn8l .| a
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A mai vezet ®s ®sl|l dpjS§hty2 k®pezireadsag¢gr8t aer Rk
rendszer (BFTS: Blue Force Tracking Systfm) amely a sikeres fel ad
t§mogatja a hadsz2nt®ré&flt®si lees2kas@pekat At
kapott vi zus8l itkadiinfecrhm§ kiasik agdsz&k ©®z°kben ®s a
r§di-egqays®gekt RI ®rkezR jelek teszik | ehetRvV®
haszng§ltak Afganiszt8&8nban. AAz AOpe2r0adt3ioon En

al att haszn§8lrkdfiaka BFTRSs h%mr caz k&megl m®nyek k°z°t

sz8§m2t- - g®pes hgl - -zat a 21. sz8zadi erRk har c
XX Battle Command, Brigade and Bel ow, BCB2)
Forces Tracking Syse m, BFTS) egy¢ittese olya hat®ko ny
mTveletekben, hogy az AOper2adson mTwglietbra
al kal maz8sra kerg¢lt. o [31]

A t°bbnemzet:i mTvel et ekben a BFTS rendsze
egy¢t t®mT ksLidker ®nek egyi k alappill ®re. Egyes
BFTS rendszerrel, de az afganiszts8gni hadszz2nt
me g a megfelelR egycttmiked®s, amel vy bizto
t8mad8§s &ralkl| ®s ®t . A probl ®ma megol d8sa ®r del
szolg8ltatg8s (szabv8ny), amely biztos2tja a
kozott [ 32] Az I SAF 8l tal al kal mazot't rend:
mi nden vR®sartsvze§ g fel haszn8lj a, ®s biztos2t]
megj el enz2t ®s ®t a parancsnokok sz8mS8r a. Az | F
rendszer. Mi nden | FTS eszk®°zzel el |l 8tott g ®r
ker ¢l nek rat-@avm®h by2 tiS§rs§ nyt2-t j anajad & FT S ovE8Ebbke¢l di
terminglnak a hadmTve-] ethior 4@g h geRtpg r8.r mAbest az
eszk®z°k rendel kez®sre 8ll#HhakzgdmB®azt vgyRbalzt
er Rk nyotmd»sn®tk.c viker m®szet esen az MH PRT is rel
nagym®rt ®k ben hozz§j§rul a biztons8§gos ®s sik
Az egy®b h2rad§8s feladatok c¢csoportj8ba ta
szem®l yi §II¢Em§nyh§r®$nz®Teel.yen ki helyezett n:
megszervez®sr e, melgvalbbsgkEEsama.k°ApdHMt kezel Rj
h2vg8§sokat v®grehajtani az ARO besz®l get®sek r

Az afganiszt8ni f el adat oakgbyaanr tkeovn®& kienngyesn®geekt k e

val - kapcsolat megval -s2t8§8sa az egy¢ttmTkoed®s
a felszerel ®si jegyz®kben szerepl R eszk®z©°k
ve®gzRdtetett MH t 8vh2v- -h2fyBworgl a?kg yj ongi onsduel nt alk
hg§l -zatban | ® R mell ®& (NATO nemzetekt RI feéeg
Honv®ds®g m8s -kminntti ngensvedi vEFOR, MH MTveleti
¥sszek°tR Csoport (OMLT: Op er digmeognvaal |l - Mentthoarti-r
kapcsolat az esetleges egy¢ttmTkod®s eset ®n.
Az MH PRT jelenleg a kilencedik v8ltgssgval
mTvel etekben. Az eddi gi tapasztal at ok szer.i
al aprendel tdt ®sfeedbaRllat akat |, amel yek h2rad- t
megszervezett a t°bbnemzeti jelenl®t, az eszk
megl ®t e, val amint a kev®sb® fejlett eszkeoz?®°

ell en®re is.

69Az ameri kai hadsereg haszm§hoadalss Rk @pts eernda zkirfej e ad:
sz8m8ra ad inform8ci- -t egy kijelzRn a saj 8t erRk tev®ken
er Rket szimboliz8lja, m2g a Apiroso az allmang®keta jel °li
sz°vets®ges erRk a t®rk®peken t°rt®nR egyezm®nyes jelek
70A barg§ti tTz (bargti t8&mad§8s) ki fej ewRRs erzed,meamelay & as
vagy sz°vets®ges er Rkj gllematlii a®djedht tegrzRitnkK tiSmandygshag, am

sz8munkr a.
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A Magyar
Honv ®ds
t2pus ¥
NATO v§
magyar

°zt 8§r sas8g NATO nemzet k©zi mTvel e
® I
f
I
k
ci kk t®m
e
k
a
8§

adatait alapjaiban v8ltoztatta
et ®sek elleni k¢zmhelteamTekok®s bz
ags8l - ®s b®ket 8§mogat- mTveletek
k kel fol i ter¢l eteken egyedi %
k megfel | Renhemsa al &g ftolrzt°a s a bch®
, de k¢lonbezR feladatokat el |l §t
m8&nyozott hg8rom t®rs®gben jel
i °vet Ren, azdO®kzBggydl ®3°jyetv §®
alt feladatai k v®grehajtg§sg8t. Mind
, hogy valamilyen fegyveres k¢zdelem
meg a NATO a b®ekei ileqates embweal ead ekz
Rs r ®sze vl Il alt szerepet az adott (
ap2that -, hogy t°bbnemzeti mivel et ekben
a j°vRben 8isa, nzmelzebb2 fad adlait ot 0o §3 1 2 {
re nagy hangsw yt kel fektetnie a veze
A h2rad8st mindh8rom terg¢l eten befoly8solta
jellege a b®ket 8mogat - mTv e lkatpecks of at adat 86,
i Ci infrastrukt %r a, a fel haszn8l h
°d ig®nye. Tov8&bb§ fontos megeml 2t
Rk, ®s ez ©° sbsaznh amegybhhantaSrkond a z a Mledl W HD
szintT Rk felajg8nl 8§s8t 2rja elR.

Minden esetben sz®l esk°rT k®pess ®g-etksk el ®s
ai rendszer ker ¢l t ki ®p2t ®sr e, am
th.a s&m@n Basnm ab ekfelr il kRa ih 2ersazdk-® z° kb RI | §
yike kersl nemzeil efmel haszm8lsg§eras?2t e
biztos2t - eszk®°zpar knak, 2 gy a mi s
| om8ny h2rad:- -&s kiep z ®s ®@a ti-laaivil hr2e radds z
®l et hez -hrashhanrmho saann fejl Rdnek, amel | yel | ®p ®s
kel ts®gvet ®s mitaetcthniAzai Mkohsvadysetes®k n@®mzbe
megfee | n i gyors fejleszt®seknek. Mi ndezek mell
figyel embe kel venni (p®lI d8ul : I FTS, TACSA
csapatok vezet ®s®t a hadsz2nt ®r en. A t°bbnem:
haslzat88§n k2 vyl meghat 8rozza a felhaszn8lt esz
®r dek®ben. A jelenleg h ngl atban | ®v R, a k
h2r-&®- i nformati kai eszk k b8&r birzltse?st2@sje§ k
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Z° kdenoazr MHzZ PRIT - ®a az MH OMLT
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71A k¢l f el di mTvel etekben r®sztvevR 8§l 1l om§ny §ltal felha:
esetben az alakulatokn8l. (pl.: p8nc®l ozott Hummer terep
72 Iridium NEXT: ¥4j generg8ci-s k®sz¢,|l @®s atet yapagygbabetss®®I bsadm
biztos2t az I P technol - -gia el Rnyeivel.
73P®| d8ul az I nmarsat %% BGAN sz®l ess8v¥%, hordozhat- -, int
amelyekey i d Rben k®pesek hang ®s adatkommuni k8ci -ra

91



HERVI LLCM

tekintve %j t2pus¥% szervez®si el j8r8sokat kel
t2pus¥% ®s % szol g8l mead fSsloklaRemy Y%j t - eszk©z©°k

A fejezettel kapcsol atos k°vetkeztet®sei m a
mTveletekben r®sztv®syRi kbot nagiekhaiekbh2tras2t §s
a csapatvezet ®s ®r dek®ben. Az gYyeszekld meit ®G
v®detteknek kell l enni ¢k, a parancsnok ®s t
v®grehajtg8sa ®rdek®ben.

Az el °lj&r-val szervezett hz2rad§8s el sRdl e
°sszek®°ttet ®s, amel vy a n-asg2yt j tag v ol 38y kK82t vhyg Id a
rendel kez®sre 811 - | ehet Rs®getkemetkn inkeagif ed £ IR%:
hadmTvel et i el °lj8r-val val - kapcsol attart §:
biztos2tottak voltak a kontingensek r ®sz®re.

A t §beloel i, a feladatok v®grehajtg8g8sa sor §
szervezetekkel t°rt®nNR h2rad8s al apvetR eszkc
rendszer ek, amel yek °sszet®tele a feladatok f

A h2rad8st t°®Hdoltj@n,y ea e lbyedko |l mTvel et i ter ¢l
egys®gek ®s az egy¢ttmTkodRk °9sszet ®t el ®t RI
frekvenciamenedzsmentj ®vel t°rt®nNR szoros eg
szerepvs8llal 8s§smavkér @alzR as k@8maz eszk®°z°k (
egyar8nt) egym8st befoly8sol hatj 8k, zavarhat,]

A c2 rendszer ek al kal maz &8s a V®l em®ny¢nk S
v8l s8§greag8gl - mTivel etek korszer T apefzien kBsin-ejka
a saj8t, illetve ellens®ges erRk, eszk©°z°k, F
t ®r k®pen t°rt®nNR megj el en2t ®se, a felder2t ®s
formali z§8It jelent ®s ek tdw8nbe2kt §&sa, § lal arpeort d8snza
kevet®se. Az inform8ci -k 8&§tvitel ®t a j 8§rmTvek
Taz eddi gi el enz®sdKRismrd aaml apd?PVvarajzi adottss§
eszk®z%°k 8tviteli astebemesmmglR®RrE&s &kkor miSm e n mes e
i dRbeni inform8ci-cser ®t . Az | SAF mTveletekhb
°sszek°ttet®sek alkal maz8sg8val mTkodnek, ame
ker¢ltek integr 8l 8sr a.
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Koncz Bence
maul88@freemail.hu

FREKVENCI ATCMBERDESEI A TRRENDBZERBEN

Absztrakt
Sz8§mottevR ahalhtg mE§dMagytal Honv®ds®gd2kat onai
r8di -8l 1l om8s n®gy k®sz¢ I ®ket tartal maz, mel vy
fizikai fel ®p2t ®s ¢ kb RI mTkod®si el v¢ekbRI ®
frekvené8 k on  nem ok8Rrpoezsneik. sHiz ek et nevezz¢gk ©°nzavar
megszersz ®s ®nek al kal mgval, a frekvenci 8k el oszt &
meglepott frekvenciacsomag, ami bRI egy katonai
frekvencéeBthasaam 8§l hat -. Jelen k°zl em®ny e pro

People can find several analogue radios in the units of the Hungarian army. -IH€ R
radio station consists of four radio devices which are also analogues. These devices are can
not work on eme frequencies coming from their physical structure. We say self jammed for
these frequencies. During the organization of the signal service of the army the specialist
have to pay attention for it. Every military unit have to get a frequency packagen It c
contains some frequencies which are unusable.

Kulcsszavak:frekvenciamenedzsment;1lR4 2 r §di - 81 | om8 s, t 8bor i h2r
management, 42 radio station, field CIS

BEVEZETES

A Magyar Honv®ds ®g katonai szebeezatdeiz®®le k
sz 8mo evR r®sze azok az anal-g elven mTkodF
ker ¢ | k rendszeres2t®sre. Akkor , mi nt a Var
Magya N®phadsereg n®ven ¢zemel Ragz&rsw&kz epte.di
m®g t°bb ®vig is | ehets®ges a vel ¢k kapcsol a
sz¢iks®ges. A hat ®kony czemeltet®s ®rdek®ben
frekvenciianiemvep®xriegl| is ter¢gletre, mert

tt
t e
r
(o]
®
e

A A mai gyakorlat szer i nt a kat onai Sszeegyezet S
frekvenciakontingenst, mel ynek fR t2pusai
foly-sz8mok.

A Napi szinten el Rfordul, hogy t°bb gener
szervezetn®l ®s ezekkel egy¢tt kel mT ko
mennys ®g T digitglis rgdi-val

fR probl ®ma, hogy a frekvenci a kont i

i |l hat -k, sok esetben a Kk

kel, ebbRI Kkidyméeny -1 ag p
a r§gdi- el R2rt f-118,KRylkHaes i §r a Vv«

t 8vol s8§ggal -em&m®ehe | kceszuipk§ n dne®hlgay 1

yezett a sz8m8r a.
kat onai szervezetekn®l , a hmead! R ok ms§

i 8nyoss8gokra szint®n fontos v8laszl ®p®s
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A EIlRfordul hat, hogy sem a raszter, sem az
teszi | ehetRv® a hat ®kony frekve nci amanRv
A A hibg8kat kik¢szob°lendR, eg2eeheerkel®bs®a
1. M{ K¥DES|I EBUXEDKSE, EEEBENBOLCSOK A
PROBLEMCK KEZELE£SE£RE

A felbukkan- mTszaki probl ®ma abban rejl ik,
nagysz8§m¥% ©°nzavart frekvenci §val rengyel kezi k
egy8ltal 8n nem vesznek figyelembe csak¥gy, mi

N®I k¢l ©zhetetl en figyelembe venni, hogy egy
r8di -k az adott frekvenciakonfigur 8®il ¢nkel |l et
kel cs®n®s zavar 8sr -1).

1. k®pL:42Az 8RIi - 81 1l om8s tele
Forr8s: A szerzR felv®t

A felsoroltak er Rs2tik azt a t®nyt, mi sze
felt®tel einek kialak?2t8s8t mindthegk®Pdpen bBbRY
kritikus adatokat kez°s adatb8zisban fogl alj
°nzavart frekvenci 8k, val amint a kiadott, d
illetRleg a hib8san megadott f&r aik wmd m@ir aotga ratno
el ker ¢l het Rv® tesszgk. Ezen k2vg¢l , a m-dszer
ki ad§s8nak probl ®&m§ja is megol d-dhat

E megol d8snak | ®nyeg®ben a h2zrad:- ®s inform

oly m- dorme, eld@dy &§m-t I kapott adat ok bevite!
r8di -forgal mi rendszer adatl apjainak prec?2z,
h2v.-jelek gener8l 8sa egy megadott adatbsg8zis
|l egegysdai Tskoiftoereket c®l szerT felhaszn§lni

2. AFREKVENCIAMENEDZSMENT ALAPJA

Az egyes frekvenci 8khoz a katonai szervezetek
fR szab8lyait alapvet Ren k®t rendel et hat §r c
kerd ek k°z°tt folyik, melyeknek al apj 8t jogi m
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A 346/ 2004. (X110, 22.) Kor m. rendel et , ame
fel ®p2t ®s ®t , ®s az MH feladatait. A m8si k
frekvenciakiBdl °bemge®®| yez®s folyamatait tagl

Abban az esetben, ha a kapott frekvencia ne
®rdek®ben a k®sz¢ il ®knek ¢zemelnie kell, fenn
Ennek el ker ¢ ®skeelcyseask fproenktvoesn c ®a ki oszt 8ssal
folyamatos ell enRrz®ssel. Az egyes r8di- -8l 1l or
szol g8ljg8k, teh8t a nyilv8&8ntarthat- -s8got ®s
sz8m8r a.

3. AZ NMRENDSZER KAPCSOLATA A MENEDZSMENT
TEVEKENYSEGGEL

A Magyar Honv®ds ®g katonai szervezeteinek h
megtal 8l hat -ak azok az okm8nyok, mel yek a r
felszerel ®sek haszaglaltB8drhatki fodiyntt B mTk° d®s

A k¢l onb°zR t2pus¥% r8di -8l 1l om8sok ®s k ®s z ¢
dokumentumokkal, amel yek seg?2ts®g®vel az el °|
jogosult szem®Ily e®s tsuzderav ekzzest®rfniig yae Iteentcnh ni k ai
®s a konkr®t feladat v®grehajtg8sok |l ezajl §s§t

Az okm8nyrendszerben v®l  tem felfedezni egy
nagyban cs°kkenti a frekvenci amanHRendszere z ®s e k
adat!l apj a a h2v.jelek ko zg¢l csak egy tarta
frekvenci 8b-1 tizenkettRvel

Ezt az adatl apot ®s ez §ltal a rendszert is
tizenkettR nem isl ndiena®glk®pgmrelafl ®k &©2wvenes ze
szerkezeti v8l toztatsg8s n®l k¢l . Ezek egyes®ve

A v8ltoztat 8§s

egyes tartal ®k frekvenci 8kkal

t ®t el ®t eredm®mye zciska,t ominwae/ 181 h g st haJt v®gr e
m8&§si k tartal ®k h2zv-jelen jelentkezik be, ez8§
zavar 8§st, vagy |l ehallgat8st folytat- r8di- -ele

4. TECHNI KAICKANOMCL |

L®t ezibkanazgry m8si k probl ®ma i s, amely v®I em(
el Rbbi . Ez az egyes k®sz¢l ®kek fel ®p2t ®s ®b R/
k°vetkezi k.

Egyes frekvenci 8k Ygynevezett °nzavar §ssal
t 8sba j{12BetMT.azEzRn berendez®s al apfrekver
b2zhat:- r8di-s kapcsolat megteremt®sekor a
A k®sz¢ ¢l ® ad-ja olyan mell ®frekvenci 8ka
am k n°vel hetik a k¢l°nb°zR r8di - k®szg¢l ®ke
K§r modul 8ci - jelenik meg az ad n®mel y
i - k®sz¢l ®k vevRje az ¢zemi frekvenc
| 8si 8teresztR cs dte®rk&rzZz Rkiwndloran8tc®v
s®g is n°veli a r8di-k k°z°tti zavar
di - vevVRk®sz ¢l ®k®b en °nzavar - frek
od8§sokat okozhatnak a vevRben.

ang
g
A
A
A

o
r§
eag
el e

T

-

s
A d
r 8
j n
A 8§
k8&8ros

Al apvet Ren a mel |l ®kfrekvenci 8k ki samg8r z8s 8§t
teljes2t m®nyerRs2tR jellegg®°rb® ®nek nem | in
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g®s kel t Rben. Ennek eredm®nyek®pp a vevR Kk
har moni kusai , hanem a rezg®skel teRgyfedlthar m
entkeznek majd a teljes2tm®nyer Rs2t Rn.

A m8sik r8di-k®sz¢ il ®k, ami n®H30asr dea ejnellee ®s

rez
fel
j el

L®Rnyeges megjegyezni, hogy ez r°vidhull 8mon K
csapatok kommuamti k Scgmp §at mi vazgy el sRsorban a
al egys®geket, de k®pes kapcsolatot | ®t es 2t en
modul 8ci - s rendszer ben, il letve frekvenci a:
ki v8l aszt §san gsso¥il8ynt nkaeglyl hf ekt et ni a r8gdi-hull
arr a, hogy a berendez®s bizonyos frekvenci 8Kk

ezeket nevezze¢k ©°nzavart frekvenci 8knak. Tov
k8ros sug8rmeask okkyadttj, teh8t a r8di- -8l 1 om8son

2. k®pl:42Azr 8RIi - 81 1l om8s bel sR
Forr8s: A szerzR felv®t

4. 1. Probl ®makezel ®si met odi ka

Ezen mTszaki saj 8toss8gok szervem®s5P®t pe obhg®n
mi ntaprogramot , amely ennek t8mogatg8s8ra jO°t:H
2007 al apj&8n k®szg¢lt, mert a Magyar Honv®ds®
valamelyik m8sik verzi-j8t haszn8lj 8k.
A tervez®s f oil yadngin a&lggoroiltyrams | ®t rehoz8sa Vv
A A tsgbl8§zatbha rendezett °nzavart frekvenc
| ®t rehozni
A Ennek alapjgn, felismerni ®s jelezni a
hel yess®g®t .
A A rsgdi-forgal mi adat!l ap t 8rol §s8val el F
beilleszt ®s®t a rendszerbe.
A Nyomtat8&si | ehet Rs®get biz®os2tani a r §di
A A m8r elt8rolt adatb8zist bRv2teni, (eset
A Tovgbbi (a Microsoft Office Excel 2007
befogadni.
R®szl eteit tekintve, a felsorolt kiusr et el m®|
vi zsg8l at sz¢iks®ges. Nagy figyel met kel l f
k¢l °nbs®g®r e. Ezen ®rts¢k a r°vid ®s wultrar?©
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ezen t %l a kompl exumon bel ¢l megt aligdnhat - k ®
p.R142 M/ G eset ®n.

A fR funkci -k el ®r ®s ®hez, el sR | ®p®sk®nt, a:
a tov8bbiakban, a sz°vegben adatb8zisnak fogc
frekvenci 8kat a k°zegloyndk |°mz aneggra8iong a¢ la kfhbed gt tnme
meg az eszk®z radztgera tfgweklveihig§mak ardoan8ny 8n:

A mintaprogram k®pes felaj8g8nlani egy frekve
az esetben, ha val amel yke&l¢étlal lme 2tra8rstraal, maelok @r
zavarj 8k egym8s mTKkeoddt@est@ti akz? veSgnyts zre§ drie- kn®skz ¢ |

¥SSZEGZES, K¥NEAKEKT

A j°vRben mi ndenk®pp ®r demes foglal kozni mi
tov8bbfejleszt®sseil-.k,A bdirgijte8lleins viaznenmalk rag§ dMa ¢
viszonylag | assan ker¢lnek elterjed®sre, ez®r
sz8mol ni kel . Ebben az esetben pedig | ®tfo
r§8§di -forgalmi rendszer.

Jel eznl ekiP®Pny emben k°ziz®e g2ett®@| @ séeerh REzaegraitriet i k
h2radg§s ®s i nformati ka megtervez®s®vel fogl a
tev®kenys®get v®grehajt- szak8l |l om8ny munk§gj 8§

FELHASZNCLT | RODALOM

[1] 1993. L&V I . t°rv®ny

[2]  29/2005. (VII. 27.) HM rendelet

B] AzR142 R8di -8l 1l om8s kezel ®si szakutas?2t8sa
[4] HE-B r8&8di-forgalmi szakutas?t §s

[5] 346/2004. (XIl. 22.) Korm. rendelet

6] R130M-vaedv-R k®sz¢ |l ®k m

szaki |l e2r 8sa ®s keze
Honv®deélihmszM®ri um (1983)
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Par8§da | stv§n
paradaistvan@gmail.com

ANATO-BAN HASZNCLT MANTENNARENDSZEREK

Absztrakt

V®l em®nyem szerint fontos d o | atepnarendsz&iekT O mi s
tulajdonefgarang&kab Jelen k°zlem®nyben megism
katon8knak a mThol das feladatokkal kapcsol at o

In my opinion the most important task of mine is to represent the properties of antenna
systems used in NATO wisns. We can get to know the difficulties of the satellite tasks of

the soldiers serving in missions.

Kulcsszavak: h2 r ad - ®s informati kai rendszer ek, i
rendszerek ~ CIS, IT, satellite systems

BEVEZETES

ANATO'mThol dasi k®animujn§nak k°vetel m®nyei kat onai
erednek. Ezek a |l ejegyzett fePs®celPekzEREEDet
val ami nt a rendszer gyors telep2t®se ir8&ny§s8i
csapatok gpybbs m@nRverezR k®pess ®lupe jelanlega t t al a

h8rom antennarendszert haszng&8l nak a mThol das
Az el sR az Ysgynevezett TSGT (Triband Tr ans

magyarra ford%utWHardo#HBaoms¥er mi n§l . A h8rom
m®reteit tekintve ez a |l egnagyobb, ebbRI ad-d
A m8sodik a DSGT (Deployment Satellite Gr
MThol das Termi n§l ok n®vre hall ga

A harmadik pediga BBSST(Band Satellite Suitcase Ter mi |
|l egjobban a K®ts8§v¥% MTholdas Terminglokra | eh
Ezeket az antennarendszereket civil c ®ge
Kevetel mdnyei bRIla, r joglyetigrnywke na kommuni k8§ci -s ©
fRk®nt a misszi-s °vezetekben haszn8lnak. A

m§r |l ecser®l ve a civil c®gek 8Ital biztos2t
haszn8benaR@ATOMBr ci vi l c®gek bevon8§s8val Szeme
biztos2totta az inform8ci - °sszek%°ttet ®st

Maced: - ni §ban ®s %Al \ba&Ind rBibratn B KFzORi a’ SHRR, cegovi n
EUFOR) . 2006 ®s 2&09P skZzStetn 21c®@eé ep2t hetR mT
terveztek ®s sz8ll2tottak el a NATO Konzult §¢

az nem megl epR, hogy) aizl | Aftueenilsiza §ini mi(d SAIF-

antennarendszfolekamazoosicnf@&km&ci -cser ®t .

1 NATO - North Atlantic Treaty OrganizationfE s zak At |l ant i SzerzRd®s Szervezete

2 KFORT Kosovo Forcd Kos zov - i Er R

3IFORT Implementation ForceV®gr ehaj t - Er R

4 SFORI Stabilization ForceSt abi | i z8ci - s Er R

5 EUFORi European Union ForceEur - pai Uni - s Er R

6 ISAF T International Security Assistance Fordde mz et k° z i Bi zt ons§gi T8mogat - Er RK
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A mi sszi - kban a kat onai antennarendszere
infrastrukt Yar 8val rendel kezR ter¢l etekre kell
strapab2r-nak kel l enni ¢katbdmwml yEmahoseli gl®n
felelnie a terep, illetve ®ghajlati viszonyok

1. Mt HOLDAS KOMMIUNCKTEKI NTESE

1. 1. T°rt®nel em

A mTholdas kommuni k8ci -t a rak®tael m®let ala
Ciolkovszki] Or osrzostzu dmesttermatearkeuds. M8z w®@zel Rt
foly®kony ¢zemanyaggal hajtott rak®ta tervei
volna el sR rep¢l ®s ®t .

Ezt k°vetbRenn, e gly9 4&ngol 2r . Arthur C. Cl ar k

mTholdak ind2t&§s§t.

1957. ok®n beoc#8tott8&8k p8&lysgra az el sR mThol
R7es rak®t8val. A Szputnyik 1 n®vre hallgat -
T°mege mind°Azzer86z8kkgltal p8lyS8raas8l | 2t ot

ameri kai akat m8sr ®s zt a hidegh8bor %s ver sen
| ®p®seket tegyenek az Trkutat§8sok ter ®n. Mi u't
mThold p8&8lyS8ra §8I12t§&si tervet 2ratj tolt RS keae
Szputnyi k B fEgyesw@®st®tCl | amoknak kudarcokat

tervvel kellett el R8Il ni a. Expl or®enr sn &wee e smur
p8lyS8ra 8ll2tott8&k az Exploré@rzBsimiRolRdat edar
A program ezut88n siker esen®nf onheygtaalta kdtbbktt a®sN ALS
ut 8§n el kezdRdtek az Trutaz8§sok, azaz az Trhaj

1.2. MTholdp8ly&§k
P8l yat2pusok:

A Kor al ak Y:

1) Alacsony p8ly8s (LEO);

2) K°zepes p8ly8s (MEO);

3) Geo stacion8rius (GEO)
A Elliptikus al ak Y%.
Al acsony plL8w Badh:Orbit E O
Magass §gQao0050km. °A®s IGLABALT STRRzer s ilyen
mozog. 5
El Rnyei a kis csillap2tgs, kennyT |jelfogh:
H8tr S§hya® sorol hat - a rossz |l efedett s®g, a
antennak®°vet ®s ®t i s megk°veteli, il letve a
kommuni k8l ni uk kell egym8ssal
7 NASA - National Aeronautics and Space Administratidthe mz e t i L®ge¢gyli ®s trhaj - -z8si Hi
8lr2db@ammbhdl &1 1 - alacsonyp§ly§s mTholdrendszer.

9GLOBALSTARTal acsonyp8ly8s mThol drendszer
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K° zepes p-Bédym EarthVOELb®

Magass8§g58Q00&m. Egy k ki szt ehsz2 vh&lt w&m&k hisz
egym8sba olvasztani a LEO ®s a GEO el Rnyeit.
El Rnyei kezott tal 8l hatjuk, htoogzy W &pf eesdti  jaazb |
®ge ®s ezéd zaYp Dl yYy$SBgneNils@pmet magla ¢
®si idR (80ms) ®s a p8lyavesztes®g (

L ¥)]

Geostacion8rius p8§8lya:

Magass8g: 35,786 km Az ir8ny2tott p8lya a

peri - -dussal, ami megbg®Pezakp8l yal &s,penbs@dgs fe
A f°old felsz2n®rRI tekintve a geo stacions8ri
agy is mondtatjuk, a mThold a F°lddel egy¢t
t°k®l etesen Il ebebahoght &e)] EPpta AWl zs¥foltsS§
p8lyavesztes®g is jelentRsen megnR.

Elliptikus: HEO-High Earth Orbit

A magas elliptikus p8lyg8kon a mThold csak p
hisz a F°Il dt §vm®tbRIn gkgre°4i0d ) 0d [dssws2an keri ngve
biztos2tanak |l efedett s®get, vi szont a Fol d
felsz2n®t Rle)p.8§rP&lzd8&ulknEl | i pso rendszer.

2. KETSCVD MITERMD ANE L

M®r et ei bRI ®s - agy&®geéiEbBzowd: - cnThol das csator
rendszer kett R frekvencias8§vos ©°sszek®°ttet ®s
k¢l t®ri egys®gek ker¢glnek telep2t®sre.

x
8 3
58
B
2
i B
T

2.1. K¢glt®ri egys®gek

A motorizglt antenragy®®gekshozeBOdHP®Lt V&l as zt
csRt 8pvonal nem k¢l °n foglal at ba van h €
felszerelve.)

Az ultrak ° nny T Verteas RGYyorlis,a2n mel ep2thetR n
( QDMA) gl ob8&8lis Ku s8vo®kad@iesz@®@8§sv®dbebt k@
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v2zszintes ir8nysz®°g (azi mut) ®s a f¢oggkF
tengel yeket egyar8nt a k8belr°gzz2ztett egy
A felkeverR ®s erRs2tR egys®g
A felkeverR rendseaesrf rae knoedrear Gjklét, hbgyszz n §1 j a
§tkonvert8lja az L s8v% frekvenci 8t a mTh
A felkeverR erRs2tRnek k¢l sR t8&8pell 8t 8sa
oszcill8tor frekvenci §8j a. Ezt haszng8lj a,
konvert$8lja.
A lekeverR ®s erRs2tR egys®g
Al acsony zajszintT konverter, aminek a fe
®s |l ekonvert&8l 8sa a mTholdvevR 8§l tal has
| ehet Ku vagy X s8v ezt L esk8vvebnac i lae k8el vtearli.
LNB-t®a modem t §tp-ll&igidav ( 12V

A antennavez®r | R egys®g
Az antennavez®rl|l R alrendszer gondoskodi k

antennak®°vet ®sr RI . Ez mag8ba foglalja a v
antennaigys®g¥®t @z azimut ®s el evs8ci - op
v2zszintes ir8nysz©°g (azimut) ®s f ¢ggRI e
motorj8t, az elektronikus t8§jol -t ®s az e

H8r om m- d:

A L®p®s: a poz? gizik eaedat otk §lzajt b ®s
friss2tik;

A Mem-ria: a t8bl 8zatb-1 sz8rmaztatott

A Ker esR: a mThol dj el el veszt ®s ®n ®|
Yaj raker esi

2.2. Belt®ri berendez®s (1| DU)
A Switchek
A belt®ri m®bem viann tbh@m®ep 2t ve. Ez biztoszt]

telep2tett berendez®sek ®s a fRhgl .zat kb¢©°

A GPS'forr §s
Mi nd a modem mind a |l ekever R berendez®s
referenciajel.
A referenciaforrg8s a-bREtWMHZ el b&kv&8ddi28¢t a

feladata a vevR ol dali berendez®sek szink
A FO“modem

K®t fontos funkci -t | 8§t el . KettR csat|l

t 8mogat 8s8r a szol g8l . A m8si k csatl akoz . j

Osszek®ttee®zi |l ehet Rv®, azaz °sszek®°ti a

10LNB - low-noise blockconvertefi | ek ever R er Rs2t R
11 GPS- Global Positioning SystemGl ob &1 i s hel ymeghat 8roz- rendszer
12 FO modeni Fiber Optic modenii Op t i k amodem8 | a s
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A Modem
T8mogatja a k¢l °nb°zR modul 8ci - kat . Legf
jel eket modul okr a bontja ®s egy fokozat
tov8bb2tja az adafpopkhRven¥iagehet azde®r edR
hibajav2t8si funkci - -kkal is rendel kezi k m
mel | et is azonos minRs®gT (bit hi baar §ny
bemenR ®s kimenR frekvencA al dkewv&®vHRanerlRxs
t8pell 8t 8s8t is a modem biztos?2tj a.

A rendszer ©°sszesen n®gy dobozb- I g1l 1, ami

mozg8st misszi-s illetve konfliktus helyzete

val amint csRt8phasanhS§reaksze
3. TELEPETHEDASMTERMI NCL OK

A DSGT antennarendszer csak X s8v¥% mTkeoed®st t

2. k®p

Az antenna t8&8ny®r a fejegys®ggel egy Low Pa
®s tesztelve, a mi a nemkélivégmnle pR me&dil ®kt ek mé
zavaroknak a kiszTr®s®t jelenti A rendszer
dRlI ®s rendszert, ami k®pes gyors mThol dkeres®@

Az antenna egy automatikus vez®rl| R i ®s k°ve
megenged:i a rendszernek a mThold kapcsolat ta

3.1. K¢l t ®r i berendez®sei

A Antenna:
Az antennaegy24m®s k°nnyT antenna, amely sz§8I 12t
antenna rendszer magS§bitenghgd!| al§nym@e rav 2 tt Btm
al um2nium tal apzat % t°rzset, amel vy konm
fejegys®gekkel a k°z°s csatlakoz-ponton.
A Ad- alrendszer:
A Vertex 125 Wats 81 | and - teljesji2ad)mPay ealRsén Ry e k
fejtart - -j&ral wean Azl S3PA berendez®s szol
be®p2tett felkeverR erRs2tR (BUC) 8§l t al v
jelet az L s8vb-I Az X s8vba, mi vel a mod
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i s haszng8l hat - tXl agvwaniel |l @z KkSSPA§kettR
m

felszerelve, ami bemeneti |l evegR ®s a Kki
A VevR alrendszer:

Az LNB®| ekonvertsg§lja ®s erRs2ti, a rg&gdi- fr

modem, L s8von «ontagl .k8hzl ¢éRLkenacel bizt

|l ehet Rs®geket ®s a tesztel ®s hozz§f ®r ®s i

A Antennavez®r|I R alrendszer

Az antennavez®rl R alrendszer biztos2tj a
antennak®°vet ®s ®t . Ez g1 | egy k8 ®gbRI ,vev
Azi mut ®s el evsgci - szenzorb-I, azi mut ® ¢
t8jol  -b-1 ®s egy dRI ®ssz°gm®r RbRI . A rezo
az elev8ci-s sz°g ®rz®kel ®s ®t .
A GPS forr§s:

A frekvencia | el al rze nfdrsezkew e nlcii zatj oedl 2ettj a® sa
DSGT felszerel ®s sz&m8ra. Szint®n a vevR

felel Rs.

A Kieg®sz2tR rendszer:

meteorol - gi ai 8l | om8s: Az i dRj 8r §s § |
l evegR hRmM®rs®kl es®tj 8lA @mszeaeazet ®k b®Ekgli
benti adat regisztr§gl - berendez®ssel, ame
hRm®r s®kl et az el Rre meghat8rozott ®rt ®Kk
vill 8mh§gr 2t rendszer: Thompson Lightning
j ®gt el en2t ®s:s A§tfle] eqggyys ®Y0 T aWyt8t os f Tt Rel
van k°tve a fejegys®g tart- -val ®s egy egy

3. 2. Bel t ®r i berendez®sei

A Modem:
Megenged:i az egyidej T 8tvitelt ®s fogadé
valamint csatlakoztati®s s zi nkroni z8lja az idRz2tR | e
g8l tal, amit a DSGT biztoszt. Frekvenciao
biztos2t, viszont egy csatornasz§8Il | 2t (S

E1l i dRr ®ses
2 Mbi t/ ssfa wmdjatbontam.8t i

A Teljes2t m®ny:

nem megszak?2that- t8pell 8t8s (UPS) MGE

gyen§ram1/4) teljes2tm®nyt az °sszes DSGT
j ®gt el en2t R ki w@ted!| @v ani )s.a zRNA&KIOath pwAZ t YR

/\/\>

A DSGT 13 sz§ll2that - dobozb - I g1 I . Az eqgy
csRt 8pvonal rendszert haszng8l nak. A-t rendszc¢
csatlakoztatja a fejegys®ghez, k®tfajta: mer ev

1I3IFL-I nt er f ®s z -1 maeirl ift®s zLIiesk k®°z ©°sszek©°tR
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ent i mThol das antennarendszerek v®l em®nye
znek, ami megk°veteldi a pozitz2zy vV®l e m®n
mpontb- | al kal masnak tsar tszmg mo sf evli sdzeotnd ka ges|
®l etesen hel yt 8l Il nak. A misszi-kban | ez:
epviszonyokt - | nem vagy <c¢csak nagyon nehe
mpontb- | a k°nnyT ©°sgpamrs ®mo zsgza®thsazte-rse§l g®sf «
l12t8sa rendk2vegl egyszerT m8&r a m®reteibtF
hel yet fogl al - dobozokban kerg¢l nek el he
nyz2ti me g . Er r Rd ezek az antdnmheehdszerék a tagalixdtnfagakebbk? t v

har ci kor¢l m®nyek k°zotiti iczemel ®sr e.
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Tibor Farkasi Er i k P8mdbol cs JAb&dE&§y T-th
farkas.tibor@zmne.hu i pandi.erik@zmne.hu i jobbagy.szabolcs@zmne.hu 1
toth.hir.andras@zmne.hu

ORGANIZATION OF THE COMMUNICATION AND INFORMATION SYSTEM
SUPPORTING COMMAND AND CONTROL IN THE LIGHT OF CRISIS
RESPONSE OPERATIONS OF THE HUNGARIAN DEFENCE FORCES"

Absztrakt
Cikke¢nkben 8ttekintje¢k a v8ls8§greag8l - mTvel e
®s informatikali rendszer megszer veletdnesk a Ma/

t¢kr®ben t®m8j Ya kut at8si tev®kenys®ge¢nket .

The article provides an overview of our research activity about the programme organization
of the communication and information system supporting command and control in the light
of crisis response opetians of the Hungarian Defence Forces.

Kulcsszavak: h 2 r a d - ®s informatikai rendsz@®sek, C:
informati kai rendszer ek, inform8ci - -technol - gi
CIS, IT, light of crisis response operations

1. INTRODUCTION (DEFINITION OF THE SCIENTIFIC PROBLEM)

In order to ensure the success of international operations, the ongoing process of
restructuring in the Hungarian Defence Forces (HDF) is practicing major influence on the
quantity and quality of the communication and information equipments, on theizingan

and planning processes, and on the staff as well.

The new capabilities, challenges and management needs that we must be met, are
identifying the new directives of modernizations. As a result, new principles and procedures
should be based on the mod@rganization and planning process of the communication and
information systems (CIS).

Only small parts in the international operations currently used CIS technical equipments
is suitable for the modern support of command and control (C2), becausedrmytdated
and inadequate to ensure the new capabilities. The unique solutions, which are used by the
military | eadership in international operatio
complex CIS which support in full spectrum the crisis oese operations.

To achieve this, ités necessary to examine
factors, which provides for the Hungarian Army to develop the new methods of CIS which is
in match with the new warfare precepts.

1This paper was supported by the Bolyai J8nos research s
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2. RESEARCH OBJECTIVES

A To analyze and examine the principles and system activities of NATO's crisis
response operations;

A To determine the general operational challenges, capabilities that are define the
HDF6és devel opment trends, particularly th

A To formulate the communidah and information support of the crisis response
operations;

A To present and to analyze the communicati
multinational operations;

A To determine the capabilities, requirements, and different factors that are affecting
the organization of modern CIS in multinational crisis response operations;

A To propose a possible conceptual process of CIS planning.
3. RESEARCH METHODS

A We have drove a literature examination and literary research on the area of literature
being attachetb the topic;

A We have studied the different |l aws, deci ¢
crisis response operations;

A We have prepared consultations with professionals who operated in multinational
operations;

A We have examined the organizational pies considering my experiences in
international professional exercises;

A we have analysed and | 6ve drew conclusi on
procedures of the present CIS;

A We have determined a possible organizational principle based onehgtlstof the
organized knowledge, on the part of inferences, and on the capabilities and factors
which affect the CIS.

4. THE STRUCTURE OF REPORT

In the first chapter we analysed the basic principles of the multinational crisis response
operations, and wexamined the general operational capabilities and requirements of the
participant forces in NATO CROs in the mirror of Summit Meetings. Based on the particular
ones we examined the national developments insuring the capabilities and the tasks of the
HDF. According to the results we defined CIS as a supporting system of the crisis response
operations.

In the second chapter we described those CROs, in which the HDF is (was) participating.
We studied political and legal backgrounds, the force composition tanthsks. We
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examined the structure of the communication and information support, the applied devices,
connections. According to the principle of information connections We did the analysis of
Cls.

Based on the first two chapters, in the third chapter wined the professional
requirements and influencing factors which are practising effects on the process of
organizing infecommunication systems. Based on the summarised inferences, we presented
a mechanism for the organizing a complex CIS that supportiitinational operations.

The final part implies the important recommendations, the considerations and the
deductible conclusions, scientific results.

5. CONCLUSIONS

A Based on the international and domestic experiences we stated, that it is necessary
to aeate smalkized forces with mukiunctional capabilities (with the supplement
of civil abilities), equipped with modern military technical devices, which are fit to
the complex operational requirements and to command needs. These forces are able
to liquidate the international conflicts and to the domestic applications equally, and
according to the ongoing requirements it could be developed with relatively small
costs;

A Based on the general operational capabilities and claims we confirmed that the
definion o f ClI'S used by the HDF doesnodt i mp
(because of the equipments and theirs capabilities) that thecanimunication
systems of the CRO include;

A By analyzing of the examined and introduced communication and information
supm r t of the HDF&6s multinational operati
planning and organizational methods of CIS include a complex process, which has
to consider the factors of the cooperating nations, of the specialized tasks and of the
mission area;

A In the interest of the support of the commanding leadership, it is necessary to
provide to process and to transmit the optimal information which are expanding on
all areas and on all subtasks. In the interest of this we emphasized all the
requirements, gabilities and other factors which appear through the multinational
operations;

A Based on the results, we defined and established such kind of structure, which could
be the basement for organizing a complex CIS, that adequate for the NATO
requirements andbée to support the multinational cooperation. The planning
system has to be defined on the operational claims, on the system requirements and
on the opportunity of the technical realisation. This triple factor appears in all cases
according to the continws control and the basic principle of feedback in the
workflow;

A From our experiences the present field communication system does not form an
uni fined system, and it is not fit for th
we suggest to use (buy) modenmd complex field CIS which could support equally
the command of traditional and the crisis operations.
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6. SCIENTIFIC RESULTS

A By analyzing and evaluating of the thesis related documents (laws, norms,

doctrines) we have determined the CIS abilities andirements regarding to crisis
response operations and we defined novel terms of it;

Compared the experiences of international roles and the strédetical abilities

we defined the requirements of the crisis response operations supporting CIS. We
defined those factors as well, which are influencing the organization and planning
methodologies of CIS;

We defined the unified and complex supporting demand CIS elements of traditional
and crisis response operations related command and control.

7. RECOMMENDATIONS FOR PRACTICAL USAGE

In our opinion, the results of the thesis could be used in the organization of CIS elements in

crisis response operations. These can be integrated into the educationalisystnfor

BSc and MSc level and further professionaliiegi of t he Bol yai J8nos Mil
Faculty of the Zr2nyi Mi kl - s National Def ence

The described and determined organizational principles could offer a very good basement
for further research of the related topics and for other spdighls (info security,
informatics, technical tools, abilities offered by networks) analyzes and PhD works.
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Kendernay ZsoltT Ta k 8§ c s 1/ARt8tnidliai Bor k- Zsol t
kendernayz@mail.ahiv.hu i attila.takacs@mail.ahiv.hu i pandi.erik@zmne.hu 1
dorkozs@emgei.police.hu

A KESZENLETI| TSEZVEERVEENKY SE£ GE T TTeC MKOIEZA¥ S
| NFRASTRUKTDRA

Absztrakt

Jel en k°zl em®ny bemutatja a k®szenl ®t i szer
alapjait.

This publication introduces the foundations of an IT systemhwould be set up to support
emergency services.

Kulcsszavak:l T rendszer, katasztr - -fav®del em, ment R
management, ambulances, police

BEVEZETES

k®szenl ®t i szervezetek sz¢ks®ges nsH tart|
csolatot teremtsenek. Ennek technikai, mT s
esen azonos, azonban a tervezett fejl esz
az Yaj | ehet Rs®geket megfel el Rz im-tdlon h
sekre van sz¢ks®g. Ezek az -egyezte
ys8g ( ORFK), az Orsz8gos Katasztr -

t

§

s MentRszolg8lat (OMSZ) k°z°tt mind f
z

5

i

5 ®

informati kai szakemberek k°z°ott i s
k°d®si |l ehet Rs®gekr e k2ns8l unk me g
iteltechnikai ®s t 8vk°zIl ®si ter¢l eteke

1. AZ EGYSEGERASCETES O

k®szen|l ®ti egyerivmilki@®snek sz ks®gess®ge
egeml 2tj ¢k, hogy magsg8val a megl ® R k®szenl
apcsol atban m§r nem ennyire egy®rtel mT a
®l em®nyek lostt.nakelneampvk®E8d®s k°rt k°zl em®ny
a
§

[
®t
v
én
nem a megl ® R k®szenl ®t i szervezetek infol

Mi el Rtt azonban a konkr ®t megval - -s2t8si I eh
milyen teopgmé&baem ®3;ks®ges az egys®ges?t ®s.
A k®szenl| ®t i szervezetek feladatuk el |l 8t §s
at2v, ®s technol - -giai, miszaki szinten. V
rs®get, ®s @yhebdygsg®nght ki dlekgt ,t @aom®s ze
; eset®n a tTzolt-kat is Mi ndehhe:z
me lkyeerne sz ¢EDReszi k f el a kapcsol
TehBtatokmtr, riPegm 2t edjt 8k egym8shoz

la k°zl em®ny a Bolyai J8nos Kutatg8si ¥szto°nd?2]j t 8mogat 8s
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szerv-kkb?Pnadminisztr gl ja, mi k°®zben a mai t e
mer t ®k T i dR, p®nz ®s inform8ci - vesztes®g,
kapcsol att al megol dhat -

Ha m§v ®I kapcsolatban egys®ges2t®st hallunk
mel yet c®l szerT hg§rmas tagoz-d8§&sra bontani. A
egye gy sSszervezet, int®zm®ny k°z°%s plkmfor mar a
vagy egy szervezeten bel ¢l i 8talak?t8§8s p®l| ds§
nt operat2v jellegT, amikor a tev®kenys®ge
zaki, technol - gi ai, ami a A& negyedigkszimt %k al k al
or mati kai, vagy m8s n®ven infokommunik®8ci

8§l kozi k I ehet Rs®g az egys®ges?t®sre.

Az egys®ges?t ®s megval -s2that - az (ORI mo d e
sz8I1 12t 8si ezgiynttjt®nh § I melajtdt szint k®nt aposzt
megjelen2t®si ®s alkal maz8si r®teg szintj®n,

Az egys®ges?2t®s megval -s2t8s8nak | ehet Rs®g®
be, mel ynekRneyr®ekdem®n®se heSlt r §nyokat egyar 8§nt ma

2. AZ EGYSEQESRONYSA HES ELFf NYEI

Az egys®ges?2t®s el Rnyeit ®s h8tr8nyait Vi zsc

mel |l ette, mint ellene. H8tr8nya | agitmkikh bar abl
nem valamelyi k k®szenl ®t i szervezet tul ajdon
tartozi k. Az sem-e§l |&ltehp¥ - Eg yhso@ge sa Slelg2R| y h2 v
egys®ges infrastrukt %r a n®l k¢l nem®ski vitel
gazdas8goss8§gra t°rekszg¢gnk c®l szerT az egys
hiszen sz8mtalan el Rnye sorol hat - fel. A mS8r
megyei, r®gi - nk®nt i kezpont okon ifneflr¢als,t rarkt &t
egy z8rt, redund8ns h§gl - -zat, mel yen kereszt ¢
adat 8tvitel hez, megfelelR adatbi ztonsg8ghoz
meghat §rozhat - a forgal mi poutpub aa@ittt 8osvo8kb,b 2 a4 § g ?
rugal mas 24 -r8s hibakezel ®s. A biztons8gos ¢
el , a mi a katasztr- -fahelyzetekben el engedhete
szol g8l tats8st ny%¥jt- 8§t vsietne |lntaegcahsn iskzazin vho8nl a:l zoant
k®szenl ®t i szervezetek kozotti kommunik§ci-t
szakemberek minchi nd | ehet Rv® teszi k, hogy eur - -pa S
kapjanak az ig®nybeve|\/ﬁ,iknya/lgoblea'ek,mbb@yetlt@he
k®szenl ®t i rendszer alapja, mely a hs8l . -zat ec
technol - gi ai ®s eszk®zrendszeri fel ®p2t ®s ®t
hozz8&8f ®r ®fseéel, s gemldeazicet®$ i ¢ szervez®s®t biztos?2t
Egy®birgnt, mi nt | 8t hat - az egys®ges?t ®sne|
s§v Zz®l ess®g gyor sabb,beletn@ksnotn®saibrb§ ny2da IS¢ § | att
Ez§8Iltal revidebb i dR al att adhat - seg?ts®g
k§resem®ny bek°®vetkez®se is. Az ember ® etek v
be, hi szen a gyor s ®s hat ®kony v®szhelyzet
ember ® ethez ®s testi ®ps®ghez val: - al kot m8ny

3. A SZOLGCLTATS fBEMESNRCNYETCSERERENDSZ

FUNKCI ¢ 1 , SZGSBCLESTK¥VETIELMENYE
A k®szenl ®t i e 5 e rnveenzzeettekk® za BEY®I yh2v-sz8&m k.
eur - pai sz2nvonal % seg®l yh2v§gs szol g8l tat §s
alapfeladatnak tartase g ®1 yh2 v - f ®I azonos?2t8s8ra, i1l ety
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S
ei
d s

adatok rendel kez®sre 811 8s8t. Az egys®g
kapcsolatos feladatok hat ®kony, a kor ig
az OKRz ®OMS Z at2zv feladatir8nyz2t .

s

ny

op en

v®grehajtani. L8t
S

e
®
r r
hat -, hogy a k®szenl ®t i sz

eg2tR, egym8st- - elk¢longl R f¢égo
csak hg8l - zat ba k°otve al kal masak az Eur - pai Ur
megfelel ®s®re, ® az egys®ges seg®l yh2vsg§s meg
Ennek kialak2?t8&8s8hoz a k®szenl ®t szervezet
ztett rendsx&rcek skomdszasTrkamimtugn §I | j
a fizikai szintT adatcsere biztos2tot
ukt %ura zavartalan mT k%ad s Py ¢ taaze sSEKG k
ani F oomgtyo sa “ijernad skziea ekl nail .k aH maz 8§s sz
kapcsolat8nak kialak2t8s8®rt az egye:
adat kapcsol atot biztosz2tj a.

t §mogat §s §t s

il
zt
fr
zt
gi
Zi

4 . AZ ELf SZtZEEDES £S A

tervezett seg®l yh2v. .egriendglseme, mikdgy ®@a®ne&:
dol gorz®Isat Azt ®@RIFK maj d, de a v®grehajt &
ss®get hordoz- k®szenl ®t i szervezetek
®l ki k®rdez®ge 8l avmjl 8 b eyl dP=sgt@ilay HBgpedys aa
i k®szenl ®t i szervezet hat 8sk°r ®be tart
bb2tja.
A h2v8seloszt8§8s a terg¢l et il l et ®kess®gnek
dez®san&mhveBRena,zth megse |l RZ\R&nf.ogladlh?2 ker
Rrs®g, a tTzolt-k ®s a mentRkK irgnyz2t
ony int®zked®st l ehet Rv® tevR inform
l el Rensajngt®zkzalmki el R2r8§sai k ®s te
nt . Az ®rintett k®szenl ®t i szervezet
tev®kenys®g¢k egyms8ts iks ziPastzin &lojo§kd.i n
A ki ®p2tett e®st tog@BxeStgobki dteds 2t - digitsglis |
-kommuni k8ci -j 8t biztos2tja, wviarg§nys? ta8siEI
zer®nek r8di-kommuni k8ci-s hS8ttere. A Kk
nNys®@a®b Ralze reEdDbRE | ¢ | virtué§glVPN - knearge8 nthe8kl - z
| §sr a, amel yek biztos2tj 8§k az egye
rgal maz8s8t ®s megakad8lyozz8k az il
mmu n il kt8sc8ig-osk ajto gao SMIPN gazdaszersnezetek
forgalomszervez®st. A k®szenl ®ti szer
P csoportk®pz®sekkel ®s jogosults§g¢
leg§rken- agsgztal. r§8§di -terminsgl
i Ysgynevezett AV L munkasg§l |
a defini 8l forgal mi c
tkjta®®Bk sger vezni ®s b i
s®g¢k van- ®&@s t ev ®Kk«
A tev®kenys®gir
s8gok, katasztr - f
ai memgtf ek ®2 fRo retsic

I
R
f
k
b

o<

S5 — o x.g"

@
8§
n
k

szervezeteknek az EDRn b
adat kommuni k8ci
i g®nyeket ®% mengzeielr
ment Rk k°zotti egy¢tt
VPN menedzs

egy¢sttmikod®
8l Il nak rende
hanem adott

S 1
y2
gl
el ¢
t

Faal=3
2
BN o
gjjr—k

i A tev®keny:
Bszo®ler atzv egy
sak a k°zvetl er
ben r®sztvevR
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k8rhelysz2ni e g yheat st zmigkl°td ® g § dsio-rf8onr-igrag nMmya2zt§& 4 |
cgyeleteken is halljg8k, 2gy biztos2tott a meg

5. HCLEZATI KRARSRERTRKEPESSEG

A zRH jelenleg is tartalmaz ©°nmag8ban redund
rendel klelz®srenegfel el R szintT biztos2t §8sa ®r
szervezetek, hanem a zRH is komoly fejleszt ®s
a katasztr-fatTrR k®pess®g n°veked®s®vel i s
ki magersdd m®nyt jelenthet, hi szen a k®t orszs§
utakban jelent-RgeBEKG&|I ®®r R h 8H; % dH snzt e kEKpCe sad |h§d
ker ¢l . Ugyan a k®t hg§l -zat jelentRsems elt®r K
kommuni k8ci - s technol - gi 8t haszngl , a redur
katasztr-fatTrR k®pess®g jelentRs m®rt®kben i
csatl akoz -, ki emel't feladatokat el | 8ti- k®sze

hogy a m8r megl ® R ®s a ki bRvg¢glt hgl - zat m§ «
ny%jt szol g8§l-¢éat &asntae | meelsyseRtgs @ g @ let ent®.1 k ¢ |

6. A K¥VETELMENEYRREEKNDSPECI Rl KCCI1 ¢J

Mint ismeretes a szervezetek mindegyikg &at hat 8sk°rben | ®VvR, k ¢ |
beve®®s ment ®sir8&ny2t 8§si rendszert k2vgn kial
strukt ¥%r 8k egys®ges k®szenl ®t i rendszer k®nt ,
szerveken ®s remseygP® yslkeeon g 88ltaetviel Rol yamat ai
sz¢i¢ks®ges a fizikai adatkapcsol atot biztos?2t
ZRHNn kereszt ¢l tud biztos2tani a k®szenl ®t i S

rendszerrelnyte§ ma az tk@® tvte it kkgel@°Rrk bneunt akt¢jl Pkn b e .

6. 1. Or sz§8gfoRk aReintdRmry s 8g

Az ORFK a ReasRee@®®!| yiH2v - | sgyel eti ®s szol
kompl ex, orsz8gos fejleszt ®s ®t k2v8nja megva
RendRrs®g 8ltal jeéenhtyg - gze8mehteakamenayilli2s§
el ®r het R seg®l yh2v. rendszer fejleszt ®se, i
kezremTk°d®s ®t i g®nyl R esem®ny e?kt Rk e zeell eBkst®to n i
szol g8l atir8ny2t8si rendszer.
A rendszer kialak?2t8&8s8hoz felmerg¢lt i g®nyek
A valamennyi kommuni k8ci-s csatorngn ®rkeze
- voks8lis h2vgsok, revid sz°%veges ®s
MMS), fax, emai | , mul tveg®dk ® sg®s ( sheeng 81l | o m§
tartalmaz-) tartal mak;
- ecall h2vg8sok;
- a meghat8rozott c®l csoporto(keas)t kis
riaszt -berendez®sek jeleinek, h2v§gsai
- internetes felg¢let, ®s kommuni k8&8ci - s
A avh2 illetve az inform8ci-k¢ldR f®l, azaz
A a h2vg8§skezdem®nyezR helyzet ®nek meghat §ro
A digitglis t®rk®pen val- megjelen2t ®se;
A az es-Em@Pok el ektroni kus tov8bb2t 8sa a k

kezpontokba;
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A aill2eseur pai seg®l yh2v.-sz8m filoz-fi8j8nak m
kapcsolatos, elvg§®s mzonRg®@®Y T att Fjs@l d4j tt 1S &S

A val -s i dRben, megfelel R t®rinformatikai t
®s eszk©°z°k henlaykz ekt®°®neetk®s es.t 8§t us z §

A ¥sszess®g®ben el mondhat -, hogy az ORFK
szorgal mazza, amely elektroni kus kapcsol a
®s az icgyel etek kozotti hat ®kony i nforr
nyugt 8zzaonazZu<el éktorn ®r kezR inform8ci - ke
riaszt8sokat, bejelent ®seket stb.), val
(esem@mrRY | ap) regisztr8l hat . - vs§ tenni a k

il letve a szem®l yeseynekteet tt ov@jpdP ¢ mh@k e kae
ill et®kes szolg8latirg8ny?2t8si k°ezpontba.
A Ezen k°vetel m®dnyeknek egy orsz8gos |l efede

t8vk°z|l ®si hgl - -zat ny% t megfelelR h8§tter

6.2. Orsz8gos Katasztr . -fav®del mi FRi ga
Az OKFa ce®IsjRsor ban egy ol yan Katasztr - -fav®de
Rendszer (KOTI R) kial ak?2t§gsa, amely a katasz
Yag y k®p es megval -s2tani, hogy a katasztr
inform8ci o§rsamlagsd Tgkapacit8sok kihaszn8l §sa

A KOTIR I T megval -s2t8s8hoz sz;ks®ges el v8r

A V®szhelyzetben biztos2tani a sz¢ks®ges in
A Megteremteni a terepi viszonyok k°z°tti a
A A bevet®sre induelzel @®6 z heellly§zteet er Rk gyor
inform8ci - -ell 8t §8sa mobi | adatkommunik§(
el helyezked®s ¢kt RI f¢gggetl engl k®pesek ad
A Lehet Rs®get adni a |l akoss8g t&8j ®koztat §s§
A A mobilkommuni k&§ci - ny%j totta | ehet Rs®gek ki h
adat menedzsment terg¢l et ®n;
A Hel ymeghat §roz- k®pess®gek ki ®p2t ®se,;
A Lakoss8&8gi kapcsol-d8§8si pontok megteremt®s
A Kozos informati kai pl atform kial ak?2t8sa
sze vezetekkel, mely egys®ges informatikai
A fentieket °sszefoglalva el mondhat -, hogy
rendszerre tart i g®nyt, amely gyor s, megb?2zh
kozott k®p e s I v@sezl haedlaytzaeit bteenl jiess kerT t8&8moge
hgl - zati infrastrukt%r 8ra van sz¢ks®g, amely
6.3. Orsz8gos MentRszol g8l at
Az OMSZ olyan ment®sirg8ny?2t 8si rendszert k2v
hg§datok °sszes el Rny®t .
A h8Il - -zattal szemben a k°vetkezR el v8r8sok
A Az ®vente be®rkezR kb. 3,5 milli- h2vg§s g
A az orsz8§g °sszes ment ®si al k°zpontj 8nak

t8vkozl ®si°rerts@kRzP&lkezertel ®s e;
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A a 21 alk°zpont digitglis kommunik8ci-j8na
A az ®ves szinten 2,5 milli- eset hat®kony
A Mindezen feladatok el v®gz®s®hez olyan h§l
ezen el vs8r figwjg.at bi ztos2ta
7. A HCLEGZATIRUKNPRAS MEGVSAESETC
A zRH szolg8ltatg8sait ig®nybevevRk, valamint
adat kapcsolatot felt®teleznek, amel yekhez meg

kivitelezl®es®PR pokPhan mutatjuk be.

8. TERVEZE£SI OMESBRNT

A megval -s2t8sn8l a k°vetkezR szempontokat ve

A K°elts®ghat ®kohgl stRajylvedes2$B8empont a hossz
kel ts®geinek minimali z8I| §sa;

A A gerinch8l - zattoont tj evlael nal neegn nbyiiz tsozso|l g§1 t at §
is mTk°dRk®pesnek kell Il ennie;

A A megl ® R menedzsment k®zpontb- | a geri-
szervezetek h8l . -zati eszk®zeinek teljes m

A A gerinch8dszktzedaktragykapacit8&s¥% kapcso
egym8shoz. A kapcsol atok kialak?t8sa sSor
t°rekedni kell a terhel ®s megoszt 8sr a;

A A gerinch8l - -zatnak al kal-anhamagt kietl é | rlee.nnA
sz¢iles®®Qual ity of Service (QoS) funkci - kat

AA titkos2tott adat8tvitel, prefer8ltan | P
csatorns8k@zpantvéelNban kell v®gzRdtetni

9. A MEGVALGCBEIEIS LE£

A AzRHra hossz¥%t 8von t8&8maszkod- szervezetek,
rendszerek felhaszn8l - -inak ®s ¢zemeltetRi
k°vetkezRket kell el v®gezni

A Nagysebess®gT, megb2zhat:- t8vk°zl| ®si adat ke
szervezetenk®nt mini mg§lisan 100Mbps csat|l

A Nagysebess®gT, megb2zhat- t8vk°zI|l ®si adat
megye viszonylatokban, szervezet k ® n t mi mbionvBlpiss amms az | akozt
|l ehet Rs®ggel ;

A Az szervezetek nagyts8vol s&8g% h§gl . -zati i n
811 8s megval -s2t8sa, sziks®ges tartal ®kol

A Digitsglis telefoohg§k8zatek, rendlkselomi ¢
®sszekapcsol 8§sa, egys®ges | P protokoll a |
| ehet Rs®g®nek ki ®p2t®se;

A Szervezetek k°zOotti kez°s informatikai Sz

A Mobil-i nt ernetesel®sas nn®lrnleteisztfons8§gos ki szc
VPN k°zpont ®s szigor% authentik8ci - -s el]

A Egys®ges hg§l -zat menedzsment ®s Hel pDesk
hgtt ®r ;

A Egys®ges h2vg§sfogad- di szp®cser - Bl Il om8s.

regz2t ®se;
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A EDR kapcsol -dg§si pontN ke gkyi¢atltankT2kt°8ds@s, kki®azlpa

10. HCLEZATIRUKNRMAS TEL EME |

A kor 8bbiakhb- I is | 8§that - a zRH h8l - -zata m§
r®sz®vel, ez®rt nem gondol juk, hogy egy Yj h &
a megl ®uUR h&lfrzasst rukt ura bRv2t ®se, korszer T
i °vRbeni el v8r8soknak ®s a k®szenl ®ti szerv
Megval -s2t8&8s8hoz az al 8bbi mTszaki fejleszt®s

A Orszg8gos mik
- A mi kr o
Mi si nat-b
mi kr ohul
sz¢ks®ges;
- A s8vsz®l essl®gzat fEeRWhOtr @s ® el kiszolg
OMSZ ig®nyeit.

oehsutli|l Sonpt i ®sa ib ugdearpi nchg8lIl - zat ;

ul | §myv ger i nehhe§gly-,z atGa lay a tHeStr
&y ®sbKiskunf®l egyh8za k°z°t
8§ MY

r
h
e
I Y °sszek®°ttet ®sek i zemel

A Megyei fel hord- hg§l -zatok bRv2t®se, kor sz

- k®szenl ®t i szervezetek megyei-kirs8§ny?z2t
kozti °sszek®°ttet ®s | ®t es2t ®se sor §n
Megye i Katasztr - v®del mi |l gazgat - s §gc

f a
Ment Rszol g8l at (OMSZ) megyei szerveze

A Orsz8gos MPLS h§l-zat ®s budapesti Gigabi
- A megn°vekvR mikrohull 8mY% gerinc ®s f
kO

nagyobb kkaappaccsiotl&s Ye s z z°%ket, Yat v 81 as

mel yek kiszol g8l j 8k, a szervezetek
gerinchs8l .zati, mi nd v®gpont i eszkooz®

A A hgl  -zaton megval  -sul- TDM over | P rends
- A m® g r®gebbi tmean®oh - gni8k t alekmaul §c |
biztos2eantramsEparens 8tviteld ut aka

A Digitglis t&8vbesz® R hg§l - -zat ®s | P alap¥%
- A hg§l -zat digitsglis al k®zpontjainak
technol - gi §valv.§l Ekzel tlSahseht8Rv®& at ok k a
egy¢sttmTkeod®s, az EDR hg8l .-zathoz t°r

|l ehet Rs®geketestsrg® yh®rlIRL2h2 v8sok k°
megfelel R kezel ®s ®r e. A seg®l yh2v§gst

seg®l yasszol §81 om8s ok 81 t alhaf otgoavdSobtbti s
int®zked®seka smeghgfcs®gelsRkszol g8l at sza

ir8§nyz2t. cgyeleteihez tov8bb2tsa. Ez
megval -s2that -, mel yet m8 renley@h § ny k a
hasznsg§l , de a rendszer bRvzt ®s®vel e
szervezet ir8ny§8ba.
A 112es h2vs&§sok fogad§8sa, inform8ci- -k r°gz2t:«
- Ki kell al-ak?2thdwiS§sak,112al ami nt az e
hel ymeghat 8r oz 8si |h|fe'rvnécazk|fbga®§e
szervezethez t°rt®nR el juttat 8s8r a
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seg®l yh2v§8ssal kapcsol at os val amenn
vVisszakereshetR m-don, esem®nyre r en
j 8rul ®kos infaeamm8®s- k&tgzRrdaeni kel

A Menedzsment rendszer kialak2t§sa;

Ki kel l al ak2tani egy ol yan menedzs m
val amennyi eszk®z ®s szolg8ltatgs fel
jelentkezR hibg8k feli om&bihét Rlat - ®s aa l
szakemberek sz8&8m8r a.

A Adat k°zpont (backup) k°zpont kialak2t §8sa;

A

To oo To

- A zRH infrastrukt %r §8j a, az al kal ma:
biztos2tanak a k®szenl ®t i szervezetek
szol g8l tat8sokak. ilsl yiegg® nky°bz° sv eggzy®einge§ |
egys®ges | evelezR rendszer, vagy egy
k°ozponti backup adattg8r vagy VPN k°z
megval -s2zt. k°ezpont i er Rforr8sok el h
adat hkt zpkoi al ak2t §8sa. Az adat k®zpont be
Ssz8m8r a megteremt het RK a biztons8gos
megb2zhat -, nagysebess®gT redund§ns |
szolg§|tat-i hgl -zatok ir8ny8ba i s
megw | - s2t 8s8nak el Rnye, hogy nem kel
iczemeltetni, ez§8Ital kel ts®ghat ®konya

EDR kapcsol -dg&8si pontok;

Az EDRh ez t°rt®nR ill eszked®shez, az al

megval -s2tani

- AVL vonatkoz8sbhban: e8z¢i®k®ge ®sa vieZzzad ®I
t 8vkozl ®si szol gg8ltat: -kt | ®r kezR hel
azt az illet®kes szervezethez tov8bb?2
mel ynek fel adat a az EDR rendszer bRI
adatainak sfogmad8saa rendRrs®g, kat as:
r ®s z ®r e t°rt®nR szel ekt 81 8§s as, val am
beve®@s®sment ®si r8ny2t 8si rendszerek fel

- SDS vonatkoz8sban: Az EDR rendszer al
sz°%°veges ¢ ze mest &k glagdl8k@s A k®szenl ®t i
®r kezett ®s szol g8l ati i g®ny k®nt me |
r§di-termin8l omegfelkelzReabehehti k8ci
k°ovet-Feonzz8f ®r-ljieme k adant b8zi sokhoz. Az
tT®nR hozz8f®r®s felt®tele az SDS Ga
Ezen kereszt ¢l el lenRrzett Kk°r ¢l m®nye
hozz§f ®r ®s , ezzel i s meggyor s2tva i
szervezetek munk§8j 8§t .

- A fentieken kz2vRl emh@gnela kéjvlee ket ®s ®
v®grehajtani

VPN k°zpont ®s authenti k8ci-s megol d§sok
HelpDes k ®s f el ¢gyel et rendszerek korszerT
H8I - zat rendel kez®sr e 81 1 8s8nak nevel ®se

eszk?°z°k al kal maz8sa;

HS§ |

-zatbiztons§8gi kock8zatok cs°kkent ®s e,
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11. AZ EGYSEASETRUKNIFERRA CBRACZOLCS

A k®szenl ®t i szervezetek jelenl egi hely
k°vetel mdnyrendszer ¢knek megfelel Ren a zRH h
mel ynek k°lts®garg8ny§t az 1. sz8m¥% T§8bl 8§zat
kivitelez®se egy®rtel mfen ®s §tl §that-an beml
®s orsz8gos bont8sban wutalnak a megwal - -s2ta

szol gg8ltat8saira, %9y hogy magukban foglalj &
rendszereit is.

12. A MEGVAINBP&ATCS |

MagyaroibBag&goh- an a t°biba neaugy aprai §I8llanapmohlogz8r o
| 8t ogat kel fol ki ek ,alhomyi ajimegoryi b&@mj & bi ztor
vagyonuk vesz®l ybe kerg¢l, az arra hivatott Kk
®rj ®k el ®s azok a | ehetR |l eghat ®konAzabban,
egys®ges Evh?pabsz8meg@PlLll2) ®s az ezen a h 2
seg®l yh2vgsokat fogad:- szofgs§lat mTkodtet ®se

Az el RzRekbRI , m8&r | 8t hat -, hogy az ORFK,
el ®r ®s ®h ez bsezwadtgEst At ®si r §ek2 tmdgivat esd s 8688t t ¢
|l ehet Rs®get biztos?t a k®szenl|l ® i szervezetek
v®szhelyzetekben az °sszehangolt ir8ny2ts8sra.
eml 2tett dDrRosE®WsSaRSi r 8ny2t 8si rendszerei or sz
csatl akoz8si ®s ve®gpontt al rendel keznek ma j
el engedhetetlen a rendszerek ®s a v®gpontjai
(fizikai) isdf R&s t8bulat WEK KIH§ hg&l - zati szint) r
A kiemelkedR jelentRs®gT feladatokat el |
elengedhetetlen a katasztr-fatTrR redund8ns Kk
biztos?2t 8sa.

Ezen t %l nReth ReaoommuaniZx 8ci - s infrastrukt¥r §8j 8t
szervezetek megn®vekedett informatikai fejles
sz8m8nak emel ked®s®vel p8rhuzamosan az adat ko
A Vv 8l tgoyz &8ss z e RI a megn®vekedet't adat mennyi sG@
m8§sr ®szt a megvs8ltozott kommuni k8ci-s ig®nyel
el R. Mindezeket figyelembe v®ve egy®rtel mTen

13. A MEGVALCHBELZMNDF ELADATSREECIURAI KGS

K¥LTSEGI GENYE
A k°l ts®gek meghat8§roz8s8hoz nagyban hozz§j §
ugyanakkor ez ford2tva is igaz, vagyis az elyv
meghat 8roz8s8banm.t §¥i veegly ak omepd veaxl -hs§ | - zat i i nf
ZRH infrastrukt %r §val szorosan °sszef¢¢ggR fej
i s sz8mol tunk. Ezeket azonban nem forintos
alkalmaztunk, ahol ateligre gval - s2t 8s k°l ts®ge 100 %.

Az al 8bbi t8bl 8zatban a fejleszt®s k°Ilts®gm

2Az Eair -Parl ament ®s ai T20@2k220BR.i m8myeéluse 7az egyet eme
el ektroni kus t8vk°zl ®si hg§l  -zatokhoz ®s szolg8ltat8sokho
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Kol t 4 .
Feladat csoport (100%) Megj egy z ®s
Kevetel mdnyek speci f 0 Folyamatos egycttm
k®szenl ® i sze
K zpont i dfeejilnecshz8tl ® sz 70
ORFK, OKF, OMSZ geri
. ! 25
v®gpontjainak csat]l &
i zemeltetR szem®Il yzeé 2
Infrastrukt ¥ra teszt 5
rendel kez®sre 8|1 8si
Pl . : EI Rk ®smedzsner,,
Egy®b L mi nRs®gbi ztos

1. t8bl 8zat: A megval -s2t8s k°lts®g
14. NEMZETK¥YINTEKS TEK

Eur - pai Vi

i sz a
(Eur - pai Seg 2
c ®I
f

b &uropeart EMedyénky Namber BdsddiAtion
- szI8enn Eaglyelsyglltet Rym vanel g nllée@
annak a probl ®mak®°rnek
k szab8lyoz8sa ®s v®greha
k®rbe tartozi Bk RApy@ebeéeRrl
k°zvet2t az ENA azaz a nemzet.i szervek Ahan
Az orsz8gok ko°z°ott v8l tozaktesen mafapdBsokgagwl
Seg®l yhzv. Rendszerre ®s az egyes Imka&sz8gok
k®r d®st il 1l etRen. Egy val ami ben azowedan koz
h2v.sz8m ismeret®nek terjeszt®s®ben, hiszen ¢
ismeri a 122 s sz 8mot . A seg®lyh2v8§sok foged8sa sc
st ko zik a t°bbnyel vTis®g, mel ynek megl ®t e el
®r dek®ben.
Cttekint ®s k®pen el mondhat -, hogy n®hs8ny
st val amel yi k k®szenl ®t isztri;j,zer vez
, Franciaorsz§8g, Ol aszorsz§8g) . T
r ®s ®t v®gzR szervezeti eset ek |
I Bel gi umban) ezt ban fu®@gzi kt
ys®gek, ahol azok egy k°9z°s he
b szintT) mTk°ed®si modellt jel
ezel ®s ®t egy j  ®g kwg=zitt megfmsll
oht &t te®r Rfedr r(8Fi nnor sz §g, Sv®dor sz§g) .
sz°vev®nyes kapcsol at i rendszer ben m
tott rendszer, ahotlkapesolathevark i szi nt e mi
Mo s t n®h8ny orsz8got az el ®& hetR inform8ci
n®l k¢ |
A Cseh K°zigr «@dsg§fghmamat §si béddezts8&sonlagk§ | mad
k°zpont ¢zemel, amel yek k©°zignt 8t hke®@pwizenl nRsg
region8lis k°zpontok foglalts8ga, vagy egy®b
int®zkedR helysz2nt jelent.

t

\Y;
Al apvetR z ®s e
k®s zenl ®t i ato
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A telekommuni k8ci - s rendszer 81 tal tov8bb?:
poz2ci-inform8ci Ik ®ar eCQ@IsTzTer SIFM®sgek®nt tovsgb
k®zpontba, ak8r szekunder feldolgoz8s eset ®be
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A rendszer ki ®p2t ®se sor8§8§n olyan fR param®t
kezdem®nyezR szem®ly a dg®&pimShs2ouipeelfrgiead B Ot | £
®l Rbesz®ddel jelentkezR diszp®csert.

Szl ov8ki §ban a kel onf ®I e eszk®°z°k al kal ma:
szervez®si optimaliz8l 8§sokat, a szervezetek
mi NnRs®gbiztos2t&lIstt, ez asni ko minmnielg§ci - s i nfr
Tapasztalataik szerint a | akoss8g k°r ®ben az
rosszindulat¥%, illetve a t®ves h2v8§skezdem®ny

Lengyelorsz§gban, azaz Kriakl-glyanl,&s mkdrlniye¢
g 8| Ysgynevezett pil ot rendszer mT ko di
I®s®t igen gyorsan, §8tlagosan kevesebb,
sok fogad8sa sorlgh®si8glomakel vi kezel ®sr
mintegy 3,5 milli- |l akos orsz8g8hb
g. A helymeghat §roz8sra vonatkoz-
rg,10a krmendk2vel nagy |e@pmi®@kK®&1 imm&gor |
b). A k®szenl ®t i szervek a TETRA te
an a rendszer bevezet ®se t°bb mi
2t ®si t°rekv®sen keresztg¢l ). Font o:
b s Ber ®nek kialak2t8sakor igen elt®r

n el t ®r a seg®l yh2zv§gst k®r R f ®I,

t ®si m- dj a, ami teljess®ggel ®rt het |

n nevT rendszer mintegy 4 ®ve 7

l ybe el Rre be | ehet -tgst ogr amo z
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8§s kezdem®nyez®sekor a
aci alapon t°rt®nik.)
ecentraliz8ltan mTke°d®°

rendszer iczemel t et
Rom8&8ni 8ban kor 8§
Tel ekommuni k8ci - s tein bel ¢l f
rendszert az eg g@sk&8kimegf el
v®grehajt - 811 o at §tviteldi h
r8§di -kommuni k8ci -t hasznsg§l , de mTk°dnek m®g
JOVvRbeni |l egfont oLani®| fee Ir R aztt aeirksd aekt ek- lkszlabv §
k®pess®g fokoz8s§8t, val ami nt a kiszol gsgl

k®pess®gek, sppelc.i fue&aywi ,sizlsikhoeia-iegtieaki), fsetjbl.eszt ®s
Angli 8ban, komMern®tRasmr od gl§drmdmnr§il mi ntegy 7 mi

er e (
gnd ¢
ad

feladat. A nagysz8&§m¥% eseteket 3 kateg:-ri 8ba ¢
nincs ®l etvesz®ly, ®s a h2v.- seg2ts®get iig®ny
seg®l kbzd8m®nyez®si®Rnmikr ehed ylsel2ynmeghat §roz8s a
sok esetben, teljes m®rt®kben elt® a seg?2ts
R®gebben a seg®l yh2v8s kiz8&r -1 ag onnatn ®r keze
Manaps8g azonban b8rhonnan, ak8r k¢l foldoen it
esztendRben a | ondoni ment Rk m8r t°bb al kal on
Hol Il andi §8b- 1|, az Egyes¢lt Cllamokb-lr, s Rt

Londonban vol't val akinek sz¢igks®ge seg2ts®gre
neh®zs ®g kezel ®s®nek probl emati k8j a i s. A
k°vetkezm®nyek®nt ®rt ®kel t ®k, amel ybRI ad- d:
anyanyelvi ag o | nyel ven i ndul a kommunik§ci-. N®h
fel m®dr ®s b RI , me |-eyl Rafzo red BIRYd ie geers§ Myl avb-e mg § b it |
5%; panrd¥zhngib3i%; t+2%° karab, jorl%a, szom8li 1is
Amadridill2esser vezet ben is a t°bbnyelvTs®g probl
Szervezet ¢kben a h2v8§sfogad: -k k°zo°ott al kal
i smerete, de sok esetben m8sodik nyelvet i s

j apgn st bfogadds Af (i2wd&mat §nak el sR | ®p®sek®nt
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azonos2tani. Amennyi ben a h2v8s anyanyel ven,
8§l 1l om8ny saj 8t maga v®gzi a folyamat |l ekezel
seg®l yk®r ®sr a2 wdhanathpodz angol vagy franci a),
vg8l t8&8shbhan dolgozi k, akkor a h2v8s 8tir8ny?2t§
tol m8cs seg?2ts®g®t veszik ig®nybe ak8r ko fer

A spanyolok bemutattak egy olyankah | ma z §st , mely a seg Iyny
inform8ci -k fontoss8g8ra f -kusz§lIl. A rendsze
ki haszng8l va k®pi inform8ci -k tov8bb2tg&s8ra i:
befoly8solja, pi sZzenf opon@cosalbibs, rlke@del kez®sr e
teszi, hogy mS8r a bejelentkez®skor az erre
tov8bb2t8sra ker¢ljon a seg®l yh2v. k°ezpont ba,
l ehet Rs®gtoasB8bb2k®p &k a.

A fenti p®l d8kb - | il | 8t hat -, hogy minden
katasztr -fav®del em, mel yek ugyan el t®rR m- d
al kal maznak, de mTkedRk®pesek. Azt gtondol j u
mer2thet¢nk a megold8sra vonatkoz:an, megi s m

egye gy probl ®ma megol d8s8ra. Azonban | 8tnunk Kk
saj 8t magunknak k e-lafentieket ¢s tmagfotdlvafuonrkoiik neegrolibe z
hangsww yt az al 8bbiakban ©°sszefoglaltakra:

A Minden erRfesz2t®st meg kell tenni az eg
rendszerek kialak?2t8s8ra ®s a sz¢iks®ges f

A Fokozatosan bRv2teni kel l a helymeghat §r
adatok fogad§8s 8megfaellee hRe taR sk®agl enkanzeS8ks §t , f i ¢
a k°-has®gony megol d8sokb- | ad-d- korl 8t
inform8ci- hi8ny§8n§8l

A C®lszerT lenne kialak?2t
k®szenl ®ti ak&rvak BEtR
A Rem®l j ¢k, hogy ezen ne

szervek egy¢ttmTke d®s ®t .

ani a 112 h2vsg8gsfog
aAsnggpazgat88§s egy®b s
mzet k® zi p®l d8kkal

¥SSZEGZES, K¥NEAKEKT

Az egys®ges2tett infokommunik8ci-s h8é-.-zati i
|l egk®zenfekvRbb megol d8si m- dot ny vj tj a, amel
®rintettek is t8mogat§8&sra m®lt-nak 2t®ltek.

A kezl em®nyben megfogal mazott ak bevezet ®s ¢
szervezetek a k®r d®s¢ lkjaepncesk§, n veaglya npilnatt feogryn®rat ek
hogy az egys®ges?t®s szigks®gess®ge ®s kivite
alternat?2v§gt is k2ngl. Az el k°vetkezRkben k
oktatatg8s ®s ¢zemeltet®s terg¢l ete.

KonklYaz i - k ®nt megfogal mazhat -, hogy az ®rintet
strukt %%r 8j a nagyban befoly§solja egy¢tt mTke
operat2v tev®kenys®gei k v®grehajtgssgt. Ezek
egy@®d mTek. Ennek rendez®s ®t el sRdl egesen t°¢
megol dani . Mi nden m8s, p®l d8ul a 112 h?2v-sz§n
k®r d®sk°re ®s annak infokommunik8ci-s hS8§gtter
Addiga szervezet ek felada uk el l 8t 8sa ®rdek®b
szempontjaik prioritg8sgval ve®gzi k el a sz¢ks
felt®telek nem v8ltoznak, nem teremt Rdnek me
d Rtt tartva racionaliz§8Ilni, er Rs2zteni kell a
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erre ir8nyul - t°rekv®seket nem utols- sorban
Amennyi ben az ®rintettek a megol 8§88k &rPevseR i §
sz®l es2thetik spektrumai kat ®s k°nny2thetnek
adott |l ehet Rs®get felismerve, az ®rintettek
infrastrukt %ra megval -s2t8s8r a.

FELHASZNCLT | RODALOM

[1] Tanka L&BsEHOP KA emelt projekt icA®Bl rendszere
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Kendernay Zsolti Ta k 8 c s iAt8tnidliai Rej kai Zol t §n
kendernayz@mail.ahiv.hu i attila.takacs@mail.ahiv.hu i pandi.erik@zmne.hu 1
rajnai.zoltan@zmne.hu

A KY¥ZIGMIZCS!I £S ELBHISTRENISER OL GCL TKAY ZRMONT |
HI VATALA ( K¥XAKRTGNBSIEREPEAZEGYSE£GES SEGELYHEVE
RENDSZER KI ALBAKE TESC
Absztrakt

Jelen k°zl em®ny a KEK KH 112 rendszer kial ak?

This publication stdies the role of KEK KH in the establishment of the 112 Emergency
System.

Kulcsszavak K EK K H, Egys®ges Seg®l yh?2v. Rendszer (
System

BEVEZETES

A K°zigazgat 8si ®s El ektroni kus Kezszol g8l t
MiniszterelveZkindRtdi v8nh gkt &8sa al § tartsater- ©°n8gl |
kel °n jogszab8ly al apj 8nkoranz§ niyalfijoZktoongmuak krgali j-
i r8ny?2t 8KEK HHoagfBladat ®gh at §s kCarr@kfez-i gazgg e RBben

hat -s8gi febguhgrett, °nsgl 1l - an g a zEHgBY sk@®dgde s k °
Seg®l yh2zv. Rendszer (ESR) mTk°d®s®re vonatkoz
Kezszol g8l tat §sok Kezponti Hi vatala | ®tr eho:z
276/ 2006 . (X1 1. 23.) Korm. rendel et definiglj

1. AKEK KH FELADATAI
Ahivatal112e s h2v-sz&mr-aeh!| appzebt aEBR *fel adat ai a

A KezremTkodik az el ektronikus kezigazgat

korm8§nyzati strat®giai c®l ok megval  -s?2t §s
A a k°zigazgat 8si informati kSveal g8l ilklté&bw
korszerTs2t ®s ®vel °sszef ¢ggR feladat ai k°

feladatokat;
A az egys®ges digitglis r8&8di-tg8vk°zIlR rend

rendel et , valamint a z8rtc®I(IN27t)&wurk°®z]l R h§
rendel et alapj8n ell 8tja a rendel etben me
fenntart8si feladatokat.

A hivatalon bel ¢l konkr ®t feladat el |l 8t §s 8

azaz jelenlegi nev®hAzA®RsAdERDSEt BAYyi (AFIFT8V®Y

dezj
(o]

la k°zl em®ny a Bolyai J8nos Klut at §si ¥
e z

szt®°n
2Forr 8§8s: http://www.nyilvantarto. hu/ kekkh/ k


mailto:kendernayz@mail.ahiv.hu
mailto:takacs@mail.ahiv.hu
mailto:pandi.erik@zmne.hu
mailto:rajnai.zoltan@zmne.hu
http://hu.wikipedia.org/wiki/Minisztereln%C3%B6ki_Hivatal
http://hu.wikipedia.org/wiki/Miniszter
http://hu.wikipedia.org/w/index.php?title=Korm%C3%A1nybiztos&action=edit&redlink=1
http://hu.wikipedia.org/w/index.php?title=Hat%C3%A1sk%C3%B6r&action=edit&redlink=1
http://hu.wikipedia.org/wiki/K%C3%B6zigazgat%C3%A1s
http://hu.wikipedia.org/w/index.php?title=Hat%C3%B3s%C3%A1gi_jogk%C3%B6r&action=edit&redlink=1

HERVI LLCM

1.1. Adath8l . -zati ®s T8vk°z| ®si FRoszt§8ly (

A fRoszt§ly, mi nt a BM TCSZ jogut-dja mag§E
feladatk®°r®t, -eel hheksz®mae al dainkll-ynRBSR erldrdg
tev®kenys®girsg8§ny?2t - rendszerek egye¢ttmTked®sd
integr8ci-j8t ®s az ebbRI k°vetkezR ¢(zemvitel
profilj 8ba tartozik az El-ekttr ohEKGE &loh,8ny
mTk°dR z8rt rend®szeti hs8l-zat (zRH) ¢zemben
EKGn kereszt ¢l az ®rintett int®zm®nyek infor
rendszerei rv®n fel adattkbi@beoensdgtpzilgare§§
rendv®del mi, iIIetRIeg v®del mi i g®nyeket kie
adat §tviteld szol g8l tat 8sok ny %j t 8sa. EIl 8§t ]
mag8nhsg8l -zat (VPN)menealzamemtt g zlMzpdrtti ®s ®t . E
katasztr - -fav®del e mmel ®s a katasztr-fatTrR Kk
felt®tel eket. Kapcsol at ot tart a k°ozc®l Y
gazdas8gmozg- - s 28ts8s i®rfdeelka®baetno k el | §t

1.2 A zRH 8l tal biztos2tott szol g§l
A megl ®v R infrastrukt¥ra jelenleg a ko°vet ke

szervezetek sz8m8r a:

A MPLS alap% I P VPN szolg§ltat§gs;

- a technol -gia |l ehet Rv® kKiemslzdk?2 ta§ sv§tr.t u
A Optikai h8l-zatra ®p¢l R Gigabit Ethernet
- Budapestre l ett kial ak2tva, ahol a
s8vsz®l ess®ggel vannak ©°sszek©®tve.
A Il PSec VPN szolgg§ltat§gs;
- Az | PSec a kommuni k8ci  -ban sra@sztvevet
adatforgal om k:-dol §s8t biztos?2tja,;
- A VPN k°zponton kereszt ¢l a szervezel

infrastrukt %r 8j ukat .
A IP alap¥% telefon szolg8ltat§gs;
- A rendszer |l ehetRv® teszi -Gatéwap ]| i sze
kereszt ¢ln ahz811-Pz attehloezf oval - csatl akoz§s
A Anal - g telefon szolg8ltat§gs;
- anal - g vagy di gitsglis k®sz¢l ®ken t el

Rendel kezi k kij8rattal a nyilv8nos te
112es h2v-sz8mra be®rkezR seg®l yk®r R t
A H81 .- zat menedzsment ;

- a szolg8ltat8s az ¢zemeltetRi szem®ly
szervezetek ¢zemeltetRi sz8&8m8&ra, a hs§g
1.3. Az ATF hsgl .-zati infrastrukt Yr &
A zRH hs8l - -zati infrasnaoukn ¥r 8§ aeft®dbPR erg®@anBrse a

Orsz89gos mikrohull 8m% gerinch8l - -zat

A a magas rendel kez®sre 8§l 1| §st a k®tirsgnyv
k°®zponti obj ek&rumeoskbhgkiR8bhetgtyi, Gal yatet R, Mi
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®s Ki s kunfi®dMepg (SiN81z)a a f el haszn§gl - szervez
sebess®g biztos2tja.

PLS technol -gi8ra ®p¢l R orsz8gos kiterjed®:

eegyszer Ts2ti az Yatvonal vglas
rt k k®nek ig®ny szerinti me g a
m szintT rendel kez®sre §I1I
IehetRs®g szerint |l egal 8bb k®t
Az al kal mazot't OSPF di nami kus
egyszer Ts2ti

AQuaIityofService(QoS)szoIg§|tat§s a szervezetek f
mi vel a QoS ®pes eas zhkilz Rfaoirork8ks®snelg 8 bt 8a D
rendszei nt i felosz t§§8rsa@mi@sso@BF gE&8s&ME@a8l tA t e
magaspr|c}/1|dz§esnet eket el Ryplbhbdn be®ozod Bsih al8
szemben, ®s -heldorekeurbeemci ael Rbbi ek tovgblt
feltart-ztat§s§va| garant 8§lt sebess®gen b
A A szervezetek r®sz®re a MPLS VPN technol

el Rnyeit.

g 8§st, v al
® s 8t

>e@r

Do D B > =
8

Budapestetttlherem@dRkapcsol -kra ®p¢l R Gigabit

A budapesti gerinchg8l - -zat °t kulcsfontoss§gg!
A ORFK sz®khgz (Teve utca);

A ¥nkorm8§nyzati Miniszt®rium k°zponti ®p¢l e
A KEK KH zRH k°zpontit Sdgy)ekt uma ( H&8r masha

A KEK KH Bal 8zs B®l a utcai k°zpontj a;

A KEK KH R-na wutcai k°zpontja.

Az ORFK sz®khsgz, a R-na ut ca ®s a Bal §z s
Ss8vsz®l ess®ggel vannak ©°s Lhakntede .2 Gh pt®° kkknip aac
kapcsol -dik egym8shoz.

A redund8ns kapcsolatokat az %gynevezett hu
t°bb obj ekttusm efglyznvGes cusatl akozi k k®t k°zpont
szervezetek objektumai sz8mBrané&alDMbpshnaaDOYb§
a 800Mbps s8vsz®l ess®gT °sszek®°ttet®s is bizt
Az objektumok forgal m8nak( VellAN)I °thed Rrsa®it - gai a\

A budapesti gerinch8l - -zat ®s az orsz§ggos
H8 r ma shheagtyS8ern v al - sul me g . A budapesti Gigabi
kapcsol -i ®s az orsz8gos sz g-tgy GibabiaHEthernet h 81 - z a
interf ®sszel kapcsol  -dnak egym8shoz.

A t8voli bejelentkez®st biztons8§gosan megval

A VPN k°zpont szerves r ®sz ®t k®pezi mi nd

budapesti gerinch8l - zat nafkel ha svzZPM\§ Ik-°kz p®liInttalalik
VPN kapcsolatok fogad8s8ra (remote access VP
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pontp o n't | PSec kapcsolatok kialak?2t8s8r a, val
kapcsol -d- szervezeterkak ekiephell g8 PNr k.apcsol

I P alap¥% telefonh8l - -zat

A HS8r mahsehgayti8robj ekt umban egy Cisco I P telefo

VoiceGat eway kereszt ¢l kapcsol -di k a KEK KH ana
Az | P tel efon viszonyl ag iki sk®papacme §t &l
hangszolg8§ltat8sra. A t°m°r2tett elj8r8snak Kk
A z8rtc®l %2 Rend®szeti HS8Il : -zat (zRH) a jogsz
Korm8§nyzat.i Gerinch8l :-zat AEEKE®H aintfiglasz atukn ask
infrastrukt ¥%r 8j 8t -1 teljes m®rt®kben f¢gggetl e
a zZRH mi krohull 8m¥%“ ©°©sszek®°ttet®seket al kal ma:
®s a f¢gggetlen eszk°®@tpahBhakatk?°epgyYymBet Rgn | a
k®szenl ®t i szerake kemtekk ed 2z igp®&rddet etl enek a hi
t8vbesz®I R -epbl 81t at Meghkl d§st biztos2tanak.
2. A KEK KH PECJRHASTZTESI | RCNYA
A hivatal z®8lzth®d ®tzael §Rgdrban a k®szenl ®t i
i g®nyek hat 8rozz§gk me g, amel yet a hivatal [
k®szenl ®t i szervezetek tervezett fejleszt ®s e
el v8r 8saitkuak .azMi QK F | 8®1 j a, hogy a katasztr - -fa
kozott gyor s, megb?2zhat - ®s mi nden k°r ¢l m®ny
val -suljon me g . Az ORFK sz8mdy®kaS8skegy entiyaa
kr2zishel ynéetklnsen meldeht rlo®pes az inform8ci -t
tov8bb2tani az il l et®kes k %izrpS8omnyt2 t -f e Ir®. n d sA:
vesz®l yhelyzetben a digitsglis h8l - -zat ny%¥jtot
Ahhoz, hogy a zRH a megnPebRedlentftrasg®uye
rendel kezzen, a k°vetkezR fejleszt®seket k?2v§

A Nagysebess®gT, megb2zhat:- t8vke°zl| ®si adat

szervezetenk®nt mini m8lisan 100Mbps csatl

A Nagysebess®&gT, tmevktP2z2H®s i adat kapcsol at ok
megye viszonyl atokban, sbz0eMbvpesz et e ak @a k o zn
| ehet Rs®ggel ;

A Az szervezetek nagyts8vol s8g% h§gl . -zati i n
81 1 8s megval -ts&rtt8asla®k oslz§ skosk®gheesi kt at §sa, r e

A Digitsglis telefonh8l -zatok, tel ekommuni
°sszekapcsol 8sa, egys®ges | P protokol!l a |
|l ehet Rs®g®nek ki ®p2t®se;

A Szervezetek khidrmatk%ka? szolg8ltat§sok |

A Mobi-i nternetes ®s internetes felhaszn8l -k
VPN k°zpont ®s szigor% authentik8ci - -s el]

A Egys®ges hg8l -zat menedzsment ®z e nied It peD e®sski
hg§tt ®r ;

A Egys®ges h2vg§sfogad- di szp®cser 81 1 om8s
regz2t ®se,

A EDR kapcsol -dg§si pontok kialak2t8gsa, k°zp
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Megval -s2tand:- miszaki, infrastruktur 8l i s f e

A terveztedtt8ssozkol mdval - s2t 8§s8hoz a zRH al 8b

sz¢ks®ges fejleszt®seket el v®gezni

A Orszggos mikrohull 8§m¥% ®s budapesti optika

A Megyei felhord- hgl-zatok bRv2t®se, korsz

A Orszg8gos MPLS h§l -iztags ®ms§lb-uxdaatpesti Gi gab

A A hgl -zaton megval -sul- TDM over | P rends

A Digitg8lis t8vbesz® R hg8l - -zat ®s | P al ap¥%

A IlP alap¥% h2v8sirgny2t8gs kialak2t§sa;

A VPN k°zpont ®s authentik8ci-s megol d§sok

A HelpDesk ®s fehdgyetekikorszer Ts2t®se;

A HS8I - zat rendel kez®sre §l1 8s8nak n°vel ®se
eszk?z©°k alkalmaz§sa

A H8l - zatbiztons§ggi ck§8zatok cs°kkent ®se,

A Mint a le2rtakb- | kiderg,l, a KEK KH zRH
alapstrukt Yar 8val, mely tov8bbfejlesztve
k®szenl ®t i szervezetek Sz8m8r a a kor
infrastruktur8lis, orsz8gos | efedetts®gT

¥SSZEGZES, K¥NEAKEKT

AzRH c¢®l ja olyan szolg8ltat8s ny%jt8sa, aho
Sgyint ®z2®shez, feladataik ell 8t8s8hoz szg¢ks®¢
®s gyorsan tudj 8k tov8bbz2tani egym8sk rendsz
eset ®ben ez egy t°bb szervezeten 8t ny Yl - f
esetenk®nt t°bb szervezetet i s ®rint het, 2 g
tov8bb2t8&sa kiemelten fontos.

A kommuni k8ci s infrastewmklté&h8nR&®gfvamkai gz
§t2vel R folyamatok megval -s2t8s8ra, el Rseg?t
v®grehajt8§sakor az input ®s output adatok min
a szervezetenk®nt e lokmpll cenx¢ | KR® srzeemd SRzt & r erke nedgsyz €
Fontos megeml 2teni, -nhokeeyr ezazKEK HKHsaerzRélzet ek
fizikai, hgl -zati infrastrukt %r §t szol g8l tat

szervezetek alkalmAzgendziaetdk "sgym&Sh®seval
kapcsol -d8s§t, ®s a folyamatok kidolgoz§8s§gt
saj 8t e c¢c®lra ir8nyul - projektjeik keret®ben.
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http://www.ejf.hu/hefop/tantargyak/polgari_vedelem/polgari_vedelem. (261004
06)

[B] Tetra Forum Hungary egyes¢l et: A magyarors
helyzete,

133


http://www.nyilvantarto.hu/kekkh/kozos/index.php?k=hivatalunkrol_hu
http://www.ejf.hu/hefop/tantargyak/polgari_vedelem/polgari_vedelem.html

HERVI LLCM

http://www.tetraforum.hu/letoltes/20050623tfh/Amagyarorszagikeszenletiszolgalatokt
avkozlesihelyzete.p2010-04-08)

[4] Polg8ri v®del eeimi®Gamaler : Pol g§r va@d
http://w3.enternet.hu/pvsarvar/html/pv_fogalmak.h{g110-04-08)

[5] EDRia k®szenl|l ®ti szervek szotlg8hmradlaipiak] aa ®2
12. 23.http://prom.hu/engine.aspx?page=showcontent&content=hiztZR080-04-
09)

[6] Dr. S8rk°zy Ferenc: T®rinformatika,
http7//gisfigyelo.geocentrum.hu/sarkozy_terinfo/t38.1{@2010-04-09)

134


http://www.tetraforum.hu/letoltes/20050623tfh/Amagyarorszagikeszenletiszolgalatoktavkozlesihelyzete.ppt
http://www.tetraforum.hu/letoltes/20050623tfh/Amagyarorszagikeszenletiszolgalatoktavkozlesihelyzete.ppt
http://w3.enternet.hu/pvsarvar/html/pv_fogalmak.html
http://pro-m.hu/engine.aspx?page=showcontent&content=bizt2009
http://gisfigyelo.geocentrum.hu/sarkozy_terinfo/t38.htm

vidl yam8m

Kerti APENn8s TEPFrkki Ckos
kerti.andras@zmne.hu i pandi.erik@zmne.hu i toreki.akos@zmne.hu

A VEZETESI £6CIINF ORBMNDSZEIRKAIECHINRENDSZERENEK
|l RENYEéTCsA

Absztrakt
Jelen k°zlem®ny a vezet ®si ®s inform8ci-s r
ir8ny2t8si k®rd®seivel foglalkozik.

This publication deals with the questions relatedie management of technical subsystem
of the Command and Information System

Kulcsszavak: i nf or m8ci -technol - gi a, Magyar Honv ®ds
technology, Hungarian Defence Forces, VIRTAR

BEVEZETES

A vezet®si ®s infor mfrdis:zerm®@aredks 7 &/rl RITARH n ii k &in:
m§ s , nem al kal mazhat m8s m-dszereket, mint a
a VI RTAR i r 8ny?2nt 8isnStneagkr 84 z edrnvi eas ke | | a haderR
VI RTAR ir8ny?2tg8s8nak Kk®rd®seit feldolgozn8nk
ir8ny2t8si rendj ®t.

1. A MAGYAR HDNWEONSYE TCSA

Haz8nkban az al apvetR k®r d®s e&zoflugn8da me aime mp
k®rd®sk°ort tekintve aAAk°Maegtykaerz RKoRpw&sedim G go giarl §m
nemzet k° zi szer zRd®s-am§ sAl®nat mBenny braern dreel gkheazt i 8kr
koezott kiz8r-lag az Orsz§ggyTla@ss§c sa ka® zK ofrrnsSans
az illet®kes mMLhi sAzteAl kogm8oyttéhs8§t r°ogz2ti
ir8§ny2t8si jogosults8§gokat, amely mellett a |

feladat ®s hat 8sk°r°ket. Hoh9®REIPAgbéen&§ayMagy&m- |
| X. fejezet rendel kezik. A jogszab8ly tiszt §z

a szakmai el©°lj8r.-, szakmai felettes fogal m§t

A fejezet meghatr§ribemva®ds@yyg af eMasgyaszi nt T i r
amel yet rendk2zvgli 8§l | apot idej ®n a Honv®del
mi ni szter hajt v®gre.

A t°rv®ny a vezet®s ®s ir8§ny2t8§s szempontj
beoszvé&€stt nesgymint a Honv®d Vez®r kar fRn°k®t
felel Rs honv®del mi miniszter §8Iltal kijel©olt s
szervezet®nek vezetRje, de akinek a obgeko®srztt § s §
a 2134/ 2006. (YA I 27 .) Kor m. hat 8rozat 3. p
szem®ly egy¢ttmTke d®si kotelezetts®g®t a to°oryv
el R.

la k°zl em®ny a Bolyai J8nos Kutatg8si ¥szto°nd?2]j t 8mogat 8s
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A Honv®d Vez®r kar fRn°ke:

A k°ozremTkeoedi k a gMagyaardaanwn@&ks @ el j es?2t ®s e
kozl eked®si ®s h2rk°zI R h8l - -z@&g ,rivad atmg it
rendszerek mTk°dRk®pess®g®nek biztos2t §s§

A a parancsnoks8gok, csapatok b®kei dRszaki
bizto¢ t §sa ®r dek®ben tervezi, szervezi a hz2,
egy®b ter¢leteivel kapcsolatos feladatoka

Az el sR pontban szereplR rendszerek eset ®be
milyen m-don ®s kivebr &lRajtanik®zhA emFks di®kst pa
fel mer ¢l azon k®r d®s, amely szerint, ha a v
b®kei dRszaki vezet ®si rendszer mik°od®se ®rdel
szerv tehetR fel &l Rez@ta®smi mRxynditsetetr ®FRs z a

A to°rv@&my3-al02a katonai szervezetek k°z®pszi
szervek vagy mS8s magasabb szintT p;
szervezetek vezet ®8®®ba staty&ket Apac
(o hat 8sk°re kiterjed az 8§l tala vez
r
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A KI ADVCNY®@K VEMIENES ESZKY¥ZEI
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eszk®%zeit szint®n a

- <

jogszab8l yokbal
u k me g a honv®del mi t°rve®ny al apj 8
el ®s az 811 ami ir8ny2t8s egy®b jogi
8§s 8t . A miniszter.i ut as?2t Slkelban (az
zZni
sz

o — — —

a miniszter irg§ny2t8§sa ®s veze'l
abg8l yokat.
d Vez®r kar fRn° ke a vezet ®si hat §
t 8st ad ki . A hivataldi felettes
tjeivel szemben. R®sz¢kre a hat §sk?®©
t kiadhat.
zinten az egy®b belsR rendel
I szerint szakutas2t8sban ke
ak alapveit ReszkhbB89kai®s, an
antartfsghali kajaszadps&gva
that - k me ¢ egyes ren
i, t e c harkatdoa szervezetghy el j §
szem®Il yi 8l Il om8ny
seit. A tov8bbi kiadyv
s¢nkrRes &lllapad okz al2gn&l) 8
het doktr2na, 8l 1l and-
ok [ STANAG, AP sthbh.
nys, tl®@zsielg®@dy et , my
d epyn®@ky,e, ha&8sonl - ren
vedel mi kiadv8&8nyok ford2t §8sa, valamint
szab8lyozott tev®kedy8m®gpt el Rseg?2tR egy®b ki
Vizsg8lataink alapj8n meg8llap2tottuk, og
kiadv8&nyok egym8shoz val - viszony8r |, th
p®l d8ul nem tiszt8zott az sem, hogyazmi t k e
al apdoktr2zngnak, mi a k¢l °nbs®g a kettR k°z
t Yal menRen a felsorol8s nem is tekinthetR tel]
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I nt ®zked®sben 8§ p
v®grehajt8g8s8nak s m
mTke d®si rendj ®nek ® a
rendez®s®t i g®nyl R k® ®
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V®Iem®ny<;nk szerint ebben a rendasNA€BQ ben i s
t s8gunkhb- | ad-di k, §tvett¢egnk bi zonyos dol
§ evezni

Tov§bb bonyol2tja helyzetet a 74/2008. (HK
® rendszer kialak2t8samTErheki ak ®pe St E
a a miveletek sikeres v®grehajtégsa,
S g§nak n°vel ®s e, a vezet Ri kontro
k°ed® rendszer ®nek ®st ka®zR¢legry®bz Rk av e
k v®grehajt§s§nak hat ®k onys§ga foly

dZszer kialak2t8sa ®s mTk°odtet ®se |
A rendszer c®l jsgval al apvet Ren eg t
fogal mazhat smRe g, temgygtvettesnk egy mTkeodR
kritikai ®szr ev ®tfed!| dno®Igkoezl-. rlfentdaspa&s bteanl a
precedens rendszer, amely azt jelenti,
alkalmazzik i s . Az utas2?t8s | ®nyeg®ben nem re
hogyan illeszkedi k a m§r megl ® R vezet ®
egyes szemsz©®°gbRI kaoti kusnak aposztrof §
viszony8t tov8bb bonyol2tja az egym8shoz r
k®r d®s, hogy a megl ®v R, a m® g ki nem von
dokument umot haszn8l juk, vagy csdll eglygazr T
rendsze adatait.
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a felvsg8zolt probl ®ma nem csak n
rendszer ¢nkben ki emel't feladat
Il it 8si k®r d®sei t . Admi ndezhkat 2v
interoperabilti8s megval -s2t8s8ra
ami kor a NATO el R2r8sok hazai al k
tekinthetR probl ®m8nak aezlolne nte®n¥%gy a
hogy azok megfeleljenek a NATO Kk
re nem tal 88l tunk k®zzel foghat - |
gy®b j ogi eszk®°zei kezott .
zR szaktter gll Rz ek NATWS | ok Bme&Ent um
he
gy
i n

o @-
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R egy n®gyes s®m8§ba, amel ynek
b t 8mogat - dokument umok. Amen
at kompat-vahi ki ® | elhern Rsk®gtienrkn iv e

A a jelenlegi rendszert teljesen fel ¢l b2r §
amely azonban nagyon nagy, egyszer el v®gz
A a jelenlegi rendszert v8ltozatlan for m§b:
bel sRsatakat 8megfeleltetj¢k a NATO ekviva

el adat v®grehajtsgsa nem tekinthetR egy
I do
t

yzataink amel yek nem csak egy NATO
|0

f
§ H
e i s fe | el het nek.

3.AVIRTARIRCNYE TCSA

A szakir8§nyz2t §st VR®gzR szem®ly (szakter il et @

szervezet feladatai a k°vetkezRk®ppen foglalh
A belsR rendel kez®seket ad ki a jogszabsgly
eszk®zei wv;®grehajtg8s8ra
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I

ik a szakmai tev®kenys®g v®greha
It szervezetek, illetRIl eg a Magy
e vonatkoz-an;

°r®be tartoz- inform8ci-kat ad ®s
|l et ®nejko k97 Phb&E|I y@akadatoz®s d°nt ®seket
ez®si jogot gyakorol ;

i az al 8rendel't szakmaminisgtarer vezet
®

g

T o I Do
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N‘<(\ x-S 0 a

«a

S -maezg ba?1z8rse8rbd & | t katonai szervez
§li atalk wlzAlkim&i tev®kenys®gOot ;
er¢l et ®hez tartoz- , 8l tala i r8§ny?2
8sa ®rdek®ben d°nt a v®grehajtsgs
| al §8s ki adg§s8valnbezTos®gjahaj Sga!

p-
WxXYITO<V PO D

wd —@ND®N T >
_QJm(/)<__QJ_('DWJ""
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A VI RTAR szakmai vezet ®se egy fontos dol
tev®kenys®gben m®ghozz8§ abban, hogy nem <cs
vezetni e, hanem fel ¢gyelnie kel l eRly anZ k °
¥sszhader Rne mi Doktr2na meghat8rozza, hog
mag8§ban foglalja a hadmTvel eti ®s az i Zeme
vezet ®s a rendszer tervezRszervezR ®®v®ken
informati kai irg8ny?2t . pontr | tort®ni k. A
ki szol g8l §8s8val) kapchel agyes!l ¢teiv@®kenysm®tgb al h

Figyel embe v®ve azonban azt, hogy aintj el enl
az informatikai) orszerT 8§tviteldi szabv8§nyok
gyakorlatilag a h8l - -zat ny% totta k®pess®gek
Magyar Honv®ds®gben is sz¢ks®Res®sl @tnrced deeznrsik e:
ke zpontot, NATO ter metnol -gi 8t haszn8lva CIlRC

0
a k
d |
y a
me |
eny
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k
8§
e
e
4. JAVASLATAVIRTARTERVEZf £S SAMURMKERZA RCNYETCSCNAK
KI ALAKETCSCRAARA INBAQNWEMZETBYZNY®KAALAPJICN
V®l em®ny¢ nk szerint a Magyar H okn vagydssa® g el Rt
h8l -zatk®°zpont?® k°rnyezetben val - al kal maz§8s

VI RTAR korszerT szemvl®letT vezet ®s ®nek beve:
al ak2ztunk ki cC®l szer T azt 2r§sbana|z°gaizmt1/4¢mi.®

tapasztal at ai al apj8n kijelenthetR, hogy DbS§r
v®grehajt - szervezetekben is nagy a fluktuS§ec
mi nden kidolgoz-i ®s al kal maz- i munk 8§t eIRr°I

Az zzRRR fejezetben | 8§thattuk, hogy a NATO @

egyi k Il egnagyobb feladat a hS§l . -zat ny% totta
ez nem csak kifejezetten katonai feladat, el
bg§8zisok ®s polg8ri szervezetek i s.

Egyi k kiemel't feladat k®nt mut attuk be az e
k®r d®sk°r ®t . A k¢l °nb°zR nemzeteknek ®s szer:
rendszer ¢k, 2gy egy W®IndeagkoRind 8 sj °khieat| askz28tngsta§ s
®l et ben m§r bev§glt, nemzetk?©®zi szabv§nyokon
informati kai rendszerekben a szakter ¢ l etektR
rendszereket ®rdemems[6lvi zsg8l atok t8&8rgy8vsg ten

A MSZ EN 1 SO 9001 MinRs®girg§ny2t8§si rendsze

A MSZ EN |1 SO 14001: 2005 K°rnyezetk®°zpont¥ i

A MSZ 1 SO/I1EC 20000: 2007 Informatika. Szolg
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A MSZ |1 SO/1 EC 27001:2006 Informatika, bizto
ir8ny2t8si rendszerei

A felsorolt szabvg&8nyok mindegyi ke a fol yamat
al kal mazza el R2r 8§sai hoz. A folyamatszeml ®I e
bemutat §s8§ra meg?2#s®ls@abdpvike ny zledlbikratlarkéd AshzbedrZ , na :
hogy egy szervezet eredm®nyesen ®s hat®konya

ir8ny2tania kell sz8mos, egym8ssal °sszef¢gec
er Rf orr8sokat haszn§8l, ®s atmehk gtet k iYage/ n @ tr Sknky® t
8§t folyamatnak tekinthetR. Az egyi k folyamat
kezvetlen bem@net®t is jelenti.o

A minRs®girsgny?2t gsi szabv8§nycsal §8d al kal ma
i nform8cielsberneneame #ij kel et T, amel yet bizon:
Bi zotts&8g -b@nTBKi bb&&E &8s nE§ % 9aj 8nd §saabVvAS nYyEGH |
eredetileg termelR szervezetek sz8m8ra ker ¢l
al kal m§vegl2t gneqi8il | 881 t al 8nos2tott 8§k annak ®r d
szervezetre al kal mazehsatajk8 nlle8gsyae n[e&]. aAzmilnTBs ®g
kialak?t8&8s8nak folyamatgt h8rom fR f&8zisra os
A El'sR f&gzis: A minRe@diart Eryw2zt§$ai, raemdsalea

hat §sel emz®s ®s t®nyfelt8r8s elv®gz®s®t
Aeg®szs®gi 8l |l apot 8t o;

A M&8sodik f8zi s: A mi NRs®girsg§ny?2t §si renc
kol ts®ghat ®kony At erp&pdik§tad mnaul nkkaal t ngar zsnaakka t ® s
techni k8irad annak ®rdek®ben, hogy a szer
ne romoljon;

A Harmadi k f8zis: A minRs®girsgnyz2t§8si ren

°njav?2t8st c®l ozza megkoad §sdv Rktskz§r malzl et
n®°vel ®se ®r dek®ben.

Ezt a hg8§rom f8zist az aj 8nl 8§s °sszesen t
Ter mPszet esen, ha wval aki be akar vezetni eg
k°ovetni ezt a feloszmn §1 tval ak smémnrm)k|k$i®g®ctsa:kz
bemutatni . A minRs®girg8§ny?2t §s rendszert <csa
teljesen 8tvizsgsgl - szervezetek k®pesek eredn
5. A VI RTAR T£ZEHEMWHLTEKAPCSDEWAKBNYSEGEK. A

HCLEZAFEL! GYELETCMSTAGSREES | EZIEDEN KK ZPONT

FELADATAI

A h2rad- ®s informatikai rendszer vezet ®se ma
ir8nyz2t funkci - kat i s. Az ¢zemeltet®st ir8n
hgl ferattgyelet, valamint a vesz®lyjelzR ®s inc

5. 1. H8I1 - zat fel ¢gyelet feladatai
A feladatot jelenleg a MH TS8megdtigyRdreds§r kRe:
Il 8tja el, amel ynkkz aMH ek § ratrs8 ®iltr/f fderd nmecat di tk aa®l h gl
k°zponttelozeymel et e, menedzsel ®s e, a menedzs
szerviztev®kenys®g k°zponti irs8ny2t8&8Pa, or szs§
R®sz|l etei ben az al 8bbiakat jelenti

139



HERVI LLCM

Napl -f8jl ok kezel ®se;
V®l em®nyez®s, bedol goz§gs;
Tudakoz- ®s hel pdesk.

A Szoftverages®frhiasrsdve®sek v®grehajtgsa;

A A rendszer felg¢gyelete;

A Kapcsolattart§s;

A MTk°dRk®pess®g ell enRrz®se, hibg§k jav2t§s
éHZrad ®s informatikai t8mogat8s v®grehaj
A

A

5.2. Sz&§m2t eqi®@kexz eilRcik® zpont (CIRC) fela

Meg2t ® ®s ¢ nk szerint a CIRC feladatait a m8
tervez®s sor8n a k°vetkezR feladatrendszerek

Jel z®sek ®s figyelmeztet®sek ad§sa;
£Ertes?2t®sek a szervezeteknek;

Bi zt ons8ggal kapcsolatos inform8ci- -k terje
I ncidenskezel ®s;

S®r ¢l ®kenys®g kezel ®s;

K8§rt®kony informatikai ter mPkek kezel ®s e,

Too oo Too oo o I

6. A VI RTARSXIRTAHT £ S|

Kit¢gntetett k® rd®snek tartjufr gynalatkk wé 1€ th® Wis «

mely szinteken kel I, hogy megjelenjenek. vV ®
szabad k¢l °nb°zRnek lennie a AhadmTveletio v
¥sszhader Rnemi Doktr2zngt k eri, | amely | ayagbhne ge s e n
megtal 81 hat - t ®zi s, hogy a h2rad- ®s i nfor ma
fel sR vezet ®s ®s a k°z®pszintT vezetR szeryv
hg§l -zatfel ¢¢gyel eti zoIg§|a\t®zkeatt®siMeeglfe)rgeaRenta:
eg®sz2teni -agl . .MHA CCIREEC kor 8bban bemut atott

bel 8t hat ., hogy el egendR egyetlen szinten, a
als-bb szinteken | ®tr ehoaemti okt emevge2zte® It ® si¢nncki dse:
felesleges redundanci 8t vinn®nek a rendszerbe

¥SSZEGZES, K¥NEAKEKT

A vezet®si ®s inform8ci-s rendszer technikai
m§ s , nem al kal mazhat m8&s m-dgz&FekhéeBnosni me ze
vagyis a VIRTAR ir8ny2t8s8nak szervesen integ
Jel enleg a Magyar Honv®ds®g vezet ®s ®t a szol
jell emzi. A vezet ®s eszkrRyZlit af ckregmh®bnarP zjRe ke mal
dokument umok al apj 8&n nehezen | 8t hat - §t a
dokumentumok (utas2t8sok, szab8lyzatok, fRn°EKk
az egym8shoz wval . Vi sz onypurko bK i®sma § ro?r tr Bastt a t gl eanne
neh®z az anyagokat a sz°vets®gi rendszer § |
adminisztrat2zv terg¢leten, a szab8lyz-k kiadsg
megval -s2t8s8ra.

A k¢l °nb©®zR  dok uznBesnatkuommo k e | kki°dtoellgeoz et t ek nek

kifejlessz¢k, el fogadj uk ®s megval -s2tsunk
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mi nt 8kat, amel yek alapj8&8n el ®rjg¢k ®s fenntar
felcser ® het Rs ®ge,s aszzoi nnotsjs@nge ks zl ;&ktse® 2 t ®s ®t i g
anyagit echni kai ®s adminisztrat2yv terg¢gleten i s.
A VI RTAR vezet®se a szakmai vezet ®s k°r ®be
hg8§rom szakter ¢l et Y2agy mi nt dd | 2ad aef ealzd ocal dgact zbSi
vezet ®se nincs egy k®zben, a keozottg¢k |l evR
rendezettek. A VI RTAR szakmai vezet ®si rends
szakmai vezet ®si rendszerhezs ki®pgestamf elnlean hn
mi nthogy a szakmai vezet®snek folyamatosan fe

A VI RTAR ir8ny?2t 8si dokumentumrendszer ®ben

egyetlen ®rv®nyben |l evR szab8§dgyahi ncs e¢gqaysa®
szab8lyzat a gyakorlati ®I et kik®nyszer2tette
annak ir8ny2t8§sa is alkal mazhat - vol t, el y
Honv®ds ®g 81 tal v®grehajtotttteknulnasﬂzereselsafel ade
megfelel R szintT ®s biztons8&8gos h2rad- ®s inf

Ennek ell en®re meggyRzRd®s ¢nk, hogy sz¢ks®g
dokumentumrendsze kialak?2t8s8ra. V@B lelm®ny ¢ nl
fejleszt ®si feladatok h§l - -zatk°zpont¥ k°rnyez
szeml ®l etT vezet ®s ®t . BS§r

n

a VI RTAR korszer
c®l szerT azt 2r8sban r°gz2teni.

Az Magyar Honv®ds ®g edbRt fel8ddat engaypjkailnkdrma
ny%j totta k®pess®gek kialak2t 8§sa. Bemutattuk,
ebben r®szt wv8llalnak a k¢l °nb°zR kutat - b§z
nemzeteknek ®s sz ereweyzseRtgeeksn eak vjeezlegdnBlse g rneennd s z ¢
eszk®°ze |l ehet a pol gs8ri ®l et ben m§r bev§glt
rendszer.

Jel en k°ozl em®nyg¢ nkben megvizsgs8ltuk annak

al kal mazott mi nBa®gsnanBBy2ta8skial maaBsa mennyir
feladatra. Megs8l l-ap2spabuBny hhogly§d roeddet i | e
sz8m8ra kerg¢lt kifejleszt®sr e, azonban a to
8l tal 8nos2totn,8§khagy ak R7akek8®byeban meghat 8r oz
szervezetre al kal mazhat - k |l egyenek, azok t2z)
term®kfajts8kt- -1 f¢sgggetl engl

A megval -s2that. -s8gi el emz®s emet tekintve
VIRTAR ir8ny2t8si keretrendegers@tabikBnyehalt8§ddo
azonban ez a kidolgoz8s erRforr8sokat ig®nyel

a dolgoz-k ki k®pz®s®ben, val amint adRi dol go.
i g®nyben rejlenek.

A k°zl em®nyben bemutattuk, hogy a techni kai
v8l toz8sokat i s, amel ye-keligngdyoekl celtt t ghe Itleestzti k|
sz8m2t -g®p vesz®lyjelzR ®s i ntcuikd etnosvk8&bzbe8 Ra ki &
fel ¢gyel et ®s az incidenskezel R k°zpont Vi s
alrendszer feladatk®r ®t .

A k°zl em®nyben foglaltakat gttekintve, az
al 8bbi k°vetkeztet®seket vonjuk | e:

A Avizsg8l at i dRszak8t tekintve kijelenthetR
szakter¢l et ®t ill etRen a vezet ®s egys®ge
viszonyrendszer korrekt rendez®se nem tel

A A technol - gi ai fejl Rd®s keviet ek baP®Pman§ sm
| ehet Rs®gek haz8nk tekintet®ben i s el Rre

incidens k°zpont (ClIRC) megszervez®s®nek
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A A VIRTAR vezet®s®nek kialak?2t §s§t C®l sz
val ami ngty abkeovwr8 latt okr a al apozva v®grehajtani

FELHASZNCLT | RODALOM

1] 1949. ®vi XX. t°rv®ny: A Magyar K©°zt§8rsas§
2] 2004. O®vi CV. t°rv®ny: a honv®4Ak|l emr RI ®s
3] CLT 27 Magyar Honv®ds®g k¥ saddB8lsa ROrORN 68i. d ko

[4 2134/2006. (VII. 27.) Korm. hat8rozat a Ma
felsRszintT vezet ®s®nek rendj ®r RI

[5] N®gyesi I mre: TRAGBARE GER HELDILNFORBRMATI K@
hordozhat - informatikaealimre,ZdyBng 2009)R.. ) ( Had m
S z § m;339303d3l, ISSN 1788919)

[6] N®gyesi I mr e: Az °nkorm8nyzatok informatik

T8rsadal om Strat®gia °sszelfi¢ghgeg,®sleli. (@vafdotluyde
(2009) 292 oda BUMSSN2@W0437)

[7] MSZ EN |1 SO 9001: 2000 MinRs®girg§ny2t8si ren

[8] N®gyesi I mr e: I nformati kali rendszerek okt a
(ZMNE Konferencia el RadS§s, 2010.05.03.)
O] A HM T8mogat- Dand8r rendeltet®se internet

http://www.hm.gov.hu/hovedseg/magyar_honvedseg_tamogato_dandar
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T-th Afnd@PgEski Ckos
toth.hir.andras@zmne.hu i toreki.akos@zmne.hu

A KRITIKUS INFRASTRUKTDRCK £S AZOK VLEEDHEHRT( S£ GE|

Absztrakt
A szerzRk aznebhRker@psvahamim8a saj 8§t tapaszt a
°ssze a kritikus infrastrukt Yar 8k ker®be tar
esetl eges katasztr- -fahelyzet megel Rz®se ®s el
kapcsolatbann e mz e t | ®s nemzet k©zi vi szonyl at ban. [
hg8l -zat, amel vy al kal mazgs8val a v®del mi

megk°nny?2thet Rv® v§8Ilnak.

The writers summarize the critical infrastructures to lean on their earlier study regid t

own experience, and deal with the activities in national and international circumstances
which are necessary to execute to prevent and shun the possible catastrophe. There is shown
an information network with which the protection activities becomehraasier.

Kulcsszavak:k r i t i kus infrastrukt %r a, bi ztons§gg, v ®
infrastructure, security, protection, information network

1. AKRITIKUS INFRAST RUK T DR CK

A NATO Pol g8r V®del mi Bi zotts&8g j(8\NNMATaO kCrPiCt)i k8t
infrastrukt %%r 8k azok a | ® es?2t m®nyek, szol g8
olyan | ® fontoss8g¥%ak a nemzetek sz8m8r a, h
megsemmi s¢l ®s ¢¢knek gyeng2tR hat §gazdeaexnihicer aa, na
k°zeg®szs®gre ®s k°zbiztons8§gra ®s a kor m8ny

Funkci - i al apj 8n a kritikus infrastrukt %r §
el Rg1 12t 8s§t, sz8I112t§&s§t ®s a | ® fontoss§gg
®elmiszer ® s v2zell 8t §s, kozeg®szs®g¢gy®Ps el ekt
szem®l ysz8§®b2tp®N,z ;ggnk rendszerek stb.). Bi zt
egy¢sttmTkeod®s k®pess®g®t thked mmuwarn iokk§ ci ment®s Kk
i nforsm8cnifrrastrukt¥%r 8k), hozz8j 8rulnak a k°zb
megteremt ®s ®hez (v®del mi c®l Y% infrastrukt Yr 8§k

A vesz®l yhelyzetek sor8n ®rintett fRbb infr
felt®telrendszeres @k °kzo%ztlie k e ®s Yat is,z 81l ®git 8§ cC ¢
t8vko°zI|l ®s; vezet ®k e s, vezet ®k n®I k¢l i i nforr
kezmTves2t ®s; tel ep¢l ®si |l ak8s8l |l om8§ny; k°zs;
t 8vhRel F ®s&g01 eg8w@l goz - k, t8rol - k, vezet ®kr en
szoci 8lis gonde®si ch8termanbarendswzérzek; kommun
®l el mi szerell 8t &8s, termel ®s stb.

Kritikus infrastrukt %r 8k eset ®rechB8obmgifaR
rendell eness®g (anyagszerkezeti hiba kivgltot
(termBszet.i katasztr . - fa), sz8nd®kos sS®r ¢l ®s
mTk° d®sben zavart okozhat nak 2kt°8zsvaet Igemrz d a(sb8a
vesz®l yhel yzetet i d®zhet el R) ®s kezvetett
t8vvez®reldt eszk®zo°k feletti el l enRr z®s el v
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katasztr - -f8val j 8rhat) A k°vetgkerzinggknyalka pejl e
kiterjed®s, amelyet a kritikus infrastrukt %r e
feldrajzi ter¢glet nagys8ga al apj8n sz8m2tj 8§k
adott szolg8ltati®s  mengesmmzlen&dfmwe®i | Nt kgt on§l i s
a s%W yoss&8g, amely a t8rsadal om, a gazdas§8g
meghi b8sod&8s8&b- | vagy kies®s®bRI fakad- hat
k°vetkesz®ppen l ehemt ni®@m§ ®ke | nmM®r a®khelst haa §g
el l eni ®d el mi tev®kenys®gek c¢c®lja a zavarok
ezekkel szembeni v®del em, a k8§roszt hat §so
helyre8l |l 2t8s [ 1]
Cgazat Al §gazat Fele | Rs
kRol aj kitermel ®s,
t8§rol 8s ®s el oszt §s
Energia feldg8ztermel ®s, f e Nemzeti ‘Fej_
el oszt §s Gazdas§8gi Mi
villamosenergig er mel ®s, t o

el oszt §s

inf orm8ci -s rendszeri

£l el mi s

eszk®automati kai ®s
rendszerek
Internet infrastruk . .
vezet ®kes ®s mobil M|n|szterel_n
I nfokommun i
I nfokommu| szol g8l tat 8sok .
. 8§l |l amtitk®8r{
technol rgdi-s t8vk°zl ®s ®s Feileszt ®si
mThol das t8vk®°zl ®s b es /
< Mini szt ®ri
mTsorsz-r8§s
postaiszb g 81 t at §s ok
korm8nyzati infor ma
hgl -zat ok
k©z Yt i k°zl eked®s
vasti kezl eked®s
| ®gi k°zl eked®s o B
Kozl eked bel v2zi k°zl eked®s lénzlrelfzd_®5|i,
logiszt i kai k°zpontok 9 ¢9y
Orsz8§gos
iv-v2z szolg8ltat§gs Katasztr - -f o
V2 z v2zmi nRs®g el l enRrz FRi gazgat -
szennyv2ztiszt?2t§s K®rnyezet v ®
V2zeéiggyi Mi n
R .
®l el miszer el R8I 2t FeldmTvel ®s

Vi d®kfejle

®| el Hbiiszzteorns § g Miniszt®ri

k-rhggt &8sl

ment ®si r8§ny2t8s

eg®szs®ge¢gyi tartal . .
Eg®szs®g magas biztons§8gi sz Eg®szs®gegyi

|l aborat - -riumok

eg®szs®gbi ztos2t §s

P®nz¢gy

izet®si, @PY ®klpazp®
nfrastrukt ¥%r 8k ®s

—_

P®nz ¢ ¢gymini
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Cgazat Al §gazat Fele | Rs
bank I®snth®z et i bizt
vegyi anyagok el R8I
feldolgoz8sa Nemzeti Fej
vesz®l yes anyagok s| Gazdas§gi Mi
vesz®lyes hull ad®ko Honv®del mi M
Ipar nukl e8ris anyagok ¢ ¥nkorm§nyz
feldolgoz8sa Ter¢letfej
nukl e8ris kiktat: -berl Miniszt®rium
hadiipari termel ®s ®s Rend®szet
olt-anyag ®s gy-gys
l gazs8ge¢gyi
. ) A .
Jogrend Ilzgr _m§nyza®:n|§y e!k®t eesslzt ¥Mlknl sz§t ®r i
Kormsnyd zigazga si szol g nkorm8ny zj
igazs8gszolg8ltat§s Ter¢letfej
Miniszt®ri
lgazs8ge¢gyi
Ko zbi z4 o honv®del mi | ®es2tn Miniszt®Frium
V®de|er'rh§|'zat0k Miniszt®riur
rendv®del mi ktz®&r§ek Katasztr - -f o
FRi gazgat -

2. AKRITIKUS INFRASTRUKTBPRA VEDEL ME

A Magyar K°9zt8rsas8g nemzeti biztons8gi ®rdek
t 8r sa®salkmil t ur 8l i s fejl Rd®s ®t , | ehet Rs®geinek
®s emberi erRforr8sainak 8tfog- ®s gyors ¢ten
k°zel 2t ®s ®t , a fenntarthat - g a ndaks 8Rgsi  j n-°l v®et k®en
el Rmozd2t8§s8t ®s egy mindezeket sokol dal Y“an e
A vedel em ®r dek®ben ol yan programokat, t e
tul ajdonosoknak ®s az ¢(zemel t e edttlegeedavarald, k al ma z
sz®t z¥%z8sok megakad8l yoz8&8s8t, cs°kkentik a k¢
®s a helyre8ll2t8s k®pess®ge nagym®rt ®kben n°
Az Eur - pai Uni c®l ja a v®del mi tev®keny
meghi b§sed Rs®g®tehel ®rni, hogy a mTk°d®si zayv
probl ®ms§8Kk kezel het Rek, feldrajzilag l okali z
|l egki sebb m®rt ®kben ®rintse. Nagy hangs¥%l yt
kidolgamzg8®dMBgyarorszg8&gon a fR c¢c®I, hogy folya
| ®t rehoz8sr a, amel vy a nemzet. kritikus i nfr
korm8nyzat egy¢ttmTked®s®n al apul. Fejleszte
hgl - zaltkkd ®sm®n e k megszakad§8sa, vagy ki es®se
k®pess®geket az czemfol ytonoss§8g ®s az el |
j el zRrendszerek ki ®p2t®s®vel. A korm8nynak e
kell megalkotnia, egp e mz e t i koordin8§tor szervezetet kel
a kritikus infrastrukt¥“ra el emeket tartal maz:
§gazat.i bi ztons§8gi int ®zked®seket [NRIY). A Nem
program koordin8lja, el l enRr zi ®s fel ¢ggyeldi
val amint biztos2tja a vesz®l yeztetetts®qgi i ni
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dol gozz§8k ki az 8gazat.i programokatl t e¢ Rk ktetl m”
val ami nt kock8zatkezel ®si ®s el emz ®si progr a
Eur - pai Uni - s Kritikus I nfrastrukt %r a ( EUKI
int®zked®sek ®s beruh8z8sok el Rk ®s A2 t ®s e,
infrastrukt %%ra tul ajdonosok, czemel tet Rk fele
beruh8z8sok megval -s2t8sa; vesz®ly, sebezhetR
inform8ci- -k tov8bb2tgsa; czemnmellatewmeRi f ebli ezlt Rsnes
infrastrukt ¥%ra v®del m®dnek megszervez®s®®rt. N
A tulajdonosok, kezel Rk jogainak, k°telezet
A kritikus 8gazatok ®s az 8gazati koordingl
A nemzetiriasz § s i ®s inform8ci-s platform mTk°dte
A a kritikus infrastrukt¥%r 8k el emeinek felm
A a biztons§ggi fejleszt®sek ir8ny8nak ®s a
A szektorel emz®s, §gazat. ogal mak, krit®ri
A vedel mi int®zked®§ék2t;§rs|aor|t§si l i st 8k f
A titkossg8g biztos2t§sa;
A nemzeti kritikus i nfrastrukt %r a v®edel mi
megteremt ®s e ;
A vedelem finansz2roz8sa, kutat8sok, projek
A nemzetkozi egy(,ttmTk d®s ;
A k°z°s m-dszertanok, gyakorlatok kialak2t §
Ajogs;zaebl§ﬂgk®szzt®se, megal kot 8s a;
A figyelmeztetR inform8ci-s hgl - -zat, riasz
Infrastructure Warning Information Network (CIWIN)informatikait § vk © z | ®s i
rendszerrel.

3. A L£TFONTWBB&$DRUKTDRCKMEZGEEf | NFGRMCCI ¢
HCLEZATA

A | ® fontoss8g% infrastrukt Y%r 8k figyel meztet
kezdem®nyez®s a | ®t f ont oss8g¥% iinfrastrukt %r &
(EPCIP) r ®s z ®t k®pezi, ®s k¢l °n°®senm&ai -Eusre rpea i
el j 8r 8ssal ®s az ezt az el j8r§st t§mogat- i n
CIlWIN | ® rehozr§I§raz-alz- EkPCdIPe m®ny ()Q&M (2006
javasl atot, amely meghat 8r o0z z adealzm®urnei -vso nla® tkfoc
horizont8lis keretr dndssz entatg,8 bbaenl e @®rgtlvae -a E®ICWI
megk°Pnny2t®s®re ir8§nyul - int®zked®seket is.

fRbb probl ®m8kat a k°vetkezRk jelentett ®k:

i Uni - | ®t fontosas &g¥%®idel eams tmr ulotz
ebb vizsg8lat8nak sziks®gess®ge;
0ss8g% infrastrukt¥r 8k tekintet
°d®s ®s inform8ci-csere jav2t§8s§g
k a tev®kenys®gnek a p8rhuzamos

A
A
A
A
A eny inform8ci -k cser® e tekintet®

1L®t fontoss8§g¥% infrastrukt¥%r 8k figyelmeztetR inform8ci- s
2 European Programme fori@cal Infrastructure Protection

3Az Eur - pai Ko z %A sBligzedkt tBs & t K°sz8lgeam®nye a | ®t fontoss8&8g¥% i
eur - pai Bregoersamd 1 2006. 12.12.
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A konkr ®t k®r d®s, amely uni-s szintT fell ®

inform8ci -csere megk°nny?2t®se (p®hdfhuéa a bev
| ®t fontoss8&§g¥% infrahtrwlonh@t&loz vedelrn®ses @giCl
haszn8l at8nak |l ehetRv® t®tele sz8mukra.

A CIWIN c® ja a CIP jav?2t8sa -ra¢ \Ewmatpkdz - U
inform8ci -k tekinbet@®baBcaz ®siegygttmikeH®s

A CIWIN operat?2v c®l kitTz®sei a k°vet kezRk:
A egy olyan inform8ci-technol -giai eszk°oz |
egy¢é¢ttmTkeoedni sz8nd®koz- tags8llamokat seg
A az Eur - pai Uni - ban lat Ar&@tkfreant we s gk zi-nfir
keres®se tekintet®ben a gyakran i dRi g®ny
gyors alternat2va megter emt ®s e, azaz a | ®
val amennyi inform8ci- vonatkd®z8s8ban Aegy
A annak biztos2t§sa, hogy a megosztott info
A a tags8l |l amok sz8m§r a annak |l ehet Rv® t @
kommuni k8l ni ®s az 8ltaluk fontosnak 2t®I

Mi vel egyes tagal ampkj wotCtl WH Nni€di - k k©°zgl

haszng8l ni, az egyik fR operat2v c®l kitTz®s a
|l ehet Rv® tenn® a tags8llamok sz8m8§r a, hogy a
vagy azokt - lak[g]gv ol mar adj an

A CIWIN nem forradalmasztja az Eur - pai Uni
v®grehajtsg8sa irg8ny§hb tett sz8mos | ®p®s egyi
vonat koz - kommuni k8ci - megk°nny?2t ®s®tj c®l z-

funkci - kat biztoszt, p®Idsgul h2rol dal akat,

dokumentum®s munk-BRépbkly@m funkci - kat, amel yek a

vl lalati intranetnerl vza®@t- knRupnekzai ks.mBfmes| WIluM Kk c i
mi k®zben biztoszt t, hogy azok megsz¢gntethet

ot
amennyi ben kider ¢lI hogy nem nyYjtanak t°bb]

gyakorlattal.
4. AKRITIKUSINFRASTRUKTDODRA V£ DESEM AT ENAK
TAPASZTALATAI

Ha a kritikus infrastrukt%r 8k wvalamilyen be:
vE8l nak, az s%W yos k°vetkezm®nyekkel j 8rhat e
sz8zadban a l egt°bb kritikus i nfrastrukt Yr
kommuni k8ci - s rendszerekre ®p ¢l . A |l egnag!
kiberterrorizmus, az i nform8ci - s hadvi sel
bTncsel ekm®nyek, hanyags8g, felelRtlens®g ®s
A | egs*%l yosabb sRpopobbh®m§ta eil ll ISa mo sz
meghi b8§sod8sainak k°vetkezm®nyei okozz8&8k. A
hirtelen olvad8s, 8rad8s okozhatj 8k, amelynek
k°ezmTrendszer eknetti aad 8§wrfoz,s abh Rt ®&d Polvygl tat §s,
sz8I1 12t 8s, a |l akoss8&8g alapell 8t 8s8nak hi 88nya
fertRz®svesz®l y. Egy m8sik jelentRs probl ®ms§t
ki es®setijelemdalhyy m§r °nmag8ban is katasztr -
k¢l °®nbezR infrastrukt %r 8k, eszk®z%k ®s szolc

4 Critical Infrastructure Protection
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ezeken a rendszereken alapszik. Az infokommi
vesz®l yekrkek ®vannalknem m§s, a kibert®r bRI ®1
nehezen v®dhet Rek, etazaemnmdazkRrieki k@madBtevmBci

mTk°ed®s®nek i dRleges vagyatel pesamfkotd®%uk®phek
megb®n[5]t hat -

A v®del mi tev®kenys®gekben r®sztvevR szerve
el emeinek folyamatos vizsg8l at a, a mTk°d®she
kezremTked®s, az °nkorm8nyzatok @®&sk°aelakafRss§
kritikus helyzetek gyor s ®s hat ®kony kezel
rendszab8l yokr a, illetve a sz¢igks®ges teendRKkI
feladatai a gazdas §@r 8@kid myk 2 tt EBd @ k®rrdy esk@mtzeaks 2Ht 18 -
anyagi k°rnyezet 8§t al ak2t g§sa, i dom2t 8§sa a me
vagy m8s kock8zatmegoszt- techni k8k al kal maz§
HI VATKOZCSOK
[1] Hal 8§8sz P®ter mk. alezredes: A v®del mi i nfr

kolmchsd®t 8sa, tov8bb§ k°z°s fejleszt®s¢k | eh
ZMNE, Budapest, 2006.

2] 2073/2004. (lV. 15.) Korm. hat8rozat a Mag
strat®gi 8j 8r-1, Hat8rozatok T8ra, 2004. ®v
[3] 2080/2008. (VI.30.)Korm.hgtr ozat a Kritikus I nfrastrukt:
Programj§8r -1, Hat 8rozatok T&8r a, 2008. ®vi
[4] Az Eur -pai K°z°ss®gek Bizottsg8ga A Bizott
infrastrukt Y%r 8k v®del m®re vonatkoz- eur - -pa

[5] MuhaLaj os: A Magyar K°zt8rsas8g kritikus i nf
(PhD ®rtekez®s), ZMNE, Budapest, 2007.

[6] Nagy Rudol f mk. pv. alezredes: A kritikus
katasztr . -fav®del mi aspektusai a ,IBSNrrori zmu
1587558 X, 20 0 6-6430ldal,2@08. m, 56
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AZ | P ALAPDP KHCKEAARGULCSAZABROKCL
| NTEGRCCI ¢J CNAVATA OL Y

Absztrakt
A cikk az 1P alak¥% h8l - -zatok kialakul 8s8nak
le2rja a csomagkapcsolt technol - -gia szerep®t
Ez8§ltal r°vid t°rt®neti §8ttekint®st ny%W t nap

Thisarticle describes the main phdavelepmentolf t he |
submits the role of the packet switched technology about the integration of the
communication networks, hereby gives a short historic summary till the evolution of present
daysé Amultiserviced communication networks.

Kulcsszavak: | P alh&8du zat , I nternet, kommuni k§ci
communication

BEVEZETES

Az gtviteli technol - gi 8k kozg¢l napj ainkban
|l egelterjedtebb. Az I P alap% hS8Il - -zatok nemc
t 8vbesz®&laR ohk& al |, hanem t %l is sz8rnyalt8k az:¢
600
(Gbps)
5o B 1P technolégia
lwssl Hagyomanyos telefon és ISDN
400
300
200
100
0
1996 1997 1998 1999 2000 2001 2002 2003 2004
1. 8bra: A hagyom8nyos t8vk°zl ®s ®s
I P technol -gi 8hoz hasonl
Forr 8s: NTT
Az adat, hang ® s vi deoj el §tvitelre édyahr&Intz ad lok
szol g8l tats8sainak soksz2nTs®g®t ®s a szol gs§
megl epR, hogy a j°vR tg8vk°zI| ®si ir8nyvonal §t

hg§l -zatok ki ®p2t®se ®s mTk °ddatse§tg®ssea, b bvaanl aonidnhta 1
mi nt a vonal kapcsolt megfelel Ri k eset ®ben.
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Az el sR, ti szt 8n «c¢somabgakm plcis®p % tedttekihtik,id S FE M B K
amely tov8bbfejl RI®s®vel |l ®t rej°tt a mai I nt e

1. A TCP/ | PKHGLAZAKOLCSA

A nagy heochdreirkegiT, ttechnol -giai v2vm8&nyok nem
katonai kutat - ®s fejlesztR (r°viden K+F) pr
nem | epRdi k meg azon sem, hogy a sokunk 8l ta
szereg ut ott a katonai szf ®r 8nak.

Az 1960a s ®vekben az Amer i kai Egyes¢lt Cl 1 an
(Department of Def ense, r°eviden Do D) Kut at §
Agency, reviden ARPA) bel ekezdent ts zeSgnm? tk egt@pResk |
akartak hagyom8§nyos kapcsol 8stechni kai eszk
kereszt¢l) hg§l  -zatba kapcsol ni oly m-don, h
haszn8l hasson.

A Pentagon sz8&8m2t . -g®p hs8l - -2&dRk kKia®Ppmhmi @t ®ae
hi degh8bor ¥%s 8l | apotokb: | vezethetR | e a kut
c®lja: Mi v el a Pentagon katonai, val ami nt
°sszek®°t ®s ®r e al kal mas rendszerenyakatret t 5 ®g
i dRszak8ban, 2gy fontos szempont volt a rends
rak®t acsap8s vagy bomb8z8s sor 8n.

Ekkor sz¢ gl etet meg a ¢S o0 masgnki acphcesdo Inte thwsolr-kz)at
amelynek t°m°r al Poy&bhpeé&2bandhognform8ci - s om:
hgl -zatr a, amely <c¢csomagok ak§gr elt®r R utako
c?2mzetthez, “jra fel®p2thetR bel RI ¢k a tov
fRi nform8ci -n k2wnglj ®ae c®®9 magock mgettee vonat |
rendel keznek, 2 gy egy (vagy to°bb) csom-pont
szakad8sa eset ®n m§ s csom-pont ok, vonal ak ®
tov8bb2that- az ¢zenet .

Ez aztisjeg nt i , hogy a hs§l - -zat t val ®1 Rk ®pess®ge
vagyis nem rendel kezik olyan k°%°zponti b8§8zi sse
eg®sz rendszert

2. AZ | NTERNETRAEL FAZU ARPANET

9. decembe @hfdreesrztdeks®mnh pe BNt ®l etre kel te
-zatot, amel vy kezdet ben mind°®ssze n®gy |
ANET el sR strukt¥%r 8ja. A csom-pontok a k°v

6
I
P
A University California at Los Angeles (UCLA);
A Universiy California at Santa Barbara (UCSB);
A Stanford Research Institute (SRI);
A University of Utah (UTAH).

A n®gy int®zet ©°sszekapcsol §s 8§t nehez2tette
egym8ssal nem kompatibilis sz8m2t -g®pek volta
Az ARPANET n @gay 197&bseorm- p b z e Ab®etnr em8 r1 9 &r mi nc h
emel kedett ®s | assan | efedte az eg®sz orsz8§go
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Az 2gy | ® rehozott h8l - -zat cSbom-psesatlak®pet

egy adott hoszt el ®rhetett m8®Kk caoes @mnp dntgi®f
meghi b8sod8s8&b - | sz8rmaz- alpr ablh®@m&k otk. ®Fke jd s
g®pek ko°zotti t8vol s8g megn°vel ®s®r e i s, a me
alhg8l -zatt-1 t8volabb is el helyezhett ®k.

A k®sRbbiekben az ARPANET nemcsak a telefon
Az ARPA ktut a®ggzeka, hogy mTholdas ®s mobi l
hg8l -zatokat felhaszn8lva sz®l es2ts®k az ARPAN

A csomagkapcsolt adattov8bb2t8s a katonai f
szol gs8gl t, tov8§bb8 m&gyzat ieglyabh ematk,, r i kuonmro k ®s
fel haszn8l - el ekbokokikd®sP®Peeel sz®Pasens§figk.

1983b a n a hgl - zat ot k ®t el k¢l °on2tett r®szr e
ARPANET n®ven tov8bhbi kut ar®sekpadi g2 K®rzIBet ¢ =
felhaszn8l 8sr a, MI LNET n®ven mTkode°ott tov8hbhb
kapcsol at b&rmi kor megszak2that:- volt. (Az AR

UCLA Soc Usc NOAA

2. 8bra: Az ARPANET fejl Rd®&sda:us(,a)

m§rcius, (d)1972. 8prilis,
Forr8s: Tanenbaum
3. AZ NSFNET
M®g az ARPANET ki sem nRtte mags8§t, mi kor mS8r
Al ap (National Science Foundatidrhet Reiedek e N
Mi vel ez a t2zpus¥% hsgl - -zat l ehet Rv® tette, h
b§rmi f®l e adathoz, val amint kez°s projekteke

gombnyom8sra t°rt®nR0O0 8thi daoam8an§wal kudt ay 8sroik§
1984ben az NSF nekil 8tott egy olyan nagy sebe
strukt vr 8§j acemz alARPANET viiszontt ee dhgondb& gy ages
elt®rt att - |. A k¢l °nbs®g %“dy -t erade dto®k,, hogy

l1Hoszt: olyan &z8m¥t hg®pzabamekyicsatlakozik fcéigggetlenegl a
felhaszn8l - haszn8lja a szolg8ltat§gst
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egyet emi kutat-csoport sz8m8r a Aey, i amelyt t I eg)
el ®r het Rs®g®t szerzRd®shez k°tott ®k.
1985. ®s 1986. k°z°tt az NSF egy gerinch#gl

szupersz8§m2gt g®p ka&egpbhitpont :

San Diego;
Boulder;
Champaign;
Pittsburg;
Ithaca;
Princeton.

T>o T T To To To

A hat k©°zpeonst obh®r56l tk bt/esl ef onvonal l al keotott
ARPANET-n ® | is tett®k.

Az NSF ezen hS8l - -zat8nak geri hoh8kRzaer fankek
ak2tott region8lis h8l - -zatokatrekafkaezsgfolttad

egyet em, kutat - -int®zet ®s m§ s i nt®zm
erszg§m2t- - g®pek, vagyi s azWNSFENE-ded tarbefyz i s ai
ba foglalta a gerinch8l - -zatot ®s a region

Revid idRn bel ¢l magas Sz §8mban -hcesza t | eazk®rztt ak
NSF %%gy d°nt°o°ott, hogy megtervez egy doettes s
optik a i k8bel eket b®relt. Az wugr8sszerTen megnhF
kev®snek bizonyult. Az Yj a-bb Hhepkesnt®&kabaeri ¢
azl5Mb/sos sebess®get .

Mi v el a korm8ny t8mogat8§saev®gest ellits ®ka [k
kz2v8§ntak -apzNSERBTt az NFS ®s a m8sodi k gene
vgllal- szervek Yagy d°nt °t-prefik szervéretay,yame®| et r e
el Rsegzti a h8l :-zat ok keer.e skkze dae Isnzie rfvoerzgeat! oanzb a
Network Services) lett.

AzANS 199Gben 8tvett-et a®s N&SFN&ihal ak as enPevsed @®t A

NSFNET r°vid idRn bel ¢l az USA domin8ns gerin
AzNSFNEThez hasonl - hg8l -zaepRtmEk. oFrby&8gophR®i d§&
EuropaNet, vagy az EBONE. M2 g az Eur opaNet
EBONE kereskedel mi c®l Y4 hgl -zat . Ezen h§8l . zat

NSF region8lis h8l . -zatrm nidaeagonlk2 teurh $la-i z aotrostz
tal 81 ni

4. AZ | NTERMNETE T¥RTE

A 680D ®vek v®ge fel® a k¢gl°nb®°zR orsz8gokban

NSFNEThez kapcsol - dni, de emel l ett gyakran k°z
kez°tt. Ezen kapcsol - -d8soknak volt mw8msak nhet F
rendk?2 vl i mer t ®k T n®°veked®se, amel vy az I nt
kialakul 8s8hoz vezetett.

Az I nternet fel haszn8l -k kezdet ben oktat §
kutat - -int®zetek voltak. Ezt drReliderat esswwl) e giac
Vil 8ghgl - megj el en®se form8lta 8§t ®s tette |
Mi ndennek k°szesnh®vY ®lenelaejo®t0RI fel gyenr sul tak
megj elent az el sR, kezdet PRegeés kKRSRO®s aRNe Ms s a
seg?2ts®gW®WvaejlddPCosok milli-inak adatott meg a
haszn8l hass8k az I nternetet.
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A robbang8sszerT fejl RAd®s Y] m- dszereket hoz
1992ben megalakule gy non profit jellegT szervezet, a
amely az I nternet Yj form&8ban t°rt®nR fel hasz
szervezR, °sszefog- ereje lett. Az |1 SOC fR ¢
°sszehangol 8s a, a technol - gi a fejleszt ®se,
kidolgozgsa.

Az | SOC fel k®rt egy szakemberekbRI 0811 - bi

(reviden | AB) a k°vetkezR feladatok el |l 8t §8s8&r

A Cllg8sfogl al §s®gil apvlke®Rd®sekben;
A Szabv8&nyos2t§8&st ig®nyl R k®r d®sek meghat §r
A Szabv&nyok el fogad§sa;

A lnternet c2mz®si rendszer karbantart8sa.

Az I nternet vil 8gszern,e a®dazraeptroh@kolzlad ks
ki oszt 8s8t el |l egnRrszeRnntifzRd tet k@ gmpm nk2iv menedzs me

1990r e az I nternet m8r ko°zel 3000 hs8l - -zatot
1992ben a hosztok sz8ma -red ®st 8mag eagryimmdHS§8I tze
kez®pszintT ©h&tazategid6bdlitgs)zezer LAN, t°bb
fel haszn8l - al kotja az Internetet.

1995b e n m§r 42 mi |l i- I nternete fez haaszea 88 m
megt2zszerezRdO°tt ®s napjainkban %j abilb ugr 8§s
hozz8f ®r ®st biztos2t- eszk%z°k elterjed®s®nek

Az ember szinte fel sem tudja sorolni, h o
I nternetet. A sokf®l e alkalmazg8s mége°ett Tane:
Ezek a k°vetkezRKk:

A Elek roni kus lev®l (1);

A H2zrek (2);

A T8voli bejelentkez®s (3);

A File-transzfer (4).

1. Az el ektronikus |l evelez®s m®g az ARPANE"
szerkeszt ®s e, el k¢l d®se ®s fogad8sa is sokat
E-mai | egyre nagyobb n®pszer Ts®gnek °rvend.

2. H2r ek. A h2rcsoportok olyan speci 8lis f
emberek sz8m8ra | ehetRv® teszik v®l em®nyg¢k |k
miszaki ®s nem mTiszakia SRR b&stethyieka,p ®a d
sz-rakoz8s vagy a politika.

3. A t8voli bejelentkez®s | ®nyege az, hogy
progr amok (pl.:Telnet, Rl ogi n) seg?2ts®g®vel
amel yhez joquakzad.f ®r ®s i

4. A filet ranszfer az Internetre csokt|mkoazlo§g8ts
jelenti. A felhaszn8l -k sz8m8ra 2gy rengeteg

A rengeteg hS8§l . -zatot, t°bb milli- fel haszng§
szerves ®sze, alappill ®re | ett az inform8ci-s t§&r

5. A HCLECZATRECI NTAEG

A t8vk°zl ®s a k°zel mul tban alapvetR v8Iltoz§8sc«
t°re

kv®sek el sRsorban arra ir8nyul nak, hogy
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alkalmasak hangadat®s vi de-j el ek tov8bb2t&8s8&8ra egyar §r
kezott is.

A t8vk°zI|l ®si szolg8ltat-knak is ®rdeke mind
hgl -zat ki ®p2t ®s e, iczemel t et ®sakkgpesoft ¢ejefbore s zt ®s e
hgl  -zat, csomagkapcsolt adathg8l . -zat ®s emell e
A h8l  -zatok fejl RI®s®t h8rom szakaszra bont |
1.szakaszAz 1980as ®vek el ej ®n el terjedtekataokh.anhsz

1

nagy 811 ami post ai ®s telekommuni k8ci - -s v§

alternat?2yv szol g8ltat- Kk i s. A szol ggltat -k
versenyhelyzet a kommuni k8ci -s techgyoosl - gi a,

fejl RI®s ®hez vezetett. Megj el entekr®°g@gz? teR sR
rendszerek.

2.szakaszAz1990es ®vek k°zep®re az adaths8l - -zatok e
ol tott. Az asztal.i sz8m2t- - g®pekl sk@gmB8mak go®
hg§l  -zatba kapcsol 8s8nak i g®ny®t, a mi a | ok§gl

szerephez jutottak aLAN k °sszekapcsol §s §rsa kzwl®j 81 -a draa hE
3. szakaszA z = Yij fejeret ®ekz vRPEBO hazt @ddami k¢l ©
funkci -t el l 8t -, egym8st - | féeéggetl-en ®B8I - za
adatszolgg§ltatg8s egyetlen k°z°s Amultiservice

¥SSZEGZES

A konvergens hS8l - -zatokete®fyosd P»KkRBI|l eoej al apal I
technol -gia | ett. Az Yj , egys®ges hsgl-zat 2g
video forgalom tov8bb2t 88§s8r a.

Az ilyen h§8Il - -zat el Rnyei kez® tartozik a n
t ov 8§ bsbzfteGslee, i r8ny2t8sa sor8n tapasztal hat - n
hg§l -zati szol g8l tat 8§sok gyorsabb haszn8l atb
tov8bbfejleszt®si, karbantart 8si kel t&st®g, me r
beszerezni, kevesebb szakemberrel, ki sebb t e
iczemeltetni. A t°bb k¢l ©°nbozR cC®Il Y hgl - za
k°lts®gker et bRI egy nagyobb teljesz2tlene®nyT, j
| ®t rehozni

A hang, adat®s vi deof or gal em§ st otved bhbe?l tREsssae | m8s? r a
koz©°s infrastrukt %r &8n val - mTkodt et ®s ¢ k az
egyenl etesebben terhelik, gazdas“§gdsabban has

FELHASZNCLT | RODALOM
A G®her K8§rol y: H2rad8s techni ka, MTszaki k°n

ISBN 963 16 0173 0

A Andrew S. Tanenhbh&umzatSakEm2Pag®m Prentice Ha
ISBN 963 545 213 6

A M-ricz Attila: Az khaerkeezpwptdonB8EdapestsSl 1
ISBN 963 577 225 4

A Az internet t°rt®nete
(http://izzo.inf.elte.hu/~hehe/ve2002/halozat/tori.htm)

2L AN: Local Area Networ k, azaz helyi, |l ok8&8lis h8Il . -zat
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A NIIF VolP pilot projekt
(http://www.iif.hu/index.php?headline=alkalmaz&text=iptel.html&nomenu=1)

A Szab- Zoltg&8n: RahwWesigém¢it@kakrPgokt
(http://informatika.bke.hu/root/Project/telepiac.nfs)
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Papp Zolt 8&n
pappz.szeged@gmail.com

VI RTUCLI S MA GATNKACCSOZATOK

Absztrakt
Az I nternet egyre nagyobb szerepet j 8tszi k
szervek kommni k8ci - j 8ban i s. A rend®szeti tarta
kulcsfontoss8g¥% a hgl -zat biztons8ga. A ber
megol d8§8st k2n§gl, amel | yel foldrajzi korl 8t ok
az Interneten kerest ¢ | biztons8gosan, ugyanakkor telje:
hg8l -zataihoz, alrendszereihez

Internet plays an increasingly important role in all areas of life, including the
communication of law enforcement organisations. Network security is @fmkeytance in

terms of communication with law enforcement content. The technology presented here offers
a reliable solution that enables organisational units to get a secure yet complete access to
each other's networks and subsystems via Internet witmyugeographical limitations.

Kulcsszavakv i rt u8l i s mag8nh§8l -zat, hgl -zati bizton
privat network, network security, Internet, communication

A virtug8lis mag8nhs8l - zEPN) Volry aml tsécehsnsaRitgesg, iNE
amel yek azt biztos2tj 8k, hogy az egym8st - | 1
kommuni k8ci -s eszk®zei egy ki z8r-1lag saj 8§t c
priv§gt hg§l -zatokk®nt bi zt ons §g arslyagmpubdlikksnmuni k §
h8l - zat oni akiemagankbangtipikusan az Internéta me | vy egy®bk®nt

biztonsg8gos.

A k°zvetlen kapcsol at emul 81 §sa ®rdek®ben

adatcsomagnak a v®gponhSimegatsan okeér eagtysInyt 9 n
sz ks®ges Witvonal 8§ra vonatkoz- inform8ci - kat
biztons§8gi szempontok miatt az adatok titkosc
hg§l .-zaton el fogott Il swm@lalgplk @l wdadhkaots@tt!l-arkal .c s
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A biztons§8gi megol d8sok gys&8rt-nk®nt el t®r Re

sor8n al kal maz wvalamif®l e k-dol §st. A szol gs§
azonos?2t 8§si mechani zmus sHoknetroess si®ygee tuetl8m®nwe h
al kal mazott megol d8snak el kel l rejtenie a g

potenci 8lis k¢l sR t8&mad- kt - |

Egy VPN kialak2t 8sa
nks°§zg® k8it 7 tSa - k
i 8k a privsgt h
tott csatorns§
S a megval

sor8§n minden egyes °ssz
at el yeznek el . Az |
8§l -z 0 ®s dek-do
t al i

- s?2t

—_— .

5 -

kommuni k 8§l

f atnak ebben a c¢
r ®szek Ygy vis

t
J
2
r R 2
a e
t e ,0 t mikn® pheaz ne®gnyeekt.| e

al ap®rtel mez®shben bizonyos hg§l -zatr G
eset e, ami kor
r ®s

nem, vagy nem <csak
et egy k®Indk& uBlt |sezh8ent?
ri8rRr, aki mozg- ko
-zatba, hogy onnan m
- er wmaebalByenitk hanmtk:
i hg§l .-zatba Y%y, hogy

Gépek, melyek nem feltétlentl
ismerik az IPSec protokollt

Road Warrior I. Road Warrior II.
modemmel Mobiltelefonnal

2. 8br a

hardware al ap?¥% meegko |adl 8ksa |tnual za§j sd8ot n kj
esek az adatlfadrugka leogny stzietr Kig s 2nti &vse8 r &
zelebb a '"plug and play'’ titkoszt ¢
pess®get ny%jtj8k az °sszes t°bbi
ges efRfogsrBenmdkazerpl @®szsop®dal kal 1
tul ajdons8gaik ellen®re kor 8nt se.l
p% megol d8&8sok, ®ppen ez®rt a | egjobb har
®r |1 ®s egy rg®s znietg o$tzer Bekd inkg,s vkaor | §t oz - esz

T< YD ZTTWW Y

A tTzfal alap% megol d8sok kihaszng8ljg8k a tT
p®l d8ul a hozzg8f®r ®s korl 8toz8s8t Dbizonyos h
azonosz2ha8msiiznmescok at , kiterjedt |l ogol 8st, v al
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§l tal 8ban a tTzfalakhoz hasonl - an |l ecsupasz:
semmi |l yen m8s al kal maz8s nem fut, csak a c¢®
t 8mads8ilsét fmuttat 8sa ®rdek®ben. Fontos figyeleé
gyakorolt c¢cs°kkentR hat8s8t (fRk®nt egy megl G
habg8r a |l egt®°bb gys8rt- itt is c®l hardver el e
teies 2t m®nyt i g®nyl R al kal maz8sokhoz, mint ami .l

A software alap¥% megol d8s ok abebgayn haazt 8ersveotnbael
m8§m8E&s szervezet, vagy szervezet.i egys®g tul a
ugyanaz a szervezet de el t®r R a haszn§Ilt eszk°z°k tz2p
menedzsel ®s®r e a | egrugal masabb megol d8sokat
programcsomag | ehet Rs®get ad a csoma@rok (c& mz¢
csomagolknagjol adan@ak egy PPP szekvenci 8ba ®s 2g)
Vi sszabontja), ell ent ® ben a hardware al ap¥%
val - tekintet n®Il k¢l mi nden forgal mat tunel | e
eset ben, h a a t 8voli g®peknek k®t f ®I e mi nRs
amelyeket a VPN n kereszt ¢| kel l k¢l deni ¢k (pl . adatt
olyanokkal, amel yeket nem (web b°ng®sz®s) . [
viszont, hogy t°bb h8tt®rtud8s sz iks®ges a besg§l
rendszer sz®l es korT ismerete.

A VPN megval -s2t8s8ra t°bb m-dszer | ®tezi k,
az IPSea e, mi vel manaps 8gdte z®sa ellefgoignakd8obt bt ent-tdejraj
megol d§8s8nak. Ezt a protokoll csomagot az | ETF
ki, az egyes protloken | okgdetféetnt®k .- i Az RFESec
|l ehet Rs®get arra, -bagy r ®s ktomenuRk k8i tel esen ¢
k-dolj8k az egym8s k°zt =zajl- - adatforgal mat.

Az |1 PSec k®t szinten is v®gez hiteles2t®st:

T A kapcsol at fel ®p2t ®se sor 8n biztos2tj a,
veszik fel a kapcsolatot, akivelz e r et n ®k ;

T A fel ®pg¢lt kapcsol at ot csomagok szintj®n
avatkozhasson bele nemk2v8§natos r®sztvevR

Az | PSec k-dol §s hib
t s?2t

id kulcs¥% titkos2t 8st
aszimmetri kus ti k o t

r
8 s al kal mazza.

A nor m§l |l Pv4 csomagokn§8l m8r megszokott pa
i smert t8mad§8si m-dszerek sor8n m-dos2tanak (
digits8lisan al 82r a fel ad- @beheaze(AH),z2zzedl 82 §st
bi zony

I

2tva azok hitel ess®g®t . Az |1 PSec Encarg
adatok integrit8s8t ®s bizal mass8g8t biztos?2t
vagy headerrel, vagy egy titkos haste | k o mb i n 8dsgmagotaAz Internee Keg t i
Exchange (I KE), pedig a kapcsol at par am®t er ¢
cser ® ®re ad | ehet Rs®get.

A magasabb szintT szolg8ltat8sok, mint amil)
sz8m2t. - g®pes peo@grsam, ® smihitiel leedt ®sre egyar
konkr ®t protokol It k®pesek v®deni, m2g az a
m®di umot . Ezzel ellent®tben az | PSec b8rmilye
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®s b8r mel ynehyszt dtP, fat. K®pes ve®deni a veg
protokollokat is, vegyesen alkalmazott hosztokon, amely az Interneten mindennapos.

Az | PSec k®pes -s®bBggl ohy8st hB8Yy aPrani , amel
hat §sa a f elemas@tnb8ln kp &l alSfulllamel @GR z a felh
meghat 8rozott | ®p®seket kell tenni a haszn8l e
kel l tudni a, hogy | PSec rendszert vesz ig®ny
emai l ti tckio-st2,t S8ks@p efsuntkti .t kAsgyakor laat kearai é z %g
hogy ha a t8&mad:- a publikus hs8l - -zatb-1 tekin
Ebben a szitu8ci-ban az |1 PSec ugyan¥%gy megakesea
PGRv e | l ett volna titkos2tva a | ev®l.

Az el Rny ott j el ent ke zékiejgazhhargm mieden Imfelett c s a k
foly- kommuni k8ci -r a. Az egyetlen,ilmanb8regyel
m&r tervbazvamgyweve z gtetl | leRy TMklotninouansitk §ci - v ®d

| PSec 8tj8r-k b8rhol kialak2that-ak, ahol s:

T A szervezet d°nt het Yag
| ®t es 2t il yen szol g8l
kapcsol ket mak ¢49wvs | 8§gt -

T Egy m8si k esetben a sz
gerinch8l . -zatgt v®di e

hogy a LAN ®s a:
8§st Ezzel a m
®dett en;

ezet Ygy d°nthet
I a mechani zmuss
s
]
o]

I
csak a k¢l dR ®s fogad- zleg | 8tja Rket
1T M8s tal &8n rmsBmiaz timnkos s§8ban | 8tja a f
korl 8t ozza a szolg8ltat8sokhoz ®s er Rforr
csomaghitel es2t ®st (packet aut henticatior
(access contr ol mbh e b a il km)l ma®eiz ek @&rkt§r | &
an®l k¢l
T 1g®ny szerint mi nden g®pre telep2thetR 11
g®pen sz¢iks®ges megfelel R feldol goz- k a
kommuni k8ci -j 8ra igaz, ktprgy csak a forr §s
T A fenti |l ehet Rs®gek tetsz®s szerint kombi
Azonban ha a biztons§8gi 8t j8r -k nincsenek
megv®deni mags8t . Ez a protokoll nem i smer.i a
nem minden bivzalo-nss28tghpaotl -i tme&g@ ki z8r -1 ag ezzel
sz¢ks®g, hogy egy adatb8zishoz val - hozz§8f ®t
akkor egy m8si k mechani zmust kel l atlekim|l mazni
arra, hogy csak bizgnos g®pekr RI |l egyen el ® hetR a szolg
a kommuni k8ci - v®dett | egyen, de itt az |1 PSe

eszk?®°z°kkel kel l biztos2tani

A priv8t h8l . -zatban el hel yBezkgdR ifldrert &g @&p tl

§tj8r-t-1 a m8sik priv§t h8l:.-zatban | ® R c¢®I ¢
adatok s®rtetlens®g®t . P®l d§ul ha aztt szere
kiz8r-lag a c2mzett o | W@R ketl alkalmdznunk.aAz kPGec mi nd e
nem g8tolja meg a forgal omel emz®st, ami nek
forgal omb - | an®l k¢l , hogy ismern®nk a k-dol §
titkos2tott csomagok faejflo@geSic®k 8dplgat | aione, X
m®r et e, sthb. amel yeket ©°sszegyTjtve ®s el eme:z
h8tr&8ny, hogy az | PSec v®dtelen a szolg8ltat$§
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Az IPSeen e k k®t f ®I e mTrk. d @suin n an- d jma -thehnaank (netw
°sszek®°ttet®s) a teljes eredeti csomag ¥j b- |
fejl ®cet kap. Ez | ehet Rs®get ad arra, hogy a:

proxy-k ® n t funkci onh8lsjzatnoakk , headzyaezt ta ezek v®gezz®k
dek: -dol §8§st . A tunetel alnk adlbmanz -a zg ®pRrXec8t j 8r - k ®
ak§rh§ny, |l ogi kailag az 8tj&r - me go°tt el hely
tunnel ben A kliyere|RSeehg@®@p klagrc s®é mm - feldol gozsg
v®gezni, az egyetlen krit®rium, hogy az Yt v§l
§tj §r C 2 me. Ez a m-dszer nagyobb v®detts®ge
eredeti fteyd ®makadmsak,ej2 gy a t8mad:- nem tudj
c?mezve a csomagok, <csak azt, hogy mel yi k k®:
megke¢l °nb°ztetni, hogy konkr ®t an az 8tj 8r -n
el hel yezke)dR Agzoprebkanne kaz 8t |l apol - d- , vagy azol

°ssze, ez®rt a c2mtartom8+«ytl °gwnl KEI I zagbase
egyes 8tj8r-khoz tartoz- g®pek.

Transport Mmodlzanklhpsstol at ®pg¢li zf8el- | agmalzyrke
g®pek, amel yek a kapcsolat v®gpontjai. Gyakort
§tj8r-i. Ebben a m-dban, csak az I P payl oad
v8l tozatl anul mar adnak. Ez l gbe8BY® vi®RgEZIZ N
vegpontok k°z°ott el hel ye(aealhypfSedites))zde enneRs zen (
megfelel Ren ez a m-d kev®sb® ellens8ll - a for
Ennek a m-dnak az az e-btRdhpez8hmgyndesnak so@lagimy

Az |1 PSec infrastk ukSeuur iatlya pAsSsstocizatSAons) ac
ahol a gys8rt-féigggR i mplement 8ci - -®Benak®et BAO0Q
sz¢ks®ges ahhoz, hogy bgiyz tko@tsi & g8onsyan khaiptcesloel sa?t t
Mindk®t SA a k°vetkezR °sszetevRkDbRI ®p¢l o

T Security Parameter Il ndex (SPIl), a mi egy
egyes SAK a t egym8st - |, amel yek wugyanazon k®t
biztons8gi edrmetzekdlelkal E®&r taz adat -tteszi I
multiplexel hess¢nk egyetlen 8tj8r-n keres

1 C®l 8l 1l om8s | P c¢2 me, mely | ehet wunicast,
manaps8g a |l egt°bb gyakorl ati reagd WV adlb- s 2t
gy8§rt- t°bb SA sematscsPg®veljeérjagTekappsal

1 Biztons 8g+az oprroost2otk-o,1 | ahol el dRI , hogy az
alkalmazza, az AH, vagy ESPH . Amennyi ben mi ndk ®t prot
fel haszn8l niir, § iagbeagypluisn@dk ®k el | ®| et be | ®pt e

egy SA csak egy-alwiomtosts8 gvialp rretnadked lklezhet .

Az | PSec teh8t alapvetRen h8rom protokoll on
19 ESP-Encapsul ation Security Payload (titkos?
f AH-Aut hentication Header (a csomag hiteles
T IKE-l nternet Key Exchange (a kapcsol - d§si |

kulcsokat is).

Az | PSec k ®t szol g8l tatgst ny Yjktéel ©hi tiesl es
al kal mazhat - - akgy des a&l t hil tSdlaens 2vta®s t v®gz¢nk,
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titkos2t 8s al kal maz &8s a hiteles2t ®s n®l k¢l V €
t8mad8§sra ®rz®keny) .

Hiteles2t®s c¢csomag szinten t°rt®nik. Gyakort
felek bz onyosak | ehessenek abban, hogy val - -ban
el v8rj8k ®s nem |l ett m-dos2tva az Yt folyam
t8mad8sokat. Csak integrit8st biztos2t, nem p

Tit kovs&lta8msi | yen al goritmus seg2ts®g®vel k - d
amel yet optim8lis esetben c¢csak az inform8ci
passz2v t8mad8sokt - | hivatott v®deni. | PSec e
es¢e ben a kulcsok automati kusan gener 8l -dnak ®
i dRk°z°nk®nt cser ® Rdnek az | KE protokoll seg

Az AH az | P fejl ®c ®s az egy®b fejl ®cek k©°z:
csomag fejl ®° veatrkead Rnagr etggk ol | me z Rt , amel y
hogy milyen fejl®c utg&n kel n®zni e. Az | P f
tartal maznak ebben a mezRben, m2 g ha az |1 PSec

AH. Az AH g¥smutlktyethioezR fejl ®c Aut henticatio
m8r 8l tal 8ban TCP, UDP, vagy encapsulated IP

A titkos?2t §ssal egy¢tt az | PSec fejl ®c a t
integrit8s me@aRrom®xaa®tme zIRiky &s et ®n , amel yek az
is m-dosul nak, mint p®l dg8ul a TTL mezR ®rt ®ke

Az ESP al kal mazhat - hiteles2t®sre -v@asl t@st kos
an®l k¢l . Az RFC k®t tdilkhkesdvyte8§ai nmldotti akoslR R,
hiteles2t ®si m-°cdto t®s aa kkaullccssoolltit t EDHEAS 2 t ®S i al g
megegyeznek az AMHan haszn8l takkal. Ezeken az algori-t

el k®sz2t Rje tovt8bbTiatkkads 2i ts§ st rB&nongame M&lh aBE A &1 un
bizony2tottan biztohs8ytglan-takalrdabugkh 3DEBSI pl e D

Az | KE protokoll az | PSec kapcsolatokat ®p
megvitat8sra kealgddreikt muaslokka | mawlod s o k , kapcsol
§tj8r-k k&z°UbDPapobi0On cser®lt csomagokkal V a
hg8&rom protokollt kombin8lja:

1 ISAKMP (Internet Security Association and Key Management Protocol) (RFC
2408) Kezal a kapcsol atok megyviktaat, 8 sa8mel s | kefr
kapcsol ati param®t ereket;
1 IPSEC DOI (Domain Of Interpretation) for ISAKMP (RFC 2407) Az ISAKMP
®rtel mez®s®nek kiterjeszt®se domain szint
1 Oakley key determination (RFC 2412) Az Oaklaylk c s o k a t k®s-z 2t a D

Hel |l man) kulcscsere protokoll alapj 8n.

Az | KE protokoll k ®t f 8ozki shriat eolsezst2htaitk . e gEyl n38R
kulcs seg?2ts®g®vel. A k®t 8tj 8r- - -thmelgetat at | a
m8§sodi k f8zisban haszn8lnak -veal .| &gyt &tty rBmrel
i s. Ennek a f8zisnak az RFC al apj8n k®t m-dj a
de kev®sb® biztons8gos ' agressi vialkamagzvada. A m8§ s
k®t 8§t §r - megvitatkjaa . a Egrkk *@ydaxz §my Sialee nSA r &
k¢l °nb2zR kul cs van haszngl atban, 2 gy mi ndi
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megval -sul hasson a k®tir8nyY¥ kapcsol at . El k ®)
Ebben a f8zisban is k®t AilkitotinecrBg§goszamht a1 RF
Forward Security), ebben az esetben egy t 8ma
kul csot ez nem jelenti azt, hogy azonnal k ®p
Mi nden egyes al kal omrhala,l karmimaerg sthja R labd Iseé Kk
v®grehajtania. A gyakorl atban ez azt jelenti,
archivs8lta a tegnapi forgal mat, azt nem | esz
kulcscsere.

A bemutatott techo | - gi a al kal mas arr a, hogy az orsz
kissbbhagyobb szervezeti egys®geket az inhomog®
ahol sz8§m®s itretlefmatszol g8l tat t°bbf®le (opt
alkalmazibi zt ons8gosan °sszekapcsolja, inform8ci

FELHASZNCLT | RODALOM
A Andrew S.Tanewg®ph®@li-PamiemwmktK® nyvkiad- 2004.,
(ISBN 963 545 384 1)

A NetAcademida Tudg§st 8§r (let°ltve 2010emignetl i us 22. (
publikacio/cikk/pdf/0208vpn1l.pdf)

Kersch P®ter: VirnBWMEgl T8E§vimAgEmhBEl ®zaM®KHi ai nf
Tansz®k egyetemi |jegyzet

A Faczek Szabol cs: ViiSzdkdolgdzatok (260A)g 8§ nh 81 - zat ok
A D. Harkins, D. Carell: The Internet Key &xange (IKE) rfc2409
A
A

>

S. Kent, R. Atkinson: IP Encapsulating Security Payload (ESRR406
S. Kent, R. Atkinson: IP Authentication Headenrfc2402
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T-th Andr §s
toth.hir.andras@zmne.hu

A ZCSZLEALJ TIKNFRERDSXEREIALKAL MAZCSCNAK
SZABCLYAIl, AEZTIKKIORMEVEKEWNBEIGEIK FELADATAI
Absztrakt
A z8szl -alj informati kai rendszere az al egy
vonatkoz-, ezzel ©°sszef¢ggR h28rbebk,t §&rat, e s8¢ |a® sac
(feldolgozgsa), t8rol 8§sa, Vi sszakeres®se, v
ve®grehajtott tev®kenys®gek °9sszess®g®t h2vat o
szempontj8b-1 az informagdrk&li- szga%mdrdamBhtye Ime
rendszab8l yokat dol goz ki, amel yek mar ad®Kk
el ker¢l het R az eszk?®z©°k, val amint a hsgl - -zat I

The IT system of the battalion is able to serve the purchase, the forwarding, Veetiogn

and the storage of the news, the information, and the data of the subt 6 s st at us, p
and functions. The IT staff develops regulations to the smooth functioning of the system,

which would be adherence for all users to reduce, to avoidaihed of the equipment and

net.

Kulcsszavak: v2 r usv ®del em, il 1l et®ktel en hozz§8f ®r ®s
titokv®del em ~ virus protection, unaut hori z
privacy

A SZAKINFORMATIKAITEVEKENYSE£ G

A szakinforma i k a i tev®kenys®g speci 8lis szakmai el
®s 8l tal 8ban e c¢c®lra k¢l °n rendszeres2tett S
v®gezheti k). A tev®kenys®g kor ®b e tartoznalk
rendsze el e mz ®s , a programoz§8s, az informati kai
techni kai karbantart§8s, a szerv2zszolgsg8ltat §
adatv®del mi ®s v2rusv®del mi eszk©®z°k telep2te@®
A z8szl -alj szakiogf§ar maag | kai e lsezébd Rep&iet ®¢g da
informati kai tisztje ®s informatikai beoszt o

katon8i egy¢ttesen gyakorolj §8k.

AZ CLTALCNOS TINEOIRMAEVEKENYSEG

Az inform8ci-feldol goze&gy Tki°tr@shRt ,v otnotv §bdatt Gl §
t 8rol 8s8§t, Vi sszakeres®s®t ®s rendel kez®sr e L
tev®kenys®gek k°r ®be nem sorol hat:- tev®kenysa®
nevezzg¢k. Az B8l kal Snevy®kahps@geket a fel has:
speci 81l i s el Rk®pzetts®g ne®l k¢l , a sz¢ks®ges
vR®gezheti k. Sz¢iks®g eset®n a szakinformatikali

1H2rad- ®s I nformatikai R®szl eg
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Az informatikai v®del em

Az adatok v®del m®re <csak az el®°lj8r i int ®z |
nyilv8§ntart8sban szerepl R v®del mi el j 8r 8sokat

Az ill et®ktelen hozz8f ®r ®s el l eni v®del em

Adat v®del mi szempontb-| mi n RsP2ztteettt, N®s meyg?2 | |
katonai szervezet vezetRje jeloli ki a minRs?
be kell bejelentenia® f Rn° ks®gs®g informatikai tisztj ®n
bejelentett sz8§m2t- - g®pem sz@imaid§ sfteelcdhonligkoazini b
r ®s z ®r e, amel ynek be®p2tett, vagy hgtt®r a
munkav®gz®s i dej e al att fol yamat os fel ¢gyel
helyi s®g®nek v®del m®r e bmedst?2§racmaatt felt ®t el
Mi nRs2tett adatokat tartal maz- , fix me r
meghi b8sod8sa eset ®n pol g8ri v8llalatnak | a\
megsemmi s2t ®s ®r e a vonatkoz- , ®r v®nyben | ®v
szakinformati kai szerv (terg¢l eti szervi z, S Z i
tartal maz- eszk®°z°k jav2tgs§gt pol g8ri vE8Il Il e
szakszolg§8lat szakmai“fel ¢gyelete mellett v®g
A ki hel yezetnmuntkear8nhilno8n 8osko k®sk ®p er ny Ri a rajt.
azonos minRs2t®sT iratnak tekintendRk. Azok a
val amint annak megfelelR titokv®del m®®rt anna
akin®lhda z®sr ¢ ze mel

Az al kal mazot't hozz8f ®r ®s el | eni vedel mi el
dszerbe t°rt®nR ill et®ktelen behatol §si
ument 81 § s§pragram® sh oz Btf WO ®es] em me v a@r ®s2 eBk &
el emnek biztos2tani kel l a felhaszn8l -k az
enRr z®s ®t , a jogosul ts8gnak megfelelR €
haszn8l - nak ny %j tott szol g Plrtoagtr ;asTIVkR d & led M
t gy a felhaszngl csak azokat

I ndszer mikodtet®s®®rt (felg¢gyel
tor) a sz8m8ra eorzgad &l yreeznetdn g eRis® |
®l d8ul : programm8sol 8s, m-dos?t§s,
Az I nternetre ideiglenesen vagy §8lland- | el
gel kapcsol at os adastaz Intfinetrelag glyan ®s f e
p r§kapcsol §sa, amel vy l ok81l i s h§l
t ®re csak fizikailag elk¢lonztett
e R haszn§l at rR tnov § bvb82nto&'s aa dsaztiorkt @ m

» N

~ =

Rejtjelz®ssel t°rt®nR v®del em

Az adatok tov8bb2tg&s8ns§l, a v®delem hat ®ko
(k-dol -) eszk°zt ®s elj8r8st kell alkal mazni,
a k°zl em®@gwaflontméo sasRNSEGgt ®s®vel. A katonai szer\
a tov8bb2t8&sra ker ¢l R minRs2tett inform8ci
k°zpontil ag kiadott, illetve az arra jogosu
eszk°pPlgtamokat ®s kulcs dokument 8ci ~-kat sza
2CLT/ 3 HM ®s MH Titokv®del mi ®s !gyviteli Szab8lyzat a

3A Magyar Honv®ds®g parancsnok8nak, vez®rkari fRn°k®nek
i g®nybev®tel ®vel kapcsolatos titokv®del mi ®s adatbiztons
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l °n meghat8rozott m- don. A dand§8r infor mat
rt ®nR v®del mi el j8r8sok bevezet ®s®re, a v®&d
and8&§r parancsnoka k¢l°n int®zkedi k. Rejtjelz

Sz8m2t 8stechnikai titokv®delem (adatv®del em,

Az adatv®del em c¢c®Ilja, hogy az i nformati kai
t°r°]l hesseat ok®r t af eladl Rs . A sz8m2t8stechni |
°sszef ¢ggR feladat ok6 el R®YkR®®r ¢ nfao rdnadned & rv ®6
kijel©olve.

A minRs2tett adat adathordoz-n t°rt®nR t§&ro
adathord z - j el |l eg®nek megfelelR (fizikai mec hani
m§gneses adathordoz-t -vni kell a k°9zvetlen e

Az adat 88§l l om8nyok megRrz®s®®rt ®s rendszer ¢
adat 81 1 ®@mBeaho0Zz8s 8§®Tr t ®s karbantart8s8®rt az
archivsgl §sa mi ndi g dokument 8§ci - ban el R2rt ak
megRr z®s ®hez hasonl - an.

Mi nRs2tett adat 811l om8nyok, val-n@i nRilelmet ol h:
féggetl en adat hordoz- n, egyi k p®l d8§nya sz8m:?
adatt8rban t°rt®nik. A m8sodlagos adatt8rban
ell enRrz®s®r RI az adatot szolg8ltat- k°teles

Biztos2tawni akelinfohmati kai rendszerbe csak
| ®phessenek be. LehetRIl eg hardveres ®s szof
jogosul ts8gok ell enRrz®s®t, a jogosulatlan be

Amennyi ben a sz8m2t §s&le&shini kar ¢ leestzek © me ¢f ved Ih
tal 8l hat- minRs2tett adatokat archiv8lni ®s a

A sz8m2t- -g®pes v2rusok el l eni v®del em

El Rre nem |
ese®r e az i nf
k®sz2teni . A

t
i
t

8§t hat - rendk?2zvegli esem®nyek (ren
or mati kai rendszer ek mT ko d®s ®n ek
erv tartal mazza a hel yres8l | 2
f kal maz: i progr amok, ad:

sz8m2t. - g®p ki , a m8sodl agos adatt 8r

a helyres8l | 2 i t szem®l yeket.

Mi nden ol ya mu n k en, ahol sz8§m2t . g®p
. D @

rendszerszo

Q.

"v2rusv®del mi bel ®pt et &s i" vironutsovt®d ek enli | ble®t®

ngl | - berendez®s, amel yen a progr amok t el
dat hordoz -t el l enRrizni, illetve futtatni k-
al 81t program il lttvfeeladat hordoz- haszn8l ha
Az adatv®del mi ®s adatbiztonsggi rendszab§gl
szerint teljes korT (az ismert V2rus
es2tett v®del mi szofegenelhgyeld®vAnt B2«
l ag ir8ny2tott v2rusv®del mi el l enRr z@
Il - aljngl a kezpontilag biztos2tott

r J-zsef H2r ad- ®s Vezet ®st8&mogat -

z®galj AnfzdBrsmat i kali hgl -zat8ban <cs
szoftverek adathordoz-k haszn8l ha
z -k szakmai fel k®sz2t ®sekor ki

inak i smertet®s®ateg§raal amint a VvEeE

o

-

S
a
e

~= 0
°m N
N -
T ax

443/ 1994. (HK 09.) korm8nyrendelet a rejtjeltev®kenys®gr
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A v2rusfertRz®s ®szl|l el ®skor az al §bbhi int ®z|
a. FertRzO°tt rendszerek izol 81 8sa, el k¢l ¢
haszn8lt adathordoz-k elk¢gl°nz2t®se, he

b. Az ®szlelt jelens®g feljegyz®se;
c. Az il 1l et ®kkeasi isnzfaokr8mhalto m&§ny ®rtes?2t ®se;
d Annak kider2t ®se, hogy honnan ®s hoog

|l ehet s®ges;
e. A fertRz®s azonos?t8§sa ®s a fertRz®s
f. A v2rusfertRz®skor ®s ut8na megtett el

A tTzv®del em

Az ok a ehkel yime®gekben informati kai berende
rendel kez®s hi8nya eset®n a "D" t Tzvesz®ly
TTzv®del mi Terv®be a | ®t es2tm®nyeket e saj§tc
rendszab§IltySorkoaztn ime g h a

Az iczemeltetR szervezetek vezet Ri k°tel ese
| ®t es2tett ®s ¢zemeltetett berendez®sek mTkeod

Az el ektromos berendez®seket a munkai dR '
iczemel ®s i hel yen l egfeljebb egynapi iczemel
adat hordoz- t8rol hat -, val ami nt tilos a hel
vill amos berendez®seket ®s a vill&mhsgr2t-t hs§
ni . Mi nden olyan helyis®get, amel yben Kk
r . zemel hal on olt-val kel l felszerelni
®k k el kel l el |l 8tni . Az al kemil Knketl - k a't t T
i, ®s szabadon kell tartani a menek¢l ®s

Egy®b v®del em

del mi |
b®R§ s dd
ektron

Az egy®b v®delem feladata az el RzR v
el l eni vedel mi rendszab8l yonk, naezg h ®t §
bal esetv®del em, a vagyonv®del em, az e
rendszab8lyainak r°gz2t®se.

Az i nformatikai eszk?®z©°Kk al kal maz8sakor [
al kal maz - i 8l 1l om8ny f ¢ngugnRk a V8@ g za® srsad In a k° s =€ k k
megfel el Ren kialak?2tott ®s el helyezett b vt o
kial ak2tgs8gval, Sug8riz §m nictso®rkskzeTrtRR T evs@zdkRPszz%
al kal mazg8s§val

Az informatikai eszsi®Yekleet meagrfted lem®RE -v ®ldell ymii
ccsal, biztonisl@aglil z&Irir&tini ,pelcs®att R ®g szer |
| zRberendez®ssel kell felszerelni, illetve

kel l m®r ni faazr&8kektat omed Xaevdr h8r2tani
at A hi b§8s berendez®seket (zavarfor
| 8st kell alkalmazni, illetve 8t kel
s eRPRrdak®v®debhem8&§gneses adathordoz- kat
(csomagol 8sban) kell t8rolni ®s sz8I ]I ?2
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FELHASZNCLT | RODALOM

A 166/ 1990. (HK 23.) MH HVK H2r . ®s Aut . Csf .
inform8ci -v®dehemkany bd@zs oesr2vu 8s@n®&kRIm ®s a |
feladatok v®grehajtsgssgr .|

A 104/1992. (HK 23.) MH HVK HIRICS®sint®zked®
al kal maz - i programok anyagnemfelel Rsi teend

A 11/1995. HM rendel et -a®sk astzobniagi® lkvadknicart &roRzl§ s Y

A 43/1994. (HK 09.) korm8nyrendelet a rejtjel

A A Magyar Honv®ds®g parancsnok8nak, vez®rkar
int®zked®se az I nternet ig®nybev®tel ®vel k a
rendszab8l yok betart8s8r |

A CLT/3 HM ®s MH Titokv®del mi ®s !gyviteli Sz

A CLT/ 210 MH Informatikai Szabglyzat a

A 179/ 2003 (XI.5.) Korm8nyrendel et

A 180/2003 (XI.5.) Korm8&nyrendel et

A 1995. ®vi LXV. T°rv®ny az 8§llamtitokr- -1 ®s
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J®ri TiP8&rsdi T Eo b k 8gapolcs
jeri.tamas@gmail.com i pandi.erik@zmne.hu i jobbagy.szabolcs@zmne.hu

A HCLEZATOK 'VILCGA

Absztrakt
Jelen rky zdze mM® h8l -zatok alapk®rd®seit tanulm
This publication studies basic questions related to IT networks.

Kulcsszavakh 8| - zat bi zt ons8g, | T hg8l - -zat ~ network

BEVEZETES

Napjainkban helyi hS8Il - -zat otk smeedrl wdrtt, sSzeS8mmlst d
tev®kenys®g el k®pzel hetetl en ki ®p2tett v®de
termPRszetesen nem | ®tezik, 2gy fontos megj eg)
hel yezni a hangswl yt, kzoant ool ky aenl | keenlil tf8ongal da8l sk ol
maj d a tapasztal at ok |l evongsa ut §n be®p2ter
Komol yabban foglal kozni a t8mad8s ®s v®deke
an®l k¢l hogy megi smer n®nk a | ths88l g 8zta,t o kne |fyoeg
t°rv@®nyszer Ts®gei, mil yen tul ajdonsg8gai, s aj
vil 8§g8t

FOGALMI ASPEKTUSOK

A meghat8roz§8s szerint a hgl.-zat Aolyan spec
kez°otti kommunpialdo8§ci -j 8t biztos?2t

Teh8t egy speci 8lis rendszer, amibRI k°ovet ke

A egys®ges, eg®sz, azaz fizikailag, vagy go

A - minden eleme egy k°z°s c® ®rdek®ben mTk?©°

A a benne |l evR tartalom ®s forma ©°sszhanghba

A a benne lkevRIeemeksz alrendszer ek) funkci -

hgl -zat rendeltet®sszerT mTk°d®s®nek bizt

A hg8l :-zat alkal mar&ggygmark 1 &z @lgiostu®e es 8ga

A erRforrg8sok megoszt§8sa;

A adatok (progr amo-talekathiado €§h bomEdyak, e

A tg8voli sz8&m2t.-g®pek el ®r ®se;

A kol ts®gmegtakar?2t§s.

A sz&8mAg§Il grpt kialak?t8&8s8nak teh§gt s ok el |
t 8rsadal mat e speci 8lis rendszer sokas8g8nak
gombam-d &zapgoroadthaoni , munkahel yi, V8rosi h§
la k°nyem®Bol yai J8&8nos Kutat8si ¥szt°nd?j t8mogat§ssgval
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ter mPszetesen a vil 8ghsgl -, az I nternet i s.
egybevethetR a kiterjed®s szerinti csoportos?

A LAN T helyi;

A MANinagyvgrosi;

A WANivil §gm®retT hsg8l . -zat.

Vi sszatekintve az ember.i kommuni k8§ci - fejloHF
meg az inform8ci - tov8bb2t §s8t, hol az ember
féestjelekkel, vagy ®ppen aA j nhgylo8tbhat 8§ v ofl &n
§t hidal 8s8hoz azonban tov8bbi kommuni k8ci - s |
kezbensR adattov8bb2t8s szerep®t t°lt°tt®k be

A hgl -zatok alaprendelttek @s®tr § eleglyysrzRIr Te®lt
tov8bb2t 8§s8r .| van sz, mel y a kiterjed®st
k°vetel m®ny. Ehhez ki kel l ett alak2tani egy s
egy¢ttese egys®gesentj anianzd eanl ahp8rl e redad Ibtaent @s tz.t o

A h8l -zatban az adat ok az i nform8ci - -techno¢
jelekk®nt tov8§bb2t. -dnak, mel yet az aktzv ®s p

1. A HCLEZAT ELEMEI

H8I - zat elem minden 0 Isy®gn hntell -yz ait 8 Rk °izrPtnekgs
folyamatosan, r®szt v8llal a digit8glis jel, f
1.1. Aktz2zv eszk©°z°k
Akt2v eszk®z minden olyan h§l : -zati el em, amel

felhaszn8l §s8wdlajaodisgigt§dlai s ajgeggl t art al m§ba alk
A h8l .-zat dedi k8§l t pontij ai azok az egyedi 3

mel yek °nS8l 1| - fizikai azonosz2t-val rendel kezi
vehetnek a kommui k 8ci - ban:

A switch (kapcsol -);

A router (%Wtvglaszt: );

A modem (modul 8tor / demodul §tor) ;

A kliens (munkag8l !l omg§s) ;

A szerver (kiszolgsgl ).

1. 2. Passz2zv eszk©z°k

Passz2v eszk?©®z minden ol yan hg8l - zati el em, n
ez8l tals cksiazk8r ®I ag a digitsg8lis j el tovgbb2t
kommuni k8§ci -s k°zege:

A k8bel ek

A csatlakoz- k;

A aljzatok;

A rendezRszekr ®nyek.
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2. AZ ESZK¥ZY¥K KOK¥WUNI KCCI ¢

AA kommuni k8ci - az i nform8ci- -csere efol yamat
seg?2t s’®dg BwzeSImh& | g®Ppt ban csak a dedi k§lt aktz2y
kommuni kK81 ni , mel y a si keres kapcsol atfelv®
|l ez8r 8s8val v®gzRdi k. Az eszk©°z°k k°z°tti kon
A egym®anos2t§sa (felismer®se);
A kapcsolatteremtR k®pess®g (k®r®s, v§lasz)
A koz°s nyelv ismerete.

3. ADATK! LDE GATBANHCL ¢&

A sz8mAg§Il gPat ban minden dedi k81t aktzv eszk?:
(h8l -zati k8rtysg8ja) A €28l tmaindfeinz ikl@ait yBEMAC)e gu %
i smeret®ben | ehets®ges k®t pont k°z°tt kommun
Az eszk©®z°k azono’sx?2tngshsitzttoestt§tj aa WAGNnban r
nehezen kezel het Rs®ge mi ataap&z kathamuok k€cVv §Bb 2
vVe®gzi
Aé defin2ci-nk szerint egy 9g®p akkor kapcs
protokol I t, van I P ¢c2 me, il etve az I nt erne
csomagokat* k¢l deni . o
A szerzRnek ez a8 m®giRkbepht Ryav ®nglejse az 8§
Internet alap% hg8l .zatokra is.

3.1. Protokoll
AAz informati k8ban a protokoll egy egyezm®ny,
r ®sztvevRi mi k®pp tudnak egym8ssalel k®meu ®t k §
kommuni k§ci -t, adat tov&bb2t§st jelent.d

3. 2. I P c2m
Az IPc2m (1l nt ercn2emt) Pergoyt oeoVyedi hgl - zati azonos
Protocol seg2ts®g®vel kommuni k §| sz8§m2t . - g®pe
Az IPv4 szerintilPc 2 m2Xk bites eg®sz sz8mok, amelyeket
egy bs8jtos, azaz 0 ®s 255 k°z® esR, ponttal
ke nnyebb olvashat: -s8§g kedv®®rt (pl 192.168. 4
Az |1 Pv6e szabv8ny jelentRsa82bkianiarhgtwersezt et t e
®vekben bRs®gesen elegendRnek tTnt a jellemz
az I nternet robbang8sszerT vgllalatdi ®s | akos:
IPv6o0s c2 mek 128 bitesek, descim®d i sem J ehthbknipr

2http:// hu. wi kipedia.org/ wi ki/ Kommuni k8ci -

3AMACc2 m (Media Access Control) egy hexadecim8lis sz8msol
kgrtys8kat.

4 Transmission Controll Protokdhternet Protokolt Ct vi t e | Vez®r | ®si Protokoll /I ntern
5Andrew S. Tanenb8umzRaB&B mkitagy®pKft., 2003

6 http://hu.wikipedia.org/wiki/Protokoll_(informatika)
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kompaktabhb, hexadeci m8§1l i s sz8mokkal 2rjuk
2001:610:240:11:0:0:C100:1319)

3.3. ARP (Address Resolution Protocoli ¢ 2 mf el ol d 8si protokoll

A fentebb |l e2rtak szeSrlitntaka 2iv8 Blsz&ke®lzé# kk &t ¢ ¥ ¢
al apjsan gt fizikali c?2 mmel rendel keznek, azonb
t°ort®nik E kettRss®g feloldg&8s8ra vezett®k be
k®t f ® e azonos?2t8s k°z°ott.
3.4. TCP/IP modell

Hi vat koz 8si model | |, mel VCRPe®@aptrioR ok®t1 | | agj el e
L®nyege, hogy a forr8sb-| c®l helyre 8tviend
egym8st -1 f i ggetlen¢gl saj8t ®rtraetzPEAVRI ®fF kgge
az adatmennyi s®g eredeti form8j 8ba rendezRdi
model | egy nem t Yl szerencs®s no®v, mel yet g

protokollokkal.

3.5. H8I -zati portok

A hs8l .-zati e r tUDKRIi rat Ta&CAPR adatcsomagoki tov8bb
protokoll ok velej8&8r- i, mindkettej ¢k fejr®sze
adatok tov8bb2t8sa I P c¢c2 mmel ®s forr8s port
c®l porttat®rlealded ez Rrt ®ni k. A portok I egink
ajt-khoz hasonl 2tanak. Egyl ¢ nE&hwRday gy ijkuth 8elb
az el sR hg8z ajtajsg&n kil ®p, megt eszi a k®t h &
begwe c®l ba ®rkezik. Ajt-Kk azaz portok hi8ny

3.6. Szerverek (kiszolgs8l - k)

AA kiszol ggl vagy szerver az informati k8D
sz8m2t. - g®pet, illetve szofer§mBtajal emafjtaami§r
el R8I 1 2tott adatok felhaszn8l 8s8t, a kiszol g
hg&tt®rts&8rol -k, processzor) kihaszn8l &s8§t, ill

A kiszol g8l 8s szofprogmesn) | e@l drretv@ske n(ysDgr u evdrr
jelent®se a tev®kenys®g v®grehajt8&§s8nak minR:
utal.

A szerverprogr ana gngToko®bd ikka pkaics eeb8ls ¥4 sz &§m2t - g®p
(pld nyomtat - -, s@erazral 8glyiart8wmitaj dons8gokat h

A folyamatos rendel kez®sre 8§l 1| §s;

A ve®ges sz&§m% ¢(gyf® egyidejT kiszolg8l §sa;
A adatfogad§s k®pess®ge a hs§l - -zatban;

A nyitott TCP / UDP port az | P c2men.

7Thttp://hu. wikipedia.org/ wiki/Kiszol gs§l -
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3.7. Kliens - szerver modell

A mai hg8l - zat oekz edn® natzR etl°vbebns ®gleap ul , mi szerint
g®pek egy nagy(obb) kapacit8s¥% kiszol g8l - (s

dol goznak. A kliens ®s a szerverg®pet egy h§gl
v8ltozegy |l ®pet et ben, egy Vv8rosban, ak8r k¢lo

egyazon sz8m2t.-g®pen is.

A szerverprogram portot nyit a kiszol g8l -n
|l ehet Rs®g ®t , mel yhez a kliens prigdgr a®s adaz ¢
°sszekapcsol -d8s v®grehajt-dik. A szerverprog
80as ®s/wasgy 43y a kliens programok (pld. b°n
ismeretlenek,ath oc j el |l eggel j°nnek | ®tre.

A szakirodalorf a serveren nyitott portot TSARak (Transport Service Access Pdint
sz81 1| 2t §sli®rs@wil g8dmtt) h2vj a.
A kliens-szerver modellre igaz, hogy

A a kiszolg8l- - ®s az ¢gyf® programok p8rban
A a kiszol g8l -r ®m kz %tgtyif ® @mmwni k§ci - nor m¢
A a szerver rigiltailSeometr thiSvettkeztetni a ki s:
A egy szerveren t°bb kiszol g8l -program is m
4. HCLGEGZATOK P{CSSSTLEKSAA
A kisebb h8l . -zatok, tPg@gegsmet aekprdt®sE®aRBOK ©° S
a felismert el Rny°s tulajdons8§gok kiterjeszth
(gateway) csom-pont h8l|l : -zatba iktatgs8val ol d
hel yi h8l eggsaerrbdogoyndkett Rnek tagja, azaz
r®szt tud venni
A kiterjeszt®ssel, a klasszikus ®rtel emben

°sszekapcsolt r e nndeskz ew aegkye tr % wit ceem eit teark®est n e k
nagys8§gs8t figyelembe v®ve ®rtel mezz¢gk a LAN,

5. INTERNET

nternet a sz8m2t.-g®p h8l - -zatokat ©°sszek
et protokol |l (TCP/ 1 P) r ®v ®n felel haszn
egyfajta kibert®r, amely a val - -di
g®pek ©°sszek°t ®s ®b RI jott | ®tr e, h o
§tl 8§t sz- m- don tudj anak§negloklattr on
ni . o
Andrew S. Tanenbaum szerint ate§ 1 |- retadr, n elt a nrea
hg§l  -zatok h8Il - -zat a, a Vil g8ghsgl - (Worl d Wide
rendszer (distributee 8dy wtad§d)lat BEnzS@rgtn eam sazz§ m?2 nt
hanem az Internet fel® t°rt®nR Kkiterjeszt ®st
hgl Tdgtr mil yen k-iaz rn@szbereti seg2ts®g®vel ker ¢
szegmenst k°telezR aAbhS8l ntatne®se®n&kemekkndé

é
g
Y,

8Andrew S. Tanenham : Sz &1t zR®P&m Kiad:- Kft., 2003
9 http://hu.wikipedia.org/wiki/Internet
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a sz8mr&l-g®pt ok el l enel s BsnaeiEzmk®ae, t®s zi SZ¢
v®dekez®st, ez®rt mindenk®ppen c®l szerT r ®szl

5.1. Az Internet szerepe

Az nem vitat m&tbh-an hegywen ®&@mjeai hasznsgl j 8k, a t
t°bb mint 2.5 milli- el Rfi zet®s vol't Magyar
megoszt8sok, a t®nyleges felhaszn8l -k sz8ma e

2,500
2,250 4
2,000 1

1,750
1,500
1,250
1,000
7504
500 4

2501 |I
0+
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|l Internet-eldfizetések szama (1000 thl

1. 8br a: I nternet el Rfizet
For r 8s: KSH

A
t e
Vi

hgl - zat oikv ®&d§nsaed §sszae mpont j §8b - | annak van |
esztRdnek ki a |l ok8lis h8l-zatok az I nter
g8l juk tev®kenys®ge¢k, val almi 1z2enmizntl nt erne

A hgztartgsok

Val amely szolg8ltat- -t .| kapott csatl akozg8si
T°bb otthoni sz8m2t-g®p, vagy k°zeli Szoms z ®
®s 8tj &r - seg?2ts®g®vel yk®1bpc®notl-edgnakmuarzkal§nltleorn
csatl ak Tev®kenys®g¢k sor8&n el sRsorban
ki b ° I e k

p
g
S
z evel ezn , kommuni k&8Il nak, a
di we b | mepronty iibse nk aarzb aln®@taerztij k8§ k®s as z ¢ k

V8l |l al at i hg8l -zatot hoznak | ®t r e, m

el yet

nak. EIRfizet®s seg?2t®s®g®vel a hgl
u
n

g | 8§
atobza-nk ndackl ghi zt os2tj 8§k, hogy munk§j k
e k¢l djenek ®s fogadjanak, kommuni k 81 j
| - zati programokat is haszn8lj8k. Ame
tartj 8k, friss2ztik, adatokat t°ltenek

A kozszf®ra
inform8ci-technol -gi a (1rT) m8r a teljesce
kiemelt szempont az elektronikus ac
p nl@lpkkelv eetlell M®miy. vAl ami |l yen i nfor m§
mel yben z el R2rt programokkal v®gzik a napi
szerint, gyakran a munkahel yi hgl .zat i s WAN
rendRre®m8ny irod8k) az orsz8g minden pontj 8r
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Az I nternet el ® ®se szinte alapk®°vetel m®ny, S
Egys®ges Kor m§nyzati Gerinc ( EKG) haszngl at
hozat al 8t (pld eg®szs®g¢gyi I nt®zm®nyek Vv8r -1
Az I nternetet-hasbflt - aihszeperkddéllecaad szol g8l t at §s
i g®nybev®tel ®r e ®s a szol g8l tat - tev®kenyso/
hg§ztart8sokt: -lhad alvaszfc®&°®°&«kktal &@ szolg8ltat §:
szol g8ltat8&§st v®gzR tev®kenys®g, ®s egyre nR
Napjainkban egyre terjed a Ahomeofifmntceo t2p
k°zelgi haszng8l §sglval jaelheSmettkaezzr8ek be a c®ghez,
hg§l -zat r®szek®nt dolgoznak. FordPPohti apiiet
vagyonv®del mi rendszer®nek 8l |l apot gt a munk
seg2ts®g®vel

5.2. $2alt&s® ig®nybev®tel vs. v®gz®s
AA szo

at8s ol yan, k®zzel nem foghat - er ¢
-ja, vagy ®l vezRje sz&§m&§r8 ®rt®kke
A hsgl - -zati szol g8l tm818.sz aotl yvaanl, a mezl yi ndfeodrinka& it

tev®kenys®g, mely a h8l - -zat akt?2v el emei koz?o
|l ehet Rv®.

A sz&8mhgl gRapt ok t&mad8§sa ®s v®del me szempor
szempont, hogegv @&k enzysI®p8 Ivtaalt--j 8tban hol folyi k"
|l ai kus felhaszn8l -k igaz8n fel sem fognak, f
klasszikus szerverprogramok (pld. webszerver)
is gyorsan &limatodnglk.l - kk§ v

A mai kommuni k8ci -s szoftverek gyakran egys
tev®kenys®get is folytatnak, hi sz a csevegR,
pillanatban ¢gyf ® k®&nt m8si k pillanatban szol

Az Il nternet haszng8l at teh8§t nagyon vesz®l ye
munkas8ll om8s kiszol g8l  -v8 v8l 8§sa eset®n el ®r
kiszol g8l -i is el ®rhetRk.

5.3. Internetes kiszol g8l §s

A h8ztart8sok r ®sad®r ea meRYg ekki sE3®rad kbzanz f ®r a
fontoss8g¥% az I nternetes k°z°ns®g nagysz§8§mwu
profitot hoz, ez ®rt bi KtapsazctiarmBist k e®lsl sa8 vmae ®fl @
megfelelR har divembb8| as z ts§zsesraver nagy s8vsz®
biztos2that -, mel yet erre a szol g8l tat§8sra
szerverhotelek gigabites I nternet hozz§8f ®r ®s
biztos2tanak arveteékmerdkel graeban seekonstrukec
el ®r ®s .

A teljes k°rT adminiszvaghmslt yedvolgt -zakells
keresztugyanakkor figyelni kel l a blztons§gos
el szepprmilatst 8l tal 8ban egy I nbernéefrk@pickpl
i dR alatt a szerwvantha®s | & viRlInie&kn ktel d gy etk§Int eni

100http://hu. wi kipedia.org/ wiki/Szol g8ltat§8sok
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6. A SZOLGCLARDCSACS

Az angol Aserviceodo sz- magyarra f{ggtlthav&stdg
Egym8ssal rokon ®rtelmT szavak, van is Kk©°z©°t
m®gi scsak mark8nsan elt®r a jelent®sg¢Kk. A ki
811 &8s, m2g a szolg8ltatg8s okbyan@yaecaldé&baez®s
valamilyen felt®tel féggv®nye. A kiszol g8l §s
mely §8lland:- an, az ®rkezR csomagodilsztver v&rj a,

program, mely c¢csak a jogoSwuvitta&kin®@tk dihkElosZ2af a
A szolg8ltatg8si tev®kenys®gben a kiszol g8l -
szol g8l tathA- s(zesmiPerAgX@p sz8m2ta g®P®nNnyYyIl R (ember)

A szolgg8ltat:- ®s i g®nyl R e ngbke re geygn8ns§ sfsea It ®nee

megbesz®l ik, hogy szolgs8ltat - sz8m2t - - g®p®nek

ember sz8m2t. - g®p®nek, hogy a k ®t eszk?©z eg

i g®nybev®hethe ®t £ bBnteenz ®sdHre nmi enld,e nf elmb@trenl hez Kk

hel yzetet bonyol 2tj a, hogy a felto®teldt ember e
[

t

)

k ig®nybe, teh8t a digits8lis t
f

el od Wtg8isl8§g @i -ttal 8he |8k &iigiatz8!l as

e
n
adj 8k ®s vesz
ell ent ®t nek a

o]

azonos2t8s folyamat §t . Szol ggltat - (ember) s
sz8§m2t. g®p®t , ha az, az autenti k8ci-n megfele
sz8§m2t. .- g®pek,gcaak 8Psk kpeégrhmozott el j 8r 8s
v®gezni , azon t Yl nem 8§11 m-djukban a szemeg
el j 8r8s eset ®n, k°®nnyen jogosul atl an embern
szol g8l tatg8st, ramennysbghks @ugeegsszlkei tel es2tR k-
kulcsokat).

A szolgs8ltat-teh8vkidnsmyes®&er model | el engedh
azonban mindig fontos megjegyezni, hogy egyhb
®ppen az yjed endi sadaolgom el k®nyel mesed®se °ss:
°szton° z, a mi folyamatosan gyeng?2ti-baak bi zt on
szolg8ltat8§sa egy k°lts®gtakar ®kos, k®nyel me

al aps z8oslogk8hl -tlatt evRdi k °ssze?

A webszerver az el ® het Rs®g miatt (https://w
A smtpszerver az ¢zenetek k®zbes2?2t®s®hez;

A adatbgerser a tranzakci -k v®grehajt8sg8hoz
A smsszerver a biztons8gos hiteles2t®shez.

B&8rmel yi k szol g%ank altk§sd ®ki®¢ s Raskea df4 yez n §, mT
t8mad8si pontot jelent.

7. BELSf HCLEZRAEGEKEJESSEGEI

ALAN-ok ©°sszekapcsol 8§s8val, il letve az I nterne
j el ent Rs®get kaptak. A AbelsPRgesz - hegupfaent o §zg
®s vele p8rhuzamosan az informatikai szakmg§hb
11File Transfer ProtocalC1 | om&ny Ctviteli Protokol!l
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h§l -zatokban rengeteg ®rz®keny adat fordul el
pedigier Rsve®@denek, ez®rt ac¢Rlaszeli Zstg@ll ajidonssgg

A z8rt belsR hsg8l - -zatok

Ol yan hsgl - -zatok, mel yek fizikailag semmil ye
onn®t adatokat se k%°zvet-bagutaign., se k°zvetetten

A f® ig nyitott belsR h§l - -zatok

Az I nternet el ®d§dizi pant tkamlpcrendel kezR h§
seg2tas®gRY@®INs§gi [/ t Tzddhdt skz alb 8ll okt RBBkz ek ii fna | ¢
fogadhat -k befel ®.

A bel sR kezdem®nyez®sT hs8l - -zatok

A belsR h8l - -zathb-| nyi t oattto k ,dee za®zr t | mti enrdreent
kapcsol at , bel sR h8§l -zati kezdem®nyez®s eredn

A k¢l-bRI sR kezdem®nyez®sT hgl -zatok

Ol yan belsR hs§gl :-zat, mel yhez az I nternet f
| ®t es?2t hetR kalpclsioztadns @8gi®rkonlkyatbot jelent.

8. HCLCZATOK SIZERRAESEYGE |

A h8l  -zatok haszna megk®r dRjelezhetetl en, ug
venni to°rv®nyszer Ts®geket mel yek mind a v®&d
fontosak:
A egy mTkcadR jh§I®sz rossz c®lra egyform8n ren
A kiszol g8l -k ®s szolg8ltat8sok n®l k¢l ninc
A a forgal mazott adat valahol c®l ba ®r, t8r
A a kiszolg8l- tev®kenys®g®t biztos2t- oper
A a t8vol in sazzeravdemienkiesztr §ci - ®s a biztons§gg
A - ma m8r elv8r8&s a szolg8ltatgsi tev®keny :
Internetre (magyarorszag.hu-bank; ecommerce);
A egy mTk°dR h§l -bat ktapoeml § @theit, kimert a s
f¢egg tRIe;
A a szolg8ltat8sok pPRYgo®seda°vedkkanhiat ®kb |

¥SSZEGZES, K¥NEAKEKT

A sz8mRg§l g®pt ok kialak?2t8s8nak sok el Rny°%s t 1
speci 8lis rendszer sokas8g8nak kialak?2t§g8s8ra
szok§8siasi.nkAz el m¥%l t tizeno°t ®vben gombam-d s
v8rosi h8l . -zatok ®s vel ¢k egy¢tt fejl RdOtt to
az el Rny©°Kk mel | ett vesz®l yforr8sokat i s hor
ismerea € n®I k¢l manalp§18-gz at oskz §arl2lte gi®pt § mad8&sokka
k®r d®seit t8rgyalni rem®nytelennek tTnR fel:

k°ezreadni
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Andrew S. Tanenh&lmzat 8k§ mkRe0g&p Ki ad - K

Dr. Haig Zsoltt Dr . Kov8cs L8szl-: Az inform8ci-s t
inform8ci - -biztons8ga, Elektronikus jegyzet

Kov8cs P®teh8l Sz&8§médk; g®pmputerbooks, Budap

N®gyesi Imre: Az °nkor m8nyz ®&tsola iMafgyramatl ink
T8rsadalom Strat®gi a ©°sszelfi¢ghgeg,®sleli. (@afdot!uyd:

(2009) 292 ofdal BUMSSNED437)

N®gyesi Imre: I nformasokaa veddbkmerekf ®s8§h
Konferencia el-063gd8s, 2010.03.05

N®gyesi Imre: I nformatikai rendszerek ®s a
Konferencia ki aéy8ny, 2010.03.05.
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Kendernay Zsolti P8 ndi TErt h Andr 8§s
kendernayz@mail.ahiv.hu i pandi.erik@zmne.hu i toth.hir.andras@zmne.hu

A KESZENLETI ISFOENRAIEA RENDSZEREINEK HELYZETE,
VCRHATE FEJSESEZRENYAI
Absztrakt

Jel en k°ozI|l em®ny a k®szenl ®t i szervek infor
t 8rgyalija.

This publication deals with development questions of IT systems at emergency services.
Kulcsszavak:l T rendszer , katasztr - -fav®del em, ment R

management, ambulances, police

BEVEZETES

A hazai k®szenl ®t i szervezetek az Orsz8gos F
Katasztr-fav®de|mi FRi gazghbéentsBgbol g §ICKtFh - | ® sf
tevRdnek ©°ssze. Fel adatukat a t°rv®nyeknek,
Ahhoz, hogy az EU g | tal t 8masztott kovet e
gazdas8goss8gukat, biztons8gosabbg8,jt8sneghb?2:
k°telezett s®ge¢ket, Yaj ment ®sir8§ny?2t8gsi konc
kozl em®ny az ORFK, -OKBegv®OMBZ ®zomgBt ®&®s5i r §ny?2
informati kai k®rd®sk°r®t dol gozza fel.

1. AZ £RINTEZETEXER¥ VI D BEMUTAT
Ar®sztvevR heterog®n profil¥% szervezetek §I I
egy¢sttmikod®sr e, egys®ges techni kai, i r8§nyz2t
sz¢,ks®g.

Orsz8gos RendRr kRaepn d Brnsy®&g8)g ( ORF K

A rendRrs®g | i®g r evjy¥itl i &k ad sskar Adfgza §1 | ami
Bel ¢gyminiszt®rium r ®szek®nt tev®kenykedett .
beI(,gymln|szteaz|©l§ﬂy§gf@%kaaR)alhtG§IRntys§g ( ORFK) .
t°rt®net ®ben jnedlRernst@GrRysr RE | Isozm8s al 994 . ®&vi XXXI

AA rendRrs®g bTnmegel Rz®si , bTne¢gl doz®si, 8§
ell 8t- 8llami, fegyveres rendv®del mi szerv. k
RendMRkapit §nky)s.8gTe(rQGRFet i szervei az ORFK k?°
mT k©° dR -frReknadpRirt 8§ nys §gok, amel yek valamennyi m e
szervei (v8rosi ,f Rkapit&8nhy¥8gaok r emdEBR - fel a
szervei k®nt mBhYdRB goknfdirakpapmidtRy s§g ®s a r en
szervezet ®ben rendRrRrs szervezhet R. A rendRr

la k°zl em®ny a Bolyai J8nossKgtat8§si ¥szt°nd2?j t8&mogat §s
2Forr 8§8s: h-rh.hufbelubyltotenet/rebdorseg_tortenete_1.htm
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Yat j 8n ir8nyz2tija. A rendRr s®g szem®l yi 8§l 1o
koztisztvisel RlohRlak®s | k64 d lhlaal. ma

A t°rv®ny a RendRrs®g feladatak®nt a k°zbiz
meg. 0

Orsz8gos Katasztr- -fav®del mi FRigazgat- -s8g ( (

AA magyar katasztr -fav®delem a tTzolt -s§g ®:

|
szervezeti bRI j°tt | ®tre.o AA hi

vat 8§sosj ®natjastztt r -
|l ®tre. Az 8l lami feladatot el 8§t szetvezet,
kezel ®si, valamint a helyre8l | 2lt®&ps2it ®@sd@s ztaekkoik
h8romszintT a szervezet: kezponti (orszg8gos
Fol yamat ban van az egys®ges eur - pai °tszint
igazod§8s. Fel adatai't m8 s 8illl asni e rswzeez evteekkkked |,
°nkorm8nyzatokkal szorfs egye¢ttmTkod®sben v®g

Orsz8gos MentRszol g8l at (OMSZ)

AA m8sodi k vil 8gh8bor hant &n akeimt smé&g alMag}y
|l egnagyobb eg®szs®gg¢gyli i nt ®z m®nyjeo,gedzRdPres z 8
V&r megy ®k ®s V8rosok Orsz8gos Ment Regyes¢l e
Ment Regyesg¢l et . Szervezeti tagoz-dg8sa a FRig
Ment R8I l om8sokb- -1 811 . Az OMSZ feligngayel eti sz
OMSZ vezet Rj ®t p8ly8zat alapj8n a miniszter
teljes2t ®si ketelezetts®ggel el l 8tand- al apt
betegell 8t §s keret®be tartoz:- fobdr gRss RIgAQ i
telefonsz8&8mhoz kapcsol't szol g8l atvezet Ri ren
csap8sok ®s katasztr- -f8k eset®n a k8rhely fe
eg®szs®gegyli el ]l 8t 8st a t8rssgiersetaetekkieks§le
ma 213 db ment R§I Il om8§s@eal MRRIB kKbzelent RO @r chb v
g®pkoRssi7684 dol goz-j 8val I 8tja el ment ®si ®s
ter¢lPet ®n. o

2.0RFK-RENDf RSE£EG SZOI RCINAEESSBEGELYHEVE (112)
RENDSZERE£NEK E(LEFZHE)T EH VCRHEBZTEBENEK | RCNYAI
A RendRr s®g szervezet.i meg¥%j 2t 8§s8nak l egj el
Hat §rRrs®g ®s RendRr s®g integr 8ekerpppel Emerll
mTked® megW¥j 2t 8sa, a feladathoz rendel't er R
is.

A jelenlegi helyzet bemutat 8sa

A RendRrs®g k¢l °nb°zR p8ly8§zatok, projektek

rendszereinekbRwdte®:n®tz,81 st eszt ®s ®t . T°bb p
p8rhuzamosan is r®szt vesznek,t&vktzpRI BE&€ndsz
( EDR) , a K¢l sR Hat 8r ok Al ap vagy az El ektr
(EKOP) . Az EKOQPc skod r- edtn®@bke na zk aA¥nkor m8nyzat i T

3Forr 8s: http:// www. freeweb. hu/rendorseg/ arendorsegfelad
4Forr 8s: http:// www. katasztrofavedelem. hu/tartalom.php?i
5Forr 8§8s: http:// www. mentok. hu/ page. php?newmenui d=9
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projekthez is. Ennek a programnak -iar 8kneyr2ettS®sbhie r
®s seg®l yh2v:- rendszer (ESR) korszerTs?2t ®s ®t ,

2. 1. ScziorlgrBy2att§si rendszer

A RendRr §®Pgtisz@8bgians§| ®vaezk 1.9t8a0 gyakorl atil ag

ir8ny2t8s8ban, tervez®s®ben, szervez®s®ben,
dokument 81 §s8b nem t°rt®nt | ®nyegi v8ltozs§
vagyi s a szogkam@latl napl - pr

A helyi cgyeleteket ki veve pontos adat net
| ®t sz&8m8r - | . Semmi |l yen adat nincs az adott [
konkr ®t i dRpontban hol , mel vy ter¢flelterak mi
rendel kez®sre Aszabado rendRri erRk. Minden
feladatok v®grehajtgs§8t, i dRnk®nt sorolva a

hogy a szomsz®dos terg¢l et en ¢vgayne Isezta bnaedm jr8er nRire,
inform8ci -val

A k°zrendv®del mi, k°zl eked®si cgyeletek admn
k®z2r §ssal vezetett okm8nyok is nehez2tik a \
k ®t s®ges.

A szoilg8&8hwpniobBsobkkfzpyeletek) 22 db nyilvgnt

adatokat i s kezel nek, mel yeknek az el R2r §8sc
aktus8lisnak kel!l l enni e, val ami nt t°rekedni e
meghat 8r daottt8riod&isdioz sz iks®ges ideig) | ehess
A szol g8l atszervez®si progr am, illetve szo

fol yamat r ®s-kgl °han@mz &l € hak . 5
Az egys®ges EDR r8di-rendszer mTkpodi®se | ehe

meghat§roz§s§t, ez8Iltal az esem®ny helysz2zn®
i 8rR vez®nyl ®s ®t .

2.1.1. A RendRrso®grjgalyénlBesgi fotglagn&ltat , szerv
A RendRrs®gn®l jelenleg mhkosdRri f % y@pt28 Wis e®xa
cgyel et ®t RI elindul va, t°bb | ®pfcRIRap i k Eme sABtg
k°zponti sgyel et ®i g, maj d az el R2rtaknak m e
Miniszt®rium fR¢igyelet®ig.

Az inform8ci -rkd®samealiyekbTan¢mggi szervek §8lta
megkezd®s®hez sz¢iks®gesek, ugyanezen a rendsz
a v®grehajt i 8l 1l om&8nyhoz.

212.AzESR (112ies Seg®l yh2v.- rendszer)

Haz8nkban t°bb egyeng®I| yme?lvl-etrt e nmiiskz?edrR iss | ®t e
eur - pai seg®l yh2zv. vonal (112), mel |l ette p8&r |
sz8mok (104, 105, 107) . Ezeken kereszt ¢l t es
RendRr s®g, a TTrkat asst8y: f(ews@ddleggm)a ®s az Ors
fel®.

Jelenleg a seg®l yh2zv. rendszer stabil, de
t Yal t er hel t informati kai hg§tt®rre ®s -eaz er Rf

seg®l yhz2v8sokpegtyis®Pgesel®®s&®°ezeken a probl ®ms§
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Szervezeti keretei

A 112e s budapesti seg®l yh2vsgsok a RendRr s®g
Seg®l yh2v. Kezpontba futnak be,f Rkawiid®&kiy siggw
igyeleteire.

2.2.hast§8r fejleszt ®sek

A rendRrs®g c®l ja orsizBfonyg?te§seikt k@®pke-3§PRY me
®rintve a megfelel R szevakbaemi n®satoBeshmha ek
szolg8ltatg§s ®s feldol gozol g&lnatsizek ®koarslz@triT
rendszerei kozotti el ektroni kus kapcsol at el
szol g8l tat8§sok mi nRs®g®nek jav2t8sa.

2.3. J°vRbeni elektroniz8lt szervezeti K

A RendRr s®g seg®l yhoavg8rBhypoBtsjia, k°aponz ok
rendRrkapit8§nysg8gok kozotti inform8ci - &raml §
RendRrs®g a fejleszt®sek sor8n elektronikus
melyek a MentRszol g&lav®deTTezo | @s s8fs rKalteawsgrng
biztos2tan8nak °sszek®°ttet ®st.

A 1l12e s czemeltet ®s ®t tov8bbra i s saj 8§t hat
szolgg8ltat8&8sok bRv2t®se r®v®n egyr®szt | ehettF
melyeknem a RendRr s®g hat 8§sk°®r ®be tartoznak, m§:
k°zpont g8l tal ladla®l d@z ethtar emaedm@moy el ®r het Rv @
szervezetek hasonl - i nformati kaii 8rleé ngifgskpzoe r ®v e |
szerint a magyarorsz8kgeazels®g®tl yh@sv §xaz int®zked®:
nagy m®rt ®k ben n°vel n®.

A Ren gn®l tervezett f ej less zste®s®el kyeht2 vs o |

S i k°zpont, a sregm®d yheérne kEBEZR)O N
ny2t8§st t8mogat:- rendszer .. EIl ektr
bhaptt ®sysa8§fengfRyel etek k°z°otti ka
gyei szol g8l at iirr88nnyy22tt88ssii kr°eznpdosnzteork, @®vsa | a
k®szen|®t| szervezetek hasonl - rendszereivel

Amennyi ben ezek a fejleszt®sek megval -suln
meg2t ® ®se, hi szen az 8§l | mempo®gBroksegzgm®g !
tev®kenys®g minRs®gi javul 8st eredm®nyez.

R
y
t

o p e

e
®
8
8
z-

3. AZ OKF KAAWSRERKF OPERAREWYBEGI RCNYETE £S
HATESCGI ELJCRESORONI KUS |fGSY8 INTEGMOGAT &
RENDSZER HELYZETE,VCERHATE FEJLEBENESI| |

A 2000 ®vbenvelz®ttr eijnttetgrgzemdot t a k®szenl ®ti
megteremteni a mTk°d®s®hez sz iks®ges felt®tel
Katasztr- -fav®del mi faladatg8nak el l 8t 8s8hoz fo

A jelenlegi helyzetbentuat § s a

A katasztr-fav®delem bonyol ult sokt ®nyezRs
Mindezen fel adat ok el v®gz®s®hez el engedhet e
mTszakilag ®s informatikailag hat®kony infras
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A kat adztlrenf asvz&r vezeti keret ®t tekintve 3
(or sz8gio®r)s zs&gonst Katasztr . -fav®del mi FRi gazgat
Megyei katasztr -fav®del mi igazgat - s8gok, FF
Rep¢ | Rta®rzit r Khav®del mi l gazglavas 8gos a° rmlaarmmadlr
t Tzolt-s8gok (H¥T), ¥nk®ntes tTzolt-s8§gok, Po

Az OKF Afiatalo szervezetk®nt folyamatosan |
informatikai) fel®t el r e szereket, ami feladatai ell 8t §
Vezet ®kes h ads§s ter¢l et ®n az OKF kor 8bb
Hi com4000 Hi Path t2pus¥ra cser ® t ®k. Bevezet
megyei igazgat - -s88§06Roni Baemenhsd pHsé&iom3zpont ok
Fol yamatosan t°rt®ni k a vesz®lyes ipari ize
rendszer ki ®p2t ®s e, val ami nt a vezethek n®l k¢
csatl akoztak az Egyes®bhé€s- - Katmdmyt &KiG) Ge

Kialak2tott8k a Katasztr- -fav®del mi T®rinfor

Megkezdt ®KA®I K]t ®&nrdszerek adatb8zisainak int
2003/ 10 digitsglis t ®r k ®p adat b®ziiss8ltnf oMm@e s
Rendszerbi(zkojnlyR)s adatszol g8l tat8si modul jait.
irg8ny?2t rendszer ®nek (Lot us Not es )hezf el hasz
kapcsol -d- 22 katasztr - -fav®del mi tev®kenys
infrastru@ttalrrSdYi &ds zBle®t .hel ysz2nek a kevet ke
katasztr - -fav®del mi igazgat -s8g ( MKI), FRvEro
Pol g8ri V®del mi |l gazgat -s8g (FPVI), Orsz8gos

3.1. A kat as z tfro-kfoanvnRudnei |lkeSnec ii-ns h8&8tter e

Az Orsz8gos Katasztr - -fav®del mi FRi gazgat - -s8§g
mi ndazon i nfokommuni k8ci - s feladatokat, el
tev®kenys®g®nek biztos?2t 8s ghyed is ZREBkds ® g esndaks.z e
Lakoss§8gi Riaszt:- ®s T8j ®koztat:- Rendszereket
Velenceit a v i Vi harjelzR Rendszert (VVR) , a Dunai
(DISR), a Tiszai Inform8ci mfkSeg®t yhavKaRasds
Orsz8gos I nform8ci - s Rendszert ( KOl R) , a K°o
(K} 1 R), a Katasztr - -fav®e®del mi T®r informati kai
OKF r-®gi H°z®pt 8§v¥% t 8vKk©OoczepBesii- i®&s. i nformati kai

Y
|
|

Katasztr - -fav®del mi Orsz8gos I nform8ci-s Renit

A rendszer | e t

he s®get ny¥% t a gyors ®s ope
Az Oorszg8gos l efe

f o

il

Rs

etts®ggel b2r . rendszer, a
j a °ssze. Fel adat ai ko zott
Zzt ®se is megtal 8l hat -

d
informatikai Bt t er ®t g
al kal maz8sok fejles

32.AzESR-be integr 8l hat- megl ® R katasztr - fav(
Az OKF kulcsfontoss §g% sf eHgaydsaRtg8ensa kS ethge®kl i ynht2iv - a

val - kapcsol -d8§8s 8t . A k°vetkezRkben azoknak
bemutat 8sra, amelyeken dbhereaztili nmegv &lcisul ha

6Forr §8s: http:// www. bajavaros-7pdi/ kat asztvedel em/ KO/ k2008
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Kezponti }gyeleti Inform8ci-s Rendszer (K II

A K/ IR biztos2?2tja agse¢elektsopnirkmank&pcs aldat
I ntranet Port 8l szol g8l tatg8sokat (Dokumentun
adatszol g8l tatgst.

Katasztr - -fav®del mi T®rinformatikali Rendszer
A torv®nyi el R2Zr 8§soknak mea oOf e It e®ir ke®p e k e h d RS
al apadatokat haszn8l nak. E rendszerek t®r k®pi
rendszerben ®s annak koordin8tarendszer ®ben
koordin8t 8kat al-Bah mbh®n B&rdki @&pi etk@ITal &Kk °tzi gazgat §
hat 8rait telep¢l ®Ss szintig jelen2tik meg, ®s
Az Yagynevezett ArcMagyarorsz§8g adatbgzis
belter¢leteit, ir8ny2t.-szymsivt hgk°zaegejt fRb
el emei t, val amint k®p 8l |l om8ny form8§t umban \Y

foglalja.

Ezen fel ¢l rendel kez®sre 81| m®g a katasztr
k°zigazgat 8si Sszervezetek adat ai i s.

A vesz®leyne«k, ®s vesz®l yess®gi f olbalesedit ukr a |
I nform8ci-s Rendszeren bel ¢l tal 8l hat-k meg.
Az esetlegesen m®g hi8§nyz- adatokat digital

biztos2tj 8k, vagy m8y ,totrmzkgd®s alkdarn &t§@b esm kka p
3.3. V8rhat:- fejleszt®sek

AzOKFiahogyan a t°bbi kfPezleas Pt Pssizerpebkeg§zato

me g, mel yben kiemelt fontoss8§g¥% szerepet tul e
tev®keny-s®genfeyget ®nek megveasl - Egy 8§ ®Fra, Segde
Rendszerbe val - integr 8l 8s8r a, ®s a vesz®
kialak2t8s8ra.

Ezeket el sRsor ban a t®rinformatikai fejle
kezremTk°dR ekszersvzeozleg§1 at ok, hat - s8gok k °:
gerd¢l ®kenyebb® t ®t el ®vel k2vg8§nj8k megval - -s2t
inform8ci - -kat, bejelent ®seket, seg®l yh2vg§sok
kialak2t8s8ny domdg®lzamk f ognleal egy egys®ges in
| ®t rehoz§8s 8§t i s, vagyi s a Katasztr - -fav®del n
(KOTI R) megval -s2t §8s8§t.

A Katasztr -fav®del mi Operat?2v Tev®kenys®gir !

Ahogy mS§r kot 8hbanrn OKIF az el m¥l t ®vek sor 8

fejleszt ®seket hajtott v®gre bele®rtve a t®ri
megval -s2t8saggos8®l €sk?amkKeh al kal mazhat - - t®t
kivgl |l ehet Rs®get biztos2t Orsz8gos szinteil
v®del emi gazgat 8s, mind pedig a katasztr- -fav®d
A kataseltemf av®dpont | §b - | el engedhetetl en
bRv2t ®se, mely megk®nny?2t. a katasztr - -fav®de
kommuni kg§ci -t . Az el ektroni kus adatcsere a k:
t e v ®k e nsyesg®gteit, ugyanakkor megfel el | akoss8gi
el v8r 8soknak i s. Fejleszt®sre ker ¢l nek bea
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sz8m2t8stechnikai eszk®°zei . KorszerT h§gl zati
i ntegr8®shdeatakngmmuni k8§ci -s szolg8ltatgsok v§8ITr
kezel ®sben ®rintett szervezetek r®sz®re. A fe
erRk a tTzolt -s8§8gok, a-epolEQyrsw@etes|l Mie g®L ghv? &z
valintegr 8l §s8t, v®grehat | 8k -kae zled ®mu n ikk°8zcpi o- nst
megyei operat2v k°zpontok I T eszk©®zeinek mod:¢
t°rzsek ®s katasztr - ft8y ®&kelzrmiat ¢ g yelndtseler ®n a
hivat 8sos katasztr - -fav®del mi szerverzieerek§ItT
bRv2t ®s ®t . Terveik szerint megteort®ni k a h e
t 8mogat - T eszk?%°z°k rendszerbe8l |l 2t8sa. E
t®rinformati k8ra ®p¢l R katasztr. -fav®del mi ¢ ®I

Az OKF jelenlegi helyzet ®nek bemutat8sa j -|I

ma i kornak megfelelR infokommunikS8ci-s | ehet
khaszn8l . Azonban van m®g n®h8ny eszk®z a mob
hel ymeghat 8roz- ), amel yek al kal maz§8s§8val a
ter¢let®n a tTzolt§st,kefek@kt wmMO@QgrREt gyoes zd
kel |l R m®rt®kT inform8ci- -kkal val - el | 8§t 8s §t
egys®ges tev®kenys®girsgnyz2t - rendszerbe t°rtae
a megel Rz®s ®s hat®kony v®dekez®s @rzd°ek ®ben
informati kai platformj8nak (pl. t®rinformatiKk
| akoss§qgi kapcsol - d8si pont ok megteremt ®s ®ben
el ektroni kus szolg8ltatgsok n vyillgtyet &ak&@ hHsp z sz¢Kk
amel yek az Egys®ges Eur -1pla2i) Sbeegv®el zyeht2®s-® hReezn dsszz,

Hat ®kony biztons8gkezel ®s nehezen el k®pzelh
Amennyi ben ezek a fejleszt ®sek kzviitretl eg®$|
katasztr . -fav®del mi rendszer .

4. ORSZCGOS MEGCLE SZO( OMSZ)l-, MEEVESE£S | RCNYETE
RENDSZERENEK BHELYZRHATE FBIJLERZNFAI

Az OMSZ az al kal mazott eg®szs®g¢egyi infor mat
ut - bbi veBgerkebheanj t ot t eg®szs®Qge¢egyli ref ormoknak.
ill etRen t8rsadal munkban igen elt®r R v® em®ny
®s milyen ir8ny¥ fejleszt®sek val - -suljanak me
Yag yn itkT, hogy vannak tendenci 8k, mel yekben egy
mTszaki sz2nvonall al kapcsol atos k®r d®sk©°r .

Az OMSZ jelenlegi helyzet®nek bemutat 8sa

Az Orsz8gos MentRszolg8lat feladatais a s¢rg
| ®gi ment ®s , a betegsz8ll 2t &hs8lorzadsi ar grfddliv

mentR j8&8rmTpark fenntart§gsa, a SsS¢rgRss®gi t
rendszer mTkodtet®se.-aEzxt&€ns&zeglex€@izedehndlk®dq)
t°meges balesetekn®l , el e mi csap8sokns§l, kat
valamint ir8ny2tja ®s v®gzi az el sRdl eges eg®

A bejelent ®s fol yamat a
Az OMSZ naponta hozz8vetRIlegesemMzemegrerjagrmi

i r8§ny2t8st a Megyei Il r8ny2t . Csoportok v®gzi
bejelent®stRI f¢gggRen riasztj8k a megfelel R f
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A fRv8ros K°zponti Il r8ny2t. Csoportja a | §8tr
m8&§gnes t8bl 8§n keveti. Budapesten, egy, a ke
szimboliz8l -, m8gneseket helyeznek. A ment Rau
s a t8bl&n aszerint mozgatj 8k a m8gwagyseket,
eset n®lI van, esetleg mS8r a beteggel tart a
egys®gek, a ment ®s ®r RI k®zzel 2rott betegl a

dol goznak fel sz8&8m2t.g®ppel
Az oOMS Z 1999 v ®g®n v §wévereket azombarg minden g ® p e k
ment RE§1 | om8sr abere mmg dig¢ onit z §I12t0DK -Hae pedigregyh 81 - z a't

kompl ex fejleszt ®si program keret ®ben bRv?2t.
hg§l - -zatot, valamint fejlesztett®k a | ®qgi me nt
200Fban el indul t a ment ®sirg8§nybadsiel k®sdgterrk
Yaj kezpont ok, mel yek technikailag ®s a ment
teljes2tm®nyre k®pesek. Az orsz8g 26 pontj 8§n
h2as@®&kat , ®s innen t°rt®ni k a ment ®sir8nyz2t §s:
eszk?®z°k 8llnak rendel kez®sr e. A meg¥%j ult a
Avakl 8r mao kiszTr ®s ®r e, a bejel ent Rk tel ef
r°gygtz®s ®r e, a r®gqgi - ment Rkapacit8s8nak ©°sszeh:
t°obbi k®szenl ®t i szet vewveal ambnt hazzmikglekaranmi

Gerinéhsgl -t.

A ment®s, bevet®s folyamata, szervezet:i ker e

A megyei me nt Rslzleertvveez ed eBudapesti Ment Rszer
int®zi k a ment ®st ®s a beteg sz8Il12t8st. Az o
megyei szol g8l atvezetRje (diszp®cser) i r8§ny?2t
koor dian8mggy ®n kzvelre ir8nyul - betegsz8gl | 2
katasztr-fa bek°vetkez®se eset®n azonnal j el ¢
Il r8ny2t. Csoport szolg8latvezetR fRorvosg8nak.

Budapesten a K°zponta mefh®3st. aCsmepo®Rsuprzbe
betegsz8l12t8st a sz8IlI12t8s ir8ny2t.- koording§
egyben az orsz8gos operat?2v ir8ny2t8s | egmag
ment Regys®gekemns?itjea.es At ¢rhenlh i®st ov®grehajt 8s8n.
ment R8I | om8sok, melynek ir8ny2t8s8t a szol gsgl

Az eg®sz megye szolg8latir8§ny2t 88§s8®rt a me (
ment Rszervezet vezetR fRloevRs @apmeat R8I heim§ed
szomsz®dos ment Rszervezetek kezott foly- r
°sszehangol §s8®rt .

A ment R§I |l om8sokon a seg®l yh2v8§s fogad8sa G
104e s vezet ®kes telefanr . ill |l at ®k%2v8§ smemit Rl ¢ om

mobiltelefonr - | a tart-zkod§s hel ye szer.i
Megyesz®khelyi ment R§I ]l om8son a szolg8latveze
4. 1. V8rhat: - fejleszt®sek
Ahogy minden kn8&sOMSZnerkv eizsetsnzeg ks®ge van folyar
moderni z81 8sr a, mind m-dszertani, mind techni
p8lyg8zatok seg2ts®g®vel val- -s2tja meg, melyr
szer vezeitirdokr nk8czi¢-liina slzeegreilnatvul t abb par am®t er el
7TForr §s:

http://www.bm.hu/web/belsajt.nsf/0/8E86C2198982943AC12571F00036B0OB4/$FILE/OnKo_06_12_online.pdf?0Op
enElement
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|l assan v8ltozni | 8tszi k, hi s-Z88 mébyB8rnaBgr ®x
hogy v®gre kial,akkPawmats®@sa i%% 8 me2ntt8Pssii rendszer ®
Az OMSZ v&8rhat§nyfaejl eszt ®si i
A hat®konyabb betegell 8t 8s ir8ny8ba hat - v

“sgynevezet't t®rinformatikai rendszert beveze
helyzet ®nek meghat 8roz8s§8t, vagyis a ment ®s
fot osabb, a k®tir8&ny% digit8lis adatcsere is |
Az Y sz8m2t- - g®pes bevettResr vierz§8nsys2etl § s®

oni kus adattov8bb2tg8ssal vagyas8§ bkizt ag

t ®s a mentRaut -k k°zo°otti el ektroni kus
l'is Helymeghat 8§roz- Rendszer) haszngl a
e

i
k mozgg8ss8t i s.

Az OMSZ tervezett ment®sir8§ny2t- rendszere

Ament ®sbevet ®s i r8nyz2t §si rendszer hozz8j 8r
etel mdnyrendszer ®hez, mel y hel yt RI ®s i dF
yegyenIRs®get. Az eur - pai nor mg§kisazerint,
t §s k°vetR 15 percen bel ¢ kel l me g ®r
§snak 78 sz8zal ®kban tud megfelel ni. A
v8l tozhat. L®gi ment ®s n®l c,a j el en
cen, Bal atonf ¢red, S8rmel | ®k, Szent es)
r®sze m8r 15 percen bel ¢l helikopteres n
Az OMSz feladatait megfelel R informatika r e
®gteSl idsi gri§di -rendszer alap¥% g®pj &§rmT fely
g§tviteld r elnidre ead &kt®peesr @rees za oment Rkocsi
t
dR
S

< - 0own —
® S5 T N
~—
-0
n
@
=

t. Az ir8nyz2t. k°zpontok, a munkahel yek,
informati kai hg8§tt®rrendszer jelenleg
zerek k°z°tti kommunikS8ci - -val p-tl 8sra k

Az OMSZ tervezett ment®sir8§ny2t- rendszer ®n¢

A OMSZ

s rint a j°vRbeni nr dmuchkzdar KkK&pmgal
amely n°ve

z

r

a ment ®ssel, a betegell 8t 8ssal ¢
el ektroni §s eredm®nyek®nt a rendszerben vae
eset | ez§ 8i g.

Az inteIIigezstg@pgﬁs@geked@l. tabl et PC)
megval -sul, az Ygynevezett. Ael ektroni kus f
nyz21ik az el emz®sek ®s ki ®rt ®kel ®s ek, el sz
workflow-k e z el ®3t &bi beoeset ®s speci 8lis tulajdonsg§g:
a sz°%veges k®pernyRket t®r k®pi megj el en2t ®s e

ze
i
g |
8s

a
e
8

A vonul- mentR g®pj8rmTvek tev®kenys®g®t az
rendszerbe i ntegr §Htel &t Rdszen lkezglisA rgrRigzgri®z mT
illeszthetR a Call Center t2pus¥% telefonk®zpo
|l ek®r dez®ssel a rendszer inform8ci - kat szol ¢
szakmai vezet®s, E¢{M) sz8m8r a.

A rendszer a murkkf ol y amat minden szakasz8ban, a bej
probe®m&r 2t 88§st v®gzR <csapat szem®l yi ®s mTs z
vagy bevet®sre indult egys®g folyamatos t ®rk
ir8nyRt §8hmgat §8s8§n 8t , eg®szen az ut-lagos
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napl -z8s8val, a vs8lto ker ¢l mBnyekhez al kal
speci 8l i s, adatb8zisban t8rolt inform8ci -k f
dinamikus g®gje§rcmiyel ett el hat ®konyan seg2ti a di
A rendszer multifunkci-s, azaz k®pes p8rh
kezpont kiszolg8l 8s8ra is. Az egyes k°zpont
kezel. Apgosul tsg8gi rendszer biztos2tja, hogy
adatait | 8t hassa, a t°bbiek®t pedig ne.

A rendszer |l ehet-Re®eltR,sza kbewvwet®d emdt ®sl j ai
el jes folyamat onakir&ntydrikp@onwor k(fd Dewr vezet en
eltelt®s®t , mely mindenhol biztos2tja a foly
A klienss zer ver fel ®p2li ®selt ®me nit Sy 2t §si rends
rchitekt¥r 8nak felel me g . Ez k.l -1ttsa®k anyva
l iens haszn8l at8ra van sz ;ks®g, mi v el a klie

A rendszer felhaszn8l  -moduljai a k°vetkezRKk:

uz
ok
mi

— —+

a
k

Er Rf orr8s nyilv8ntart- modul ;
Szol g8l atvez®nyl R modul ;

Bej elkeenzte®RSR modul ;

Bevet ®si modul ;

T ®r rmatikad modul;

J&§rmTkovetR modul ;
Berendez®s| R modul ;

Riport modul;

Webes | ek®rdezR modul

Too Too Joo Too Jo Jo Joo Jo Io

A fejleszt®sek ©°sszefogl al 8§8sa

V®gel el mondhat -, hogy az OoOMS Z az orsz§8g
°zpontokban ve®gzi a ment ®=igrk8 zy? ted diti @4 | m
el yismerettel rendel kezR ment Raut -t k¢l dene
DR rendszer hez, amel vy a ment Rkocsi k mozg8s
ztos2tja a k°zpont ®s a mekn&cRk-otc.si ko zotti
Ezen k2vz,l breevrett @®ssi i r 8ny 2t 8si rendszerfejl e
adattovg8bb2t §s ®s a m2t8stechn
t i s megteremti. A re Réprami&kak n
§sa, jav2that - a seg® v8sok, fo
d®s k®pess®ge), ugyan bevet®<
k i dej e. Javul hat az REeseekeke
m §
v

om-T X

sz8§
nes
| yh?2
akkor
s8I @
gat §s a, tervezhet Rbb® v§&Il hat a s
sfogad: ®s ment®sirg8§ny2t- rendsze
gy eznni@lk ,h k ehvo®ysy uatza {eBvbSydz ESRle 81 t un Kk
el ®sekr e. Az Yaj rendszer n®l| ugy
zervekkel val - kommuni k 8§ evdl sem azl@Kkle zen t %
t ni a t®m8ra vonatkoz- k¢l °n€iseibbb egy
azonban Ygy tTnik, hogy a k©°9zeljo°
zinten is megi ndul az egy¢é¢ttmike
si ®s Elektroni kus K°9zszolg8ltat §s
dt et ®s®vel, koordin8l 8s8val megbzz

N @ @O
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¥SSZEGZES, K¥NEAKEKT

Kozl em®ny¢nkben §ttekintett ¢k a k®szenl ®t i S
saj §tos fejleszt ®si ir8nyait. Nyil vgnval - t
t®nyl eges kialak2tg§8§sa ®s mTkodtet ®se haz§nk s
nRtte ki mags8t . R8vil 8§8g2tottunk azon t®nyre
inform8ci - feldolgoz- , illetve inkPolomimuna k §
korszerT tev®kenys®girgny2tsg8s megval -s2t&s8ra

FELHASZNCLT | RODALOM

[1]

2]

[5]

[6]

[8]
[9]
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¥nkorm8nyzati t8j ®koztat-: Az o0rsz8gos men
http://www.bm.hu/web/belsajt.nsf/0/8E86C2198982943AC12571F00036B0B4/$FIL
E/OnKo_06_12_online.pdf?OpenElemépd10-03-15)

26/ 2008. (OT 16.) ORFK utas2?2t8s a RendRrs®
egyes k ehttpd/@swepplicethl/data/cms536291/26 2008_orfk _ut(@6fL0C
03-15)

MEH-Az egys®ges eur - pai h2v.sz8mra (11
Rendszer (ESR) magyarorsz8qiOlkial ak?2t
http://jogalkotas.hu/drupal/node/72801003-15)

Dr. Tat§r Attil a: ARelnld2s zEegry s@sg eas tSTezgo®l | ty-hs?8ve
Katasztr - -fav®del mi FRi gahlttpgépto- s8§g kapcsol at
m.hu/resource.aspx?ResourcelD=Dr_Tatar_A(a&1003-20)

Dr. BukovwKcssli@ftwPapp Antal: Kl 2mafel k®sz
katasztr . - f av®de |hgpwwwhkke.drg/klimalpd{205003-29)s )
Geiger J8nos: A megyei v®del mi igazgat 8s h

vRedekez®s rendszer ®ben,
http://www.vedelem.hu/files/UserFiles/File/konf2007/pv/Szatmari(ppi003-29)

OKF Jogszabs8lyi h8tt®r,
http://lakossag.katasztrofavedelem.hu/index.php?pageid=103&coni{@@+203-
29)

Pol g8r i v ®d e |h#gpmpvib&tanetkuwprlt hai@010P4e0])

ORFK:z ervezeti fel®p2t®s,
http://www.police.hu/data/cms647663/szervezeti_felepiteg3if0-04-05)


http://www.bm.hu/web/belsajt.nsf/0/8E86C2198982943AC12571F00036B0B4/$FILE/OnKo_06_12_online.pdf?OpenElement
http://www.bm.hu/web/belsajt.nsf/0/8E86C2198982943AC12571F00036B0B4/$FILE/OnKo_06_12_online.pdf?OpenElement
http://www.police.hu/data/cms536291/26_2008_orfk_ut.pdf
http://jogalkotas.hu/drupal/node/720
http://pro-m.hu/resource.aspx?ResourceID=Dr_Tatar_Attila
http://pro-m.hu/resource.aspx?ResourceID=Dr_Tatar_Attila
http://www.pkkm.org/klima.pdf
http://www.vedelem.hu/files/UserFiles/File/konf2007/pv/Szatmari.ppt
http://lakossag.katasztrofavedelem.hu/index.php?pageid=103&content=1
http://pv.battanet.hu/pv1.htm
http://www.police.hu/data/cms647663/szervezeti_felepites.pdf
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Jobb8gy Sta%mdaes Mikl s
jobbagy.szabolcs@zmne.hu i sandor.miklos@zmne.hu

A MI NfSETETTVADBIMEBK JOGI SZABXKLYOZCS

Absztrakt

sz8m8ra k¢©°
atatl anul

t, hogy a saj 8t maga
h nfor
wizrels.ei Az ae z
i
u
i
g

R i m8&ci -s t8rsac
el R inform8ci-s szu
zel-phieltlean &tinr a enme&%,
I omnak a | ®te. L®n
el8emM R m-don, a megfelelR
a I
0] t

Q

=~
N ===~ 5
N
ST XS < —o
~ O N

i n®l k¢ | e
i ni k8ci - s for
i §i an dee nrke g fs
es m®rt ®kben
z m8ci -t a felf
kellarossak ar at %2 t §mad8sok, az ille
A szerzRk a cikkben alapul v®ve ®s
CLV. t°rv®nyto r°viden 8ltal8nos ki

az inform8ci- -v®del emnek, mi nt egyre mark8nsa
h2rad§8st ®s informati k§8t vagy kompl ex ®rtel
infokommuni k8ci t ®s ennek a technol - gi ai
rendszerekeh § | - zat ok at e-glhar&8nittanak®s van®l k¢l °zhet
szakterg¢letnek a hazai szab8lyoz8s8ra.

> 3 5

e-ben ® s

— N O O O
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0
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f
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a

It is common knowledge that we all are integral, conscious and active participants in the
everyday life of unstoppably booming informatswtiety, which keeps trying to go beyond

its limits and for which nothing is impossible. Information, embodying the base of the
information superhighway spanning over it, is indispensable for the existence of this
infocommunication revolution, renewing dté every single moment. Its essence is that
information should be made available for everyone in the proper way, in the proper amount
and quality, to the desired extent and at the proper place and time. In this environment, due
to its intense nature, infmation must not be left alone but should be protected against any
ill-meant attacks or unauthorised and illegal access.

Taking 06Act No. CLV of 2009 on t heoimandt ecti or
analysing it in their article, the authorstrive to give a brief and general overview of the
national regulation of information security or protection as a more and more markedly
present and prevalent field, unavoidably and indispensably penetrating both
telecommunications and IT, or in a compleanse and with their newbpined common
name, infocommunication, as well as the infocommunication systems and networks providing
the technological base of the former.

Kulcsszavaki nf or m8ci - s t §rsadal om, infokommuni k8ci
mi nRs2tett adat , bi zal mass§8g, s®rtetl ens®
inform8ci - -biztons8g ~ information society, i

security, classified data, confidentiality, integrity, availability, electronic infornmatio
security
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n a t8rsadal mi fejl RA®s fokozatair
lj ¢k, mel yl«ti fej eiz@®serem&dil lett &r sad
pus¥% t8rsadal mi- - eslzeemev,e zIRael ®fsmretko saazb
j a2 ameliynf egm&c-iri §si j el ent Rs®gge
mel ynek bir (]@2K3p4 Enak | enni, pedi
rT okb- | ki foly-lag azonban n
kknam s &l wel e szemben megnyil v§
megnRtt ®s fol yamat osan nevekyv
, il 1l et ®kthedzmn8§f Pn®eerm§cia s jeorgo@®ud la
s f orem8R sn@&gke t nkiinadkenn8 zl-e hm- dj ai nak t §r
r a fent eml 2tett tev®kenys®gek neg
umene is egyre s¥W yosabb k°vet kezm®:
i nform8ceindtsz&reelk]| Rez 8l t al a katonai i nf
ztons8g8nak vonatkozs§ an is.
Ez egy®rtel mTen me g k ° el i az i nform8ci
oz§s8ra, t8rol §s , kezéPpl®s @neonsAagli g &
ek fokozg&s§gt, az inform8ci - ®s az 8
gos tov8bb2t8&snak a l ehet Rv® t ®t el
t - bbgo®abbbi mtdegérek, el j8r 8sok, t e
®s ek ®l etre h2vgs§t ®s r eadatbls z er be 8§
R szintT minRs?t@saRti nf @rzmsich faor@d&d ie-n
[flk ead b Ps vV el kapcsolatos el j8r8sok, S

1
n
;

1

s8b
vet
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a
z
z
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3 Xocgown
—C ®® TN ®
Noa NS

| om: Egyi nfi srzmatyil knay @5 & etl @8t K° dlo® = gk
8§s szabad | ® rehoz8s8n, forgal maz§s
2 8§n nyugsziKk. Legf Rbb mekgabni kg; | ®s:

i ak klgd® ni s h |l mas ¢temT fejl Rd®se. A Hadtudom§nyi
§rsadal mi m§ci -, a XXI. sz8zadi Ygynevezett in
§ci - : Ctvitelgez§draohs&mamaagyordfmiwan kifejezh
ci- lehet jel, adat, szimb-lum, k®p, hang, stb.
mmuni k8ci -s h§8l . -zat: Az infokommunik8ci- az infor
mu n i kirffoema-tsi k(ah 2)r aadeendszer mag8ba foglalja az infor
8§t , feldol goz8s§8t, t°rl ®s ®t , ®s tov8bb2t §s§t, t
ket iczemeltetR ®s -f ed&ramelny§ |t -2 pwsei®| tyekientt vaez. i nf
§ci -biztons8g: AAz inform8ci-biztons8g a katonai
adat ok bizal mass8g8nak, s®rtetl ens®g®nek ®s rendel k
edientRT sv®dett s®ge. 0
or m8ci -v®del em: Az inform8ci - -v®delem fogal m8ra nagy
osan kapcsol -d- fogal om, az inform8ci: -biztons8g al
| a t railvnia8l8isss arhe g&flohget ¢ nk mi szerint, ha az inform§c
r az inform8ci - -v®delem ennek az 8§l |l apotnak a me gt
kenys®gek ®s eszk©°z°k °sszess®ge.
Rs2tett a®ai: CAV.20@9. mi nRs?2tett adat ok v®del m®r R

°nb°ztethet¢ink nemzeti ®s k¢l foldi mi nRgatett adat

en®si forim8mBhRE2f Rggemi eR§Pt ®p?tt et i 8r8bhogpr 8m @eV
i nyilv8noss a hozatal a, jogosul atl an megszer z®:
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jogszabg8l yok komplex egys @udnietki[Bf@sn aded Rit ®F dren
ker ¢l ®s ®t

Az egyre fokozottabb vesz®l ynek§8Ilkizteaettak, i nda
rajtuk kereszt ¢l tov8bb2tott inform8c-i -k, mi
civeif ®r 8ban vannak jelen az egyre ink-8bb n°v
Yaj abb fel haszn8gl - i g®nyek kiszol g8l 8s8nak ®
szektor 8ban, mi nt egyfajta speci 8l is fel ha:
k ®pevlitset i k magukat a vezet ®s ®s i r8nyz2t8si
|l egfontosabb ®s alapvetR eszk®zei k®nt Ezen
katonai kommuni k8ci -s rendszerek inform8ci- b
foyamat os meg¥%j ul 8st i g®nyl R ®s egyben megk?®ve:
kor modern hadseregeire, h a d v&[83[H[LOP Ebdbenm- dj ai r ¢
speci 8li s, Yaj t2pus¥% k°rnyezetben az infor m§
hgl -zatok -ri&si |jelentRS®gageHatb&srantdy, . AnTdvied i

hgl -zat k° zPHHt “mihmtdvazs e A®ps t2pus¥% k¢zdel em
skesnegi az el l ens®g | egwRa®oen, makg svzzev Saskan & ca
t Tzott c®l , a meghats8rozott feladat el ®r ®s «
t *fMg®s nf or m§ci Y9 breavrec ®s@®k al kal maz§sa r ®v®r

m8ci -biztons§8gi politika: Azf oqdloom8cTubajzdonmnks®gh
meghat 8rozott felel Rss®gi rend ®s hierarchiz§gIlt
s erRkre vonatkoz- adatok biztons§gi al apelve
folyamatos pontos?2t8sa, hat ®konys8§guk el l enRr z@G
k®pezi az inform8ci- -biztons8g al apj 8t. o

s hadsz2nt ®r: Egy t°bbdi menzi - s, @isgiatlaalpivz 81 t
e based army), nagy tal 8l ati pontoss8§g¥% prec?2z
s harcosok harcolnak. Al apvet Ren infokommunil
n tn ybui gzstzoisk?,t hae ItySemad- - ®s v ®del mi inform8ci-s m
S y
u e

w @

WS XgO O ———

teret ®rt (het)j ¢k, amel mag8ba foglalja a
i-t nof vo§r brii&%eti 8l ssliztpb z2®B ¢  az nnek b®n2t8§s8ra ®s
s elj8r8sokat). o
advisel ®s: Napjainkban a harmadi k hull §m¥% v a
d jellemzR hadmz RBjed ®ai gmodakhit §,gf antdo ssalmbh k
si -Cemmasmedcrakd (CA&ntrol) puszt?2t§8sa, prec?2zi
Al kal maz8s8ra el sRk®nt az | . ¥bi°glazhg&hl Brs¥isb an
rast kt%ra ellen int®zett digit8lis, infokommunik©§8ci
10Hat §sl ap% mibakedelbpeettf eons): AA katonai mTveletekben
(effectsbased approach) elve szerint a hadezt ®r e n egym8ssal hg§l  -zatba kapcsol
kivsglasztott k°ezpont ®s a benne tal 8l hat - nagyfontoss
redm®nyezhet a t°bbi hozz8juk kapcsolt obj Rt Embk mTk
el fog8shoz k®pest komolyan figyelembe veszik t a | 8n,
at 8iebaR c-s8py¥Phylszer Ten tovEsbbi k°ezvetett KkS§8r 2t ., k o
endszlerme°® zkRg, m®rt ®k T negat?2y hat 8§st fejt ki . Az el Ri d
redm®ny®nek el emz®se ®s ®rt®kel ®se k®pezi a hat8sal ap¥
Il ve szerint ie&kaqy crsesmdegizdgre meg BB m®rt puszt2t-.- vagy korl §
endszeren bel ¢l , mi nd, pedig a rendsdékek 2kUs ¥t tBis lea R
at §sokat v8§It ki.o
1H8I - zat k°zpont W8 Ihazdavti ks®ezl pRofNECYAldtwarld @entric eNakase) legfontosabb
az inform8ci- -k megszerz®s®nek ®s felhaszn8l §s8nak
vezet ®si rendszer®t is, hiszen | ehet RivdBRbteenszi , h
rendel kez®sr e, ®s ennek megfelel Ren a d°nt ®sek n
s szinten sz¢lessenek. A NEC | ®nyege, hogy wegy
| e
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j obbneignfsan ®$ci -a d°nt ®shozat al felgyors2t§8sa, il
i eszk®z ker¢gljon bevel ®sf el s Aer eNERS @ s ookpktai Il matl 9 kzig§,l
si strukt Yr 8r a, illetve 8talak?2tott ki k®pz®si re
®nyeknek megfelel R I egyen. o

2Digit8lis katona: AA di i 8§ IniRsv ek &tzdvn 8ekr RkY a gay i i glistsazlfie
elektroni z8l't ®s informat
harcol nak az 8§l tal 8§nos h
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Mi el Rt t hozz8l 8tn8§nk a c2mben megnevezett t
°sszegezv®n a fent el WW®sgzothtomglathotgiyant § =sn ik a

az inform8ci -, az infokommuni k8ci-s h8l - -zat c
ve®del m®Pnek a kO®r d®s®vel. A k°9z°s csatl akoz§s
eml 2tette¢k volt etg®bdmgadmii kfiorekait R k28 mt al

2tani, feldolgozni, t 8rol ni pred

az Rt tov8bhb

ang, k®p, jelz®s ®s a sz8munkr a, a
f oar
t

p®l d8gul h
b2r . adat rzm8aj d8abta nt.e kTienht8htet R %gy i s, mint e
i nform§ci mag8ban hordoz- , az infor mgci
Ainfokommuni k8ci -s el emo, mel yet tartal m8nak
hozz§8f ®r ®s't a B8 ksB@geRsk h@fn &lIo®GE®® z ni kel l,
biztos2tani k'l ls®atlFRsenmeg®E 'BF@®Fre §l1 1 §s §t

A MI NfFSETETTVADBIKREBRIL SZX.LCEWVIOOCLV. T¥RVENY
LETREJ¥TTENEK OKAI

L8szl - Kozt 8§rsas§8gi Eln°k HBr ®s a D
2rt a minRs2tett adat vj @dne | In®@®r eRtl t
| apvet Ren az 81 | ami ®s kezfel ada
a k°z®rdekT adatok megi smer ®s ®nek
z8r -l ag sz¢ks®ges ®s ar8§nyos m®rt
s t°rv®ny megal kot 8§sa i dRszer T
k bi szab8lyoz8s ak a
| emek, ter¢l etek, a mi hRzheeet | adat
®z m®nyek, s rvezet.i el emek fel 8l 2t 8sa, I
hazai szab8l yoz8snak a sz%vets®gesi rend
gyakorl atnak val:- megfeleltet ®se.

Ennek az % t°rv@oayiBé¢ék aasnt mégarkot ®s8tszol g8l
®v i LXV. t°rv®ny sz iks®gess® v§8lt §tfog- fel

t |l i z81 §s a

u
h

indokol tt §. A felg¢lvizsgg8lat al kal m8val me g § |
sok a ASkbgor @an at iAtTi t koso mi nRs2t®si jelz®s
Ugyanakkor probl ®m8t jelentett bizonyos jogin
®s telephely bi ztons§8gi tan%s2tvs8nyok ®s a
k°vett@&beezn p®I d§ul EU Telephely Biztons§ggi Tan

szervezetek nem vehettek r ®s zt az EU adat ok

Tov8bb8 a k¢l °nbo°zR nemzetk°zi szervezetekbel
r ®ghian el fogl al't hel yg¢n i s Y abb probl ®m8kat
vVE8r - szab8l yoz8si k®r d®seke vetett fel eze
r§vil §g2tott a kel foldi, el sRsorban NATO ®s
vedel m®r e vonat koz- k°vetel mdnyrendszer ek k°
p®| d&ul az el ekt r on'lvkounsa tiknofzo r ns§zcai b-§bliyzotko nhsi §gnrya
rendszeres2tett sz8m2t- - g®pek (pal mtopok, |l aptopok, torz
ellenRrzR ®s felder2tR eszk®z°k, fegyverek ®s fegyverren
13Inf0rm§ci-s chram&cois-:s AhAzd sizrefnt ®r en az inform8ci-s mTvel
feldolgoz- , tov8bbzt ., val amint t 8mad - ®s Vv®dIR infor m§.
harcolnak. 0o

14Bi zal mass§8g: A minRs?2tédttt szckat®dty ¢ saner betiarmag, ogeakl
fordul hat el R illet®ktelen, jogosulatlan inform8ci - -szer z
15S®rtetlens®g: A minRs2tett adat tart altnv8t aczs aakd aatzo ta rcrsaa
t°r°l heti . Kik¢gszoboli annak a | ehet Rs®g®t , hogy a minRs
16 Rendel kez®sr e 8§11 §s: Lehet Rv® teszi, hogy az arra jo
hozz8f ®r hetR | gyybdraszagy dlit auna kat .

17El ektroni kus informgd¢infbirmaone®®g:secNFO8BKEC (El ectronic
t 8vkezl ®si ®s informatikai, val amint egy®b elektronikus
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szervezetek mi nRs2tett adat ok kezel ®s ®r e V O |
v8ltoz8sok (EU) hazai szab8lyoz8sba val- - inte
titokv®del mi t°rv®ny hi8ny8ban jelentRs neh®
adatok cser ® ®vel j 8r - k®t vagy ®8ébobdalni% mb
vol t megfeleltet ®s a nemzet k?©zi szervezetek
mi NRs2t ®si szintek vonatkoz8s8ban, val amint
titok megs®rt®s®re vonatkoz- par agNATDus ai ug
szab§8l yA[Zz3E[H4s a |

ALAPVET? CE£LOK
A t°yrveegal kot §s8val al apvetR c®l ul t Tzt ®k
i nt ®z m®ny ®nek al appil |l ®r ®t megtestes2tR al arg
®r dekeinek v®del me ®s a nemzetk©zi k°teleze
®r dek®bmihnRs2tett adatok | ®trej°tt®vel, kezel
mi nRs2tett adatok fel ¢ ¢lvizsg8l at 8val kapcsol g
8l tal 8nos szab8lyainak, az ezt me g vimezdti- s 2 t - s
i parbiztons§8gi rendszer f Rbb el emi nek a me g
egys®ges k°vetel mdnyrendszer megfogal maz8sa r
adat ok v®del m®vel kapcsol at ban. A t atottv ®ny me
probl ®ma ok&§&n, mel y a nagysz8m¥% nemzet.i mi r
k°vetkezi k, hogy a t°rv®nyal kot §s egyi k al a
vol umen®nek a reduk8l §sa. C®l k®nt fo@al mazha
fel ¢gyel et renffbzer egys®ges2t®se is.
A t°rv®nyal kot - termPszetesen alapul vette
alapvetR krit®riumokat, mi ntendelbk ga®smaes s 8| §
p&§rhuzamban a sz kfPgeas@ami s arSapkeDyrps i

figyel emb[gd®t el ®v el
ERTELMEZf RENBEK KEZE£E

Mint a t°rv®nyek nagy t°bbs®g®ben, ®s mint az
szol g8l ati titokr | szl t°rv®nyben is tapa
egys®ges ®rtel mez®shenzg,edhk?tebtbemylel sezkts®ges
meghat 8roz8s8ra ®s kifejt®s®re. Ennek keret ®l

al pontj ai magukba foglaljg&8k a minRs2tett ada
defini 8l 8s8t, e gvyas ®ag emi rkResr2ettebtet iandaetgri€d zel ®s R
szem®|l yekkel, szervezetekkel kapcsolatos defi

Az inform8ci-s t8&8rsdalom Aelektronikus 2r - a
t°rvenyt ®s annak wut-dj 8t ,a enasgRy oln§tf8osmtao ss z&sn
hogy az aktu8lis passzus sz- |, illetve rend
defin2ci-kr 1, i nt a sz8m®hyitebephehyg§ghi z

rendsza&ab8§kgek®ge amel yek v®del met ny¥ tanak az el R8I1 21tc

inform8ci - k, bizal mass8g8nak, s®rtetl ens®g®nek ®s rende
ellen.

18Sz,ks®gess®g O®A &argmwyde&§g adlavek nyilv&noss8§gg&nak korl
®rtel mPben az adat nyilv8nossg8ghoz fTzRdR jogé§t csak a
sz¢ks®ges m®rt ®T minRs2t ®si slzemet eko®s8§tceaki a felt ®tI e
19SSz ks®ges i smeret elve: Az elv a minRs2tett adat megi s
|l ehet Rv®, akiknek az 8llami vagy k°zfeladataik ell 8t 8s8h
20Szem®l yi biztons8§gi®vit alChky2t vi&€nryv:®nk B0O@ 2l mezR rendel k
®rtel mdben Aaz a tan¥%s2tvs§ny, amely ®rv®nyess®gi idej ®|

szem®ly milyen | egmagasabb minRs2t ®sengsezdi @ltylt .abdat fel has
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tan%us2®, v8@yr alz el ektroni k¥ smehyatfkoegzad Infak r erPd:
meghat 8roz8§8sa, |l eszab8l yoz8sa kv§8zi az Yaj t
j el esen k®pviseltetik magukat, mi nt azt kor
megeml 2tendR |jelentRs k¢l °nbek Rizs &g leogy eaz ®rt e
titokbirtokos® f o gal m§t sz ®t bontva az Y] t°rv®ny Vol
tesznek *2 mi RE¥BEBRZ NEdzr e mPk® d R [7TH12]é m®| y e

A MI NfSETF K £SETASMI ELIJCBLCBASZAB

A t°rv®ny vonat koz- paragrafusa szab8l yozza
szem®l yek k°r ®t, aki k feladat ®s Rajt@esk®mrr&lbe
rendel keznek. Ezzel p8rhuzamosan szab8lyozz:
bel e®rtve a minRs2t®ssel v®dhetR k°z®rdekek Kk
egyes eseteit, az al kal mazhat tmi MROARNRts®giet ¢z
fel ¢lvizsg8lat8nak ®s fel ¢l b2r 8l at8nak egyes

Il tt fontos megeml2ten¢gnk a t°rv®ny hordozt a
mel yeket a fent nevezett c2m al att csoport
magukban. Egyik | yen v &8l toz§8s, hogy a minRs2t Rk k©°r:

mellett az Orsz8§ggyTl®s |l gazsg§gszolgs§ltat§gsi
k°rbe sorolja tov8bb8§8 a Nemzet.i Biztons§8gi F
1995. ®KW. t°rv®nyben meghat8rozott szem®Il yek

P®nzt §r eln°ke vagy az Orsz8gos Nyugd2jbiztc
t°rv®nyben nem ker¢lnek a minRs2tRKk k°r ®be so
Ugyancsak mar k8nws®negl tk®rz®st tg Kh®tgyt arz ut - bbi
mi nRs2t ®si szinteket az adat nyilv8nossggr a
vagy felhaszn§l §sa, il let®ktelen szem®ly r ®s
r ®s z ®r e hozz@tf®rehetBétlaéd nn® otzhat - k §r m®e®r t ®K
megfel el Ren ASzigorYan titkoso, ATitkoso, ABi
szintekrRI sz- 1, mely szintek m§r t-banj es har

al kal mazot zintekkefh R slPgty@sniakk or ennek fol yamodv§n
ACll amtitoko ®s ASzolg8latio titok, mint minFR
m®g akt2van rendel kezett, ®s ezzel egyetember
Sszint ®@hy e®rs\W®qg i idej e i s. Az 1995. ®V i LXV.
megfogal mazott ACllamtitoko kateg-ria maxim
ASzol g8&l at i titokd kateg-ria ®rv®nyess®qgi i d
Jelen esetbenezoy m- don v§8ltozott meg, hogy a ASzigo
szint eset®n 30 ®vben, a ABizal masodo minRs2t ®s

21Tel ephely Dbiztons§8gi tan¥%s2tvsgny: A 20009. ®V i CLV. t

®rtel mdben Aaz a tan¥s2tvs§ny, amely meghat8rozza, hogy
szintT minRs?2et eatltk aaldnaats ok.e z el ®s ®r

22El ektroni kus rendszer: Az el ektronikus adatkezel R rend
r®sz®ben foglaltak ®rtel mdben AminRs2tett adat elektroni
alkalmas berenders , m-dszer ®s el j8r8s egy¢tteseo.

23Ti tokbirtokos: Az 1995. ®vV i LXV. t°rv®ny 8l tal 8nos r e

szem®ly vagy sze
24Mi nRs?2t R: A 20
j o]

rv, akinek vagy amelynek a minRs2tett ad
O9Rr t@&MimeCRV.remdreyY Rey ®s ek r ®sz®nek O®rtel
s

mi NnRs2t ®sr e og ult szem®l yo.

25Fel haszn§l - : A 2009. ®vV i CLV. t°rv®ny ®rtelmezR rende
8§81 1 ami vagy k°zfeladawbse®§tehajened® @l k§ldlEs8&r aej ogosu
vonat koz-an a felhaszn8§l - enged®l yben rendel kez®si jogo
26K zremTk°dR szem®l y: A 20009. ®v i CLV. t°rv®ny ®rteln
ter mPdsem®ley, saki az 8§l 1 ami vagPskhat glskda®be ehr§bz. - szegr
ny%%jt, ®s ehhez minRs2tett adat felhaszn8l 8sa is sz¢ks®g

27 NATO-ban al kal mazott mi NnRs2t ®si szintek: ANATO Cosmic
Confidentialo, ANATO Restrictedo
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terjeszt®sTo minRs2t ®si szinttel v @a@megt adat
az ®rv®nyess®g idej ®t a t°rv®nyal kot - . Ter md
form8ban, de mind a k®t t°rv®ny | ehet Rs®get
szintek ®rv®nyess®gi idej®nek § meohoss$zalabat
mi nRs2t ®si szinteknek megfelel R t2pus¥% nemzc¢
ASzigor %an titkosdo minRs2t®s eset®n ACO, AT
mi nRs2t®s eset®n AAOd t2pus¥% regmzeA bAKOoONhSBQZ
terjeszt®sTO minRs2t ®si szint eset®n a to°rveE

kitel {7jid]®@r RI
KILF¥LDI MINIBMATETT A

A 20009. ®V i CLV. t°rv®ny vonatkoz- paragrafu

kezel ®s®r e helyezik a hangs¥%l yt, mel yre a kor
A 20009. ®vi t°rv®ny a 2. aszgBembdsnzél ®Kil e b ®lk
nemzetk©ozi szervezet ek, mi nt *% EURGPOB’, EU, |
EUROJUST’ §1 t al al kal mazott minRs2t®si szinteket
nemzet. mi nRs2t ®si szinteket. Ha vVins szagonc
megal kot 8§s §t szorgal maz- indokokr a, c®l okr a,
jel°l ®s®re szol gsgl -, a hazai ®s nemzet k©®zi

mi nRs2t ®si szintek egym8shoz il 1l esz¢i®sjea egy
ugyancsak idRszerT ®s halaszt§8st nem tTrR ok
Nagyon fontos kiemelni, hogy a t°rv®ny rend
nemzet.i mi nRs2tett adat kel foldi mi nRs2tett a
®s a mirnviBsn?yte®ss @) i ideje nem | ehet ki sebb ®s

adat mi nRs2t ®si szint[f]gl4®s annak ®rv®nyess®gi

A MI Nf SETETTZTAONSITCGIRA VONBZKRBEE YOK

A minRs2tett adatok v®del m®r RI sz- 1. t°rv®ny
szab8l yok r ®saz ®ngeyk jedlseRnt RiIsO kA i t ®r i umo't fogal
kezel ®s®veban kamespyhak ®rtel mPben minRs2tett
Biztons8gi Fel ¢gyelet 8ltal kiadott enged®l|y
kor8bban a t°rv®nynek a minRs2tRk k°r ®t meghs:
8l lakmtit ®s szolg8lati titokr - I sz-|l - t°rv®n
fel¢gyel et jogk°r ®nek keret ®be hel yezt e a
fel ¢gyel et ®t .

A minRs2tett adatokhoz val:- hozz§V®E®IEBNki 2
®s titoktart 8si nyil atkozat megl ®t ®hez Kk©°ti
Nemzet.i Bi zt ons§8gi Fel ¢gyel et hat 8sk°r ®be
megi smer ®s ®v e | kapcsolatban tov8bbrt@ai ts§ sne g m:

28 EURATOM: The European Atomic Energy Communitfe ur - p ai At omenergia K°z°ss®g.

szervezet, melyet 195B.en al ap2tottak a m8sodi k r - mai szer zRd®s s el
szerzRd®y®al €k mTi segnd®kukat fejezt®k ki az atomenergi a
atomenergia par ban t°rt®nR k®szs®ges egy¢sttmTkoeod®s ¢k irgnt.
Spanyol orsz8gban.

29 EUROPOL: The European Police Office Eur p a i RendRr s®gi Hi vatal . Az Eur -
,gyn°ks®ge, mel ynek |l egfontosabhb c®l kit Tz®se eqgy bizto

Eur - pai uni - tag8ll amai rendv®del mi szervei t8®az ®r e a
®r dek®ben. Sz®khelye Hollandi a.
30EUROJUST: The European Uni-oEuds plhiudilgiazls SQeaper aEtgiyon t Wm
A szervezet 200 en | et t |l ®t rehozva az EU 8I1tal azzal a c®l 1l al,
t alglS8amok igazs8g¢gyli hat -s8gai kozott a k®t vagy t°bb
keret ®ben. Sz®khelye Holl andi a.
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nyil atko

zat nt ®z m®nye mondhatni a szem®l yi
|l eszab8l yoz

ett

2

i
a azokat az eseteket a megismer ®
az ®rint ek nem kel rendel keznie a neveze
Tov§®h§ . hogy minden olyan szervn®l, ah

remten |31 fmkai§2,z e m®iniy i®s z terl aetk?t v o n[l0kfues| tb@ tzet|oenkse§t
z °nmaglBbpeael e®vene mer Rben Y%j szabg8lyoz
birtokos szerv vezetRj®nek feladat ®s |
k v®del mi rendszer ®nek biztonsg8gi el e me
it ®
2

\Y
n
a

,Iedetaz Yaj t°rv®ny m8r k¢l °n rendel ke

ett adat ®s az Iek roni kus rendsze
Ikez®sre 81 1 §8s8nak ®r d ®s ®ben i s, mel yr
I luzntk ® :tm.

Ugyancsak Yj rendel kez®se a t°rv®nynek a sz
mel | ett a tel ephely biztons§8gi tan¥%s2tv8ny
vonat koz8s8ban, mel ynek ki bocs8t §s 8utallaa Ne mz e |
A telephely biztons§8gi tan¥%s2tv8ny kibocs§8t §
kevet Ren v§&li indokKelrtnt®es zabhkamnaz has&blo &g z a

k e
g

wag~ o

ki
mer ¢ ne ki I a minRs2tett adayok® kfeeld@Ratsaeel
®r dek ®ben azd8l kod:- szer v §Hi8Iff14k° zr emTk° d ®s ®t

A MI Nf SETETTDRIDMAT VELLCTCECZBTZERVES SZEMELYEK

A 20009. ®vi CLV. t°rv®ny soron k°vetkezR V.

mi nRs2tett adatok kezel ®s®vel kapcsdoPhbbhink®e
a m8r oly sokat emlegetett Nemzeti Bi zt ons§8gi
szab8lyozza az ®rintett szervezet tev®kenys®(
nem m§s, mi nt a minRs2tetitgyadat e,v®delm@®rRek
kezel ®s ®n ek hat - s8§gi enged®l yez®se ®s fel¢g
hat - s8gqgi feladatok ell 8t 8sa. Kor 8bban az 19¢
titokr - | sz- | - t°rv®ny @®rté¢ Rm®nek &at Bsosi If
tartoz tev®kenys®g volt a minRs2tett adatok
illetve a hat8sk°r®ben keletkezett vagy mS8s

rendszer ®nek k¢l k2R Wiazt onksig@p?2teltem®g ®r R
t°rt®nNR gondoskod§s, mint azt kor8bban eml2te

A fel¢gyelet feladat ®s tev®kenys®gi k°r ®ne
8l tal ®letre h2vott szem®l yis 8lgii zttam/&Sdit vi8aryYad
mi nRs2tett adat ok kezel ®s ®r e szol g8l - elek
enged®l yez®se, a rejtjeltev®kenys®g hat - -s8§g

a minRs2tett adatok v®selkmevievli zlsggBd €®lagt ocss atk
eml 2t s¢gnk a Iegfontosabbak k°zg¢l . Tov8bb8&8 ko
megal kot §s8nak egyi k fontos indokak®nt j ele
szab8lyoz8ssal v al har marirzv®mniy-a,l k eth-b Rla Kie
31Szem®l yi biztons§g: Aéa minRs2tett inform8§ci - csak ol
szem®l gyt ons8gi k°vetel mdnyeknek igazoltan megfelel, il
sz8m8r a hivatal os c®l b-I szi,ks®ges. A szem®l yi bizton
nemzetbiztons8gi ellenRrz®s. o

32 Fizikai biomt omesgds zahMd yok ®s é fta® naykl ,eégheesh a & o & § § | yjoekl z Rk
rendszerek, sthi © sszess ®ge, mel yek megfosztj 8k az illet®ktel en

dokumentumokhoz, eszk®z®°®kh°z vamegalbad8fwoRsERI & ®isz imkeain
33Dokumentumbi ztons8g: A A titokv®delem t8gabb ®rtel mez®:

mi nRs2t ®s ®n ek, az ®r z®kenys®g®nek, vagyi s a titkoss§8gi
dokunent umbi zt ons §g keozvetl eng¢l kapcsol -dik az el ektroni
el ektroni kus adat hordoz- egyben dokumentumnak is minRsg¢l
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tev®kenys®gi k°r®be utalta a k¢l °onb°zR nemzet
illetve a minRs2tett adatok v®del me t8rgy8ba
biztons8&8gi hat- -s8gokt§z§mMi®ra. el R2rt feladatok
ME DOSULCE¢ RENDEBKKEZE£S
Mi v el a 20009. ®v i CLV. t°rv®ny a minRs2tett
kor 8 b bi 1995 ®V i LXV. t°rv®eny az 8l 1l amtit
vonat koz8sban, ha m§r csak az Yj megnevez®s
gondol unk i s, ez®rt elengedhetetl eng¢l sz¢ ks ®¢
kR m®amyen ®rintR m-dos?2t - rendel kez®sekr RI m
har moni z8I1 ni sz¢ks®ges az Vi t°rv®ny t ¢¢kr ®ber
m- dosz2t - rendel kez®sek hosszas felsorol §s8r a,

az®r i ntett t°rv®nyeket.
A 2009. @V i t°rv®ny a
Trv®nyk°nyvr RI sz- 1 - 1
sz-1l .- 1991. ®vi XLI X. t ®syoi nAdzmEauir - pai el
Nemzet k° zi BTn¢gyi RendRrs®g Szervezete kere
nform8ci-cser®rRI sz-1- 1999. ®vi LI'V., tor v
sszef ¢ggR egyes jel eng®gekl e®senaz feehh eRep ®:
°rv®nym- dos?2t8sokr - sz-I- 1999. ®vi LXXV. t
®V i C. t°orv®nyo, AAz Eur - -pai Par |l ament
2004. O®vi LVia .@stsHkvi@riadk,e d®A i | ®qil eset e
ed®si esem®nyek szakmai Vi zsg8l at §r -
i kus kezszolgg8ltatgsokr - | sz | 2
Rk jogsgll 8§ b, sAAl szem®O0ye®viadhV
T adato i §noss8gs8r-1 sz-|I 19
TI ®si b s | sz-1- 1993. ®vi L
9 i
0

I tta szab8lyoz8s szo

k o
978. ®V i I V. t°rve®e®nyo.
°¢ x

1 §s8mny
k nyilywv
izt os§8r
5 ®vi | €exXNt AArweny®debamr RI ®s a

4. ®vi CV. t9Yf[MPnyo relev8&ns paragra

WOWOoOXXODXON— O—
°@® — °N O

FELHATALMAZCS

A t®&mrwal kot - felhatal mazza a
megj el enR, a kor 8bbhi t°rv®
ezal att, hogy a Korm8ny 811 a
reszielt@satait, elj8r8s ®s mT
mi nNRs2tett adat el ektroni kus
enged®l yez®s®nek rendj ®t ®s a
i parbiztons§8gi el l enRr z®s ®s a
szab§gTyait.

— 3
<

ZCR¢ RENDELKEZE£SEK

z8ci - el Rseg?2t ®se ®r deejkeRebeetn®ba n 2 C
a kot t°rv®ny k°zotti 8§t meneti
ol yamatokr - | ®s hat 8ri dRkr RI , m
bs®get i g®nyl R m- dloysi2 tbi zrteonmdse§ d
szerz®s®nek, a minRs2tett adatc
t ®t el ek megter emt ®s ®nek a hat
®s a szol g8lyatni ms8irt okkorr-8lb braant & ls
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esetekrRI, mel yek az Yaj t°rveny megsz¢l et @
m- dosul 8sokon Kk¢71[4, hogy 8tessenek.

REZ! M£

¥sszegezv®n a minRs2tett adatok v®del m®r RI S
passzusait, di -h® ban az al 8bhbi gondol at okat
t°rv®ny megal kot 8sa a keo,r S§bhthéej GtzmahIstl yoalgsa , hi
szab8lyoz8sban v®gbemenR v8ltoz8&8sok, a szab!
harmoni z8ci -j8nak sziks®gess®ge ok&n indokolt
mint p®l d§ul a k¢l ©nbadzaRr mmiyni Rsv28& n®ssi s 8sgzri an t heokznae
megszer z®se, m- dos2t8§sa vagy felhaszng8l §sa,

valamint az arra jogosult r®sz®re hozz§8f ®r he

t°rt®nNR megham@robeaksa®s aASACI g8&ti titoko minR

a ASzigor¥an titkoso, ATitkoso, ABizal masodo ®
meghat 8roz8§8sa, az egyes szintek maxi m8lis ®r\
szc,ks®rgzeestbmeztons§g| 8tvizsgs8l 8si szintek Yaj
Fel ¢gyelet fel&8&ll2t§8sa, hat §s, feladat ®s te
telephely biztons§8gi tan¥%s2tvs8ny fogal mi k
i nf orom&cioonsg§gra vonatkoz- szab8l yok ®letre

i nt ®zm®ny ®n ek megter emt ®s e, csakhogy a |l egfc
ne®l k¢l
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A Bl ZTONSCGOSOMNILKEIKST RADATKEZEBESKEELEGES FI ZI KA
VEDELEMRE £S EZEBMELR¥RNYEZNATTRKEOZO CLTALCNOS
K¥VETELMENYEK

Absztakt
A hat®kony fizikai hozz§8f ®r ®s i rendszab8l yok

®s t8mogat8§s fontos szempontja a biztons8gos
Cltas8glban besz® ve mindenki tudja ®s ®rti a
t r
i nf

de a gyakorl ati ®l et ben ez a er ¢l et sz§mt
tartal maz. A cikk a hzrad- ®s nformati kai |
azonos?2tja a legfontosabb r®szeit a biztons§8g
p®l dg8kat ad.

The effective physical access control and the appropriately implemented environmental
elements and support are important dimensions of the secedraglic information
handling.

Generally speaking everybody knows and understands the importance of physical measures
but in real life these issues contain some gaps and misunderstandings.

This article identifies the key factors of this security field givés some general rules and
simple examples for the better support of CIS.

Kulcsszavak: i nf or m8ci - bi zt ons8g/inform8ci - -v®del em,
fel ¢gyelet, ¢ Z € infermation tse®wity, physical tsexurity, Sagecess control,
opeaating security

BEVEZETES

Az el ektroni kus adatkezel R rendszer ek, es z|
megker ¢l hetetl en k®r d ®s az iczemel tet ®si K°rn
ol yan k°rnyezet k i -apedfikudan, kifjezetten azreeldtt \elektromikud s z e r
adat kezel ®sre szabottan biztos?2tja az eszk®°z®°
esetben |l ehetRv® teszi az i g®nyeknek megfel
karbantart8st .

Ez a ter¢let°gopgetabhb8§tyakbaem szab8lyozott,
egyes terg¢leteire tal8lhat-k k°vetel @Pnyek, f
A nemzet k° zjf2]ad agphj 8§ nykd kal a k fMtoetkti nntehnezteRr ia za je8l ns

nemzeti szab8l yoz§8si al apnak, mely el kezdte a
A honv®del mi t 8rc8ngl ehhez ha&gaerklh-ezn reqnyded
rendszab8lyok lelhetRk fel, korszerT biztons§
nem azonos?2that -

A szabvs8nyok, jogszabg8l yok, a nemzet. aj 8n
NATO, EU k°vetel mBnyekzab &lpy &m8 se§ t s zhaSkrko®m dsp=sie
kialak?2tani: a- biaztoBsBgposlziitnitki§b&int al §nos K
rendszespeci fi kus bizton[S5]8gi dokument umokban
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Ecikkat 8r ca szi ntazZin skzualbc8sl ky@®rzdg®&s eit c®l oz z a, me
®rint ®se n®l k¢l mPg t8Emyahthat - ladn®s az (ze
kialak2tg8s8ban ®s f.enbBrnmek Smé&dfam| ®Rr Renrt ed 2 &tkdle

A echni kai megol d@sok &l kakmaz@dBuDRsre vo
evezet ®s ®v el ®s fenntart8sgval az elektr
°rnyezet ®nek kial ak2t §sa, ahol ®sa v®ede
rt ®ar8§nyosan fenntarthat - k;

z el ektroni kus z eardeakt,k e 2zeslzKR © zr’eknd megf el el
°rnyezet ®nek biztos?2t§sa.

~o@~xo

1. CLTALCNOS MEWWETKE L

fel haszn8Il - i irod8kban, helyi s®gekben, vV a
gekn®l az adat ok ®s adatak elzieitRo nesgz k ¢
§snak, a kezelt adat ok mennyi s®g®n e
8§l yokban meghat8rozott k°vetel m®Bnyekne

<—o o>

I al mazni
R rendszer ¢

rendszab8lyokat kel k
I
ny 8kameliIs§t §8s
n
k

i a
d i kel tterjeszteni az elektronikua d at k e z ~
zempontj 8b- | kritihkiust | ®e¢rdéz n
nyagrakt$8rak, szoftverek ®s r dszerdokumen!H
°vet kemnizk ,adhmd kye zte |l fRurelszik-°jz¢® Kkre me g fResl el Ren
nnek megfelel Ren az adatkezel R helyis®geket
zemel tet ®shez, fhedzzgyfe®re@shie zj ssgzo,skusl®gse&sgok at
z¢ks®ges zOSKkheoz ,s haeb gd sbi zt os2t ani

Napjainkbani s z e r e i cegy®@rjabbane | Rt ®r be ker ¢| a h§gl - -za
ondol ikeovel&fsel haszn§8Il - i i g®nyek k©°zponEzi kiszo
assan, de biztosan el mosesaecezztA®monder keordt§e
t at it a TkePsl tesgRygbheant ®kiomtyons d§goz8bb megol d
® v8lik a k°zponti ki szol g8l §s me g a |
n gyakran tapaszbhl hekge®tsb®Ahab®RkaBgy
atl akozg8st nem sz, iks®ges kat onai |
i, vagy szervezetenk®nt el k¢l °n2zt e

e

R
e

a

ne0 X O?m

°©o o

X~ xXxrrc —aQ
[OJ < R i B

e
8§
t

I
m

oo~

[
) Z .
A k¢lonbozR sezlienninfe | f iezlilk8atiotvu®dz - n§8k k°zotti
a mozg8sra vonatkoz- adat okat a szervezetdi I
meghat 8rozott ideig t8&8rolni keldl

Az al ap biztons8g o0szt8ly% adatokzkéERel ®s(

dszer ek fizikai vedel m®t az MH Egys®ge
et
I

o

el mPnyei -apapjBnkua bemnttemeBgi k°vetel m@
kialak2tani
A fokozott biztons§ggi oszt 8lekturadakak kdael

rendszerek fizikai v®del m®t a kock8zatel emz ®:¢
meger Rs2teni . A rendszer fel ®p 2t ®s ®t RI f ¢ggR
biztons8gi ter¢leten kell el helyezni

A nemzeti, NATQ EU KORLCTOZOTT TERJESZTEST mi nRs
adatkezel R eszk®z%°ket a vonatkoz- jogszabsgly
kial ak2tott biztons§8gi ter¢l eten, vagy admini
meg8l |l apod8s kgl &ap|] 8n BiwmBsttett adat vedel ma
szerinti vedel mi renks zg®slzy ¢ waet ak elelmzalt k& 1zma

regz2tett specifik8gci: - kkal
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A nemzeti, NAT O, EU BI ZALMAS, vagy magasab
bizons 8§ gi oszt 8l yba tartoz:- el ektroni kus adatk
meghat 8rozott k°vetel mdnyeknek megfelel Ren az

A a k°zponti hgl-zati elemeket | . oszt§ly¥

A a felhaszng8lsoikamunka®&lalgym8 | . oszt 8l y¥% biz

A biztons§8gi ter¢l eten bel ¢l rendszeres i
rendszab8lyok betart8s8t, a | 8togat - - kkal kap
biztons&8gi ter @kengs PgaktogPyr &} Rj e ®de Vv mi rend
alkalmazni(a ki eg®sz2hn@&mrmisdszaeb§®y Rhamemd saz albi§2 tya
szintj®nek )emel ®s ®t j el enti

Gyakran feledett (vagy mel | Rz°tt) k®r d®s,
bd ®p ®s kor ®s t 8voz8&skor sSzY%r -pr-baszerT el |
adat mozg8s felt8r8sa ®rdek®ben. Ebben az eset
bel ®p Rk 8§81t al | 8t hat hel yre az éélyezminaRr z®s ek
figyel meztet ®snek tartalmaznia kell, hogy a
tudatni kel l a ter¢gleten bel ¢l el vgrt magat ar
eszk%®z°k | 8togat8s alattie meiglRra®is®tkel Bi at om
el ektroni kus adatkezel R eszk?®z°k bevitel ®t ( a
ott dolgoz-kra is vonatkozi k).

Kor 8bban gyakran f®lre®rtel mezett k®r d®s nel
nemzetk°zidS8meg8hpbagao 8tvett k¢l foldi minRs?2te
adat egy helyis®gen bel ¢l kezel het R, amennyi
folyamatokra vonatkoz:- k°vetel mdnyek ezt | ehe

EIlt ® R biztons 8gndozseartell ¢grbeak ,t afrelolzas zrn §1 - i €
k°z°%s helyis®gben, amennyi ben az adatkezel R
rendszab8l yok betarthat:- k. Az el t®r R biztons
helyis®g fizi k@ains®graszem®aykodi zrendszabsglya
oszt8lyra vonatkoz: k°vetel mdnyek szerint kel

RejtjelzR eszk®z ®s egy®b adatkezel ®shez sz

k°z°%sen csak akkor hel®zezkhezt eRl ®sl®h ehza ®as r¢ezjetnjb
sz¢ks®ges mTveletek bizal mass8ga az egy®b esz

Biztons§8gi ter¢l etek keozott mi nRs 2 tiett ada

amennyi ben Tigz alze hedtas @& sdozan elgglk ®gl t §vol 2t §s ¢
eszk?®z%°k s®rtetlens®ge ®rdek®ben a SZ§II2t§s
eszk?°z%°k illet®ktelen felbont8s ell eni ®del m
G®ptermek, rendezRk, szervertermeskzo®5g§dagy ®b
hel yi s@gekkbea meghi b8sod8sok el h§r2t 8s8r a, t
al ak2t.hat - k ki

Amennyi ben a szervezet fel adat ai k¢l sR ¢gy

adatfeldol goz§8si hel ysz2nekt Rlerelkked!| °(nt28regtytael
hel yi s®qg) kel l kialak2tani, ®s oda <c¢csak a
el ektroni kus adatkezel R eszk®z%°ket | ehet tele

A a I 8§togat -kr-1 jegyz®ket kell vezetni;

A a | 8togats8yria®egekbed®!| a mEls feladat okhoz ¢
el kel l t 8vol 2tani (pl. szervezetre jelle
®s ki vonat ok, felelRs szem®l yek el ®r he
®rv®nyes¢l ®s®t i dRszakosan el l enRrizni k e
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A minRs2tett elektr crgiykiud ed dndt Keez d IRRIS® stke®m 4 |

mi nRs2tett adatkezel ®s ®s a rejtjelz®sre von;.
megjel,engami®smegal apozza a k°z°s kEsBErs&sok ekyv
t 8mogat hatj a a rejtjelzR ®s egy®b kommuni k
kialak2t8s8nalk khelmz%rt g 8®s NATO (vagy EU)

el k¢l °n2t ®s®nek felsz8&mol §sa. A komprkomi tt 8§l
kol ts®gei j -t®konyan t 8mogatj 8§k a ke zponti
menedzsel ®s ®t , mer t a helyi s®gekr e szabdalt
sokszoros8ra n°veli a k°lts®geket.

Rendszer szinten a v8zalttarelhV®k mellysze nghki
h8§l -zati csatl akoz§8si pontokr a, vagy a helyr
biztonsg8gi ment ®sek t8rol 8s8ra szolgsgl - | ®t e
kezelt adatok biztohsg8ogkaosz®EeyBhnakemebti€beoek

A fentiek j -1 szeml ®l teti k, hogy az czemel
megal apozhat - a k§8osz, ®s hosszY t8von k Rb e
§ttekinthetieavenhs®®s ykhas®gakt ahrit&8nylmel il l etve
funkci - k el k¢l °on2t ®se el |l en hat - szok8sok
helysz2neket, §ttekiK8rhees ehheBs K @rbzgreceetnt 8 K h et
el k¢l ©°n¢gl ®srr g amikoa legy telepht glem®st © b b helyi s®ghben
szerverter mek, g®pter mek kial ak?2t8sa az ezz
el k¢glongl ®sre ir8nyul - hat8sok fRlIeg minRs2te
®s fenntart Srem hifdent ed®gre i mut ®tsnak a fel haszn§l
ar8nyos .elURryynkegty probl ®m8s a fel haszn8l i ®s
°sszemos8sa (| 8sd: Aeddlg i s 2gy csingltuko;
vagy Aeddig ielazaRameou ngPhanl vabb rendszer
°sszeoml 8ssal fenyeget, sak a at 8sban k®pze

2. AZ ! ZEMEIELHEAEILEK K| LKRAKVDERATKOZE

CLTALCNOS K¥VEEKELMEN

Amennyi ben az czemel t edlemaz -ad&p kleezte | Rv aegsyz kR e
teljes biztons§8gi fel ogyeletT terg¢let nem bi
v®del em hat 8§rak®nt az ®p¢l et (vagy az adatkez
Az el ektroni kus adatl kakZ2d ISR alhed vy 2 2gryeld e kb e

el l ens%l yozni k el | haRzno®krast® kde &hdr ome8mginkelsse s hat §
egy®b szennyezRd®seket, amelyek negatzvan bef
Az el ektroni kus adatekreRfed rRr 8rsan diakerel h%d yer
helyi s®geket a k°rnyezettRI el v8§lasztottan Kk
feljogosztott szem®l yek sz8ms§r a, ®s <csak a
bel ®p®s, val amint:

A a helyis®gdthelbagpzikiel] | hogy felette ®s a

bl okkot tartal maz:- hePgi ePIR®s2ve&, | g8y eer

hal adjanak 8t ;

a helyis®gekhez csak az ¢(zemeltet®shez el

csatlakozhat;

A ahely s®gek nem haszn§|hat-k az ¢zemeltetR ¢
(pl. rakt§gr, °lt°zR, mThely);

A a helyis®gek ©°sszes hatgrol - fel ¢l et®t,
szintnek megfelel R biztons8gi .kTwu&toal- m&rsy
csomagol - terg¢l etek, menek¢ Il R ajt- k);

T

t

S
e
e
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A a kiszolg8l- helyis®gekben csak az enged®
eszk®°z©°k, valamint az ¢(zemeltet®shez szg¢k
A az ellenRrizhetRs®g ®FIdak®berszh° h%eKkryRIs,®g
t8rgyakr -1l naprak®sz, hiteles nyilv8ntart
A nagyobb mennyi s®gT hg§l -zati eszk?z vagy
iczemeltetR szem®lyzet eset ®ben az eszk?®z
elhelyezni;
eszR z © k Ki ®s bevitele csak az czemel t e
j-v8hagyg8s8val t°rt®nhet;
az eszk®°z°k jav2t8s8ra, karbantarts8ra a
fizikai v®del emmel rendel kezR k¢l 2n hely
kidlak2t ani ;

A a tartal®k eszk°z°ket, anyagokat, szer sz
iczemel tet ®si ter¢gl etet ®r t katasztr - -fa |
el ker¢l hetR | egyen (m8s helysz2n, biztons

A a minRs2tet®tsRacatsezlol k&tel eszk®z®°ket el kgl
sz¢iks®ges m®rt ®kben szab8§lyozottan kel l t

Mag8ntul ajdon%% el ektroni kus adat kezel R esz

adatkezel R rendszer el hel yez®s ®hel wizo®@meHbe b
vi het R be. M8s szervezet tulajdon8ban | ®v R el
csakad | | et ®kes vezetR j-v8hagy8s8val, egyedi az

c®l hoz Wi°hte’ttR eme a helepi smugnbkea. eA v®Oy zRRs®g ut §
ell enRrz®s ut8n |l ehet a helyis®gbRI kivinni
Az ®rz®keny adatokat kezel R elektroni kus ad

kell elhelyezni, hogy c¢cs°kkentjen a r &8l 8t 8sb-
Aszewertermekben ®s egy®b k°zponti kiszol gsgl
val ami nt a fel haszn8Il - eszk®z°%ket tartal ma
doh8nyz8st, vagy az egy®b szennyez®st, k8roko

A fejl eszlt®sserker,e,t eks&pze®sr e ®s gyakor |l 8§sr a

z8§m8ra fizikailag el k¢l °An2rteentdts zheerleyki si®geenkbeet
av2ts8gsa, 8§t al ak2t 8sa vagy biztons§8gi teszt
-v8hhagyoetal apj 8n t°rt®nhet

Bl ZALMAS vagy magasabb mi nRs2t ®s eset ®n,

helyi s®gekben t°bb szervezet 8l 1l om8ny8§8ba tar-t
sz¢ks®ges a f el aedgayt eoki ed zvoRgazs@#st®hsetzl, d @htet Re ® |

S

[ —

alkalmazni( n®v szerinti kitTzR vagy f®nyk®pes bel
8§l Il and- bel ®p®sre jogosultakr- I hiteles, napr
el kel helyezni . A helyizs®fybkadatodlgokel Isz me
hogyha egy szem®lyt azonos?2t:- jelz®s n®l k¢l 1 8t
azonos?2t8sra, amel ynek hi8ny&8ban azonnal teg
szem®ly Af klr®@ti kus z? bkat oas 8get has klad v®edel mi

hardver ve®del e mmel kel l el |l 8tni, ami a bur ke
eset®n azonnali riaszt8st gener §l

Az el ektromos h8l - -zatot, az ®rint®svedel met
szabg nyokban meghat 8§rozottak szerint kel l ki al

biztons8ga ®rdek®ben, ahol az sz ks®ges:

bet §p 8§st kell alkal mazni, vagy

A az egypontos meghi b8sod8sok vesz®l yeine
| §1
A tartal ® §alkalmdzo.r r §st kel |
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A tartal ®k 8ramforr8s param®tereinek meghat !

A az 8Stkapcsol 8si idRre vonatkoz- k°vetel m®
A a teljes2tm®nyre vonatkoz- k°vetel m®Bnyeke
i az elektronixklszcldamkleZze®Re emel | ett k®pe
az azok mTked®s®hez sz ¢ks®ges seg®degzen
val amint biztos2tsa a munkav®gz®shez s
vil 8§g2t8§s) is;
T a tartal ®k kapacit8shielfegjeinadfRz tI®sEke n |
ki szol g8l §s8r a.

A tartal ®k 8ramell 8t8s beindul 8s8ig megfele
kel al kal mazni . Az er Rs8ram¥%“ bet 8pl 81 §soka
i dRszakosan el | erkRrzied Ri 8K dlolm8 nlye Igey@rktowveo | & at § ¢

Amennyi ben az iczemel tetett eszk®°z technikai

biztons§8gi foeldel ®s kial ak?2t §8s§t i s i g®nyl i
meghat 8rozni . A bizto®s8bhe tehHela®ss zh&ks®yg&lsa
igazol - M®r ®s i jegyzRk®°nyv al apj 8n t°rt®nhe
idRszakosan i sm®tl RdR el |l enRrzR m®r ®sekkel k e
az czemel tetett el ekeromiikuonafdgt k@do&kluRnen e o |
t 8rol ni

Az ¢zemeltetett eszk©°©z°k technikai par am®t e
antisztatikus kialak2t8st kell alkal mazni .

Az er Rs ®s gyenge8ram¥% bet 8pl 81 8sii pont ok
kialak2tani. A k&8bel ek vezet ®sekor , kifejt«
alkalmazni.

A helyi s®gek hRt erhel ®s®nek tervez®sekor f
i g®nyeket i s.

A fentiek szerinti el j 8r 8sotkaszme&dd kzadBg g
v®l het Ren nem itemeregt®lshreek.sz¢siks®ges i dR ®s
anyagi erRf orr8sok rendel kez®sre 8l 8sa &eset
kock8&8zat ment es eAn pkioall a®k?8tth aatz-ee &l 1 €§st §f et end el
al kal maz- i (hadmTveleti) kevetel m®dnyek n®l k¢
k°vetel m®ny m- dos?2t 8s, az anyagi er Rf orr 8sol
beszerz®sek sor §n bek°vet kez Rk \afdlyekoat at §s ol
biztons8§gtudatos, l end¢l etes k°vetel m®nyt 8mas
A faburkol at % | ®pcsRfelj§&gr- al atti, csak
Aideigleneso f8jl ®s |l evel ezRl srxckrarerki ta§ masez
hgts- ajt - jav2at8&8sban adott p-tl 8s nN®Il k¢l i
i deiglenes hi8nya vagy a ment Regys®g ¢(zemk®pt
ide is ismeretleng¢gli, fielhlyeyeérda x irsarkotfSEReat v k
szerverterem k°vetel m®nyei szerint iczemel tet
rendezetts®get c®Il z 8l |l apot ellen hat-:- p®l d§

Gyakran f®lre®r®seket okoz a biztondHR8gi k ©
szintTo, Asz ¢ ks®g szerintio vagy a Ahel yi
bevezet ®s ben megfogal mazottak szerimndenk® nnyen

k°rnyezetben ®s minden saj8toss8gnak .megfele
Ez®rt van sz¢ks®g a hierarchiz8g8legywzadlBYyynZzBg
rendszer eset ®ben nem | ehet a keret jellegT
pont os param®tereket kel meghat 8poani ni , mel ye
£r demes mea@i e gyzeezmeil t et ®s i k°rnyezet persp
fel adat 8t ghgdasggi neh®zs®gek miatt gyakori s
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cs°kkentett szol g8l tat§gst ny %j t - berenh8z8sok
k®s Rbb ker ¢l biztos2t8srad bammEmMokbanep? Rt Pa
a sz¢i¢ks®ges k®pessS®meRrkRi mlailsakésgkazben val

eltakarja az ¢zemeltet ®si kernyeardi diesre&lt Rs i
techni kai korl 8§t , m®r et vagy tetRterhel ®s m
hat §8sokat, ®s korl 8tozhatj 8k a meghat8rozott

3. A KARBANTARNAIKMDOZE K¥VEYEEL ME£N

Az adat kke°zze®lkRetesaz gy 8rt - (sz8gll2t.) 8§81 tal aj
el RZr8§sok szerint kel karbantartani. A terve
kialak2tott karbantart §si tervet kel k ®s z 2
gondoskodni kell arr-1, hogy:

A minden karbantavaBamel gPhyk®rkbaomkaezt §si t .

A a tervek k°zottil §eted®saa melskagyeng egy
tartoz-, de elt®rR8§gzemebbdtc@stiagamrzd e YU &t
karbantart8sa °sszehangoltan t°rt®njen

A a v®grehajtott karbantart8&8sok ellenRrz®s®
tervek v®grehajt8s8nak naprak®sz figyelem

Karbantart8st , javzt8§stredse&kiked szalde®kez Rt e
szem®ly v®gezhedci fA kruesn d¢szzeeme | t @ ¥ ®8 0 s dtokmuime k €
azokat az eszk®z°%ket, elemeket, amelyek karba

A gyan2tott vagy t®neheyg 2 R hi®B §rj-av,2tvalkaanm
feljegyz®st anmelget & rerldRapgéciehi kus ¢zemeltet ®si (o
regz2tett k°vetel mBnyek szerint kel me gRri zn
A tervezett ksar bahhast B §b kskpeetci fai krusndgzeme |
dokument umokban meghat 8§rozott m-dAdoh8¢ePRPRpetasé€&sb

kel |l hat 8rozni azt az el j8r8st, amely seg?2t s
idej ®vel kapcsol atos akad8lyk°z|l ®s®t vagy kie
Amemyi ben a karbantart §s a felhaszn8l i fe
ki es®s®t okozz8k, a karbantart8s idejMre tar:t
tartal ®k adatkezel ®si szol g8l tat §qimkeba cs® kkel
biztons8gi o0oszt8ly szerinti v®del mi rendszabs§

Mi nRs2tett elektroni kus adatkezel R eszk®z s
sz¢ks®ges telephely biztons§8gi tan¥%s2tvsgny
tg8vme PRIt §sta. Be®p2tett adathordoz- eset®n a
ndszab8l yokra van sz iks®g.

Al ap vagy fokozott biztons§8gi oszt8&8lyba tar
el j 8r 8st, vagy adathordogol setlasSvel RPe Rt z@si a
rendszespeci fi kus biztons8gi dokumentumokban kel
oszt8ly¥ adat eset @z dddlktd®kmeasg dlad 8§ sk Ed dla |
lehetnek

Arendszes peci f i kus®sg zbeineetl darest §8gsii d ok umentaumokban
szervezeten k2veli karbantart§s v®grehajt8s§
ut -l agos ell enREz®R®kenegl adat okae¢set ®ben az ad
vagy jav?2t 8§sdbtani k¢l di®®e® MmEéghozatal 8t kock8zat

El ektroni kus adatkezel R eszk®z rendszer bRI
karbantart8s c¢c®lj8§8b- I t°ort ®apReciidfeiikguse n g 5 e neell
dokumentumban mégat 8§8r oz ot t vezetR enged®l yez®s®vel,
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zz8j 8rul 8§8sa eset®n t°rt®nhet. Az enged®l ye:
'l dolgozni, ®s a szab8lyokat az ¢zemeltetR
Az el t8vola&ztoontots?2de Exsk8hodz sz ks®ges adatokat
val amint a sz83tlv®@t-dleiv @legy z BkandyS8vsben pontosa
A k¢l sR javzt §8s, karbantarend@szeRpe eh@jt ®s R
ekl EnRei eszkRz azonoss8g8t,. thd jesskRg®t
Rrz®s ut &n, a biztons§g®rt felel Rs sze
zerbe. Amennyi ben az szk©z®°n ol yan ma®
®pypek egy®rtel mTen nem hat8rozhat - me ¢
ns 8ii z thaan SSamii ,t esztet kell v®grehajtani

mel tet ®si i dRszakra vonatkoz- fennt ai
t 8mad8s | ehpeal iatzi ki8nbfaonr nm8ecgi h- a t b8ir zotzoont st ¢
®sre 8§l 1 8s, s®r.teAd emngWwgz evralgeyn bmezafl
l yokon kereszt ¢l is j-| | 8t hat -, h o
kel l anéekpkr’bz elt 20tnesrBig. sA efmpontj 8b - |

nagy biztons8ggal azonos?2that- -k az
.S zEanbi va8tnty oak kgayla k or | at ban nincs szg¢k:
b8l yosB8gnk &.zah8biypz8snak k°vetel m®n)
®s i szab8l yoknak pedig r®sz|etes, k
az al kal mazand- technikai vagy szer

ON—O®D®O DDV
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4. A FEL! GYEILIEIT RENKSZERHBZ KMEK BAE ZTONSCGA

A fel¢¢gyel et nN®l k¢l i rendszerelemek el helyez
®r z®kel R ®s jelzR rendszerrel kel l el l 8tni,
k®pesek a reag8l - erRkh°z tov8bb2tani.

Az Q®p¢l etek ,f ihzilkdis®lgi al ak2t §s 8t , el l engl |
idej ®hez kel m®r etezni . Az ®r z®kel R ®s ria
tev®kenys®g®t i dRszakosan el l enRrizni kel
alkalmazottala@ddl ysz2 nen kel l megi smertetni a sz¢ks®g

Az el ektroni kus adatkezel R rendszer azon €
tan v®dendR ¢zemeltet ®si adatokat tar
en adagsemmi®stt{ ® ktu,lclsmetikus el em ©°n
zmusokat, illetve a felg¢gyeleti k°zpon
iMa|lsazkzkisa@ges v ®del mi rendszab8lyokat ko
megalapozni

5, ARENDEZVENYEK BISZIRASWVIONATKODEABBONT
K¥VETELMENYEK

Mi nRs2tett adatot el ektroni kusan feldol goz-

tervet ki kel eg®sz2teni az elektronikus b
eset ®n eteni &krentlskes p ®szfi kus bi ztonsg8gi dokument
ki kel eg®gks®gnie)set®n a v®Odel mi rendszab§gl
hat -s8ggal akkredit8ltatni kel

A rendezv®nyazbebystza&mni®n kel |l hat nyitlev §n e®g a&rk
adminisztrat2zv z-n8kat ®enldezv®ny8gi Rk®szP é&®s
el l enRri zni kel l a rendezv®ny terg¢gl et ®t . A r
az adathordoz-k, hordo®b®t: eszk©®°z°k megb2zha
A stviteli elismerv®ny al apj §n;

A szem®lyi azonos2t§s eset ®n;
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A az 8tvett anyagok jel®°] ®s®vel

A rendezv®nyen a tartal ®k, vagy haszn8l aton
®s a hozz§f ®r ®st szab8l yozva ke kléktronik@sr ol ni
adatkezel R eszk®z°k ®s adatok biztons8ga ®rde

t helyis®geket z8rva vagy fe

A a nem hasz I
° t, adathordoz- kat erre a c®Ir

8

A az eszk°z e
A rendezv®nyen rfeorgasnzaaonEietalgate!lledl In®1 k¢l h a
adathordoz-k ellenRrz®s®re ®s begyTjt ®s ®r e
|l ehet Rs®get kel biztos2tani a mobil telefo
k

no
|l dei gl enes ki al aka?nti§ sk eedsleta®m d lse kbtirzotnooss? §Dhb
r8di -frekvenci 8s szTr Rk al kal maz8s8r a, a

berendez®sekr e, el ektrom8gneses 8rny®kol 8§st e
ki sug8rz8s¥% hardver walzkmizttk al kelndasz&®s Srea,
berendez®sek f°l del ®s®re vonatkoz- el R2r 8sok
Naprak®sz nyilv8ntart st kel l vezetni az a
ki seg?tR eszk©°z°krRI, il 1l etve aszend@gess®nty® rult
vagy megsemmi s2t®si el j8r8sokkal kell megakad
Az adathordoz- k biztonsg8g§gt (bel e®rtve az
dokument umbi ztons8gi k°vetel mdnyeknek megfele

¥SSZEHLZ, K¥VETKEZTETESEK

A cikk a fizikai v®del em ®s az iszemel tet ®s
fontosabb k®rd®seinek °sszefogl al 8s8val biztoc
az 8tfog- megk®°zel 2t ®s, a ze z&lkestnc iak It leg ¢d zed mIk@Ir

A rendszab8l yok, il letve az eml 2tett p®l ds§
rendel kez®sre 8l18s vesz®lyeztet ®s®nek | ehett
k®pess®gek nem <c¢sak a fzkHhaskhgl kleomrsztf gll ha
infrastrukt ¥%r 8n kereszt ¢l is fenyegethet Rk e
hi 8nyoss8gokon vagy szem®Il yeken kereszt ¢l .
megindult kritikus infrastos&§égga v@®drbmj a( KA
adat kezel ®s v®del me ter¢let®n a kritikus infoc
kijelo°l ®s, v®del mi i g®ny azonos?2t8s ®s fennt
inform8ci - -biztons@&gyy¢ tstlmTokm?8dn®&s ®s z oirgo®&ny | i |, a
rendel kez®sre 8§l18s biztos?2tg§sa ®rdek®ben.

Az ¢zemeltet®s fentiekben v8§zolt k®r d®sei n

®s menedzBiett®esnRs 8o n ftiegsuzrt§ c,i iletve nae folgomas Eegli ® s
tervez®s (BCP) ®s a Belyiégkusvaps k(dBPporend
a mi -hatatl anul i s mutatja, hogy jelentRs f
k®r d®sek tanul m8nyoz-i el Rtt.
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Magyar I nformati kai Bi ztons§8gi Aj 8nl 8sok
Il r8ny2t 8si Keretrendszer (MI BI K), I nf or maf
2008

94/2009. (XI. 27.)
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J®ri TP i TEobk8&8gy Szabolcs
jeri.tamas@gmail.com i pandi.erik@zmne.hu i jobbagy.szabolcs@zmne.hu

A HCLEZATOK \ASRERTUBAI'

Absztrakt
Jelen k°zl em®ny az | T h8l: -zatok v®del m®dnek k@
This publication sheds light on questions related to the defamtsecurity of IT networks.

Kulcsszavaki T h 8l - zat, v®delem ~ | T networ k, prote

BEVEZETES

A t®mak®°rt tekintve |l egf Rbb c ®I a biztons§;
informatikai rendszer olyait az ®r i nt et t s z § ni8& labtakameybedg 2 t R m
annak v®del me az informati kai rendszerben ke
rendel kez®sre 811 8sa, val ami nt a rendszer el
szempontj 8b - | z8rt, teljes Iyos®RAz infdroatikgit onos @
biztons8g sajnos nem egy al ap®rtel mezett g1l |
vedel met kel ki ®p2teni
1. A VEDEKEZXKENY SEEV £

A v®dekez®s az a csel ekv®s, ami kor megv®dg¢nk
megv ®3@sv®d®s megakad§lyozza azt, hogy megt § ma
hogy el %/ gV @digaSmagyar nyelvbeii t ev ®k eny s ®g, il letve
sorozata, amely arra ir8nyul, hogwpzmé&gtl apemt s
amit bi ztons8gnak nevezg¢gnk. 22 Az i nformati |
bizal mass8gg8nak, s®rtetlens®g®nek ®s rendel k

s®rtetlens®y®nek ®s rendel kez®sre 8l 1 8s8nak v
2. VEDENDf{ BKLCZAT

A hg8l  -zatok minden fajtg)j 8t egyar8§nt v®deni |
el t ®r Rek a hangs% yos pontok, a megval  -s2t8§s

A Ilnternetbe k°tott szerverek

Speci 8lis v®dendR AhS8l . .zaanakaktekhiyet henRl,z
an sz- T8voli hozz§f ®r ®s r ®v ®n Yagy kel me
egyen a Sszerver teljes kerT adminisztr§gci
§madhat - s§g.

la k°zl em®ny a Bolyai J8nos Kutatg8si ¥szto°nd?2]j t 8mogat 8s
2Dr. Muha Lajos : Informatika Rendszer ¢eEl BadE§o®sn23@Qa.

B3http:// wi kiszotar. hu/ wi ki/ magyar _ertelmezo_szotar/ V®dek
4http:// wikiszotar. hu/ wi ki / magyar _ertelmezo_szotar/ V®d
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A BelsR hs8l - -zatok
a) Z8rt hS8l - -zatok
Ezen zhgbk val -sz2nTl eg annyira ®r z®keny
kovetel mdnyk®nt t8masztj 8§k a z§8rt F®sl eg fe
beker ¢l ®s ®nek, illetve a hgl - zat sz8nd®kos
°sszpontos2tani

b) F®I itgotntyih 8l - zat ok

A legP®sszetettebb v®del met i g®nyl R h8Il .- zat
Interneten mTk°dR szerverekn®l kialak2tott m e
kell az Internet fel?%®] ®rkealRbag maal§ls o®Rr k® v We
z8rt jelleget annak ellen®re, hogy a hgl . .-zath

3. SZOLGCLTAMEOE KEZ.£S

El Rf ordul , hogy ismerRseiflkl méghe®etectzeak: szea,]
Mel yre vs8laszun&kgehpypgyemihb adowlida&gl ®t rehozni ,
fogadnak. P®l dak®nt az ajt- n®l k ¢gel it °hr8nzi eesgeyt
ol yan hg§8zba, mel ynek csak fal ai, ®s teteje
szimbolikusanglhtaastosnsl 2n®lak ¢dzomMTgk® dR szerver es
hg§l  -zaton &kereszt ¢l t 8madhatatl an, amennyi be
kereszt ¢l adat cser ®t |l ehetne v®grehajtani. A
a szolgﬁﬂl’k%ld@eb@se mi att iczemel tet ¢nk. Tehs§t
egyr ®s z egy al apfeladat mTkedtet ®s ®t m8 s r (
i nduk §|l a. TObb szolg8ltat8ssal mTk°dR szerv
f Rl egk Hxaza,iovalamelyik az oper8ci-s rendszer
kiszol g8l -k gyakran nagy t8vol s8gra ¢zemelnek
a t8voli el ®  ®s biztos2t8s8nak ®s a megfelelR

4. A VEDEKEZZEZES ESZK¥

TTzfalak ®p2t®se

A tTzfal (angol ul firewall) c¢c®lja a sz8§m?
hg§l .-zaton kereszt ¢l egy adott sz§mfizg®pae ne
mi nden I P c¢c2 mmel rehzdrede ke 2Reth§lt ed &2tpict esiz, L
j el ent Rs®ge a -bledlsRp ®s§| -pEarntojk8§ nki ,val ami nt a .
szervereken van. A tTzfal megold8sokra 8l tal §
minden tilos, kiv®ve, amit szabad.

A Paketfilter firewallic somagszTr R t Tzf al

Egy statikus szab8lygyTjtem®ny alapj §§n tov§l
felt®tel ek protokoll fejl ®cekre vonat koznak,
t2pus A fejlettn,c svonsasgzsaz Terl RRk® sc sne®nl dkbed az el
dobj§k el a csomagokat. A csomagszTr®s a tTzf
|l egol cs-bb routerekben is rendel kez®sre 8§11

A Circuit-level firewalli k apcsol at al ap¥% t Tzfal
ElRr defini §lt szab8l yok al apj 8&n mTkoedik,
kapcsol atokat kezel . A kapcsol at®p2t ®st figy

S5http://hu.wikipedia.org/wiki/TTzfal _(sz&8m2t§gstechnika)
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annak biztons8§goss8g8r-1. Pozit2v elb2r 81 &8s u
tarto z - csomagokat §tengedi . Mivel csomagokat
gyorsabb | ehet a csomagszTrR tTzfalnsgl is.

A Application gateway firewali a| k al maz§s szintT tTzfal

A h8l - -zatok kozotti mi nden kommunjalag§ci -t <
kapcsolatot. Az OSImo de | | mi nden szintj®n ellenRri z, G
megl ehet Rsen | ass¥%, tov8bb§ speci8§lis szol gsgl
el l enRri zni

Rosszindulat¥% programok t8voltart$gsa

A v2rusok,oko®e®mpr gnam8ban a rosszindul at %
kital 8lt v®dekezR eszk?°z, mely a h8tt®rben f
munkas8l |l om8sok ®s a szerverek ve®del m®r e eg)
megj egyezni, nhoagzy eelltseRsjoerdbta, megengedR t2pus
terjednek a rosszindulat¥ progr amok, ez®rt al
t 8vol tarti8liptroolgSdgaBak adat b8§8zi ssal rendel keznel
k- dok vangmatka rntyvial, ez®rt fol yamat osan SzZ¢ks@G
|l eg¥%j abb k8rt®kony programok el l eni si keres v

A v®dekezR szoftvereknek vannak kedvezRtIl e
el vonhatja az er Rkosreddo katp,acme I8y %Uf Rlz&gnz2 & - g®
tovgbhbs a friss2t®si adatbg8zisok t°bb me g a |
gener 8l hat

Titkos2t 8s

A titkos2t8s al kal maz8sa nagyon hossz¥ id
mi ndv®gi gogayz avokl¢tl,drh 8§l ftahVyikg?degdR erpgpdet don
®rtel mezhetetl enn®, hogy harmadi k szem®ly bir
a c2mzett k®pes |l egyen a k-dolt sz°vegbRI, az

Ez a | ehet Rs®yl -az sstzBkmMzan ga®Rlpkal mazott kommuni

mel yet aiRgkz®Emdit ok nagy mennyi s®ge i s al ¢
al kal maz8sa a szolg8ltat8&sok nagy r®sz®ben re

A level eket, §I Isdogfim;yokat k¢l deni ®

A tsgvoli admini sztr8ci -t v®gezni ;

A hgl -zatokat ©°sszekapcsolni:;

A b°ng®szni az Interneten, stbh.

Komoly matemati kai kut at 8sok eredm®nyek®nt
ki, azonban mindegyi kre igaz,trhkogay,t ietgkyo sk uslzc
(ciphertextet ) . A szi mmetri kus kulcs¥% titkos2t8s pr
vevRnek meg kel egyezni e, azt egym8snak 8§t
kommuni k8§ci - s 3

atorna 8kl z®e®del kaz®osB872i 8dE
teni, a titkos2tott sz°veget

cs
vVissza tudja fej
kulcs¥ titkos2t§8s.

aszi mmetri kus

A(z) N(T(x))=x ®s T(N(x))=x k®pl etben 6T06 a
k-dmd-a inform8ci -t szimboliz8g8lja. A k®t kul
6 Open Systems Interconnection Refereboe d e | magyar ul a Ny2lt rendszerek ¥ss
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titkos2tott inform8ci- visszanyer ®s ®hez, 2gy
ki z8r-bliargtoosk 8ban | evR 6T6 kulcs n®Il k¢l nem al |
Azaszmmet ri kus titkos2t - kulcs el Rnye a bizto
szimmetrikus kulcs el Rnye a gyorsas8g, h8tr 8]
A mai korzearifTkoS8LE&si elj8&8§r8sokngl a vegye:
kapcsol at ®p2t ®s aszi mmetri kus, mea?j td8 sai  t k®unlycl cest
hajt-di k v®gre.

Proxy haszng8l at a

ASz § m2ht§&lg®&pat okban proxynak, hel yesebben prc
Amegb2zotto, Ak ©° z v estzzetrRe)r tn e(vsezz&ng2kt -agz® po | vyaagny

ami a kliensek k®r®seit k°ztedMiel@apidxnt m§s
k°zbensR elem a t®nyl eges kliens ®s szerver K
ketheti, hogyemist fed®8§bB2praxkl szerver | ehets

A §t meneti t8rol- -k®nt (cache) megval - -s2tott
A tTzfal funkci-k alkalmaz§sa;

A kapcsolatok szTr ®se.

A

proxy megol d8sok t°bb szol g8l tat 8si fun
legelterjedtebb awepr o x y , mell yel egy belsR h8§8l . .zathb-| l

A k°zvetlen web k®r®seket ne tudjanak az In
A a gyakrabban | 8togatott oldalak tartal m§t
A csak a munk8jukhoz sz ¢ks®ges ol dal akat | 8
A nemkR vegnt adattartal mat ne tudjanak a munka
ez8ltal ne tudj 8k kitenni a belsR h§l . .-zatot

Egy ®iemeretlei megol d8sok al kal maz8sa

Hasonl -an a h®tk°zna@Bil - ®heblaedbetdr RzSmnt sgC
kor¢slrm®nyA vE8ratlan Afogadtat §so, az egy®ni
megnehez2theti k a t8mad-k dolg8t, sRt j- - es®l
feladat ai kez°ott szereplR ®szl|l el ®s ®gesr eag81| 8
esem®nyek bek°vetkez®s®re, ®s kidolgozott ter

Az egy®ni megol d§sok kialak?2t8s8ra 8ltal 8ba

mely j -|I kamatoztathat- - tTzfalak, ®8¢j 8&sek®n v :
I tt meg i s jegyezn®m, hogy egy®ni vedel mi i
al kal mazni c®l hardvereken. Gyakran halljuk, h
aminek biztosan wvan igazs8gtart anema,al ds? thotgt
t Tzfalakhoz k®pest kicsi a reag8l 8si k®pess
§l tal 8ban bedr -tozott mechani zmusok 8l I nak

adnak

7 Secure Socket Layérbi zt ons8gi alr®teg, mely a sz8lIl2t8si ®s valamely al kal maz§

8 http://hu.wikipedia.org/wiki/Proxy
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5. CLTALCNOS \SENIEEHANZEIUSOK

Mi nden §Ita|§zmz)lsat§gba®dallrknalmnt®zked®st me g

kifizet RdR. Ebbe a r®szben megpr-b8ljuk °ss
vedel mi int®zked®seket, mel yek az al acsony
rendszerek v®del mo®t .

Cl tnaols§ v®del mi int®zked®sek:

A Operg8ci-s rendszerek, alkal maz§8§sok friss?
A programok gyS8rt-inak konkurencia harca g
tartal maz: k- dok fejleszt ®s ®hez vezet. A ny
gyenge | Senzc&rztema kgy8rt- -k 8§ltal kiadott jav?2t
programok S8k ®ai BthRiernetes friss2tR oldalak ¢z
|l egfrissebb jav2t-csomagok let°]lt®s®t .

A Rosszindul at¥% programok adatb§zisainak fr
Hi §8mBk°dnek rosszindulat¥% k-dokat t 8voltart
nem naprak®szek ®s nem i smerik fel a | eg¥j a
friss2t®s teh8t elengedhetetlen a biztons8g s

A lnternet el ®ro®@y szab ¥leyomn§kalpraz§ss§val

Haszng8l ata a fentebb Il e2rt el Rny°k miatt | a
k®t f ® e megk®°zel 2t®se jellemzR. A megengedRbD
a tilt-bb az enged®I| yzetzoest2tt joal daa |nmalkk °dde@ksltar §1 §s

A Jogosults8&gok al kal maz§8sa, jelszavak ki k®
A felhaszn8l -k megekem®Plkyue snraz@s&vakcwamt s 2 |
|l ehet Rs®g van r§, haszn8Il ni i s kel I, hi sz
megke°nny2theam. f lmso®n a megfelel R bonyol ults
illetve az alap®rtel mezett jelszavak megv§glt
t 8mad§8si tev®kenys®g. A felhaszn§8lIl i hozz§f
be§||2t§k§rlaehayRB®g, mel | yel meghat 8rozhat -
(811l om8nyok, adatb8zisok) illet®kess®ge.

A Titkos2tott csatorng8k alkal maz§gsa

Haszn8l at §val megakad8l yozhat -, megnehez?21
szagl 8sz8ssal t°r K®n B Ilingyanesd rt m8 kio-szer zedlsj. 8r § s
rendel kez®sr e, mel yek al kal maz8sa bonyol 2tja
nagyban n°veli a biztons8got.

A H81 .- zati eszk°z°k el z8r §8sa

A rendszerben mTkodR h§8l . zategaekKadtlky ofzi§=si§!
z8rhat - helyi s®geket, szekr®nyeket kel l ha:
szem®|l yeket a rendszertRIlI t8vol tartani

A Hasznglaton k2v¢li v®gpontok inaktivsgl §sa
A t8mad-k szeretn®nek <csatlakozniota hEBt?za
hgl  -zati v®gpontokat. A nyilvsg8ntartg8sokat f ol
v®gpontokat pedig k°telezR inaktiv8gl ni
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A Felhaszng8l -i fluktu8ci- -k k°vet ®se
A munk8Iltat: - kn§gl bek°vetkezRethnbtu§tﬁ®n k8
k°vetni, mel | ye-lmndgzavak o®Phaki z8holggg az akt 2v

hozz8f®r®s¢k a rendszer hez -alkAt 2bvoasns zWias@yo ttt§ vio
k-djuikkbhl emetl ens®get okozhatnak.

A HEI - zati irnefjotr@sgeci - k el
Mi nden hS8Il -zatbiaam mPkead®@etk imbdeyslaalt28tr8oszo -k , ad
mel yeket eltitkolni ugyan nem | ehet, de ker ¢l

c?2meket n®vfelol d§ssal helyettetsTe-&Balj-8§rm§sr ®
proxyr-adat-sgerserek c2meit.

A Szolg8ltat8&8sok biztons8gos be§ll2t§&§sa

Manaps8g a szol g8l tat 8§sok konfigur8ci - s | e
iczemeltet Rnek gyakran d°nt-exmigeyobdl Ikoamk §egy sz
bonyolultahmgpbeBbbl btigFd,0ns8g mell ett. V®l e m®n
neh®zkesebb konfigur8l §st, de mindenk®ppen t
(pld FTP szerver gy°k®r k°nyvt8r meghat8roz§

A Haszn8latonak8sgkikskapgg§olt §sa
Ma egy oper 8ci - s rendszer tel ep2t ®se ut §n,
egyar §nt rengeteg haszng8l at on k2vegli szol g§
szol g8ltats8s ¢zemeltet®se biztomssBaglinikoc&kB&la
er Rf orr8s takar2that- meg ®s c¢cs°kkenthetR a t

A Adatb8zis hozz8&8f ®r®sek korl 8toz8sa
A f®ltve Rrz°tt adaspnakelzed|TIrdit®isRa haolza BK ®u et

hg§l -zati portorketzebREel R phdaMybSBgzhits a megfele
programokkal megsz-Il2that - k, csatl akoz§8si k®1
|l ehet s®ges ker ¢l ni kel l a nyilv8nos hozz§8f ®r «
jelszavakkal ®s | et Reegstitkoketbttzcedtdo h
adatk8zebsRkkel kapcsol atban az el ® het Rs®g me
al kal maz§8sa, az el ®gs®ges jogosul tsg8gt | t
tev®kenys®ghdpnstelBes!| pogok emnaalinRbarz. adat b8zi s
A TTzfalak haszngl at a

A szolgg8ltatg8sok t al t er hel ®s e (DOS, DDOS)
kapcsolatok megfelel R mederben tartg8s8nak al .
mind a hS8l - -gaemnoker ark nde a5z ®1 ynekl elalnensa kf «ji It By z
sz8zai nak kalsazc®snohneyt Fke°nl t s ®gvet ®ssel i s kiv§gl

A Ment ®sek v®grehajtsgsa

H8I - zatok ¢zemeltet®sekor k°telezR rendszer
v8esem®nyek bek®°vetkez®se eset®n, visszasgll 2t
rot 8ci - s rendszerT archivs8l 8sok a | egc®l sz
v®grehajt8sa mellett. Az arch2vumokKat8rh@ltszer
helyen t&8rol ni

A Rendszer &8l lom8&nyok jogosults8gainak el l en

A-szerverek oper 8ci -s-reaeddgeeBbel nom&meydke | he
be8§ll2t8sai, megfelel R v®del met biztos2tanak
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az adminig t r 8t or i jogok megszerz®se &ellen. A kie
progr amok 81 1 nak rendel kez®sr e, mel yek futt e
rendszer s®rtetlens®g®r RI

A Jelszavak biztonsg§gos t&rol §sa

Az oper 8ci s r erkd skzeezreelkRsjee |®&sz atv&@ri sl §8sa bi zt
felhaszn8l -i nevektRIk¢khnhdrglesl yomgosUd Y sd8\ge z &
-8rny®k 8l 1l om8nyokban ker ¢l nek el helyez®sre.

A mai modern kiszol g8l - prog¥aamkmanz2tl @8hetar
felhaszn§|-k hozz§&8f ®r ®s i adat ai t 8bl 8kban
ol d§ssal oper8ci-s rendszer szinten nem K¢
all ga § g8val nem szerezhetR k°zvetlen hozz

-3
o Q

e
e

A lLeveleR szerver rendszerbe8l |l 2t§sa
A hgl -zatok ve®del m®ben, kul csfontoss8g¥% s
kezel ®s®nek. Az internet °szeldyg&dt@s - as§muakad
|l evel ezR kI|ensé|'iv2k‘uzs®ig®@m2b®i®lﬂx®¢®ténerR
felruhl8S8ewaltezRszervert i ktatni, mely hat ®kony
k§rteka ellen. A level ezRd%aelrkvaelrmaz@s vl | f i
rugal mass8§8 teszi a | ev&ll-ekatfii gayded t®fsa®rtg al ana k |
munkas8l |l om8sok | evelezR klienseinek haszngl at
Fel haszn8l - kn8l, munka8ll om8sokon al kal mazai

8l -k oktat8sa

ekbasnzea i nel RODszHB 81 - k jelen®ritk a |
l ezR Rket rendszeres oktat8sban r®szes?te
| masan kezelni, mit jelent a social engin

A Szkript nyelvek tiltégsa
A

munkas8l |l om8sok t 8 makdc8is-ak ag y alkkirzatnos®2 ¥ b b | sezt i
haszngl at §val val - sul me g, mel yek al kal maz§s.
enged®l yez®sek be8ll2t8s8val, elviselhetR m®tr

A Munkasg8ll om8sok | ockol §sa

Tipi kus felhasza8haiszmlgathan§8§l evR munkasgl |
hagy§8sa, gyakran al kal maz- i progr amok futta
el ker ¢l ®s ®r e mi ndenk®ppen fel kel l h2vni a
cresj8rati i dR @lldrelkez ddeaB®nyyezmrivekeloll da kapec
kliens ol dal on -ka2 m®l|Rs zianvda?st 8ks®fpte.r ny R

A lnterf®szek tiltgsa

A felhaszn8l -k el Rszeretettel szeretn®k mu
adat hordoz-ikat (CD/ D¥P&gpenkdEir v®kony mepyefr a
tartal mazhatnak. A munkasg8l |l om8sok felesl ege
al kal maz8§sok, programok bejut8s8t, illetve ®r

9 Simple Mail Transfer Protocol
10Web al ap¥ogramvel ezR p
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A Ilnd2t8si jelszavak al kal maz§sa
Amennyi bentk°htogdd a h8l - ia®l oukag§hkam8s &8s

k¢l sR szem®l yek fizikailag hozz8f ®rnek, ®rder
k®pes megakad8l yozni a munka8ll om8s ind2t8s§t
A Korl 8tozott jogok alkalmaz§sa a munkas8ll o
Be8l 1 2t 8s8val egyr ®szt megakad8lyozhat -, ho
teroljon, vagy m-dos2tson a munkas8l |l om8son,
hgl -zati, biztons8gi ®s egy®b be8ll2t8sok ne

6. ELKEPZELESEI NK
Az xR Ral fejezetben kit®rt¢nk az egy®ni megol d
vagy az i smeretl ens®g erej ®vel er Rs2tik a I
megol d§sok kifejleszt®s®t a h®t k°znapi ®l et t

Szolg8ltat gsaRtlSe@l | 2t 8s a,

A ts8voli szervereken egyszerre megval - -s2tan
adminisztr8ci-s tev®kenys®gek k°z°tt el l entm
iczemel tet ¢nk Debi an GNU Linux 0 p ezetl®ew. A s renc
szervereke a HTTP(S), SMTP, FTP kiszol g8l -k
az adminisztr8ci-s tev®&kenayzsaRzg ekS Hnikaitstz otligt8kl o s
kell.

Az SSH az oper 8ci - s rends%evetvieezr®r b ®s ®h e i t
|l ehet Rs®get, azaz adminisztr8ci-s tev®kenys®
haszng8l, teh8t kicsi az es®lye, hogy Il ehallg
vagy jelsz-t, ugyanakk®st Abazapbszatja®l ea | en
|l ehet Rs®g®t, tov8bb8§8§ erRforr8&8sokat von el.

A probl ®m8t teh8t k®t ellent®tes ®rdek okoz:

8§
n
n
z

ci - s rendszer ®s

A az op § a
0, mert biztonbk8agtr &
e a
n k

e
Akol on
A bs&rmil

egyet|

n szolg8ltatgsi, v

Sz
R k
y

megol d&8s a beavat z

r
c o
y g
e o}
Ennek az el l ent ®t nek a felol dg§s8r a kerest
k°vkeztet ®sre |jut ot t untvalahdgy ldgog letetmekaptsplgame n az |
akkor Aa kecske is j-llakna ®s a k§poszta is

kapcsol -d8s | ehet Rs®ge, ®s vele etg@®rptpedigbi z
i sm®t rendel kez®sre 8llna, teh8t v®grehajthat

Egy®rtel mfve v§lt, hogy a feladat csak a :
val - s2that - me g, amennyi ben k®pesek az SSH i
rendz eradmi ni sztr8tori (root) jogosul ts8gokba
szolgg8ltat8s sem rendel kezi k.

A terve¢gnk egy bo°ng®szRvel megh?2vhat -, websz
volt, mely UR™ par am®t er eken kereszdgotl ®s zs8§8kjaaza
ind2t8&8s8r-1, vagy |l e8l12t8s8r-1. Az adminiszi

r®szre bontottuk ®s

11 Uniform Resource LocateWe b ¢ 2 m
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A Perl szkriptet (seCEnc keae)zn §rnitsaankr o@mar
k®pes futtatni webszerver seg2ts®g®vel;

A d k®sz2tett¢k a parancssori argument umokk
|l e8l 1 2t8s8ra al kal mas bin8ris programot (

service.cgi ? A start/stop service.bin

www-data A sudo A root

A semati kus 8br §n -k@zv@rtlh®@ga.Rmeat csdziod & §1 t at §s

A EIRsz°r Aservice.cgi o kerg¢l megh2v8sra bo°
a webszerver f utattatd- jhaa,) tava®mrEwww
Az URL-b e n §tadott par am®t ereknek megfelell
v®grehajthat -s8g8r -1 ,t ewaRkaemmiynst®gar Rvi®@g r ehaj

A Pozit2v elb2rg§l &8s eset®n jogosults8&g §tact
eredm®nyeki@anta OAvwvew haszngl - rendszergazdai
Aservice.bind programot, a param®terben §

A AzSH szolg§ltat§gs az ut as?2ts8snak megf el e
visszajelz®s ®rkezik a b°ng®szRben.

FireFox

Explorer
HTTP Opera
1 Safari

1. 8bra: SSH we Z®&rrle®&szed ¢HTTP
Forr8s: Saj 8§t

A megol d8§8ssal el ®rt ¢k c®lunkat, az SSH szo
azoban ha sz¢ks®g van r§, egyszerTen b°ng®szRn
webszerverre ir8nyul - ki szolg8ltatottsg8g | el
SSH ind2t 8§8si | ehet Rs®ge. A bizony¢etlaltotuks §8got a
me g, k¢l °n ¢gzemeltett ¢k a HTTP ®s a HTTPS ki
m&si k m®g biztos2tja az SSH ind2t8s8t. A szol
es®l vy, amennyi ben m®gi s bek©vbet Bezpmreo,b| @kl pr
szerverhez fizikai hozz8f ®r ®s sz ks®ges.

FigyelR scriptek futtat8sa

A belsR hgl - -zatban mTk°odtetett Linux szerve
a k®rd®s benn¢gnk, hogyesaetléegeseht elt ke ebe@Rsba@ & ©
A koIl tRi k®r d®sre v8laszul 2rtunk egy szkrip
megol d8sa a probl ®m8nak. Abb-I a felt®tel ez®s
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csak ®s kiz8r-lag saj 8t | aptnazporl -rl-,1 Vvjaedye ng &ckiz
ami bRI egyenesen k°vetkezik, hogy amennyi ben
nem a Iaptop®, akkor az illet®ktelen jelenl ®t
M8 si k kiindul -pontk®nt k®t 1 ®plc siRdireki® t et t ¢
rendszerd mi ni sztr 8t or i bejelent kez®st, teh8t DbS8r k
v8l hat adminisztr8torr §. Miuts8&n a bet°rR is

jogosul ts8g megszer z®s®hez bizt opaenr ca®h®nti dF
automav®gBehajt8s8bhan gondol koztunk.
szkript algoritmikus mTk®°d®se:

A

A a rendszerbe bej

A az I P c2mek vizs

A elt®r®s eset®n ¢
a) azonn

al i
b) napl - 8§l

o
3
w
S
<
=~ —+
@ =

A program r°vid, al acsony az erRforr8s i g®n
el kez®s ®r e, hogegl hnaesgzpnr§ Ib-8I§ ow§lArioot Bgyfi k
egs8n egyszer megpr-b8lt bejelentkezni, (
z hasonl- megol d8§sok-bsi k@peseht at Kaf emhake
mel yek v®l em®nyghkebizkrant®dagdgR hs8l - zat

d
I
e

-0 x -
> — S

nw 0o 0O

¥SSZEFOGLALCSKEER¥NEEZSEK

csfo
nfrastrukt¥%r 8knak, melyek mTk°d®se n®l k¢l eg
is borzongat: - hai al e ®del mi zf ®r a, a bankok ®
endszerei ¢zemk®ptelenn® v§|n§nak vagy a te
Az eml 2tett kritikus inform8ci - s infrastru
netl traRks zARzv ® rmvt8er net es el ®r ®s b R pedig eg
| koz§8s, val amint a ki berbTn°zRk®sfel buk
° megek cs8bznTnor®Ri 8sacsAppak®kt Rki al akul
8soknglsssz&tha di menzion8l | §8k. A hat ®k on
;
m

A ma i rohan-: vil 8gban kul Nt oss8gv¥% sze
i
i
r

dRjelezhetetl en, mel yben az oktat8snak,
i szak®rt Rk al kal maz8s8nak egyar 8nt nag
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Pol cz iPRegtnedri TEB8nKiIi Bal 8zs
ppolcz@codel.hu i pandi.erik@zmne.hu i balazs.pandi@gw.com

AZINFORMCCI ¢ Bl ZTAKS®EGNALE S¢e EASISEIGEH

Absztrakt
Jelen k°z|l em®ny a biztons8g megval -s2that- -s8g

This publication investigates some of the problems related to possible implementations of
Information Security.

Kulcsszavaki T bi zt ons8g, kriptogrs8fia ~ I T securit

BEVEZETES

Az inform8ci - -biztons8g napjainkban dinami kus
i nform8ci - -v®del mi rendszer ek tervez®s®ben K
kel Oom®yg2R egyes 8l lamok a fejleszt ®st i pari
8l |l amok teljesen 811 ami ir8ny2ts8s ®s fel¢ggy:
8§81 | amok, m2g a m8sodi kra a szocialista ®s s
tervezik a j°vR techni k8it.

1. MEGVALCSCHTISSE GEKI NAPJAI NKBAN

A nemzet k©zi el fogadotts8g szerint (el t ®r Ren
titkos inform8ci-k szintj®n kezelendR

f maga a minRs2tett inform8ci - ;

T a t8rol 8s helysz2zne;

T a h®RzREfszem®l yek adat ai ;

T a t8rol 8s ®s k°9zvet?2t®s sor8n felhasznglt

Fentiek mellett a v®delem m8sik ol dal §nak
ell enRrz°ett m-don) megkaphat - -k, ezek:

T a rejtjelzR eszk®°z°k;

T a rejtjekl°znR feustztka®tzh®at - kr i ptogr 8fi ai al gor

1T a rejtjel zR eszk®zo°k k°zpont i menedzsel

algoritmusok.
A kettRs megke¢l °onb°ztet ®s c®lja a rendszel

el l enRrz®se. m8nnfked&l voSkzao | & kett Rs®gben van
inform8ci- a fontos.

la k°zl em®ny a Bolyai J8nos Kutatg8si ¥szto°nd?2]j t 8mogat 8s
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Jelenlegi technol -giai fejl RA®s mell ett a n:
eltelt®vel egyre sebezhet Rek, ®s felt°rhetR
inffor mati kai fejl Rd®st | e2r - 8l |l apotokat:

f Moore t°rv®ny®t, mel yet a mai napig al ka
fejl RI®s®nek | e2r8s8r a, mely szerint a |
sz8§m2t8si teljesz2tm®ny) m8sf ® ®vente meg

T egy Amste d amban tartott (2006) nemzet k®zi
kevetkezR egys®ges v® em®ny hangzott el

- az informatikai eszk®z°k (sz8m2t-g®pe
Y%4j abb technol  -gia megjeleni, m8&s k®nt
h-nap;

- azinformatikai eszk®z°k hardver+ ol dal
processzor sebess®g tartom8nyt §t 1 ®
al kal mazot't szoftverek i g®nyei (ki v
szoftvert a j8t®kszoftvelt®kegnkhezeBkn
a szimul 8ci - s szoftverek fejl Rd®s e
fokozatosan el maradnak a hardver adt @
SW oll - ny2lik ®s a kiny2l 8s m®g nap|j
az oper 8ci - s r e nsfs 2gyre eblorty@uttabb,ade Mi cr o
rendszer ®ben nem %% abb oper8ci-s szof

- Aszoftverhardver oll - z8r-d§8s8ra csak kom
|l ehet sz8m2tani, - bidszeezoralp®p B8 ulF §may bteS:
kommuni k8ci - kakebkz §nk2zteng®pechnol - gi a
el ®gg® visszafogott, de tervez®s¢ ¢k az

222

Fejlédés

Kripto eszk6zok

ie.

» [dStengely
A B C D E F G H
o Log alapon
napjaink
1. 8bra
Fenti 8bra magyar 8zat a:
f AAO pontt-1 a ABO pontig a kriptogr8fiai
Gyorsul 8s a forypamabbaegarl en®k ®vel kezdR
Y AoOBO ®s ACO pont k°z°tt az informatika r
kriptogr8fi8t, ennek okai a tor ®si i dRK
n°veked®se. (-8W0 opbnt t & vsdpeezszorlsebS g
tartom8ny) ;
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T a ACoO ®s ADO pont a kriptogr§gfiai eszk°z?®°
ennek |l ehet Rs®g®t a gyors HW eszk®°z°%k adt
Y ADo0 ®s AEO®O pont k°zt a kriptogré8&8fia a hat
fel® , megjelennek az el sR tarmwW nm8linly-okt oRs§ be

ny21 ik, a HW technol - -gia el ®ri a 0,35 nm
tranzisztorszg8mot processzor csippen bel
kezdet r emsdasiz e®s fmenpjmelte8n ®s i modi fi k§8ci
sz8m2t -g®p fejleszt®sek ®s tesztek, megj e
T AFo pont ban a kriptogr 8fia jelenlegi fo

megj el ennek az % techlhwdntg§l8iks (kermadg zient é |
1 AGo pontban v8rhat - -an bek°vetkezik az 8

sz8m2t. - g®p vez®r | ®s megval -s2t8s8val, e
technol - gi 8nak v®ge, Yaj korszak kezdRdik
techndk: - ®s techni k 8k, k®pess®gei egy az
technol - gi ai forradal omhoz ®s esetl eges
vezetnek A kriptogr 8fia Yj utakra v§8lt
mel |l ette az 1281 tva®lduenke mAE€ Bt ynorevezett m- ds z
jelentheti.

Ha megn®z¢nk egy, a jelenleg kifejldaszt®s ®

(forr 8s JATE Informati ka), akkor | 8§t hat - v §
megk°zel 2t ®s®s,i mm-ndts zreegj tjj-elizr §ny, de nem sza
sebess®g ®s a |l e2r8gst | ®t rehoz- rendszerek
kvantum i nformatikai rendszereket °sszek®°tik
agy dedukte2 v@sk Gpelksvsa®gt um sz8m2t - g®p sebess®ge
komoly kih2v8sokat jelenthet a j°vR k-.-dt°rRi
2. KVANTUM KFRFIIPATEGGRA BBS8ALLPROTOK

A k®t f®l : Al i z (A) ®s Bob ( B) iszenet ei ny
Vi sszsdafeej tt®t kos kulcsot haszn8l nak, amel yet

val - j8ban a titkos kulcs 8tvitel ®hez sz¢iks®g
kulcstov8bb?2t gsm@&tkoszuad&d8synakul sz ok§s nevezni

disttbut i on szavak r°vid2t®sek®nt QKD m-dszerrRI
kul csot mi nt megfelel R qubitek sorozat §t j u
harmadi k, illet®ktelen szem®l vy, mQ®ato®antt haj t an
a k®t f®l statisztikali m-dszerek al apek8n ®szr
nevezett m-dszer, amelyet BHBenBerkaek®t®nebr @s 3
§l |l apotot haszn8l a k-d el R§ImMTkt 8ld &r.a.A /le| REBS
kl asszi kus v®I et | eadik tagjat legygen aEnreek alitsorozateak ggg e k  k

al kal mas r®szsorozata |l esz majd a titkos kulc
sorozattal, amelyekiegy k®tdi menzi - -s t®r elen

Ezeket a klasszi kus bitekkel szemben kvantu
k-dol 8s m-dj 8nak meghat8roz8s8hoz egy m8sik

2Af 8tyol o v®delem a kvantum titkos

2t 8 rm8j 8§t kez
kvantum g®peka §ll ®tad z g enegBdd amegol d8§s egyi d
I ¢k

9
j T jelenl ®t ®
r

e

megt ®veszt ®se ®s az inform8ci- - el R v al el ejt®se | es
kvantumsz§m2t -g®pek |l ehetRv® teszik, ahzo dyn fao rAfSccri® dian grearc
is I 8that-v8 v8ljon ezt el ker¢lendR a kettRs v®delem , f
adatainkat ezzel a keres®s®i szabads8got az egyidej¢leg
lehet®ges cs°kkenteni. A felfed®s ®s egyidejT ®s egyszeri !
kev®sb® ®rt ®kel het Rv® teszi az alatta | ® R dolgot, infor
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haszngl a ko ytet&ktezRIk®ppeogRem k- -dol j amiak ®t k¢l ©
ad®rt ®ke Fizikail ag, a tekintett gubiteket
jelenleg ms§r kereskedel mi forgal omban i s k @
val -ban ezeket is haszng8lj 8g8k.

A k®t b88zist a k©°vezt keegyRikkReptpeh &84 iasreal ukev
bg§8zisvektorai | Zz> ®s | z2z> a horizont§8lisan,
f¢éggRl egesen) polariz8lt foton 8l apotot jele

Ezeket ortonorm8ltnak tekinthetj ¢ ¢kbh8miwvel <
el emei |l egyenek | z>wvgyaHkor Esz2r bBtki sthahag
el emei | zZ>vagy3d z0 allggrize| ha Jdedlve ,akKkao|ra 3 0.
Viszonts 1ha akbkor az X b§zist0 hakslgoarEfljlall ®s

1 1
>:*/§(/i>+|7t>ulecw¢haa_ 1, akk9¢A>:,\/§(|/Gz'>+|i§>>):|
Ezut 8§8n A (&t kyladit tane|sd k®lde@rkq z atkat mB®r st hajt
> 8§l 1l apotokon. M®r Rberendez®s®t R is v®letler
v8l asgkbassbibkus bitsorozat seg?2ts®g®vel, ug.y
ha boOakkorB is Z ir8nybanmr m®r ,akrk2og Ma ib&nybar
eredm®ny ®t RI f¢éggRen R is | ® rehozza saj 8§t i
szerint ahogyan A, azaz ha a mey=@&€dV akkore d m®ny
b, =1, illetve ha a z Vil 8gos, hogy ha B ®ppen v®l
amel yben A k-dolt, akkor az eredm®ny el vileg
A k-dol t. Ha viszont B nem azonos b8zisban

eredm®nyld 2csakal - sz2nTs®gygel Aesiak SbhpyHeSt hat -
°sszefoglalva | 8t hat - -k a -6 edhet §®a@ropakbadanenet el

megfelel R m®r ®si val- -sz2nTs®geket adtuk meg:
| & b &0 Bl
| z> | z |7l>|N>
a=0 a=0 | Z > 1 0 i
a,=0 a=1 | z > 0 1 i
ai=1 a=0 7> i 1 0
a=1l a=1 | K> i 0 1
bk:0 Q:J. bk:0 b}:l

1. t 8bl 8§z at

Ezek ut8&n B egy nyivlavl§ ngoaso Reoshaé to& tn,8 ndek °tzil ti o KAD

kat . A most m§r mmeegk , t uhdojgay nmoenldyaenki VvBol t ak ez
amel yekkel az R k-dbot §siazmzdjka vBhegegyeBk a :
el emeket, amel yekre a vesszRged&oOakhoelgegkyezt ek.
egys®gnyi val -sz2pia®gmegfeldiel Rzeikheketa megt a
kul csot, ekkor uUgmykani ®s zéh a k ma 8 & a sneetgeetgy ez i k

hal maz8val a m8si k oldal on. Ha val aki viszont
sz8m8ra pkz iask) (eRgsy fbor ma, azaz -kvagyteK -.s zRinSis® g
tudja meg val akiatarmpai | e-ha®f g@k®sSvahnakbal ap
I

annak a val - -sz2nTs®ge, hogy ak ®rt®ke 0 vo
Val - j8ban azonban A ®s B nem |l ehetnek bizto
pontosan azonog,mi nek k®t f R oka | ehet. Egyr ®szt | ehe
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csatorna nem t°k®l| etes, azaz zajos, m8sr ®s zt

aki l ehall gatja az 8§t vi tnte ki nsfzoorkng8sc i n ¢ v e zEnzit

dOeavepper o (hallgat-z-)-nsk:- ami atzt .®r Tekm®shogty

vegy®k ®szr e, hogy R Il ehallgatta az ¢zenetet.

A tudom8st szerezhet arr-I, hogy a csatorngt
g,

Hogy ezt hogyan tehetik en az al 8bbiakban t8rgyaljuk.
udom8st szerezni> aqubilt, &lolgypani | memt | &t A ®
dszer | ehet h a E m®r ®st hajt ve®gr e

antummechani k§ban bgiolmPs Psl j8d taz 8§81 | ap
zi sban m®r , amel yben A k-dolt. Noha E e
% I
I t
I
y

3:—&

w < -

gy a Z bs8zisban) k-dol mi vel ez Vv®
gosan s afke | ®®dre@s eni enne f

sztott b8zisoknak a sz
s fotonokkal tert®ni k

t,

ogja megvsg8ltoz
§ma is |l ehet t°
a k

a
a
a
e °zbeavatkoz§8s n

>oQ w

WO < wXoT X
m o
Q N

yramszabb m-dszer |l ehet emi att, ha E m
egy 8ltala k¢l°n erre a c®lra haszns8lt Kk
kvantum8l |l apotokeats misellriss®0Gel% el vil eg
nemkl - nozhat- -s8gi t®tel
Teh8t | 8tjuk, hogy vagy a csatorna zaj ossS§
gubitrendszer megvs§ltozik. Err RI A ®s B ol
megtartott ®s a k°zbeavatkogésdol®l kit pbeizne®
®s ezeket nyilv8nosan egyeztetik. Meg | ehet
titkosan tartott i
el t®r Rnek tal 8§l
| ®nyeg®ben megeg
m

[

«

g
y
Is

0
bitek k°z°tt nem egyezRk v
bit eski ,art8nhy8&v ad . nyHial ve8zn owstanb

yeznek a k®t ol dal on, akkor wu
Megj egyezzg¢ék ®q, hogy az i tt i smertetett
kvantumos titkos2t8si protokoll is | ®tezi k.

Mindenk vant um pr ot okol tomez teignyes zpear sisswogr d)OTnP- d s :
fizikai for mgban. V®l het Ren a protokoll ok ®s
mi atta az egyszer is®g, egyidejTs®g véi el me a:
|l gazabb | esz, mint b8rmi kor Sir Arthur C. Cl a

AAz ember mindig k®t -aaghydBVéen®®l heT®KYg

3. NEMZETK¥ZBEGEKET

A kriptogr8fia ®s az inform8ci- -ve@®dslzemami odi

i par8gak voltak ®s |l esznek a j°vRben i s. A

kut at 8sok alapj8&n a k°vetkezR ir8nyvonalak bo

T a kriptogr8fiai eszk®z°k gyorsul - §tfut§
cs°kken®se;

1 akiptogr8§fia ®s a hozz8tartoz- al goritmuso

val - | ®p®s®nek megj el en®se;

T az ember mind k-dol - ®s k-dfejtR fizik®8Ii

A kripto eszk©°z°k mi nRs2t®se i ®shi at owred &g 8fnwe

kipr-bg8l 8sa, illetve a megfelel Rs®gi | icencek

sz2nvonal 8nak gyorsul 8s8hoz k®pest. M8si k ol c
il1le

mTszaki, tve fizikaizRkimelggkd apsolaokvizdg

225



HERVI LLCM

T a fizikai k°rnyezet kialak2?t8sa nem sokba
1T a k°rnyezeti szabgl k ®s szabs8lyz- -k v§lt
megol d§s megk©zel 2

y o
t ®s (nem tagadva, i dRI

v®del mi g madbdz ggreenler §8ci - i nak megj el en®s ®i g
rendszerekkel);

T az °r°k probl ®ma az emberi t®nyezR az Yj
komol yabb ®s m®l yebb probl ®m8kat vet fel

hanem 8t ok®d el rhiehezf &r a sz8m8r a) .

Amennyi ben megvizsg8ljuk a napjainkban megj
j R rendszere ®s a | ehets®ges megol d8sok
| -gia m8r r®g megellRztehettRe@e&i tmT.s z B &l

a | °v
techno
kevetkezR h2rt:

AA f®ny Albert Einstein 8ltal k2s®rteties t
tud- soknak si ker ¢l t -nsizn8dne n s zeedrdiiogtiom®I §1 d alplo t
°sszekapcsol ni uk.

A Weizmannfiknk®szat a Science tudom8nyos
tanul mg§nyukat az egyidej Tleg k®t stabil kvan

kvantumtel eport8l 8snak nevezet't j el ens®get S
ehet majidgdmsgynd@&dsniadat 8tvitel ®s felt°rhete

Jaron Silberberg kutat8svezetR a Reuters h?2
hogy jelenleg m® g komol y akadsgly van az 0 ¢
demons®s8h8§gygakorl ati alkalmaz8g8s k°z°ott, mer:t
fotonok kvantum8l |l apota ugyanis b8rmely k¢l sR

A kutat - -csepedrit tScniudmcgenyban r 8mutatott, ho
|l egt°bb fo®lonsi laenedlytekegyi dej T °sszekapcso|ts

Ezen bejelent ®seket megel RzRen a Sv®&d udom
r ®szecskot (f®ny kvantum r ®sz®t) kI-noznl, b
r ®s z e cesrkj ®rde  kti . (Ezen h2r me gott a kvant 81 i s
kiolvasni. Ha Kkl -nozni tudunk egy kvantum sor
olvas: (c2mzett)) ®szlelje a | ehdldy &tbHEB:wl & ®ny
a |l ehet s®ges ®s k®zzel foghat - | °vR.

Az inform8ci - -v®del em m8&si k fejIRdR 8§g8v s
|l ehall gathat -s8g8§nak ®s kompromitt §lI kisugsgr

A v8ltoz8sok eredm®nyek®rstpecgB8hat: asrzorfnegjeek
nagy konzorci umok, val amint a szigorYan el z§i1
A lehet Rs®gek az Yj HW technol -gi 8kkal p&rh
felfut8suk v8rhat: -an raendbjz etreku st®nell elgterso npii ki
indulnak be.

4 . HAZAI LEHETf SEGEK
A hazai |l ehet Rs®gekr RI , a nemzet. technol - gi
vagy | ehets®ges (gazdas§8gi |l ehet Rs®g) ki al ak?2

A nemzetir 8sepbpRf ®s | ehet Rs®gek er RseiAW-kor | 8§t o
fejlesztR g8rda, nincsenek fejlesztRi1®s kut a
tapasztal gt, ®sgyi samemagyar |l ehet Rs®geket csak
rendszed j | eszt ®sben | 8tjuk. Lehet Rs®gei nk m®g vV
nemzet k®zi szervezRd®sek akkor nemzetgazdas§8g
p8ly8ra ker¢l ®s a nemzet.i adat, valakint inf

il l etve v8Il hat
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Nemzetbiztons§8gi ®rdekek ®s szempontok al ap
§1 | ami tulajdon%% fejlesztR ®s tud8sk®°zpont
inform8ci - v®del mi al kal maz8sok term®nykisF t e
bonyol 2t8s8ra.

¥SSZEFOGLALCSKER¥NEESEK

¥r°k k®rd®s hogy mi a v®dendR ®s mi a fontosa
inform8ci - t, adatot, ®s a V®dR rejtjelzR alg
v®dendRk, mi vte8r od dhatkgt anekmo mmuni k8&ci - szempo
tekintendRk. Ezen megol d8sok k¢l °nb°ezR fejlR
adat vedel em, kriptogrgfia m-djait ®s rendszer

Kezl em®ny¢nkben meg8l 1 ap2tott ukinforrhatkgiy amenn

rendszereket °sszek°tik a bi oszenzoros m- ds
k®pess®ge, a kvantum sz8&8m2t .- g®p sebess®ge (
ki hz2v8§sokat jelenthet a j°vR k-dt®°rRi sz8m8r a
A fejl RdO®s nemzrettekr® zin§ s®Rs®sham&s iszEnyokat %
el mondhat -, hogy haz8nk e terg¢leten napjainkhb

FELHASZNCLT | RODALOM

[1] http://www.sg.hu/cikkek/7323&hsz_konvencio_a_kiberbunozes_ellen

[2] http://www.sg.hu/cikkek/74390/ket_masodpercenkent_jelenik_meg_egy uj_kartevo
[3] http://www.sg.hu/cikkek/74298/kiberhaboru_helyett mas_kifejezesek kellenek

[4]  http:/iwww.sg.hu/cikkek/70227/rengeteg bajelentetlen_internetes_buncselekmeny
[5] http://biztonsagportal.hu/premietotti-hekkerkedes.htmi

[6] http://index.hu/gazdasag/vilag/2010/02/02/a_nemet_kormany_ismet_fizet az_adocsal
okat_lebuktato_amde_lopott_adatokert

[71  http://index.hu/tech/net/2010/05/14/a_pentagon_fegyverrel_vagna_vissza_egy_cybert
amadasert/

[8] http://index.hu/tudomany/2010/05/14/kvantteleportalast_mutattak_be_izraeli_tudo
sok/

[9] http://index.hu/tech/net/2010/05/14/megtalaltak_a_faceljelskavak_tolvajat/
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AZ | NFORMCCITCONSC ®BGNAK ELKERETSE!

Absztrakt
Jelen k°zl em®ny az infReer p§oblimato kg gveal m®loe

This publication deals with the theory of Information Security and problems related to
Information Security.

Kulcsszavaki nf or m§ci - bi zt ons8g, az inform8ci- - ®rta®

BEVEZETES

Az infekm@ctudom8nyos megfogal maz8suk szerint
el Rtt i s, de szerep¢k az ember megjel en®s®ve
mi nt a tudsgs ®s fejl Rd®s forr 8s 8t kezelte.
kombi-np&dbi- | tTzgy%jt§ Az emberi t

I

s apasztal 8s
k°rnyezet ®ben megjelenR inform8ci - - kat ®s az
t ®nyeket.

Az Rsember t Tz megi smer ®s e, a zs8km8ny§8Il |1 ¢
egyi ptomiak ®s maj 8k csillag8szati megfigyel G
mat emati kai °sszef¢gg®sek felismer®s®n keres
szerkezeti il l etve atomi felismer ®sieki8nc ik-esr e s z
nyelv kifejl RI®s®hez, aminek alapjait m8r az
huszadi k sz8zad k°zep®n kezdt ®k. Ez pedig a
besz©°vi mi nden napjainkat ®s fap¥v.igy mhatmr e ®s n
emberek t°bbs®g®nek i smerete ®s akaratl agos
mags§t .

Mi ®r t kel l m®gi s foglalkoznunk komolyan ez:z:
zemben vele a bonyolultnax unlinRe rkz28nais myyeell:
il 8gnak. Az wuniverzalit8s8b-1 ad-d-an az §It
ddig ismert nyelven ®s nyelvezeten.

Jel en kezl em®ny¢nkben szeretn®nk §ttekint

biztonsg8g8§naki nek@BO®s ®I M®I e

S
\'
e

1. T¥RTENELMTESI TEKI

Az ember ember ® v§8l 8s8val megj el ent a nyel v
sz8§mszer Ts®g a mat emati ka. Az ember | ®ny ®b F
megosztotta a csal 8§dj §vavtaté&dz zsl®vendt RIs. k°z°%s
Az inform8ci . -v®del em, a megszerzett ®s ®rte

elrejt®se ®s sz¢ks®g eset ®n az el Rh2zvhat
megval -s2that-ak voltak kezdet bwenl ,az8Ilicn8fzo8rsngsy

la k°zl em®ny a Bolyai J8nos Kutatg8si ¥szto°nd?2]j t 8mogat 8s
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el §8s8s8val, majd a matemati ka megj el en®s ®vel
elrejt®sekbe ®s | ogikai rejtv®nyekben val - - k°
A kezdeti megol d8sok (kopasz fejre %03 8s, ag
t°rt®nnR 2r 8s8n §t, az egyszerT c®z
re v8ltottak. Ennek okait az inform8c
nR Yj inform8ci -k mennyi s®g®bgen, ®s mq
e k, majd szol g8l atok) mennyi s®g®nek n?°
Napj aink informati kai rendszerei, korunk 4
internetnek k°sz°nhetRen hatalmas mennyi s®gT
adatok tetemes®&s ze szem®l| yek, c®gek, kor m§nyok, g1 |
i nform8ci i

Az kezdeti i nform8ci - ve®del emmel szemben |
rendszerek v®di k, vagy pr-b8lj8k v®deni adata
A v®delem er Rss®mes zodm,angnmjiintt @&r ,I mi nt a |
kor m§nyok, 81 1 amok, 8l | amk?®° zi csoportosul 8§8sc¢
m- dszereket vezettek ®s vezetnek be az inforn
“%gy k2v8ncsiaka a m8si k f® adatair

Az i nform8ci - mennyi s®g®nek n°veked®se | - Vv
n°veked®s ®t :

c a
e m
j e
y

...Causing a Gap Between Budget and Growth
0%

Data

New

Approach

Needed
Budgets m
1. 8br a

2. JELENLEGI HELYZET

Az inform8ci - -biztons8g m8ra mS§r egy ©°9sszetet
burok k°rg¢l veszi.
A biztons8§geghihpRav@del met jelentR szab§ly

mel yek jogal apot ®s ir8nymutatgst adnak a v®
t2pusainak meghat8roz8s8ra.

A h®j, kovetkezR r®tege a szervesgét &kame ®®s
kezel Rkre |l ebontott szem®ly¢ggyi biztons8g, sz
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harmadi k), a k°rnyezet.i

A k°vetkezR r®teg (a
r ®t ege, mely |l ehetRv® teszi a megb2zhat- k°rn
A fenetteml®tegek §8Iltal fizikailag ®s | ogi k.

adat mozgat §s, adatt8rol §s szintje mel y a t
bi zal mass8g8t ®s rendel kez®sre 8l 8s8t, m-dos
A mell ®kel t 2. §br8n foglaltuk ©°ssze az it
kialak2t8s8nak jogszab8lyi elv8r8s§t

Az inform8ci -v®del em m8si k aspektusa a sz
kereszt¢l a nemzetiig, illetve a nemzetk®©zi s
A3. 8bra mutatja be a biztons8g szem®lyi, ne

A BIZTONSAG KOCKAZATI FOGALMANAK KOREI....

EGYENI TARSADALMI/ ALLAMI NEMZETKOZI RENDSZEREK

NEMZETKOZI
SECURITY

NEMZETI
BIZTONSAG

SZEMELYI
BIZTONSAG

® Nemzetkoz konfliktusok és
allamérdek ttkize

o Nemzetkozi

o Kornyezeti és

k iktusok

slobélis Pénziigyi problémak

o Személy és kizbiztonsag

o Gazdasagi és megélhetési
biztonsig

o Egészség és epészségiigyi

ki

biztonsag
* Szociologiai biztonsag
o Lakhatosagi és otthon
biztonsig

A VEDELEMERT FELELOSEK KORE
Egyén Kozosség Vidék  Allam és Kormanyzat Nemzetkozi Kozosség

3. 8br a

v

A v®del mi rendszerek ®s nemzet k©°zi kapcsol
kommuni k8ci -, valamint a v®dett inform8ci - -k §
Mi ndezen t®nyek napjaink p®nzg¢ggyi ®s gazdac
ki hzvgsok a nemzet k°zi terrorizmus ®s Af eke
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sz8m8ra. A k®rd®s s¥% yoss8§ga m8r ol yan m®rt ®Kk
USA m8r fegyveres v8laszreakci - -kat helyezett

Erre ny2ltan felh2vta a nemzetk©°®z°ss®g fig)
8l tal 8nos megsz-12t8s, de okul va Lebhébrszs8g
n®l k¢l el menni mel |l ette Ami az alanti i d®zet
sz8§m8ra mivel ezen t8&mad8sokra indul -n zombi

bel ¢l | ®t ezi k, vagy aks8r merr®t tae tv®sl b8Rglb ame m nmi
esetben |l ehet a t8&mad§8st ind2t.- szervert vis
vagy esetleg a t8mads§st, mi nt t ®nyt j el enti
t8mad8si ®s beavatkoz8sizjfoghl|l @8pbbammahes 8 mhe

A k°zz®tett (megszell Rztettet) nyilatkozat

AlJames Miller, ameri kai vedel mi mini szter he
mondt a, |l ehet s®ges, hogy az USA f egy®retrr el v
sz8§m2t-g®pes t8&mad§s wutsgn. o

Azt , hogy mi't mi nRs2tene a Pentagon az orsz
der ¢t ki . Ezek jogi k®r d®s e k, ®s nagyon sok
ezen a -t®r ¢l &t em \vBdrhalgetes.el RI a mi ni

Az ameri kai kor m§nyhivatal ok rendszereit

mennyi s®gben
hg§l -zatokba n
r

is megszaporodt ak, ®s egyre kif

api ezres nagys8grendtlthatmek pr - b 8§l
amat Rr hacker ek, aki k a szak®rtel m¢gk hat8rai
m8&s orsz8§gok k®mei is. Csak a v®del mi mi ni szt
Ezen koncepci-k ®s |l ehets®ges okKoknoheSeseg®s e
mely szerint

Al parkodj 8l 18tni! Bek°t°tt szemmel ser

A probl ®ma fontoss8g8§t ®s kezel ®s®t j el ent.
kiberbiztons8got.

Az Yaj dokument um el fogad§8sa a X ° vEegtykeesz¢H t
konferenci 8j 8§8nak egyi k | egf ont osabb napirenc
terjeszten®k ki az eg®sz vil 8gra.

Az ENSZ a k°vetkezR hetekben d°nthet a Kibe

Tan8cs al 827 - 8 pr i lciis8na n¢ | anze k Ockt®azp? ulss aksoznt fad rhe
szak®rt Rkkel, hogy sz8&8mos t ®mS8t megvitassana
szerepel a rendezv®ny napirendi pontj ai ko zot
AZENSZDrog®s BTn°z®s EUNODE hrodfjaaasolta, hogy
visszaszor2t8s8®rt egy globs8lis szerzRd®st k?©°
Az Egyesg¢lt Nemzet ek Szervezete §prilisban
Konferenci 8j 8t ®s asz8§ ntajk Kadardwaemai -k oki§dbdlago zng§
®rtekezl et r®sztvevRi i-eametr8inkoagiat d r8kz § gkockl °ka&rs
el k®pzel ®st , amelyek 8l 8spontja szerint: "o
sz¢ks®g van egy oefwreda'k? zCz smeay,8§1 Aapi ka ®s a
t 8mogat 8sukr -l biztos2tott8k az °tletet.

Az el k®pzel ®s nembevnj fkeellneetrTe, | tm8ergy2 0kOiOber b Tr
konvenci - kidolgoz8§sa ®s el fogadt at §sa. A G
Nemzt k©° zi T8vk?zI| ®si Uni - (1'TU) i s szorgal ma
Hamadoum Tour ®, az | TU fRtitk8ra t°bbsz°r is
Tan8cs hasonl - konvenci - -j 8t terjessz@k ki az
Tan8§cs fRtitk8ra szint®n azt k®r dezte az EN
energi 8kat befektetni egy Yj meg8l |l apod8s r ®

megl ®v R egyezm®nyhez.
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"J-val hat ®konyabb val amik mnintp@ s®v eén §8vergl,

dol oggal ks zs®gértezhe" Al exander Seger, az Eul
el |l eni r®sz|l eg®nek vezet Rj e i s. Az UNODC ug
Konvenci-j8nak hat8sai jnhvalazo¥bmant atSmak adaot ¢
sok orsz8g nem hajland- al 82rni egy olyan sz
r ®s zt .

Az Eur - pa Tangcs KiberbTn°oz®s Ell eni Konve
Magyarorsz8g 2@&01.2rnaveamiBemodld kam t az Orsz§
december 4®n ratifik8It. A szer zRd®s al 82 r - v §
gyermekpornogr 8fia, a szerzRi jogs®rt®sek ®s

2.1. Az inform8ci-, mint ®rt®k

Mi nt mi @&kdkeenl ®&rendel kezi k val akinek. Ez®rt van
egy¢sttmikedR k°z°%ss®gek |l egmagasahbhb szintje
°sszess®g®vel

Az ®rt®kek be8§raz-d§s8§ra p®l da a k°vetkezR |

Ahttp:/lindex.hu/tech/net/2010/05/14/megtalaltak _a_facelpelskavak tolvajat/

2010. m8jus 14., p®ntek 16:18 | Friss2tve: °:
Cprilis v®g®n tTnt fel eglnehvalc kfee If h @ s1 b & In -
Faceboo¥ el haszn8l -k azonos?2t-it ®s jelszavait 8r
Az ¢gyben vizsg8l atot ind2tott a Facebook,
nemr ®g si kerg¢lt azonos?2tani §kubtaebkUYmedraRbD Kk al
dol | 8r®rt k2n8lt ezer darabot) .

Ha 8l |l ami adatokr -1 wvan sz- a piaci 8§raz8s i
AA n®met p®nz¢gyminiszter z°l d jel z®st adot
l el eplezR, |l opott sv 8j ci-le nheazn k me gavd8ast Sorkla& s §tr ar. |
hasonl -an d°nt°tt a kabinet, akkor a n®met po

Egy inform8tor a mul
amnak. A DVvD 1500,
talmazza.-alkiznehf ®
sz8mlatul ajdonos

a
meg8l |l ap2tott8k az elk

b
t h®t veg®n 2,5 milli
sv 8j2di- | magmks n8mie§ v aald - rce
rmgmpo!| g8r s 8§ g-%tl Rziex aetsaelno s
dat ai t rendel kez®sr e b
°vetett ad-csal 8§st. o

[
ar
t

http://index.hu/gazdasag/vilag/2010/02/02/a_nemet_kormany ismet_fizet az_adocsalokat le
buktato_amde_lopott_adatokert/

Az KErm®g enn®l| is magasabbra sz°knek ha, e
mTk°d®s®t ®s mTk°od®s k°zben felhaszng§lt, meg:
m8r a komoly nemzetk©®zi h2rszerz®s ®s el h8§r 2t

gy juthatunk ®sl|l ba8paacdgrd&®Ead®sei hez. Edd
|l egegyszer Tbben, de j -1 k°vethet Ren a Marko
mutatja be. A CAPAM model | al apj a, hogy 3 f@®
pedig:

T A kock§8zt ajt8t ®@lsae)yencse
T A k°z°mbe°s;
T A megfontolt (Aaki nem j8tszik dupla vagy
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Ha a fenti besorol 8st tekintj¢k az 811 am, r
tartozi k, ez al apj 8n a (a szimul 81t ®s tap
kepl et ek kel l ehet l e2rni. A formula ®rdekess®
mag8ra az 8llamra is vonatkoztathat -, ®s mint
amelyek az 8llami inform8ci- -k biztons8g8nak @

G Cégbiztonsag

Informaciobiztonsag kockazata = Orszagkockazat

Allami minindsit adatok

1. k®pl et

A piaci be8&8raz-d§solkaknt af ohnatsozsn ots@n8yge, z Rtj eeh 8at

fontoss8g illetve @ra®Rrk®PkejetBRiee megnwni I®
inform8ci - -biztons8g szempomtejg§b Tle,h 8mi ratzta dnodtnr
hogy az adat mennyi s®g ®s a hozzsg tartoz- h
kock8zatker (I R formul 8 haszn8lva Markowitz
felsorolt piaci par am®t erekkel jelen2thetR me
Koc k § zta®kie kBrk ¢ | ©°nb°zR piac

Piac 8l tmiR P®I d§k Kock8zati

Ki bontakoz- D® meri kai pi 8-11 %

j el ent Rsebb Oroszas z § g

kock&zattal

Ki bontakoz:- Szingap%Yr, Me 7-10 %

polit i k a i kockkeleteur - pai pi

Fejlett piaUSA, Jap§gn, L 57 %

spekrummal

Fejlett piaN®metor saczi8agar 35%

st abaldtal v &8I I

1. t 8bl 8§z at

Az inform8ci-biztons8g ®s az §I| | amientf or m8c i
t 8bl §8zat sz8zal ®kos ®rt®keinek eg®sz sz8§m¥% n
t ®nyezRit megadni . M8s k®nt a fejlett pi acok
kock8zati ®rt ®kei , mi v el ezen becsio-rhoil ZBtsoorks §f ged
is fejlettebb mind p®l d8ul a kibontakoz- piac

Tehg8t a mell ®kelten fel2rt 1. k®pl et or sz§iq
eg®sz sz8&§m¥ ®rt®keidt veszi fel. A nevezett
haszng8s®®k al apjg&n tudjuk meghags§reogzhim ) ol y
®rt ®keit a 2. k®plet alapj&n tudjuk Kkiszg&molrr
8l l amok besorol 8s8ra m®r RArt ®kk®nt a2 tp@anizpi a
al apokat figyelembe v®ve a k°vetkezR m-dos?t -
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Megszeg®si koc
Orsz§8g Mi N R® ¢ t°bbl et

%-ban
Bul g8§ri a B2 5,50
Csehszl| ov{ Baal 1,20
D&8ni a Aal 0,60
G°ro°gor sz Baal 1,20
Lengyel or s Baa3 1,45
Litvs8nia Bal 2,50
Magyaror s Baal 1,20
Oroszor sz B3 6,50
Rom8ni a B3 6,50
San Marino Aa3 0,70
Sv®dor sz § ¢ Aa2 0,65
Szl ovsg8kia Bal 2,50
Szl ov®ni a A3 0,95

2. t8&bl gzat
Mar kowitz tRkepiaci hasznos

A fentiek ut 8§
egyes be®rt®ke
megfontolt m-d

n a®cAPAMagkatekktrzRi (ahol a
l RAR i nform8ci -k (erqgf ®&si form
on gazd8l kod:- szem®ly (8l 1l am) g

E(r)

Informécié Ertéke

4 8br a

A pirossal j eslzzeertTt kfoec ke8 zeatt veBd | @6 §s fel ¢l et
biztosi t8s ®s biztons8&8g sz8&8mol hat- opti m8Il i s
szerepdzZR dlgyes inform8ci- -k ®rt ®kel,Rda&atti rends
infor m&oyii s Gpeerk lanatnyi beS§raz-d&s§nak ®rt ®ke

A Mar kovitz f ®l e t Rkepiaci be&8§raz-d§s C/
°sszef ¢gg®sekkel az i nform8ci - -®rt®k k®pl et h
szerint a be8raz:-dSsi m&®pllktbagonansdagzi ak®ple
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: [ 1
llmc (’I’ ) = llm - Vard!/ugo.\ + l - Covdllugu.\'
n—m n—>x\ n n

= Covtillugo.\' = kijc (": )G ("j )zil/ug().\'
2. k®pl et
A fenti k®pl ethez tartoz- CAPAM egyens¥lyi
kisz8§m2t8s8t jelenti a k°vetkezR:

Er)=r, +BEMR)-7,)
3. k®pl et

Az A pont a hasznoss§8gi al ap, diBESpont paac
egyens¥ ypontja (a tervez®si al ap) .

Az ®rt®k piaci egyenes, amely a 4. §bra ABG¢
vonat koz- Abeszegr zpRosnitdj aBirnt @ktGhnaelka d(-E egyenes r

3
E( r) Ertékpiaci egyenes
=

Piaci egyensulyi ertek

E(r)b--------

1 /}
5. 8bra

Az ©°sszef¢ggQRszbRdptli8mahlaitz8ci - s-j ®tt ®kfaggv ®FZ
alapon az inform8ci-v®delem ®s °sszess®ge a n
adat okkal szol g8l tat az inform8ci-s ®rt®k pi
optinmalv®@d&él emr e. (Term®szetesen | ehetnek az
olyan helyeken ahol az inform8ci - ®rt ®keket
megfontol §sok szerinti v®del mi biztonsg8gokat
h2eszR ®s el h8r2t. terg¢letek.)

A fenti k®pl etek mell ettt a tRkepiaci mut at
t Rkepiaci kock8zatok szintjei kozott °sszef ¢
8raz-d8sok ko°ozott, ez ®r®s ¢an kmesl zl e®rkienl tt kt°8vbel t 8kzeaz
szol g8l hat az inform8ci - pi aci ®rt ®k ®nek ®s
megfogal maz8s8r a. (a t8&8bl 8zatot mindig az ®p
szerint aktualiz8I ni kel ).

Ha mo s t arzt ®EleRzRsz@®rint °ssze8l 1l 2tjuk a n
kock8zatt ®r k®p ®t , akkor megkapjuk a nemzet k©°:
vagy t8bl 8zatot (6. 8bra)

A 6. 8bra jelenleg az inform8ci - - ®egic®k ek ( be
a piaci be8§raz-dg§8s ®s kock§8zati szintek alap
eredm®nyeivel . Az 8bra mindenesetre 2gy is |
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besorol §si rendszer ®t , val anBrntt®ka®z . i Magrym§ oir
besorol 8s meglehet Rsen kock8zatos kateg-ri 8ba

1T Gazdas8gi helyzet;
1T Politikai stabilitg8s k®r d®se;
T Az inform8ci- -kezel ®s rendszereinek szab§gl
19 TRkeer R hi 8ny;
T Szem®l yi, emberi el kckhel ezetts®g al acsony
E(rha\l)
Németorsz—ég_’___ —z Hong Kong
o Hollandia [ --="~ ’\2
MSCI Dinja .}~ o
vilag Aus)ria 4
] ,’/ Norvégia
b L + Angli +
A ¢+ t+ ral:lgcil:orsz:ig
-— 1 +
< AN / fSpaNnyol Ausztrilia Magyarorszig
USA 3 Arije \Kal‘\‘f(\iil\ Olaszorszig
(‘) . 12‘0. l4:l. .(\lll‘ .8l(ll ‘](‘)U‘ ‘]2‘0' ‘I;()‘ Il(‘x()‘ II;(O‘ ‘2(‘)(‘) ‘2‘2;)‘ ‘2:4(; }
Gl(rhzl\'i) (%2)
6. 8bra
A fenti kock8zatok ®s piaci be®rt ®kel Rd®s e
meghat §rozhat - az egyes 81 | amok i nfor m8ci
inform8ci - -v®delemre ford2tand: opthiim&leilst s(®q§r
mel yet csak rendk?2vgli estekben kellene t %l |l @
2.2. Az inform8ci-, mint ¢zlet ®s ¢z
Anat ol France szerint: AAz ostobas8g akkor i

i sm®t |l i o
A k°zv®l em®nyben ®I az a drae @lk° zpe lazcti®sb e Gra g®

alacsony. Ezen 8l 2t8sukat azon t®nyekkel t &n
el k®r i k, ®s sz¢ks®ges az ¢gyint®z®shez. Sajn«
(®s ittt mo st magyamdr sz 8&gein dwizez o nnyeonk att e sniz&z ¢ |
adatok v®del m®t .

P®l d§ul nem tudunk mobil telefont v8s8roln
esetleg eg®szs®g¢nk miatt k-rh8zba kel menni
adj uk szenm®l wnkiaga zollavkic2 m k&rty8nkat, ke zel !
adataink kiszolg8ltatott§ v§&8Ilnak, nem tudjuk
il letve biztons8gos kezel ®s ®r R meggyRzRdnNi
kiszolg8bkathotztt oasd8g8r -1, mi kor p®l d8§ul , a
kel °nb°zR c®gek mindenfajta Aszem®|l yre szabot

A szem®l yi adatok birtok8ban az adott ember
8l |l apot 8r - | szinte Ami red eRetReknegh u cehrd t2u rekt .t h e
bocs8jtotta a megs&erlD t&rird ok2mB&Ilit- kemzer25dar
adatot, ez 0,028, 045 cent/ dar ab,-1dmil jFal/ dml eS8giat§ rjoen
®r dekes pi aci heem®r b®PkehRg@s. alMi nnzer dar abb-

236



vidl yam8m

felhaszn8l hat - (banki adat ok, bel ®p ®s i adato
szem®|l yi adatok ®s piaci inform8ci-k be8raz-d
Az 811 ami adatok piaci b ee8kr a®r-td@8kseai ma8 sn ykialtve
| ®s ¢ kkel hat al mas k8rokat okoznak, m2 g

inform8ci -k ®rt®ke ®s piaci be®rt ®kel
piaci be®rt ®kel Rd-®as . p Az ittRRzvs dhe? rirse , r el aeg88r
z-dnak egyes r®szv®nyek. Az 81 | ami i nf
i s) az 8llam helyzet ®bRI ®s megnyilyv
k. Ha egy ol yanmigrmtzd&@3g8¢9gor y28gx,..n&klkd
h2rszerzR szervek egyes inform8ci - - k®r
i megszer z®s®nek °sszes2tett beker ¢l
§gi probll-®&m8i. mi att is devalvs

rmg8ci - teh8t p®nzben kifejezhetR ®rt
i ®rt ®k vonzat van. Az 81 | ami adat oka
R h2rszerzR szol g8l at okyv 8 gaykniakk , a zr aij nn fu
| a piac azonnal be8raz, be®rt ®k el (
p meghat 8roz8sakor). Az inform8ci -k
i
z

QD TD <D X
SNwWo®g— o
Q@+~ —o TN —=
DO T W ®
.N=yo0oo~ag

>
N

T @®@XXO
= R O NN
- X un S

—— o~ = —
oO@®m® °x

nyilv8noss8§gra nem ktehdt, ani wg k|
megs z het Rs®g devalvs8lja null 8ra az addig
A fentiek alapj8&8n 8ll2thatjuk, hogy az infol
tervezni |l ehet ®s kel mind k°lts®get, mind r
Az inform8ci - -|I ®yel®k®s i dRvel s§heal ugyanvgy
Apiacond mint egy k°tv®ny, r®szv®ny vagy palk
mi nRs2tett inform8ci-nak a k°rnyezR orsz8gok
M§ s ®r t ®k e t-105¢1®P0/ i Wyl eF t el t ®vel ugyanazon 3
aktualit8s8nak ®s kihat8s8nak idej ®ben. M8s G
|l ®vR t°rzs r®sz®re egy 8| I ami inform8ci -, mi
sokszor ndgyedkn)elAz®®nh e ®kk ®pz®s mi ndi g piaci @
i nform8ciisgem®&Ityr,8nter ¢l et or sz&g,mi RIsd mez
inform8ci - beS§raz-d8sa a kock8zat ®s ki hat 8s
ker ¢l ®si - davabvgcl | 8msebesen zajlik.

A fenti ©°9sszefoglal 8s szerint hat8rozott v®
azonos ®s p8rhuzamos a tRzsdepiaci folyamatok
Ezek szerint, ha az inform@zhet Bz@mbak, ®%sg
del me i s me g kel l ett, hogy val - sul j o
k 8ltal 8§ruba bocs§8jtott szem®lyes in
ci -ig®ny®nek kiel ®g2,t ®aek o8rl | & enl mei rn¢flotr
illetve megszerz®s®re ford2tott m§ s
ys®gek ®s azok k°lts®gei

“~ 0o~ X
® — > D D

r k
k r
f m
a S
Y, e

S5 QD wWwd D

s
e
r
8§
k

®Qao X0

3. VCRHATE J¥V¥

Mi nt ez el RzRekben megs8llap2tottuk, hogy az
®r tk@k ee z ®r t az inform8ci: - ®hs®g kiel ®g2t ®s ®v el

egyre komol yabb t 8mad8§sokat kezdem®nyeznek
inform8ci -, vagy adatv®del em kul csai m§r k e
rejtjmeldzs&sirek a rendel kez®sre 811 egyre na

kapacit8s n°veked®s®vel mind nagyobb s®r ¢l ®ke
A 2010 m8jus8banglAkbishleirsoTmeg®® y?20 c2 mmel
konferenci 8n haagk®t tf RIs{&mownéd 2Rjeemcda Sz°vets®
®s a Sz°vets®gi I nform8ci-stechni kai Bi zt ons §
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taval
®p ®6 8 el

t N®met or s gban
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mi nt 6ads s@&v8hzeazl Rk ® g e snt°.ve E e
k8§r°sszeg el ®rte a 400
f rVtsi ®3 nBAO M ctie]l e Kk jo eims
| -b esrz e Absesrzie s evni s Hz8D@D ® ¢
It f®ny.
zervezett bTn°zRi cs
géek nem 81| meg az Ofr ¢
k egy¢ttmTkodnek, val
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mzR a gl obaliz8g8ci -,
z®s, mind az ®rt®kes?
(ma m8r mi e n d e tvalamint@z iRernetenmb i g ®|
megj el enR i or mgci 8§s vO®tele ®s beszer ze
A rendszerek term®szetes fejl Rd®se, az emb
|l ehet Rv®, hogy az Y2gy mond k°©z°%2ss®qgi ol dal a
kereskededtanek k°zpo

Az inform8ci- -k nyitott hg§l  -zatba wval - i r8n
teljes2t mPny exponenci 8lis n°veked®s®vel egyr

ir8§nyban, mi
[

AHa a val - -sg&8gr | szerzett tudom8sunk kezdet
tudonBnyban az ®rtelemnek?0 é.. Al bert I

3.1. Az inform8ci- -k kereskedel me

Mi v el az inform8ci- ®s az adat piaci 8§ron be
ennek kereskedel me ®s piaci ad8sv®tele is | ®t

Ak 8r az -korignkisbizbsyiﬁ@kbk@zt, hogy i nf
v8s8roltak az - korii 81 | amok, szem®l yek, ker
®rt ®kszerz®s, gazdasg8gi fRI®ny megszerz®se, z

Az internet Yj korszakokat aybheozer azhetnR,ori
vet 2t Ri ol dal on. Az internet ®s sz8m2t . g
orm8ci-8raml 8s exponenci 8lisan n°vekvR me
ott m-djait ®s |l ehetRs®gei tsakMaam8Srezem®l iyek
ezR szervezetekkel szemben kel l ve®dekezni
nim h2rszerzRkkel ®s kereskedRkkel i s. A
ad8sok ®s inform8ci - megspbpeha®at | alnz s®el
®l sRs®ges esetben ak8r a saj 8t rendszer ¢nk
I
%

o

emzi , hogy a | egmagasabb szervezet az EI
ezeteket ®s aj 8nl 8sokat le@yz &l tee\ eadd
orm8ci -vad8szokt- -1, inform8ci -kereskedRkt R
Megeml 2t hetl§y grkv earec iEENStZer vezet anyag8t a ki be

— N g — — =X

SO0 VWS @®uWS
—hﬁ—NBOr—rr—r—nN
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AAz Egyesg¢lt Nemzet ek Szervezete §prilisba
Konferenci 8] §é€n®is- aki djl gloa®s8nak ©°tl et ®t k o
rtekezl et r ®szt vevRi i-emetr8inkoagiat d r§kz § gkogkl °k&rs
el k®pzel ®st , amelyek 8l 1 8spontja szerint: "o
sz¢ks®g vartleyYyi nmeng8l | apod8sra”. Czsi a, Af |
t 8mogat 8sukr -l biztos2tott8k az °tletet.

Az el k®pzel ®s nembevnj fkeellneetrTe | tm8ergy2 0koiOber b Tr
konvenci - kidolgoz8§sa ®s el f ogadktearte8tsRab.e n A aG
Nemzet k®zi T8vkezl ®si Uni - (ITU) i s szor gal
Hamadoum Tour ®, az | TU fRtitk§8r t°bbsz°r is
Tan8cs hasonl - konvenci -j 8§t te]rajgé$131zi®k aki Eaz

Tan8cs fRtitk8ra szint®n azt k®r dezt e az EN
energi 8kat befektetni egy Yj meg8l |l apod8s r ®:
megl ® VR egyezm®nyhez.

"J-val hat ®konyabbniyalaami noSlry-&ls@tveezni 8§, v engi gnyt

dol oggal ks zs®geértezhe" Al exander Seger, az Eul
el l eni r®szI|l eg®nek vezet Rj e i s. Az UNODC ug
Konvenci - -j8nak hatd8saiedetvial c®I¥0 kmun ataadkn@an
sok orsz8g nem hajland:- al 82rni egy olyan sz

r ®szt. o

Mindeszek szerint bizton §8l12thatjuk, hogy
tev®kenys®g ynaarp jfad Infkutk-o modar 8g8veg§ v§8lik, aks§8r
vedel m®nek ®s bi ztons8gos t 8rol 8s8nak, k°zve
rendszerei.

3.2. A megb2zhat- inform8ci- k°9zvet2t®s
Ha't ®vtized fejl Rh®sa®r k- dfeekjitnRkheadneka,vi Besgy
megj el ent Cl aude Shannon "A titkos2ztott t 8§v
tanul m8&8nya. Ez a mT teremtett el sRk®nt szil 8r

rejtjelez®s mTveS$Skzet bRI tudomS8nnys§
Napj ai nkban ms§r a mi rtdeel nenfaopnio k ® | heatsbzenn§,| ada a G

v8s8rl §skor, vagy filmek ®s zen®k I|I-®&6°Ilat ®se
hackerekkel aki k nem annyira °r¢lnek a magas
A tltkeg;41R§I®s bi zonyos ®rtel emben mS8r aze
el kezdRd°tt vol na: Gil bert Vernam t8vk®°zl| ®si
vil 8gh8bor % al att megal kott 8§k a t°k®l etesen
sz8m8rayszeAz heagszns§l at os, v®l etl en sz8mokkal
tov8bb2tani k2vg§nt inform8ci-val keverve ( %n.
amit kiz8r-lag a k-d birtfekg§®Rar,| @ovR ya?amzseat§tms
nem haszn8lj 8k fel Yj abb k-dol 8shoz ®s az T
val ban v®letlenszer Tek.

A gyakorlat ®s az el m®l et nem mindig fedi e¢
A fenti k ®t al apk®vetel m®ny az -ta is sz§

rovidasm@sselm-idszer annyira egyszerT, hogy parpg
nagyon sok kul-uggmyhagatyiitg®myielt amil yen hoss:
fol yamat osan biztos2tani. Az otvdnésapo@&vek
YajrateBh@sa miatt | eplezRdtek | e, b8r ehhez
el Rdj ®nek egy ®vtizeden-t &tr vké&leret ®b@doal gozni a
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A Wi-F i vezet ®kn®l k¢l i rg§di-s hg8l.-zatok el sR
egyszer Hkaud zzrs§ leagtyoisk v 8l t ozat 8nak tekinthetR.
azon bukott el , hogy az adatforgalom titko
el Rregy8rtott vel et ]l ensz8mok hel yett a <chip
sz8§msorokatklkRasan8lltag B2 emezni | ehetett, a T
v8s8rl 8si rendszer-®dmahackerek2 gy jutottak be 2005

Rossz p®l d&8t el eget | 8ttak

Az egyszer haszn8l atos kulcs fent eml2tett
®s k°wvgytmRii ut 8 eln9 br bi zony2tott 8k a-khelloy&sen ¢
feltorhe-timtklSdbbs @y @tk or | ati as helyettes2tR megc

Ez neh®z feladat nakt @2kga®r®&keazsettti, t kmoesr2tt -a rkewld

gyenge teljes2tm®nyt ny¥ tottak. Ennek szenve
vil 8gh8bor “ba egy felt°ort mexik:i n®met k°vet
m8§sodi k vil8ghg8bor %“ban sok n®met Aenecagatt
rejtjelezR g®p iczenet eizneka vinsmisk &tf e jat ®s B § nrhi
t 8rsal ap? -jak®nt i smert brit Al an Turing v ®¢g
Shannon k°ny nyom8n vVviszont a civil egyet
kut at §s a, ethlMlsz®|g®stz§l:ma)rgaa7§s§nak k®sz°nhet R
szl et ®l etben n®pszer Ts2teni a sz8m2t- - g®pek
t2pus, az I BM System/ 360 megj el en®s ®v el a

el ektroni kuS7ltbienk onegtf @dtentaz uki fer rendszert
éegyn°®ks®g tan8§cs8ra tov8bbfejlesztett®k ®s D
kereskedelemben.

Ez a szimmetrikus titkos2t- rendszera k®&t ®v-
kul csok kezdeti el juttat8§sa az egym8ssal bi zt
mi ndi g h§gl zaton k2vgli kapcsol atfel bo®t el t i C
el maradt az egyre gyor s-&hb mmm|kmma¢(qnlatlkagldalﬁd®sg®he
°sszes |l ehets®ges kombin8ci - -j 8t v®gig tudta
egyedi k-dt°rR sz8&8m2t . -g®p (ugyanez ma m8r <csa

Erre a probl ®m8ra az el s Rvissnadaakalh®z8§ ssa 3\DEISt, ,
amely ma is biztons8gosbemev®geln ABRS s Mm®We i s 2
RijmenDaemen szerzRp8rosidgyénmrsg ®®s szabag®kos2éeot
|l ehet Rv® teszi, hogy az er Rs t"iktekt oys¢2btegns' d ks
megjelenjen.

Sz2nre | ®p a nyilv8nos kulcs¥% titkos2t§s

Az ilyen sz®l esk°orT elterjed®snek, az i dRK
kereszt ¢l haszng8l at nak az i s el Rfelt ®t el e

csatorng8nol at onnet ktapms g-kled @ nc@rk, olf haxrgizenet v
ker ¢l RYat n®l k¢l

Azt az ellentmond8st, hogy a titkos2t8s be
titkos2tjuk weredetileg az angol ®s ameri kai
®vekmermi vil ek azonban csak Rivest Y% $hadmilife@e:
ut 8n tal 8l koztak el Rsz°r a nyilv8§nos kulcs¥ t
A m-dszer | ®nyege az, hogy minden titkos?2t§
811 -, egysm8sfscagilgR kul csp8rt, amelybRI az egyil
seg2ts®g®vel b8r ki k¢l dhet a c2mzettnek ol ya
har madi k f® nem tud elolvasni, mert a tartal
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Ez t a rendszert egy mat emati kai furcsasé
nagys8grendekkel k°nnyebb hatal mas sz8mokat s
azokat sorozatos oszt8ssal el e mi al kot -r®sze
spesi lsioportokra, ahol a pr2mek -ri8siak, ez
foeldtort®net.i i dRn bel ¢ megol dani , 2 gy az ¢
tekintik a kutat - k.

N®mi aggodal omra adhat okot ,i kleagy ta mae¢ etmiat
szigor Yas8ggal bizony2tani, b8r helyess®g®t t
gy | enne ®s be¢tne a baj, m8&r k®szen §II eg
rendszer e, amelyre kickeoes®ltBst "kmnmoa onh8kve8hes
mat emati kai appar 8tust.

Ez a t°bbsz°ro°os bi ztons§got ny vj t - rendsze
exportt i | al mi korl 8t oz8sok felold8s8val az eg®s
hozta el a netenA fogyaszt- -k k°nnyed®n v8s8rol hattak
boltokb- I i s hitelk8rtyS8val, a globs8lis c¢®g
ter mPkt ervei ket egyi k ¢z bRI', orszg8gb-1 a m§

em
Sokan %%gy gondolt 8k, hog)y laezheglettdledgmad®s tteist:
sz8m2t- - g®pes Vvissza®l ®seket, s Rt a mindennap
p®l d8ul -mai Psskedokva fogj8k el k¢l denii ( Yan . c

Kezbesz- |t a hacker

J-sl atuk nem k°vet&eizmmet rbiek ust a®< nasneirmimeat r

kul cs V) titkos2t gst kombingl -, gyor s, ol cs -

h8§tr8§nya: megszintek a kattog:-, berregR rejt]
tudja ve®gezni medy ®gyz hatal g@w,s a« ®l Y4 progr ar
Ezt a jellegzetess®get kihaszn8lva a hacker
titkos2tott adatokat ®s i nk8bb felt©ori az €
k8§rt®kony progqryaemjj &t ofnntatnatavat ikkikos2t 8s el Rtt
ut 8n felszabadamel yeok oa mBaii - kialt§gban egyre t°
Ez hat ®kony m-dszer, mer t a ma i sz8m2t . go®j
al kal maz8sai nagyohulPtsaket et §mis ®bi dbtomrys §gi

bet°r®shez. A legkapzsibb hackerek m®g azzal

felt°rt g®peken talglt adatokat ®s v§8Ilts§gdz2j
felol dg§s8®rstzecearc®®e ezeket a k2s®rl eteket
hat §stal an2tani

Tudom8§nyos ®s fantasztikus a titkos2tgs j°vl

Tal 8n a hackerek ®s k®mek probl ®m8j a h2zvta
m-dszer ®t . A vantummaBemari k ai®sk rBirpatsosgarr &f i taa |
r ®szecsk®k k¢l °onos vi sel ked®si m- dj ait hasz
(f®nyr ®szecsk®k vagy el emi hull §8mok) m®r ®se s
2 gy az egym8ssal k ol nneul nyi ekz8elt-t fl eel heakl |kglazt®-t tb eer e
l el epl ezRdi k.

Az egym8ssal "m8gi kus" kapcsolatban marad:-,
fel haszn8l hsazt§nkk tk8sapkthbomagy t 8vol s8gb-1 is az:

8l 1l apot8n@ak8§s@eéegv_8mitndms8i g megol datl an probl
fizikusoknak.

£Erdekes megfi gyetli®sk o sh2otg§s 4 &«datn§tuvm t el ben a
egy BB84 elnevez®sT, egyszer haszn8latos kul
el m®t ®nek fejl Rd®se teh8t voltak®ppen egy nag
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szaki sz2nvonalon visszat®rve az elsR vil §

dol 8shoz.

Azt , hogy a k?¢©

al kal mazg&8s8ho
al

mT a
k - I
r aegya®gr h amnfbkeamtbnektsr i tpet dodgirr BIf | a
Z a sz8m2t- -g®peket kelon opti ke
amel yek | eg 8§bb 100 ezer do ba ker ¢l nek.
kapcsol at ot kel l Ki hYzni i ®A v®man Kaera®n
negyed®t kitevR sebess®get k k, |l egfeljebl
ma c¢csak a hagyom8nyos titko s
adat §tviteli ig®ny.

A k®mek ®s hackerhodyakvantuni ytkkeodsh?ett8nse km®g s ok §i
t Yal terjedni a nemzetbiztons8g ®s a nagy bank.
aki ©°sszeegyeezltmre®lieta ®&selaatkivwainttS8usmmechani ka k?©°
-az 81 tal a nmellkeott om-td o%j -vaedshealt k ead ®&sv ammetgujm s | §8§s 8r a
2gy a j°vR k-dfejtRi sem maradnak munka n®I k¢

Mlndezek mel | et t fel kel l h2zvnunk a figye
togr §f ia i par 8g m8si k olt?al®s el kv amt nmg
Rd®s be vannak.

A kvantum kriptogrég8fia mint az adatk®zvet?2t

gy®b t®nyezRi, Yagy mi nt @20t SRrveel 8hsa, s z@8 | ¢ z G- as
al
iz

kul cscsere

- sul me g . V®l em®NR ¢ nkf srzmatiinkaia &ks®° vad ktev ®
tons8gos t8rol 8s ®s a biztons8gos megszemeg

AA tudom8ny halad8s§8t nem az eld°nt°tt, har
Eddington

¥SSZEGZES, K¥NEAKEKT

Napjainkra azi nf or m8c i - megtart8sa, el rejt®se ®s me
mint a m8sik inform8ci-j8nak megszer z®s®re V:
adat szer z®si eszk®°z%ket a pillanatr | pill
sz8m?2 tiSksaieckapacit8sban, az ember.i szel |l em,
tal 8l hatjuk meg. Mi ndezeket ma®sm8reralajpan esz a\
hgl -zat ok, Trkommuni k8§ci -s routerek ®s switec

eng neering kifejez®sek.
Kozl em®ny¢nkben meg8l 1l ap2tottuk, hogy a tud:!

be, ez ®rt van az, hogy a szem®Il yi adat ok ®
nemzet k®°zi adatok ®rt®ke.

A kock8zatok ®s psaeri nie®rze®RKk elaRAPI &ln sz8§
hat 8rozhat - me g az egyes 81 | amok i nfor m§
inform8ci-v®del emre ford2tand- optim8lis (m§r
mel yet csak rendk?2vy¢gli estekben kellene t Yl | @

Pgy gondol j uk, hogy, ha az inform8ci - sz 8§ mk
annak kereskedel m®nek i s me g kell val - sul ni
hekkerek 8§l tal 8§ruba bocs8tott szem®l yes inf
inf orm8ci -i g®ny®nek kiel ®g2t ®sekor fel merg¢lt

el adgsa, |l etve megszerz®s®re ford2tott m§ s

il
tev®kenys®gek ®s azok k°lts®gei.
Az inform8ci - -kkal val g aterdngditk o d8 s ug
inform8ci - -v®del e mmel t°rt®nR foglakoz8sokat
I a

fejl RA®s®vel, val amint tudom8nyos eredm®nye
vol t el ®r het R, addig m8r a ezen rseznedns®leyreekk, et
csoportok ®s t8rsas8§gok k°re kibRv¢glt a vil 8§
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Ezen | ehet Rs®geket az internet a vil §gh§gl
felhaszn8l -ja r ®sz®re.

A j°vRbe tekintve megsl kap ptoigtr 8K i ahong nta alk:
m-dszer ei szerepel nek, m2g a v®delem egy®b t @
102 0 ®v e hasznglt m-dszerekkel val - sul me g .
informatikai ®s adat o®d 8 g mb t@8bbaBSEst®sa ab
megszem®l yes2t®s k°rei bRI fog kikerg¢lni

FELHASZNCLT | RODALOM

[l BME MBA AVE&8Illalati p®nz¢gyeko dr. Andor Gy
[2] SUN mTszaki ®s kereskedelmi tr®ning anyaga
B] JATE Informatika: Kvant kel kriptogr8fia ®s

[4] A Report to the Secretary of Defense and the Director of Central Intelligence
(February 28, 1994 Joint Security Commission) Washington, D.C. 20505

[5] N®gyesi Il mre: TRAGBARE GGER HELDIL NFORMATI K@
hordozhat - i nf or ma®ir k &lki men,z kP ° kv f gl y &da,d
S z § m;3393dkdal, ISSN 1788919)

[6] N®gyesi I mr e: Az °nkorm8nyzatok informatik
T8rsadal om Strat ®gi a °sszelfi¢ghgeg,®sleli. (®vafdotluyde
(2009) 292 ofal BUMSSN2®0437)
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Pol cz iPRegtnedri TEB8nKiIi Bal 8zs
ppolcz@codel.hu i pandi.erik@zmne.hu i balazs.pandi@gw.com

AZ | NFORMCCI ¢ VDDHICEME SCGAKUS KRI TI
INFRASTRUKTDREKBAN

Absztrakt
Jelen k°z|l em®ny az idRt&8IIl - -s8g k®rd®sk°r ®t vi
This publication studies the durability of information security procedures.

Kulcsszavaki nf or m§ci - bi ztons8g, rejtjelz®s ~ | T se

BEVEZETES

jelenl egi |l ehet Rs ®¢
endszer ekt RI val - e §s8ban val - sul me g . E
obbang8sszer Ten fejl t a m8r Il ek-dolt ®s Kk
Moor e t°rv®ny szerinti n°veked®sbRI ad-d-an m8§
2gy r°vid sz8m2t8§sokeszdrtikmts2a o} el andlae gk 20 4
v8r hatl5n®vieOn bel ¢ I |l ehet s®gess® v§8lik.

Azon t°rve®nyek y®@xk edz k2PISywwke nnmee@f ogal mazt ak,
®del em viszonyl agos i dRt 811 - s8§g8§t | esz8m2t
dom8§sul kel l ; hogy a el enl egi i
rradal mi, mérzgsesoktetRnol §¢il §kat
-b8lIjuk h ukat i dRben kitoln
e z ak®rtel emben i s f
I 2]

t

A bi zt oinnsfSogroms§ci -t 8r o
r
r

f
8
j
£

i 1
Ik
Rt

3
—¢
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%
T
f
p
k e
% ettal gdat okuvok id
k

o@o—:o:
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n
mi S
kezR

la k°zl eam®yayi aJPBnos Kutat8si ¥szto°nd?2j t8&mogat8s8val k ®s
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Algorithm Recommendations

501
“ECCP-521 -ECMQV e
*ECDSA +EC-DH @ Eorty Legacy
AES-256  SHA-512 () stronger Legacy ‘
30 @ suite 8 Minimum |
' o :Sumasmnw |
2 - Strongest Avail;
*ECDSA *EC-DH _____2_‘“_}
2 20 .AES-256  -SHA-384
= | N
i
o L e,
E ECC P-256 » ECC P-384
= = EC-DH
= = ECDSA B EC-IM
o e N
= AES-128 = SHA-384
= RSA-2048
2| e3keyames AN AR
Y
= 2-key JDES
MDS / SHA-1
PROPRIETARY OR  CRITICAL BUT SECRET TOP SECRET
PERSONALDATA  UNCLASSIFIED P
1. 8bra
Fenti grafi konban foglaltak, a mwul tat ®s a
vedel mi szintjeik m§r er Rsen k®t s®a@itien vonhat
fizika ®s Einsteini relativit8§s hats8&8r8n fog
fejl Rd®se szerint el Rsz°r r°videbb majd hoss
kriptogr8fiai megol d8sok i dRtz8lnil ®l&geSttnia k°ve

Ew 4
L 16)

€1

A kriptalt informacio
biztonsaga ¢s értéke

Wi e

2. 8bra
Az ;fa pontban megjel enR Y] kriptogr 8fiai t e
ki forrotts8ga, finoms§8§ga m®g csak bevezet ®si
az elterjedts®g ajpaa@ahtmmey -\golStka eddjea ] eAlt A®ge
a f8zisban a k-dol - algoritmusok finomsg§8§g8na
ezzel megjelenik a ve®del mi g@isreka&kzmglr §a8skeE
algoritmusokka&ls,t dret @zieln 4 8kiddlan m8r a | 8t he
technol - gi a u}08 nsiz akkuatsaztb8asn. aA tAedc hnol - gi a megh
er Rsen deval vsgl - -dik, az Y technol -gi 8k megj
Ago fs®ain a rendszer haszn§lata teljesen megs
technol -gia kivezet®sre ker ¢l m2g a kettes
jutnak.
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1. JELENLEGI HAT CROK

A kriptogrgfia ®s adatv@ﬁsdzelseznerjisanltkEIZBOe@atbhl(at$§tr
t 8§ ®k&8n kell keresni. Lehets®ges ®s ;yMml  -sz2n’
ponton a technol  -gia m8r tovS8bbjutott, tehs§t
i ndul Yaj m- d8@g eMje kaelt g&rntivtemmnsgkat kidol gozni .
a nemzet. megol d§sokhoz val - K+F feladatok
k®pess®gei nek (k-dtor ®s) fol yamat os el emz ®s G
bemut at 8sa eZddregkRnmBll e n®rgw aj enem | ehet s®ges, d
fontos ¢zenet k®&nt megfogal mazni ®s t8rgyilago

2. HOVC TARTOWK? CE£L

A mennyi s®gi v8l toz§gs §lt al ki k®nyszerztett
mi ndenk®ppeunl tegyejmejg¢djzR rendszerek ®s v®del
fedezhet Rk fel. Teh8t j°nnek az j techni k§Kk
kvantum kriptogr8fia, amelyet m8r t°bb orszsgg

A kvantummechani katit k®s pBroaggs fdrd,t Blefhilnm8ny§t
k¢l onos vi sel ked®sii m-dj ait haszn8lja adat
(f®nyr ®szecsk®k vagy el emi hull 8mok) m®r ®se s
2 gy az egym8ssal kto nemtuhnei | ky8el z-e tfte |l eekh akl°l zgatt - b e
l el epl ezRdi k.

Az egym8ssal "m8gi kus" kapcsolatban marad- ,

fel haszn§8l hsazt§ nk? tk8vwsaorkthuwonz |, ezek nagy t8vol s§gh
8§l |l apot §ndloz 8&mseggtv,8 mi ndm8i g megol datl an pr ol
fizikusoknak.

£Erdekes megfi gyetli®skoh2otg§s a4 &datn§tuum t el ben a

egy egyszer.i al kal ommal haszng8l at os kul cs ¥
el mPhek fejl Rd®se teh8t voltak®ppen egy nagy
mTiszaki sz2nvonalon visszat®rve az elsR vil §
k-dol 8shoz. Azt , hogy ae,k°m®gangaynalk\mmtmaatktaurﬁnu
kriptogrg8fia alkal maz8s8ho a sz8m2t- -g®peket
kieg®sz2teni, amel yek Iegal§bb 100 ezer dol |
direkt ivegsz§gl kapcsol at ot kel |l DStivindhz n i ®s
kapacit8s8nak negyed®t kitevR sebess®get kap
m-dszert ez®rt ma c¢csak a hagyom8nyos titkos?2/
kicsi az adatsgtviteld i g®ny.

Korunk eddig emlegétd&tsta Abevtid8sg@hgsd o @s8s k ®n
internet elterjed®s®vel k°zvet2ztett ®s t 8r ol
kel |, hogy kapjon. Ez®rt k®sz2tenek ®s 27 el
vonat koz: kat asasztif at ererevek AsXkerepe az eqgy¢
S®r ¢l ®s®nek, valamint v®del m®nek folyamatos f
beavatkoz8s | ehet Rs®ge. A katasztr . -fatervek
informati kai ylziazt,onmelgy m&Exibk8l ol dal rr - | t 8rgy
hozz8f ®r ®si ®s behatol 8si ellenint®zked®seine

Mi vel az esem®nyek ®s rendszerkock8§zatok t°
hanem mag8ban a felhaszn§8l -nt embesrzbeem el eRtlt K
Hei senberg meg8l |l ap2t8§s8t, amely a k°vetkezR:

AA kutat8§s t8&rgya t°bb® nem a term®szet min
kitett term®szeto
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3. NAPJAINK MAGYARINFOSEC K| ALAKK TEGXNIAEHETSE£ GES
VCLTOZATA

Napjaink magya | ehet Rs®gei t al apul veve jelen fej
rendszerkial ak2t st amely a kriptogrgfiai €
el emeket i s tartal maz. A kialak?2t §s Thal es
sz8m2tvg®pet nt az iparban ®s biztons8gtechni
tartalmaz.
3.1. Az eszk®z rendeltet ®se:

Az | P rejtjelzR eszk®z a biztons8gos ®s v®det
a felhaszng8lt ®2I0g8&r ibsi@yediytek o 2t $sit haszn§l .
hg§8l -zatokon kereszt2,000Q °Mh p®sn hsee b e84 s &g gebla n( dled O
amel yekn@l0 ntBrps5 sebess®ggel zajl - gtvitelrHF
adat 8tvitel sz8m8adatkPkz b8 m3 t -hgo®pye sazi nf or m8
telefonbesz®l get ®sek, vagy videok®sf éekbhtl B8RS
(megfelel R s8vsz®l ess®gek ®s m-dok megv§glaszt

3.2. A mTke°dtet®shez ®s el hekyez®shez sz,

A rejtjelzR eszk©°z el helyez®s®hez a k°vetkez
venni:

t 8pel-236M, 5360 HWAOvEI Lt - 8ram;

rejtjelzR eszk?°z felvett teljes2ztm®nye
rejtjelzR eszk©®z a rn8Rl°létlot tmianltg ocrsiutpnauss:z
em k®pez adatv®del mi kock8§zatot ;
rejtjelzR eszk°z el helyez®s®re a k°rnye

f
f
f

=a
D ITODSL O

|l apj 8nd EURgGYS BOVAS p8§nc®l szekr®nyben | a
§nc®l szekr ®ny belemRlezBehaén, fmek¥heén az
®di akonverter ker ¢l el hel yez®sr e;

1 rejtjelzR eszk9zt befogl al - p8nc®Il szek
megfelel R z8rszerkezettel kel |, hogy el Il §
kombin8ci-s z8r);

T mive | a rendszer °nv®dR, a j el en l e2r 8§sb
kieg®sz2tve 29gy az °nv®delmi funkci-i azo
megfelel R mMinRs®g ®s z8r mellett nem sz¢k
hogy a megdsdletl R§ gjgal rendel kezR szem®lI| vy
haszng8lja, ®s azon forgal mazzon Teh8t ne
®s ezzel esetleg az inform8ci- el ®v¢il ®s ®t

1T a rendszerterv kialak?2t gnagl8dr ,a fbiegryeen deenzhb®
v®edel mi rendszer ®t auton-m m-don mags8r a
behatol 8§8skor, i1l et®ktelen hozz§8f ®r ®s i
megsz¢ntet ®sekor °ngll -an ®s visszaS8ll 2t
algoritmusokat;

1T a rendszer °ssze8ll 2t8sakor javasol juk (
kommuni k8ci - a rejtjelzR ®s a sz8&8m2t- - g®p
|l ehall gathatatl an), hogy az adatforr 8§s ke
Tempest TmikneRs)2t®gyanazon p8nc®l szekr ®nybe
mint a rejtjelzR eszk®°z. (Il 8sd javasolt ©°
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3.3. Az eszk°®z minRs?2t ®se

A rejtjelzR eszk®z jelen algoritmussal ®s ku
2048 bit kulalsm®d ya ®glg2ALMEMAR i nform8ci -k v®de
illetve v®det't / rejtjelzett besz®d ®s vide
m- dos2t 8sa n®l k¢l a berendez®s al kal mass§
forgal maz8§s§8rateaR sgoktavtermi{kad goritmus) ®s k

3.4. A rejtjelzR eszk®°z °nv®del mi fu
A jelen rejtjelzR eszk®z | ogikali vedel m®t au
Auton-m funkci - k:

T a be8ll2tott szab8lyokcsee®jert KEKy DEGek
hogy a kulcscser ®k automati kusan lezajl - -d
beavatatlannak keveredjenek;

T a hardverre csak felt°olteni l ehet a k-dot
az illet®keetlke®s kegek®e &em kel l Yaj al gor |

T a be®p2tett °nv®edel mi funkci - knak megf el
be8ll 2t8sa szerint a rejtjelzR eszk®%z tor
az oper8tora azonn&kleizdgeomnnyyaeams8ss al toerl ®

T a rendszer rugal masan kezel het R, ®s k°zj
ell enRrizhetR, illetve menedzsel het R;

T kieg®sz2tR el ektroni k8val, k¢l sR behat ol

biztons§8gi rendszer) ed anz kel tBWeR sb eehsaett ARING s
kulcs®s al goritmusteorl| ®s.

A fizikai funkci - k:

1T az eszk®°z a fizikai kulcs be8l Il 2t8s8t |
t°rl ®si 8l 1l apot ba;
T az °nv®del mi 8l |l apot eset®n a renpg8§ker t
vagy a t°r| ®si gombj 8t megnyomj 8k (m®g 8
T a terl ®si 8l |l apotba kapcsol 8s eset®n a t°
algoritmustorl|l ®st hajt v®gre a rendszer (
T a sz8Il 1| 2t 8lsliap(ottdbraspaornt gndd8s zer °nv®e®del me ¢
8§l |l apotba c®l szerT kulcs ®s algoritmus fe
1T az eszk°z felnyit8s ellen vedett. Kinyits§
ki kapcsolt (8r amtadsemmisse?ttbienbdlsgR tfoiraiik avi
Az eszk?®z al kal mas arr a, hogy mi ni m8l i s
kezpontb- | Yaj al goritmus ®s kulcsokat t°lts?©
kinyit§8gsi k2s®rl etreehlrellyr(egnlnie?gtsheaninai tsl2aan®s§l, | e
javzthat .
3.5. A rejtjelzR eszk®°z k°rnyezeti ki
A rejtjelzR eszk®°zt mag8ba foglal - p&nc®l sz
kevetel mdnyek kialak?2tg&8s8n8§l figyelembe veend

1T a szob&nak t@&g 8mak kialak2t8sakor | egal 8bb
kell rendelkeznie;
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A

f
f

a p8nc® szekr®nynek |l egal 8bb 20 perces be
biztos2tani;

az al kal mazott Mmozg8§s®rz®kel R sedadszer d e
t2pus¥%aknak kel l enni e;

az ivegtor ®s ®r z®kel Rt ugyanazon v®del m
mozg8s®r z®kel Rket ;

A f¢gst ®s tTzdetektorokat (az ®pelet k°zp

v®del mi rendszer®nek k°zpontj8ba kell bek
az ajt-knak nyit8s®rz®kel Rvel kel rendel
t2pusnak kel l enni ®s a szoba v®del mi el
az ajt-nak a k¢l sR ®s belsR nyit8s8t pro
megad8s8eplontai kw®del mi rendszer ve®gzi (
javasoltak a s2km8gneses z8rak). Bel ¢{lre
az ajt- nem rendel kezhet kilinccsel, ny
v®gezheti;

a szoba ajtagBWma- - mpehdstkus kell szerelni
amennyi ben a szoba abl akkal i s rendel k
nyit8s®rz®kel Rvel kell ell 8tni;

a szoba bel 8t 8§sv®del m®t f¢sgg°nnyel meg ke
a rejtjelzR eszk®°zt (®s a javadgdirtol BEMRES
v®gzR p8§nc®l szekr®ny v®del m®t a mechaniku
kel l el |l §tni ;

a p8nc®l szekr®nyre nyit8§s8ra idRz2tRt nem
a p8nc®l szekr®nynek rendel keznie kell egy

22cm x50 cm x@cm.

<+———— Rejtjelzb szoba
- < Biztonsagi kdzpont (itt vagy a pancélban Isd szoveg)
\ . 2 'b(/ Tiizérzékeld (uvegtores érzékels)
~/ ‘ V/ Kombinalt mozgasdetektorok

Sziréna (a szoban kivili, sajat snvédelmi rendszerben)
ﬂz - 7 Belsé zarhat6 fiok (rekesz)
) Beépitett polc (opcio) a TEMPEST diszkekhez

A

Pancélszekrény
Kaébelkivezetd csatorna (aljazatban)
Kadbelatvezetd (péncélszekrényen)

Beton aljazat vagy biztonsagos fodém

PIN pad billentytizet (kiviil / beliil)

Proximity kértyaolvasé (kiviil / beliil)

3. 8br a

p8§nc®l szekr®ny bel sR kialak?2t8s8n8l a k©°vq

a p8nce®l szekr®nynek az °nv®del mi funkci

kivitel Tnek lennie;

a belsR elrendez®sn®l a bel sRsz &r lraetj -t jfeil -
eszk?®z TEMPEST k°vetel m®dnyeinek kial ak?2t$§
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T a kommuni k8ci - -s, -®esj tkjienteznRet e nodpstziekrai b ek § L
t°rt®ni k a | ehallgathat: -s8g ki v®d®s ®r e;

T a rejtjel eszk°z fi-kj-8sahg®l gamdyélkhpktsnpe
a fi -k kinyitg8sa n®l k¢l a hs8l - -zat kikapcs

T a rendszerrel | ehet s®ges dol gozni z8rt |
kompromitt §l ki sug8rz8st jelentR eszk©°z?®°

T a rendszer al kal mas ar r aet, vagy nptebokat isTEMPE S
befogadja;

T a kialak?2t 8sb- | ad-d-an, amennyi ben TEMP
| ehet Rs®g van (nhien d&kW®t-Kkiompernrath ®s ®rze8)) a t el
szekr®ny haszn8l at 8r a;

T a szekr®nyben el hel,yezedy kpoll<sR | EBEMRPRY® 1
sz8m2t . g®p adathordoz-j §t a szekr®nyen be
°nv®del mi rendszere csak a-ttividois,2t it | e®
il 1l et®ktelen hozz§8f ®r ®s eset®m-n°F®RPVR T
adatoknak rejtjelzetteknek kel l enni ¢k ®
kell t8rolni),;

T az °nv®del mi rendszer k°ezpontja saj §t ak
eszk?®z v®del m®t el |l 8t akkualkeot 8§t or csopor

1 az akkumul 8t or csoport |l ehet Rv® teszi, I
szem®l yes beavatkoz8ssal a h§l - -zatra m®gy

A javasolt kialak?2tgs:

> 74— Péncélszekrény
i — - Médiakonverter  STP/Optika LAN) (vagy direkt Optikai LAN kimener)
ik P Biztonségi elektronikus /kézi ADAT TORLO rendszer

Biztonségi kules

helye

Hetty

részesitik elonyben)

I

esitik

< A rejtjelzé eszkoz
A Zéarhat6 belsé fick
230V AC TEMPEST zavarsziird (opcid)

TEMPEST szamitégép (vagy Notebook) (amennyibena
;. sészesiak elénybeny

Beépitett polc (opcié) TEMPEST diszkek tarolésira
TEMPEST monitor

TEMPEST billentytizet és egér (amennyiben a beépitett viltozatot

Sziinetmentes tdpegység és akkumulator csoport

Védelmi rendszer elektronikus kdzpontja (javasolt helye itt)
Y J_ " *—— A pancélszekrény foldelés
< Kadbelek ki/be vezetése a pancélszekrényen

4 . 8§br a

A p8nc®l szekr®ny bel sR k8belez®se a k°vet ke:
A p8§nc®l szekr®ny ®s az abban el helyezett es
®s a k°rnyezet ®ben el helyezett el ektroni kai

p8&nc®l szekr®nyen bel ¢l k8bel ez®s neth k2v§8n
vedel mi pont a belsR fi-kban | ®R rejtjel k®s.
TEMPEST t8&8pszTrR alkal maz§s8t javasoljuk.

A ki menR adat v®del met az opti kai k8§bel

mTk°dRk®pess®g®nek ®s8&§g§g§hadhhs§egns§li dRknak bei 3
energiaforr8st. A kivezetR k8belek a p8nc®l s
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mehetnek. A biztons8gi ®s vagyonv®del mi rend:
ez saj 8§t akkumul sMaorasbombggmht yanmeEkdI g®s ®s
biztos2tg&sa miatt.

Optikaikabel a védett z6nabol valé ki és
bemenetre

STP kabel bel6 LAN kabelezés
Tapegység sziiro (TEMPEST) 230V
AC+kabel+kapesold

A

TORLO kibel

230V AC Sziinetmentes tapellatas

S j
< \\ =
d
2]
8
O
14
3
o
-]
g
g
=
g

A%

5. 8br a

3.6. A rejtjelzR eszk®z kulcsbe8lIl2t8sai

A rejtjelzR eszk®z helyes kulcskezel ®se el en
funkci k sddakg§l@ps®hemTk®A rejtjelzR eszk®z kiec
el ektroni k8val, amely a szoba &elektronikus
il etve a k¢l sR vedel mi ren@szald gopril z®s |t ©r |
s z ¢ ks ®g ¢az elegkwmomkaanegnyomja. Ugyanezen blokkon foglal helyet az azonnali
k®zi kulcs ®s algoritmus t°rl|l ®s gomb. A rejt
g®phez ko°teott.

3.7. Az eszk®°z elhelyez®se a szob§8hb

Nem javasoljuk a pSac®PhbzemklI P®yel kekyerzhengha

helyi s®g n°veli a kock8zatot, p®l d§gul
T a f al nem t°m°r ®s nem beton;
T a szomsz®dban nem saj 8§t terg¢l et tal 8l hat -
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w
6. 8bra

A szob8§ba val - bel ®p®st a mi nRs?2m- -@lso sztiamtij ®
(ezen aj 8nl 8st ®s el R2r 8st a szakhat - -s8g jav
azonos?2t8s, pl . % Il enyomat, 2risz vagy teny®r

A v®del mi rendszer ®l es2t ®se csak a szob§gn
k2velrRI (bel ®p®s el Rt t) |l ehet s®ges. Ezen el
riaszt8sa ®s az el ektronikai rendszer sz¢iks®c
Az esetlegesen Am®gi so bek?©°vetoketz RRsj ovgRodseutltt tk
az illetRnek | ehetRs®ge van az elektronikus
i sm®telt megad§8§s8ra a bel ®pt et ®si ponton.

A p8nc®l szekr ®nyen bel ¢1i °nv®del mi rendsz
el ektroni kzwnuesm®®sg/i vaw®d ed mi rendszerrel, ol yan
ter¢letre tort®nR il l et®ktelen behatol §s t°r:
szem®l yi vagy v®del mi v8l aszl ®p®s, akkor a v
eszk?°z tlRi eg®amk°r ®nek a kul cs ®s al gorit
mozg8sdetektor ok, fal f Yr §s ®r z®kel R detektor
val amint a p8nc®l szekr®ny mozd2t8s ®rz®kel Rj
k --®s kul c dte°m@In@setz .kez

Javasolt, a v®del mi rendszer °nsgl |l - figyel
t®ny®nek jelz®se az ®p¢l et biztons§8gi szol g§gl
sz8m8r a, il letve |l ehet Rs®g esete®@nk ¢, b H®BTr ea avz

esem®nyr RI
3.8. A rendszert kieg®sz2tR | ehet Rs(

A rendszer kieg®sz2thetR belsR kamera rendsz:

kezponttal, mel yet Ygy kel el helyezni, hogy
bel ®p ®@sltl et ve mozg8st regz2tse, il l etve Kk°zve
nem folyik.
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7. 8bra

C®l szerT a rendszert saj 8t tTzolt- v®del mi
hivatal nem ®r zi ezt sziks®Pgretsnaek szabhorsap§
rendszer ®be beko°tni

Amennyi ben a v®dett inform8ci- ®s rendszer
(vagy 8ramsz¢netnek 8l c8zott akkumul 8tor | eme
rendszer saj 8®nRogtgaretg@8lt®k r@damfPartr 8s8nak bizt
A szoba v®del mi ®s ®szlelR rendszer ®t nem
rendszerekkel . A szob8nak c¢csak a riaszt - re
idegen v®del mi rends®Psershe,ridcdes zddBas oiss noc dabka nk i j
Magasabb vedel mi szintek est ®n al kal mazha

j 8r 8s®r z®kel RRsyakvagiyntl ®zensoaomp- -k kial ak?2t
szoba el ektronikus k°zpontj8ba ker¢lnek bek©t

¥SSZEGZESETKEXTETESEK

Az | P alap% rejtjelzR eszk©°z°k a felhaszn§l
szenzit2v eszk°z©°k, mel yek k°rnyezet.i ®s °nvy
ad-d- an sokol dal % megfelel ®st ®sy RbivZRtden $ 8§ g®s
biztons8gos kommuni k8ci -j 8t | ehetRv® tevR ber
olyan komolyan kell wvenni, mint a v®dendR inf
Az inform8ci-s rendszerek vil8g8ban a | egna
®s adanty.er Az aki ezen adatokat mi el Rbb megsz
feldolgoz-khoz ®s felhaszn8l  -khoz, hogy annal
sz8m8ra rejtve ®s a biztons8gosan jusson 8§t
hg8l -zaton.

¥ssg®@g®ben azon eredetei i gazs8gra h2vng8nk
felel Rtl eng¢l kezeli szem®lyes adatait ®s titk
poz2ci-ba kerg¢l mi vel mi ndi g v anfelig @djaa ki , a k

haszn8l ni
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Kerti APENn8s TEPFrkki Ckos
kerti.andras@zmne.hu i pandi.erik@zmne.hu i toreki.akos@zmne.hu

A VEZETE£SI £G6CII &N OREBENDS Z WS CEBIAZ T O

Absztrakt
Jelen k°zl em®ny a vezet®si ®s iindblgozzaf€lci - s r en

This publication deals with some of the questions related to the security of the Command and
Information System.

Kulcsszavaki nf or m8ci - v®del e m, VI RTAR ~ informati on

BEVEZETES

A korm8nyzat. ®s o2l ehen sazr viendeotrenk§ c in-alg y ne
t8maszkodnak ¢zl eti tev®kenys®g¢k i r8ny2t 8sa
bizal mass8gg8nak, s®rtetl ens®g®nek, rendel ke
sz8monk®r het Rs®g®nek, azos@8gEnhat ed YEpSEakRs®s
hat 8ssal van a szervezet szl et mTke d®s ®r e.

informati kai rendszerek biztons8g8nak menedzs
[1]. AzZMSZ 13335e s szabv8nybs-elhodi ts&Int oild/@metakt us8l i s,
rendszerekben, ahol adott esetben (konfliktu
sikere is m%W hat az inform8ci- -biztons8gon.

1. AZ | NFORMONGSIGEBISZIAKTER! LETEI

Az inform8ci - bi zttoemrs@&lgat efkelea dbad mtk§ sShalk t°bb
amel yek k°zg¢l a vizsg8latunkhoz a NATO model

NATO mode HM(2002)49 SecurlyGVithin The North Atlantic Treaty Organisation
(NATO) 0 czmT dokumea tamaty af MA@na lheal ¢Mmaga8 b mi nRs

inform8ci- -k v®del m®dnek al apdokument uma. A NA
n®gy fR kateg-ri8ba o0sztj a:

A fizikai biztons§gg;

A szem®lyi biztons§gg;

A dokumentum biztons§g;

A elektronikus inform8ci-biztons§gg.

Az elektroniku s inform8ci - -biztons8g feladatai tovs§
Yagy mi nt :

A szgm2t . g
A hgl.-zato
A rejtjelb

biztons8gos ©°sszekapcsol §sa;

®p ®s hel yi hgl -zat (LAN) biztons
k
iztons§8g,;

la k°zl em®ny a Bolyai J8nos Kutatg8si ¥szto°nd?2]j t 8mogat 8s
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k om8gneses kisug8rz8s biztong8g vagy
t s8§g0,;
[ Il bi z

< N O®
—~ 0o ~
® > -

I
[
t

w T

A
A tons§8g.

A biztons&8gi r®szter¢l eteR|I ®WPehAdel f o @®gioseBY
|l ehet meghat 8rozni

2. AZ | NFORMONGSIGE| SZAKTERILIAPVERf FELADATAI

A szakter¢gletek nem szkEpbhi 8bhgosk8§efed@yamBst e
el ektroni kus infor m8ci biztons§gg k ®t | egr ®g ¢
§tvitelbiztons§8g (r ®gi szakterminol -gi 8val ®
szerepg¢k, ha az infloetm8ri k2wagl red |l le@aRglz®t Mi n @
k®r d®sei vel, mi nd a bbi h8rom biztons§8gi t
biztons8g, a h8l . .-zatok biztons8gos °sszekapcs
szakirodal om e&gyar ef ogRwdIlkR zt Br h azonban az 8§t
nagyr ®szt feldolgozatlan.

3. CTVITELBI ZTONSCG

A szakter ¢l et feldolgozatl ans8ga al apvetRen Kk

A a katonai hg8l -zatokban az 8tviteldi rends
hgltawkab -1 8§l 1l nak, mint a mai polg8ri archi
innfokommuni k8ci - s hg8l -zatokra jellemzR
egyvttal minden rendszerelem k¢lonbozR f e
neh®zkes a®delhgms®pgesf il kidol goz§sa;

A a polgsgri ®l etben a |l egt°®bb szerepl R az 8§
(pl . I nternet kapcsol at, mobiltelefonos
szol g8l tat: -nak kell me g o | dzad mutatja, hody gy ako
behat §rolt azon szolg8ltat- -knak a sz8ma,
tudnak. A b®kei dRszakokban a katonai renec
domi n8l nak, azonban f el kel l k®sz¢l ngnk o
szol g8l tat8sait, vagy el Rre telep2tett z8§

3.1. Az 8tviteli %%t ®s az 8tvitelbizton

Az §tvitelbiztons8g feladatainak tisztg8z8s8h
§tvitelbiztombls§g moglkdmEltzt ®sben az g§tviteldi

megval -s2t. eszk©°z°k ©°sszess®ge. Amennyi ben f
°sszek®ttet®s¢nket ®rt ®k el ni ®s manipul 8l ni
fel¢gyel ekgmkaal adt @&kszek°ttet®st is ide kel
kapcsolatait val - -s2tj8k meg, de az 8l talunk €
Ennek t¢kr®ben az §8tvitMilndadaonf olg2arl ,maa chaeetm @t
tov8bb2t - csatorn8k (tov8bbiakban °sszek°t
°sszet®tel ¢kt RI ®s hossz¥%s8gukt - | fée¢ggetl eny
k®zben az 8ltalunk ellenRrz°tt ter¢letet hat §
Adapt8lva az inform8ci-biztons8g elveit, a z
§tvitel biztons8g Azal apmyetrRm8cfielkadateaadel kez¢
s®rtetlens®g®nek, ®s bizal mass8g8&nak megRr z®s
uu at megval -s2t. eszk©®z°k rendel kez®sre 8|1 §s:
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3.2. Az 8tvitelbiztonsg8g feladatainak ®s fc

V®l em®ny¢nk szerint egyr ®szr RI az §tvitelb
meghat 8r oz 8 skheozze | a® sk ovc®kgSrzeahtaj t §sa a | egj obb m:
ell enint®zked®sek minden esetben val amif®l e ¢
er Rf orr8§sokat em®sztenek fel, ®ppen ez®rt a b
esetben azadot t helyzetnek megfel el Ren, k°lts®gh
v®grehajtg&8s8hoz c®l szer T el k®sz2teni a vez.
alrendszer®nek (VI RTAR) kock8zatel emz®s®t ®s
Az i nform8ci - -s an&«rdsed ®&sek alkocikrgfzor mgci - bi zt
ban fejl RAR r®szterg¢l ete, amely jelenl
et ek m-dszereiben. Az | SO ®s-°az | EC/
y8§t ®s ezzelh &oyk®zat kkoeb®er §gzmé ®l e
zabvs8nycsal 8d el sR n®gy tagj 8t hat 8§l yt
ezRdO°ott be az ©°sszes inform8ci - -bizton
2008j ptienus &EBPangmegat 8§si I nformati kali
M®g® sa slzAdIEBnycsal 8d szerinti kockgzat |
, amel vy di pl omati kusan nem tesz kel ©on

zer ek k°hzo°ntlta,pjv8ins zloenhtetaRs ®get ny¥jt ezek !
A Magyar Honv®ds®g hivatalos inform8ci - -bizt
hogy a kock8zatel emz®st

b
e
8

= 0n on —
BNN®

z
n
s
i
a

3me — 3
zZzgoo®

A minRs2tett adatokat kezel R rendszer, t°h

¢zemelendszereMHs ztr nt T rendszer eset®ben k°tel

A egy®b adatkezel R rendszerek eset ®ben a

adatkezel ®sr e feljogos2tott rendszerek f
inform8ci - -v®delem szakmai zeel¢ dyalta®s®@t sel
kel l ve®grehajtani [ 2] .

Fentiek alapj8n a kock8zatkezel ®si fol yamat
hajtani, mi vel kezelt adatok minRs2t ®si szint
haszn8l j-al §edt?l.j 8A-kock8§zatkezel ®s azonban cs
ez nem egyszeri, hanem periodi kus folyamat.

i dRre fel ¢l kel l Vi zsg8Il ni ®s ha Yj kock§za
tervezniazed ni nt ®zked®seket, illetve az eg®sz kock
meg kel |l i sm®t el ni

Szint®n az eredm®nyess®get javzthatija, h a
megosztjuk a kock8zatkezel ®s't v ®ggoditotts zer v e z
inform8ci - -kat felhaszn8l juk a kock§gzat me n e (
folyamat azonban ol yan, mintha a v®grehajtott
kock8zatkezel ®s (vagy kock8zat menandmegnent ) n
fol yamat, amelyet az inform8ci- feldolgoz: r e
fol yamatosan v®gre kell hajtani

V®l em®ny¢nk szerint az §tvitelbiztons§8gi
§tvitelbiztons8g metglhsaalBr oz 8€k8tdatz a haegfhkor
| SO/ I EC 27005 szabvgny meg2t ® ®s ¢ nk szerint
c®l szerTnek tartjuk a k®t szabvs&ny munkafolya

A kock8§zatfel m®dr®s folyamkht 2/ ®@gntavg&hbPnb%SekFR
bonthat - k. Annak ®rdek®ben, hogy a kock8zato
k°vetkezR r®szfeladatokat kell v®grehajtani:
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A a vagyont 8rgyak azonosz2t §8sa, amel yek k°
inform8cimabaokat ®vl gaszem®l yzetet sorolj .
A fel kell m®rni a val-sz2nT fenyeget®seket
m8§sok | ehetnek, de ha azonosak, akkor is
A be kel l azonos2tani a ms§r | @&hiekellRa el | ent
sebezhet Rs®geket, amelyeket a fenyeget ®se

Amennyi ben mi ndezeket a folyamatokat si ker
t

tudjuk a kock8zatok k°vetkezm®nyeit. A kock§z
kell el®emit ®la z azonos?2tott k°vetkezm®nyek hat §
figyel embe kel venni az azonos?2tott ®s ki
val -sz2nTs®g®t. A k®t eredm®nybRI megkapjuk a
A ki®rt®kel ssekbnt pPhekkBizgyekembev®tel ®vel
l'ist8t kapunk, amely megmutatja, hogy mel yek
®s mel yek azok, amel yek el l en %j el l enint ®z Kk
megvs8l asze¢e@slaelult 8wi msg8l ni, hogy a f-eanmar ad-
el fogadhat - szintet, avagy sem. Ter mPszet esel
szintet akkor Yj el l enint®zked®seket kel bev

3.3 A kock8zatkezel ®s iv &gr ebh azjttodssa§ gaaz t &tkvi intt

Az 8tviteldi “t kock8zatelemz®se csak abban k¢
m8s hangs%% yt kapnak a sebezhet Rs®gek ®s feny
akkor, amennyi ben egyf eniasdatiots ajgty w@®gr ehaa
szervezet, ez®rt a tov8bbiakban erre az eshet

3.3.1. Az 8tvitelbiztons8g hat -k°r®nek meghat

3.3.1.1 A szervezeti inform8ci - -biztons8g poli
Ajelenly i's ®rv®nyben |l evR MH inform8ci - -biztonss§
k°vetkezRket fAoAgza | enlae lz tar onmei gk:u s adatkezel R re
§tvitelid el j8r8sokat ®s biztons§ggi mechani z
s ®retnest?lg®r e ®s rendel kez®sre 811 8s8ra vonatko
[ 3] . EbbRI az id®zet bRI azonban nem der ¢l ki,
az sem, hogy a jogal kot - az §tvltekka6’4tb? Bot
foglalkozni. Ezek alapj8§n fontos k®r d®sk®nt n
feladata az §8§tviteli %t vonatkoz8s8ban.

El sR megk°ze|\/|(22{)(12)®9§)b?dn m8r Ccitéglt i d®zet al aj
i nform8ci -k ®szaad maenf8ggenk, s®rtetl ens®g®ne
blzt052t§sa V®l em®ny¢nk szerint bi zonyos es
folytonossg8g8t biztos2tsuk.

¥sszefoglalva az inform8ci - -biztons§8gi pol i
r®szben le kell sz°%gezni , hogy az inform8ci
biztos2taniuk kel a vezet ®s folytonoss&8gs§gt
mi k°zben megRr zi k az inform8ci - Kk ®s a rend
rendel kez®sre 811 8s§8t.
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3.3.1.2 A h8l - -zat.i architekt ¥%r 8k ®s al kal maz§

V®l em®ny¢nk szerint ahhoz, hogy a VI RTAR fel @

a Magyar Honv®ds®g §Ital v®grehaj tnoitsts zmi-g4s z i
v®grehajt- alakulatnak ©°sszek®°ttet®sben kel
A az el°oljs&r. szervezet t°rzs®vel, ahonnan
sz¢i¢ks®ges int®zked®seket, ®s egy®b inform
A a hazai ter¢leten tel epanmit jkealteomladg vee z et
eset ®ben a Magyar Honv®ds®g MTvelet:i Kezp
A azokkal az al 8rendel't csapatokkal, Sszer v
szervezet telep¢l ®si hel y®n hajtj8k v®gr
j 8r Rr°k, inlilsestzvie dzdeijr@Rnkia konvoj Kkis®r ®se
Ter mPszetesen a szervezetnek kapcsol atot k e
al egys®gekkel, illetRl eg a t8mogat - szervezet
sz°%°vets®ges csapat od sokunieadnemr kamnailszetvezaekat is,8 b a k
amel yek ugyanabban a misszi-ban tev®kenykedne
A misszi - si kere ®rdek®ben a misszi-s csapa
hel yi |l akoss8ggal, ez®rt mi ndenik ®ppPpering dsgateks
ill etve m8s civil szervezetekkel ®s helyi vez
Modern korunkban egy misszi- sikere el k®pze
n®l k¢l , ahhoz, hogy ezt a t8mogat 8st el nyer
mi sszi-Baatekzotgljes2tR katon8k hazai kapcso
mi nd szervez®si mi nd bi ztons§8gi szempontb- |
gondoss8ggal kell azt tervezni
3.3.1.3 A h§l - -zati kapcsol at t2pusainak azono
A 13335° szasbvg§ny t°bb kapcsol at i t2pust felsor
szempontj 8b - | figyelembe v®ve a k®rd®sk®°rt az
A Kapcsol -d&8s egy szervezet f°ldrajzilag el
( h el ymzet®lapcsolatok;
A A szervezet telephel yei kozti kapcsol at c
kapcsol -d8§8§sai, pl.: az al 8rendeltekkel t?©°
A Kapcsol-d&s m§s szervezetekkel, pl.: a h
egy¢ctt mTkrotd@RkRk eklommuni k8ci -s csatorn8k;
A Kapcsol -d§s nyilv8nos kernyezetekkel pl
csal 8dj ukkal
3.3.1.4 A h8l-zati jellemzRk, bizalmi kapcsol
A VIRTAR-t el sRsorban a h§l - -zatok megwiaHzeksul §s a
alapj8n k®tf®l e hg§l - -zatt2pust | ehet megke¢l °nb
A a saj8t erRink 8ltal | ® es2tett h§l-zatok
A szolgsg8ltat-t-1 b®relt h8§l-zatok.

259



HERVI LLCM

A szolgs8ltat- -t | b®rel't hg§l  -zatokhoz sorol]j
ndel kez®sre t dlozts §ticst.t Ehe&®In- zR§I - zat oknak a.
empontj 8b- | probl ®m§j a, hogy a biztons§8gi
okat csak megrendel ni ®s ®r t ®kel ni tudj uk
rolhatjuk ®semBgk®ppdi| @za®b&hh, amennyi be
gy NATO 8l tal biztos2tott, m8&8sk®ppen, ha e
Az el sR esetben a NATO biztons8gpolitikH?8
gy az Bn@®ed@®ly&hagy:- hat  --s8lg8§imexmgdtedte,] Rinlelke
fejezetben eml stzet.t ki v®telrRI wvan
A m8sodi k esetben a biztons§8gi ®rt ®k el ®s n
ro- | hogyan -ekadg¢zle®l n b °az Rb i szztaobnvs88ngyootk, n al
et k°zi szabv8ny -es zsezr-i.n tAneeundniyti 8bletn hl 8elf
sztani a szolg8ltat -k kozg¢l azt a s
z i nAorsm®dig8hitatt o ks 8§®s teaer §
Z szint®n seg?2ts®get ny %j t i
08 szabv8nycsal 8d.

A saj8t szakcsapataink 8ltal megval  -s2tott
szerint kovet.i a technikai megval -s2t§8si str
vezet ®kes ®s vezet®Kk n®l k¢l i, il l etve vegyes:s
kapcsolatok k°z°tt a ke¢lonb©zR szianzt Talc8sbobpior |
hg§l -zatokat k¢l onbozteti me g :

DT <O L=
T O NOQO® ONNO®

ca< om0
QD
>

n
= w

- zat i smeret | n

§ | e l haszn8l -i csop
8l -zat i smert, ki

§ |

0

f e ort
8r -l ag a szervezeten
rt szl et csoporton

A h ok
A h z b
A h . zat i smert, z§

csoportokkal.

(

VemM®ny ¢ ¢nk szerint a katonai rendszerek 8tvi
k¢l °nb°zR fontoss8g¥ kapcsol atokat kel l be:
vezet ®sfolytonoss8g biztos2t8s8ban | &t szott s

3.3. 2. Az 8Stviteldi Yat kock&8zatainak fel m®r ®s e

A fel m®r ®s sors8n az a

| szakter ¢l eteken cG@G
eredm®nyes el ®r ®se ®&r d :

azonos

vekenys®
vetkez®
ecs| ®se;
i ®rt ®k el ®s e.

S
k fel m®r ®s e ;

§s
s a;
t 8§
ge
Si k°vetkezm®nyeine

Too Joo Too Too Jo I I

w
w

. 3. Kock§g§zatjav?2t§s

¢ k el , hog
cs®°kkent ¢
ok a kooc

kock8zatjav2t §s s
oc ko8kz alt ehet s®ges k?°
l yanok, amel yekkel
ek°vet kez®s ®nek hat §
amd yekkel a kock8zatok ne
mel yi k ellentev®kenys®gek

A
k
0
b

260



vidl yam8m

A kock8zatjav2t8s sor 8n ki kel dol gozni a z
®rt ®k e a kock8zat ok ki ®rt ®kel ®sekor az el f
ell enint®zked®sek | ehetnek technikai megval

kombin8ci -i
Annak el d°nt ®se, hogy milyen el |lgymilyent ®zked®
er Rf orr8saink vannak ®s milyen szinten k2v§8nj

3.3.4. Kock8zatelfogadS§s

A kock8zatok el fogad8s8nak alapvet Ren k ®t
kock8zatel emz®s fol yamat ale®ntenifretl @8kad ®s k k ®r¢

| ®pt et ®s ®v el olyan szintre cs°kkentett¢k a Kk
nem i g®nyelnek, vagyis az el fogadhat szint a
A m8sodi k esetben a kock8zatok | ®t ez®s ®nek
nem tudatosan marad el int®zked¢nk a kock§8gzat
Mindk®t esetben azonban a kulcs sz- a tudat
hogy a nem v§8rt esem®ny nem k°vetkezik be, h
teljes s¥%W y8val

341l ncidenskezel ®s ®s vezet®sfolytonoss§

A v®grehajtott, megfelel R szintT kock8zatjav?
szTnnek meg teljesen. A biztons§gi 8l |l apot se
feladat v ®gBrne h ag 2t &rsta asobi zt ons §gi k°rnyezet et
k2s®rni . A biztons8gban bek°vetkezett negat *:
lehetnek:

A biztons8gi esem®nyek;

A biztonsg§gi incidensek.

A katonai mTvel et ek Iecgrdaegwysoebba sviel zyet ®si znteogns

vezet ®s megszakad8s8na l egval -sz2nTtlenebb
bek°vetkezR esem®nyek hat§sa. Sokkal el k®pzel
incidens sorozat eredm®nyyesk @&nt8 njylBthwrek elbba&Rl v e
| 8t szi k, hogy nagy hangs ¥l yt kel l fektet
incidenskezel ®s ®r e .

Az gtviteld Yat i ncidensei kez® kel soroln
cselekm®nyt, Ygymint:

A berendtezmsdkc&sa, rong8l §sa;

A rgdi-forgalom zavar§sa, | efog8sa.

Szint®n ebbe a kateg-ri8ba soroljuk azokat
s8vsz®l ess®yg®nek jelentRs c¢cs°kken®s®t okozzs§
ell ens®ges tamaddgokev®Eplys®yge, stb.) figget

3.4.1. Az incidenskezel ®si terv
Az incidensek-hlbezgle®deglTehatmi«kdr a szakember

t8maszkodunk, azonban c®l ravezet Rbb, h a el
Ter m®s aneé tneleein es het Rs®get nem tudunk feldol go:
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eddig m®g nem tapasztalt esem®nyek ®s inciden
egy A®l esod helyzetben.

Adapt8lva az MSZ |1 SO/I EC TR 180 4zérintazabv8ny
inform8ci - -biztons§8gi incidenskezel ®si tervnel
kell tartalmaznia:

A 8ttekint®s az inform8ci-biztons§ggi esem®n

inform8ci -k ©°sszegyTj thRosg®yrarl , h avsazl ma8iijn&k afr

i nform8ci t az inform8ci-biztons§8gi i nci d

tartal mazni a kel l az inform8ci - -biztons§8;i

°sszefogl al §8s8t , azok bejelen®®siki medj ®ts,
tartalmaznia kel azt is hogyan kezelj ®k
aj t2pusait;

A az inform8ci-biztons8§8gi incidensek bejele

teendR az esem®ny ®szl el ®sekor , bejelent ®

A egy i nf drom&gig-ibi esem®ny inform8ci - -bizton

8§t mi nRs2t ®s ®t k°vet Ren v®grehajtott t ev

tartal maznia kell a k°vetkezRket:

- az azonnal.| megteendR int®zked®sek;

- az incidens forr8s8nak azonos?t §8sa;

- mikor, milyen esetekbe k e | | azonnal jelenteni az in
vagy a parancshoknak;

- a m8sodlagosan megteendR int®zked®sek;

- a felel Rss®gek r°gz2t ®se;

- az incidenskezel ®si tev®kenys®g napl - -z8§
sz8m8r a, ill etRIl aggomyz2t @k ek t rhoinz tkauss rbe
biztos2?t8§sa folyamatos megfigyel ®ssel ;

- az inform8ci-biztons§8gi incidenseket [
tev®kenys®gek, bel e®rtve a tanul s8gok
megj av2t §s8t i s;

- az 8tviteli eVttt 8rcdn d s§8znearkd o(kbuemt e ®r t ve az
helye;

- az inform8ci-biztons§8gi i ncidenskezel ®s

3.4.2 A vezet ®sfolytonoss§8g

A vezet®s folytonoss8g8§nak fenntart8§sa a Vveze
sikeres tev®kenys®g al apja. Az er Rk al kal maz
kitTzott c®l ok el ®r ®s ®n ek meghi Y»sul 8§s §t oko
i dRszak8ra k°teles megszervezni a heezl eyte®st e s 2
folytonoss8g8nak fenntart8sa ®rdek®ben a fel
meghat §rozni , hogy az ©°sszek®ttet®s megszaka
teljes2t®s®t [ 9].

A |l egjobban megval -s2totted®@sfeckr, m8ai | igkti ovrg
v®gzett inform8ci - -biztons§8gi incidenskezel ®s
szervek valamilyen objekt2v okn8l fogva nem t
vezet ®s megszakad8sa nemRmandbeakteet benetcts ah
esem®nyek k°vetkezm®nye | ehet, hanem m8s j el
k®ptelenn® v8l 8§sa a vezet ®si pont megsemmi s?2t
kevetkezt ®ben. Enn®l rHnemgval saRsverzbda g zde olely R BA MRS

8§l 1l om8ny feladat a.
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Gyakorlatilag az ¥sszhadearem| Doktr2zngval
MSZ |1 SO/I EC TR 1804 szabv8ny meghat8roz8sai
az infokommunitle§c®|se§< *edjel®°tmegszakad8sa se
katonai feladat kudarcsgt, ennek ellen®re a V
kel |l tenni e az®rt, hogy a kor sz2nvonal 8n
biztos2tson aloOv]e.zeQt®se ksizn§tnv8er aaz[ §tviteli wutat
el mondhat .-, hogy a szol g8l ati szem®l yeknek:

A i smerni kell az 8l tal 8nos helyzetet, n

°sszek®°tet®sek szervez®s®re;

A tiszt8&8ban kel l enni mehboggzkmegmak@rozkat

priorit8sait:;

A tisztg8ban kell l enni , hogy az adott hel

hgl -zat, milyen ker ¢l R utakat tud el ®rni ;

A tudni kel |l , hogyan |l ehet adott eset ben

v®gramiajd kev®sb® fontos csatorn8kt - | a f«
kell felg&ll2tani egy fontoss8gi sorrendet

A tisztgban kell l enni , hogy mel yek azok a

amel yek m®gEkbiaztvesz2et ®sf ol ytonoss8g infoko

¥SSZEGZE£S, KY¥ENEAKEKT

Jel en kezl em®ny¢nkben megvizsgs8ltuk a VI RTA
k®r d®seit. Az inform8ci - ®s a szol g8l tat §
rendel kez8slr8s §nak, |l etagadhatatl ans8gg8nak,
azonos2that-s8g8nak ®s megb2zhat-s8g8nak el vi
¢zl eti mTked®s®re. Kovetkez®sk®pp az inform§
bi zt ons8g8 Mask me neodnzvsBedls ® g i rendszerekben, ah
mi sszi-k) ember ®l etek ®s ak8r a k¢l det ®s si ke
font oss §g Y.

Az anyagban foglaltakat m®rl egelve az al 8bhbi

A A VIRTAR-ho z kapcsol -d- biztons§ggi ter¢glete

§tvitelbiztons8g r®szter¢let®n tekinthetR

A Az stviteli %t biztons8§g feladatrendszer®
c®l szerT meghat8rozni ;

A A VI RTAR bizton§8g8n®k dek®ken i nci dens
vezet ®sfolytonossg8gi tervet sz gks®ges kim
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Levente Szab-
szabo.levente@mil.hu

NETWORK AND SECURITY DEVELOPMENT WITHIN THE HUNGARIAN
DEFENSE FORCES

Absztrakt

Eza ci kk a Magyar Honv®ds®g Transzporths8l - -zat
kezdve a h8l - -zat ki ®p2t ®s®nek el sR | ®p®seitR
koncepci - -ig n®h8ny technol - -gi 8t §tteklintve,
sz¢iks®gesek. Tov8bbg§ sz- |l esz az informatika
val amint egy®b gondol atokr - I, amel yek ezen
i nformati kali biztons§8gi int®®zked®sek sz¢iks®ge

This article describg a few thoughts on the IT Transport Network of the Hungarian Defense
Forces. Starting from the actual network development, the difficulties it faced in the
beginning and concept of development behind it, discussing some of the technologies used to
achieveits functionality. It also discusses some of the challenges in maintaining security on
the network and other aspects that may come to mind in this area, as well as the necessity to
have IT security implementations and its reasons.

Kulcsszavak:h 8 | - zoantsb8igz,t Magyar Honv®ds ®g, Transzpor
biztons§8gi tudatoss8g ~ network security, Hu
network development, security awareness

The development of Information Technology has been similar all tineeworld. Based on

the structure of the several existing communication networks, something new emerged from
the debts of a US Army laboratory, the ARPANET. This network was invented to be able to
connect a few of the newly invented gadgets, the congpuaed for them to able to work
together in various forms. Only a few years have passed, and today we have the internet at
our hands, with which we are able to visit libraries on the other side of the world, or work on
the same projects with our colleaguesing in distant places and possibly having access to

no local infrastructure, communicating over satellite.

This boom of technology and the rate at which prices dropped allowed ordinary people to
be a part of something brand new, something they haver nexgerienced before.
Unfortunately along with this freedom came something that was not necessarily foreseen.
The fact that not only a selected few had access to computers like before emerged with the
introduction of the PC. A lot of young and not so yodags of this new technical toy that
they could put their hands on started to experiment with it. Where are their limits? What can
they accomplish? This is the time when the first viruses were born, and when people started
hacking into different, allegediwell protected systems, in most cases just for the fun of it.
Unfortunately these types of activities quickly evolved into a very tempting attempt to earn
money the easy way. Using peoplesd inexperie
the differer systems, it did not take long before computer related crimes started costing a lot
of people a lot of money.
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Of course this just got worse with the development of the networks, the acquired speed,
and the lost control, especially with the wireless anezlveng very rapidly. It is amongst
these threats and requirements that the IT network of the Hungarian Defense Forces started
being built up. For some reason the existing communications infrastructure of the Army was
not as rapidly exchanged with the nemeans of communication as those of the private
sector. Of course there are financial reasons no one can put aside when planning the
introduction of a completely new technology replacing the old one, especially if this existing
infrastructure is seemingly avking fine. Fortunately with time came the realization that the
I P world can no longer be kept Aout the door o
within the Armyds infrastructure.

At first these computers were just an experimental approachtatpdacessing. The
general idea was that all the means of communication and planning that exist at the moment
are sufficient for answering future demands, but the computers can be used to free up
manpower and energy by facilitating the processing of largeunts of data. This was of
course an idea that was proven wrong relatively fast, and the importance of computers and
computer networks grew with every minute. With this tendency came at first the
development of the Budapest area infrastructure and hexdveak. (As one might know,
Hungary is very Budapesentric in a lot of areas. The case happens to be similar with the
Ar my , not necessarily because Budapest i s co
country, but simply because of the number witsiin the area, compared to other regions of
Hungary.)

Word was rapidly spread that this new technology really can offer an increase in
productivity, whatever the task may be, especially by means of interconnecting several
machines, so in other words comnication was made possible by a new means, so far
unknown to the general audience. This understanding led to the desire to be a part of this
net wor k, and so came the developments that me
is today. Firstly somet her main headquarters (like Sz®Kk
interconnected with the Budapest network, but as time passed and some more money was
invested, the network development reached smaller units along the countryside as well. Of
course the bandwidh t hat t hey had access to was wusuall
nevertheless they were connected.

Needless to say this process is not finished, and it probably never will be, since there is
an ongoing technol ogi calersbletwres bytiperdayrcannotbeat 6 s ¢
met at such a large scale of entities. There are still some segregated parts of the Defense
Forces that need to be joined to the Transport Network, and generally it is a global interest to
constantly develop the bandwiddhwhich the endpoints have access to it.

But what is this Transport Network anyways? It is a large network infrastructure
interconnecting a fair amount of Local Area Networks built for a number of reasons, the
most important of which are to assure comroations between all parts of the network, and
to be able to centrally manage, supervise and troubleshoot all network activity passing
through to assure the confidentiality, integrity and availability of information at all times
under all circumstances. hi so call ed ACI A theoryo is widel
from the IT field, and it signifies exactly what the defense sector is looking for in
communications, that is the knowledge that the required information is always there when
needed, seen onlyy those permitted and that it is legitimate, unaltered in other words
secure. This network is also supported to our troops serving abroad via satellite shots.
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In the Budapest are we have created an optical ring with 4 of the units stationed there
attached and the connections towards the other units vary between 100 Mbps and 2 Mbps,
depending on their geographical placement and the number of hops between them and the
uplink to the Transport Network. It lies in the interest of both the units sharing a lower
amount of bandwidth and of those with a faster network access to develop this access speed
as fast as possible to as high as possible, in order to assure the quality of communications
both ways.

To have such an interconnected set of systems is good forthe user side and
administrator side, since everyone is able to communicate with everyone else (of course with
whom they are allowed to), and out of the other perspective this communication is controlled
and regulated. Central management is a key factitiis, and so we try to develop this factor
as much as we can by regulation if possible or by infrastructural development (by the
acquisition of new hardware and/or software products).

This network is not called Transport Network by chance. It suppbetsransport of
various services between the sites it interconnects, some of the more important of which are:
internet, intranet, -enail, voice over IP, video over IP and application virtualization. Easily
guessed, this network supports only the IP pmto@t this time only IP version 4, but in
the future the implementation of IPv6 is likely to be considered.) One might begin to wonder
how the internet and the local intranet of an organization such as the Hungarian Defense
Forces can travel on the sametwork path. This technology has only been introduced a few
years ago. Before that we had separate networking equipment for the types of networks,
completely separating them physically, with no points of interaction made possible.
Unfortunately this tendey had to be given up because of monetary reasons. It was simply
too expensive to be putting two pieces of hardware everywhere, not to mention the cabling
and the administration hassle.

Fortunately the MPLScombined with VPN technology was implementedé we were

able to bring several separated networks Aund

on the ability to flag packets which belong to different networks in a way that they can be
separated at the receiving location with the assurancéhthatio not get mixed up along the

way. These separated types of traffic have totally different routing rules applied to them
(which they need since the IP addressing scheme is totally different), and to manage this, so
c al | e dar&/cReBtédswithin thparticipating routers.

This type of virtualization affects our lives more and more each day. This technology
allows us to reduce costs while delivering a wider range of services. For example this is how
we support internet access to clients within in ithteanet network. We use a controlled
terminal server with all the necessary security means implemented, and we let our users
connect to this, to view a virtual desktop with internet content on it. This way no physical
connection is made between them dahd outside network, but they still get the internet
handed to them.

When it comes to security implementations, there are always to perspectives. One is that
of the security professionals and the other is of the users, who fall under the new jurisdiction.
Whether we talk about IT security or any other type of security implementation, for example
installing a security guard at the entrance of an office to whom all workers must show their

1 Multiprotocol Label Switching
2 Virtual Private Network
3 Virtual Routing/Forwarding
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badges upon entering and exiting the facility, the case is the saraee Eha general
discomfort against these newly created rules that make life harder for the employees. In case
of the security guard, they would probably complain about having to look for their badges in
the morning, barely having woken up and then agaithé evening, when they are already

late for their bus, etc. Of course these minor inconveniences tend to disappear when the
guard stops a burglar from stealing all of the ID cards and wallets of the employees currently
sitting in the office.

The case io different in the IT world, whether we talk about civilian companies or
government organizations. Naturally priorities are different, but the need to spend money on
somet hing that produces no fireal 0 andtfiseeabl
to explain. The situation was similar in the early phases of network buildup within the
Defense Forces. All computere | at ed technol ogy was new, and
to protect our valuable data and from what threats, so in the beginning teerértually no
protection at all. This changed when more and more computers were interconnected and
unforeseen events, for example virus attacks started occurring. This was the beginning of the
process that led to where we are today, and the knowledgyjez¢hmust continue an ongoing
development if we are to successfully handle all threats risking our networks.

As | mentioned before, the main goal is to keep the confidentiality, integrity and
availability of all types of information that are transmittedough the network. Needless to
say, with such a number of endpoints connected and services transmitted, this is by far not an
easy task. And this does not only concern the physical protection of these networks from the
outside world, or not to say threatsming from the inside. This protection needs to address
a far greater field of understanding, namely the human participants of the network.

I f you |l ook up the definition of 6ésystemd i
[Organized purposeful structure regarded as a 'whole' consisting of interrelated and
interdependentlementgcomponentsentities factors memberspartsetc.). These elements
continually influexce one another (directly or indirectly) toaintaintheir activity and the
existence of the system, in orderachievethe commonpurpose thegoal of the systeni]

When we talk about computer networks, it is impllesto forget that these networks do not
function on their own, without user intervention, not to say that their goal of functioning
cannot be determined without anyone to hand it to. The unfortunate fact is that the computer
networks are so complex andréido oversee nowadays that the actual users who interact
with them have really no idea of what they are doing, and so become a danger in themselves
to the system of which they are inevitably part of.

It is because of this that we have a double securitypeetive. On one side we have the
technological aspects. We protect our networks with firewalls, IDS systemsyirasti
products, by the implementation of certain security focused group policies, etc. This keeps us
secure up to some point, but we canfusget the other (and in my opinion an even more
important) aspect, the people using our IT infrastructure. If we educate people not to open
suspicious links they got in-mails, to regularly update their avirus products on their
home computers as welot to share personal information such as PIN codes with anyone,
not to use the same passwords everywhere, etc., then we basically overcame most of the
threats endangering our networks, before they even happened. This is why security focused
training isregularly held by the professionals working in this area for the current users of the
network, and IT security is something that the cadets attending our National Defense
University have to get familiar with in order to pass their exams.

4 Taken from www.businessdictionary.com
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The importance athis training has been demonstrated several times in the past by events
that happened to occur. Without the claim of plenitude allow me to mention a few of these
risks that we have to face. Nowadays the demand to work from any physical location arose in
the defense community as well. This holds in itself two major risks at the same time. One is
the question of mobile data carriers (pendrives, laptops, mobile phones, etc,) and the other is
the key to mobility, wireless technology.

Pendrives (and | considell ather data carriers which use memory cards, such as digital
cameras or voice recorders to be the same in this aspect) are very controversial gadgets. They
are able to carry an immense amount of data, they are small, easily moved from one PC to
the othey they are operating system independent, etc. On the other hand they are easily lost
(carrying valuable corporate information), they can carry malicious programs from one
network to the other (or even isolated workstations) and they somehow always ¢addum
in the hands of the person we wanted to keep the information kept away from.

Laptops are similar to pendrives but they also carry on them an operating system with
perhaps cached passwords or network information, plus they are nowadays by default
marufactured to be able to communicate over a wireless network. The problem with these
wireless networks is that it is virtually impossible to control access to them and because of
this no matter how good our encryption methods may be, we can never knowswho i
listening in on our traffic and from what distartc¥ou can find many ways to build long
range antennas on the internet, with which you can capture all the traffic transmitted over a
certain period of time. If this can later on be cracked by some métleodthe information
we wanted to keep safe is obviously compromised.

Last but not least | would like to mention that our security system has to withstand the
most dangerous threat that can appear, the malicious employees. It is by far the most difficult
aspect of IT security, since we have to grant users certain permissions in order for them to
be able to work, but we also need to be aware of what they are doing and to interfere if they
try to do anything that they are not supposed to.

To conclude | wou like to point out that security plays a key role in maintaining a
certain level of services on our networks. Security is a state we can reach, but we need to
adapt it at all times, since our networks exist in a constantly changing environment with
emergng threats and changing attacking techniques which need to be neutralized in order to
keep our systems safe. It has been a long development until we reached the complex IT
network we have today, but this development never seized and is continuing askvdrspe
order to reach an even better state of security we need to continue our network and security
infrastructure development, our security focused trainings but whatever we do it always
comes down to one major factor in the equation: money. Withoutrtpepfunding it is
impossible to maintain a certain level of achieved security, not to mention developing it, so it
is imperative that our decision makers are always aware of our work and of its importance.

5 Forexample: http://www.engadget.com/2005/11/15/Hovbuild-a-wifi -biquaddish-antenna/
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RFIDi BJ TECHNOLCGILXEIVESZE

Absztrakt
A 2001 szept embyeo®bient drPmdr®ng maxckk8s ok ut &8n egy
vil 8gban. A m®di a t ek rroir8tsShnoanth&8sko k rf-eln,§ erheept elt R g
sz-1l - h2rad8sokkal gerjesztette tov8bb a ms§r
A fejlett orsz8gok korm8nyzatai a terrorfenye
rendel kez®s't vezettekhode, ampbyekcic®l ija alzk°w
mozg8sukat, bejut 8sukat a nyugat.i vil 8§gba
k®nyszerint®zked®sk®nt is ®rtelmezhetR szab§
szem®l yes adatok v®deltm®in.ekA klnatl 84 ®g@&ls 8esils?:
ilyen %Y dons8g az elektronikus adatokkal el §

After the terrorist attacks in New York in September 2001, a kind of hysteria unfolded
internationally, the media was shocking the public with news andrage of terrorist

attacks, giant aeroplane bombs and constant threats. In reference to the terrorist threats, the
governments of the developed countries have introduced several security measures aiming to
filter potential perpetrators, block their moventeand prevent their infiltration into the
Western world. Some of these rules that may have been interpreted as forced measures have
also meant a limitation on human rights and the protection of personal data. One of these
new instruments applied by the hatities was the passport enhanced by electronic data.

Kulcsszavak:s z e m®1 y e s adat ok vedel me, r8di -frekvel
personal data, Radio Frequency Identification

1. 8bra: Elektroni kus adato
Az Yaitl ev®Ptebwupk8&8ba egy ®gynaevdadtmazRFI @ mefhik
be, amel yet a ke¢tmsiTRnyglagalkoimploRli t &dopap2?ba el
f®mhgl - v®d az illet®ktelen |l etapogats8s ell en
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RFID Chip “_W

ELEGTRONIC
PASSRORT,

2. 8bra: Az RFI D chiep alze at | ©® P¢

Az RFI'D r°vid2t ®st a Radi o Frequency Il den:
szavak kezdRbetTi bRI k®pezt®k. Az RFID az e/
csal 8dj 8ba tartozi k, hasonl-an at @ronal k- Eak la
automati kus azonos?2t8sho ®s adatk°zI|l ®s hez h
t8rol 8sa ®s tov8bb2t 8sa RFID c2mk®k ®s jelol\
§ramk°r a bej°vR r8di-hull 8maKkgl ai nldeuckl8vas§r
mTked®sbe az eszk°zt, ®s a benne | ®W R adato
§ramk°r°n kereszt ¢l sug8rozza vVvissza a | eolyv
ker¢l nek bet°lt®sre, k®sRikb amh®rann érm §2pmt8d ta-zak i
egyszethaszng8l at os, el dobhat - . Az RFI D c¢c2mk®knek
hogy rendel keznek antenn8val. A c2mk ®k et
k¢l onboezteti k meg:

Passz?2?v RFID

A passz?v c?2 mknRekk nsean) Sttaretradrngpizaf orr §st . Az
r8§di -frekvenci 8s jel elegendR 8ramot induk§lI
CMOS technol - gi 8val k®sz¢lt integr8lt 8ramk©Or
Az ant ennmectieBH§ts tervez®st i g®nyel: nem el
energi 8t , a v8laszjelet is k°9zvet2tenie kell
de el Rfordul, hogy a c2mke egy kism®retT mem

tartd m§t is tov8bb2tja azl2dl kadsz:, fle3l,&.6 HvbHszs z 2@s
960 MHz) tartom8nyban mTk°dne&. sfw®mee!| y| renmdes

s§8§vot is haszn8§lhat. A passz2v | apk8k rendk?
fel¢letT, pap2rngl is v®konyabb c2mke a keres
|l apok hat-t8vols8§ga n®h8ny m®terig terjed, asz
a haszn§8lt frekven0|§ < f¢ggRkhet RAhagrebenl et
a |l egelterjedtebb t2pus.

F®&lassz2v RFID

A fpRlssz2v azonos2t-k annyiban t®rnek el a |
apr -, be®p2tett el emet. Ez |l ehetRvV® teszi, h ¢
Nincs sz ,lkhea®gnna energiagyTjtR kialak2t§s§8ra,
k°sz°nhet R, hogy az ilyen t2pus¥% azonos?2t - Kk
ki sebb, mint passz2v t8rsaik eset®n.
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Akt2v RFID
Az akt2zv RFI D c¢2 mkt®kt tv agryerjgeilaafdo-rkr Sses@p2 r er

el egendR energi 8t biztos2tanak b8rmilyen int
j el ad8shoz i s. Nagyobb hat -t 8vols§8§got ®s 13
v8ltozatukngl, n ® mell dy% tkt mERdga tao kv erveRy z& It tR& I®r e ¢ i
frekvencia 8ltalgban 455 MHz, 2,45 GHz vagy 5
100 m®t er N®h 8ny akt 2y c?2 mke i mpul zusszer "
energi 8val, 2gy ak8mil0 A®jyied eins e ®raphatzemee
jelzR nagyj 8b-1 f®mp®nz m®ret T.

Az RFI D elv®nek megsz¢ ,l et ®se a Vil 8ghsghb

([ I
Sir Robert WatsoWatt vezet ®s ®v el egy titkos pzojekt |
el sR akrtepw |l Rgj®@pt feli smerR rendszert. Ennek
rendszerek katonai felhaszn8l §s 8§t nagyban ne
rep¢l Rg®pekr RI a | ®gv®delem nem tudzanak el d°nt
a mi f ol yamat osan megnehez2tette a radar k ®:
|l ehetetl enn® tette a hat ®kony | ®g v GayeHa mi reac
a piblidlta®gteti a rep¢l Rg®p  srz&8dih-§hawlk , §ht agl®p ¢
monitoron megjelenR kijelz®sek megv§8ltoznak.
passz2v RFID rendszernek, mely al kal mas vol't
egy ad-t hel yezt ek el RAF g®ipeffbdi mehdama®l In
egyedi azonos2t- jeleket kezdett visszasugs§8r
saj 8§t k®nt azonos2totta a rep¢l Rg®pet. Ezzel a

felismer R ¢rldentdysrieedot EbEF. Az akt2v RFID rends
elve gyakorlatilag pontosan ugyanez.

Az RFID chip tetszRleges helye regz2thetR,
objektumba, ami | ehet t8rgy, p®|d|§®mye|g;y 8§t gy
aksr egy ember i s. RFI D c2 mk®ke haszn8l nak
rakt8rak, §ruh8zak stb. a wvon alk-d hel yett,

vonal k-d hel y®t az azonos?2t §shoyzor saansi§ gj ered nte

nagy el Rny, hogy ol cs- i s, ®s a par 8nyi m®e®r e
alkalmas.

Visszat ®rve kezdet]i p®l d8nkhoz, az Yitl evel
szok8&8sos, az %tl ev®l ben nwikauwdli sm&hs ilsi aomeatj reil a
t8rol hat , mel yek tipikusan a f®nyk®p, az Uujj
mondani , hogy wegy ilyen %tl| ev®l az adott S Z
ePassport, vagyis az RFID chipt taredlekmazoni kus at | ev ®I I
terrorfenyegetetts®gre hivatkozva a fejlett
Eur - pai Uni - tag8l |l amai sem kiv®tel ek, 2 gy
technol - gi 8§t . Az ®ringebdt bevezgyg®k ®ae Vi i Ssei
§l dozt ak, a mi azonban kor8&8ntsemiboktezak®ogR
szerinbi k®bes8&ggal

F¢éggetlen informati kai szak®rt Rk m8r a beve:
akkora at echnol - gia biztons§ga, mi nt azt a beve
8l | ampol g8r ai k#%tallev ®&lgyiamni pormtzosean az | esz, a
technol - gi 8§t kital 81t§8gk: egy adatszolgS8ltat -
Rirntettek szem®Il yes adatait, p®l d8gul v8&mvi z

hivatalokban.
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Hat 8r 8t ®p®skor a kinyitott %tlevelet vizusg
ujjlenyomat 8§t az ujjlenyomat ol vs&Zs8&-m2 mod®pon
Magasabb fok%% biztons8§g eset®n egy kamera a
nyitott %t lje®bGRI ReFki°Dz bcehni pa g®p ki ol vassa az i
a szkennel't adatokkal , a hiavatvagll rork®d a kt ud qayj dk
f®ny k®p ®t , aki pedig el e&°naiszkheognyel dz f®nayk ®
proced¥%ra szinte nem is vesz ig®nybe t°bbl et
k®pest.

Az | CAO, a Nemzet k°zi aRoled &rkit rRep kKIuBs i%at $ zev r®
kapcsol atosan aj 8nl 8§sokat is megfogal mazott,
orsz8gok optimizmus§t, mely szerint az Yij t

Vi ssza®l ®sek sz8&ms§t .

K°ze|eberIIvameagvﬁacsfgrﬁol-gi§t, il letve annak
chippe el |l 8tott Yat | e v ®I ms§r kozel sem tTn
konferen0|§n egy Lukas Gre¢gnwald nevT n®met F
m-dszer se @At sWigl®erved | ®Najmut att a be, hogy t e
beszerezhet R aepstzokp,z °RKleD chi pol wabaz Y¥%trlesv @RIFI
adat ai egy ¢res %tl ev®l chipj®re pillanatok a

Az t®ny, hogy az ertedcket8it ,c htieph 8ad aatza ie |Inl eonp 02trt

kezvetl eng¢l fel haszn8l ni m8s s ze ml
g ®t el l ophatj 8k. Ez azok sz8m8r a
n szeutpzrd nek ® p®lhdgulzk ddsgsi til al
t adatokkal a szabad mozg8§s | ehe
§got , bi ztons§ggi r ®st ki haszng8l va
k az ellenRrz®seken.

Val - 8zaonban arra sincs sz¢ks®g, hogy egsz
t8sk8&8ba rejtett | eolvas: seg?2ts®g®vel gy kor |
Csak annyit kel l tenni, hogy a | etu.lAmikos -t a Al
az Ytl ev®l ki sug8rozza-tha magfteolkaltR at Avdlt kD a
szint®n veszi ®s r°gzzti azokat . Ezut 8n aks§r
meg2rhat- az % chip, ajk®r dA®kéeés nBizlSsVv ®le! ¢ I8 K
pontja tal§gn az cres RFI D chippel rendel kez
hami s2tott %tlev®l ben a chip ®s a f®nyk®p ki c

>
N

——~oxw3zg NSO

N <O N N+ 35 =

tudj uk, hogy a terrorist8k mindé&m.eszk?®
ista szervezetek fiatalabb gener 8ci i
gi 8kra el Rdei kn®l m§r j - val fog®kony
terrorizmus eszk°zt&mt8§t pr Emin®ks§ta
hni ka, a programoz8s, a tel ekomn
e nem az egyetlen vesz®l yforr8s.
bemutatt ak g vi deof izl2mett,t . a me |

ny®kol 8§ssal rende
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Egy | eol vas: azonban be8ll2that - gy i s, h
ak8r egyetlen kiv8lasgbattsakem®l ghelkh dertad8gt
megfontol 8sokb-1 (p®l d8ul parkol 8si ®s aut - - p§
RFI D chipeket szerelnek j 8rmTvekre is, 2gy
i s EttRI kezdverae,bgmrskiraek §rs sszeam@®lat - k.

Az Eur - pai Uni - t°bb tags8l |l ama m§r az F
(szem®l yazonoss8ggi igazolvg8ny) bevezet ®s ®t i
annyira sem megol dva, mint az Yt imese®kz®bbt? RY
kiolvashat - -v§ v8l nak. El k®pzel het R, hogy a
szem®l yi igazol v8&nnyal a zseb®ben bel ®p egy
kesz°nti k, majd szem®|l y®re szabotadttadatoki or m§c i

alapj8n a sz8m2t . -g®p k°nnyen meghat 8r-ozhatj a
c®l csoportba tartozik, 2gy annak a csoportnak
fiataloknak divatos ruh8kat k2nS8l nak.

Az RFI D azonags at §=ir jteel®smrolmeg8l 1 2t hatatl an,
(rakt 8roz8semeg®snt s ztomdgger ebke,| ®pod &t Ri ®s f
| ®gi sz8Il 12t §8s, t°megk®z|l eked®s, el ektroni ku:¢
meg. zN®pP s ®g®t jel ezdhbami aaz Egyeshbygy CkDamokba
Egyet emen ms§r RFID felsRfok%“ k®pz®st i s i nd
azonos?2t 8si rendszerek tulajdons8gaib- | |l eve:
szemt , ha a korm8nyzat vagy a multinacion8lis

utc8kon, k¢el°nb°zR ®pe¢l etekben, j 8rmTveken

mpol g8r ok, felder2thetRv® v8lnak wzok8sai
¢ k. Az RFI D ®s m8s Vij
984 c2mT reg®ny®ben m§r
§s 8§t .

bb i smerets®qgi kor
8§k George Orwell 1
on §

dat val - -s8gg§8 v§l

FELHASZNCLT | RODALOM

A Wikipedia (1 emBell7 \tep:/idikigkdia.osgvikifREIB)

A Vonal k- d-A2RRt bumec h(nlodt-°glit§we 12010. szept embe
(http://www.vonalkalcentrum.hu/index.php?page=284)

A Turcs8nRAR-ME§s mindent | 8§(latNhgyeT@81L0®r8zep
(http://nonstopuzlet.hu/rfigni-mindentlat-a-nagytestve20090216.html))
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J®ri TiePB&,di TErthk Andr §s
jeritamas@gmail.com i pandi.erik@zmne.hu i toth.hir.andras@zmne.hu

A KOMMUNI KCCIASST RUKFTIPRCKKALENSIZERMBSSZAKARATD
TEVEKENYSEGEK
Absztrakt
Jelen k°z|l em®ny az | T h8l - -zatokkal szembeni t
This publication deals with questiondated to attacks on IT networks.

Kulcsszavaki T h 8l - zat , t8mad8s ~ | T networ k, attac

BEVEZETES

A t8mad8§s az erR kezdem®nyezR al kal maz8sa har
k°zt a kezdem®nyezR sz8m8ra a q¥Rzdl| evm gkyi wW2°wn§
kicsi KAz §®8tal mezR k®zisz-t§r szerint teh§t,
a feleknek 811 réer R adlok a leana kedgdypdeka Rf &li menet el \Y
el ®r ®s ®hez kezdem®nyez.

A h8l - -zatok t&dmaddgz8ag&komembg kell 8§l 1l ap2ta
ell ent®tes viszonyban gl 1 - felek, ®s , hogy
ki menetelnek, ®s mi az AerRO alkal maz§sa?

A v®dekezR f ®I az a term®szetes8walgyaz o@gd a ts«
hat ®kony kezel ®s ®t , az inform8ci - hat ®konyabt
el ®r ni . A t &§mad- f ®I az a szem®ly vagy <csop
el em®nek rendeltet®sszerT mBROd@s dta meg ok &
k2vg§n jutni, a h8l-zatban fellelhetR adatoka:
akar. Az alkal mazott AerRO olyan, a t8&mad- f

mellyel t8mad- tev®kenys®g v®gezhetR.

A hglatok t8&mad§8§sa olyan tev®kenys®g, mel |y
el em®nek rendeltet®sszerT mTked®s®t meg k?2vE§gr
jutni, a benne fellelhetR adatokat meg k2v§8nj

A h8zat elleni t8mad8s jell eg®bRI ad-d-an |
tekintve pedig k¢l sR vagy bel sR.

A t8&mad8shoz sz¢iks®ges tud8s megszer z®se §I
rendszerek mTked®s®nek | egm®dyfedlb¥ sgn oid ria mio:s
gyakorlattal t8rsul. A t8mad8§8si tev®kenys®g k
£Ertel mezhetR olyan plusz inform8ci- -k®nt, me | vy
la k°zl em®ny a Bolyai J8nos Kutat8si ¥szt°nd2?j t8&mogat§s
2http:// wikiszotar . hu/ wi ki/ magyar _ertelmezo_szotar/ T8mad
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1. TCMADEK £81 MDKI VC

Vajon kik a t 8naat-&r?0z8B8sbenhtikimadul va, a t 8n
aki knek sz8nd®kS8ban §I I a hs8l . -zatok t8&8mad§sa
sz¢i¢ks®ges k®pess®ggel, tud8&ssal. A sz8nd®k al
tudnak sikeres ni §merd &ty zv®graehaa tpal usz Aer RO,
ki harcolni, a c®l ba vett rendszer biztons§ggi
1.1. T8&mad- k

A k°znyelvben a hg§l-zatok t&8mad§s8§hoz A®rtRO
al att ol yan sz&kemdetr ¢ c h@®ritkean k , aki bi zonyos
mTk°ed®s®t a publikus avagy a mindenki sz§&8m§r :
szakember m®l yen i smer.i a sz8m2t8stechnikai
rendszerbazAbet?eh@&telenc,l haszng8l ni), avagy
hat 8§s §&r cselekszi k, k®pes onnan i nform§ci
eltulafdonztam

Ez persze m®g nem jelenti azt, hogy egy ht
bejutni, hs zen a hel yi i smerettel ren8@eihgkdazR ovaBt

fol ®nyben van egy nagy t ud 8§ s %, ugyanakkor S
szemben.
A hackerek al apvetRen k®t csoportba oszthat

A 'White-hat hacketh e k  ( f e h @rc kleal)apnoesvelz z ok azokat a
rendel kezR informatikai szakembereket, a k
megb2z8s alapj8&8n vagy 8lland- jelleggel b
el ker¢glve ®s -mageh&®Reker akbd@acke ®ei t .

A 'Blackhat hackethe k nevezz¢ik azokat a hackereket
jogosul atl anul sz8m2t -lgWIp-bzat okiblaect vte® r nsez
haszonszerz®s, vadagy k&rokoz§s c®l j&§b- I

A h8l  -zatot t8mad-k keh8t k®t csoportba osz!
A hackerek (Whitenat, Blackhat);
A a hgl - zat mTkod®s ®r RI , vagy a hsgl-zathb

i nform8ci - -val rendel kezR szem®l vy, akit e :
megt 8mad8s8r a.

1.2. A ts&mads8sk motivsci i

A inform8ci. - (meesmedryze®se ¢zI|l eti, katonai,
k8rokozg&s c®Il j8§b-1I;

A szolgg8ltat8sokhoz val- illet®ktelen hozz§

A szolg8ltat8sok megb®n2t §sa;

A rendszer felt°r®se;

A rosszindul at¥% program(ok) bejuttat§gsa;

3 http://hu.wikipedia.org/wiki/Hacker
4 http://hu.wikipedia.org/wiki/Hacker#Whithat_hacker
5 http://hu.wikipedia.org/wiki/Hacker#Blackat_hacker
6P- ser n® Ol $zhg nvahl Rr@paat i t 8mad8sok
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pl. egy webol dal felt°r ®s ®

g
ti kai ok
en

b -1 ;
Tnes c®l 1l al (szerencs®re cs

Donvaing Lt /s iva:
Web sarver: 115/6.0

Hacked by
Vezir.04

oHacked by
Vezir.04

1. §br &eltWBbelfah c e
Forr 8s: -horgtmororfid/1580t34

2. TCMADCSI ®f£LROMNTR®ROKOZGSE GEBSHEAGYSCGRENDJE

At8&8mad8s sz8nd®ka, m-dszer e, |l ehet Rs®ge nag
ezzel parall el m-don az okozhat- k8r nagys§8g
mennyire egyszerT vagy bonyol ult t 8madni , h
befektet ®s s el ke nnyebb el ®r ni a c®l pont hoz,

vagy k°l ts®ggel

A t8mad8sok motiv8ci - -ib-I kiindulva el mondh
ef ¢gg®sben, teh8t v®ger ed ey bseRn hs8d e rzvae rb
az I nterneten kiszol g8l - k®nt egyar 8nt
yezet hez, a ki bert ®r ben i s a l egk®nnyeb
omolni, ®s azok k°z¢l iski azdlegklevie®mt® mT
o r

(o]

rek el ®rhetRs®ge a |l ehetR legegyszerTh
®se a |l eggyakoribb. A szerverek ell eni
kulcsfigurgi. Egy ®szirgv@bhenginunkh8)]t emgs ¢
szk®z a t®nyl eges, szerver el l eni ti8amad 8§ s h o
8§ mad- - isfzo8nnmi8orsa i nf or m8cif-er tt Bz ‘tl thaa®@yg e | agz soekbg@ane t
ev®kenys®g t &l c8n -K? n8nejlad yaedt aazt §imafdo rt m&c®p e
®pcsR, azaz a szerverek elejt®s®re.

A t8madg8ssal okozott k&rt nagyban meghat 8ro
e, ®r z®kenys®ge, fontoss§8ga, vagQy a Sz«
szetes vagy jogi szem®l ynek vannak f ®I t
-l ag mag 8§ ®nak tudni . ElI Rr e neh®z me g h a
gezhet R, hogy a mini mglist.| a felbec

— o — o =

Ilgaz§n komoly kih2vg8st az jelent, ami kor a
terjed ki, ugyanakkor a nagyobb profit el ®r ®s

7Webol dal tartalm8nak megvs8ltoztat8sa t8&mad8§ssal
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ebank vil8ghs8l  -n keresztg¢l). Ebbe8barzsgeaet bies
szol g8ltat8§8s mTkodtet®s®nek profitja biztosz2t
Legut-bb vilg§gm®retT botsBawyyterkraRldar b an kakngi rktoyr
|l optak el s ®ltek visestzRh k&rlti kok adovd §a mbhhk

cgyfeleinek.
FR t8madg8si c®l pont ok:

A Eszk°zok:

a) Interneterit §vol i ad mimmTiks°zdt R 8§sczie-rvvaelr ;
b) F®I ig nyitott hg§l - -zatban mTk°dR szeryv
c) Z§rt h8l -zatban mTk°dR szerver, klien
A Al kal maz8sok;
A Kiszolg&l- - pro
A Opers8ci-s rendszer.
Az oper8ci-s rendszer sikeres t8mad8sa nagy
mTk°dR °sszes szolg8ltat§s mTk°d®se befoly§so

3. A TCMADCSIESZKYZE

Az emberi di menzi -hoz hasoimtilegel a &li Rle®3s D¢ Ibe
n®l k¢l t8mad8§st vezetni. Egyr®szt fel kel l t
i nform8ci - birtok8ban, a megfel el R eszk®zze
megke¢l °nboztethet ¢gnk i nfor m8zcki® zs°zkeetz.®sr e ®s t
3.1. I nform8ci: -szerz®s
Mi nden ol yan, a c®l hsgl -zattal kapcsol atos in
mellyel a t8madg§8§si k®pess®g el ® het R.
Mi nden rendszer annyira erRs, mi nt a benne
8l tal 8healn &2zekenge pontoknak a felkutat8sa a
3.2. I nform8ci: -szerz®s t2pusai
A Kezvetl en: c®l zott infoimwmgoil ggtermiz®sSt anyn
szerverrRI . (pld. szerveren fut- szol g8l t
A Koezvetett: olyan informamgni§l §mégatenz ®Sa,ve
“%j abb k°zvetett inform8ci- -szerz®sre ny?2l.i
rendszere, melyrRI csatlakoznak a szerver
3. 3. I nform8ci - -szerz®s eszk®zei

Social engineering

Nem m8&s, mint annak aa nhTovglys zmeitke® n@s vteugdyosmskn y
arra, hogy a mi akaratufliknak megfelel Ren csel

8KrasznayCsabaA rendszeri pusbBpakebh®se®s penetr8ci-s tesztel ®s
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A fentebb emlz2tett, szol g8l tat 8si tev®kenys
van sz-, hisz nem sz ks®ges bonya b ks eszk?®
inform8ci - -k a afpel tbds zdsgeel gaskzkeerle z het Rk . Kevin
l egend8&8s hacker, AA megt®veszt®s mTv®szeteod
hogy mi k®nt tudta r8venni a c®l hgl -zatban
sz¢ks®ges inform8ci-kat kiadj 8k.

Saj §t tapasizttaldjtak nkholby egy h8l . -zat rend .
v®del emmel, ha a felhaszn8l -k nem tartj 8k be
Al kal mazhat - SE eszk®°z©°k:

A direkt telefonosme gk er es ®s (nevek, e | ®r hbeet oRssz® g8esk, , i

esetleg jelszavak megszer z®se) ; 3
c®l zott | ev®l (nyerem®nyl ehet Rs®ggel Ac ¢
adatokkal);

kuka8tvizsgs8l §s;
shouldersurfing v 81 | sz°rf (v8lIrz®sl,epltid.i nfedsm8cibe

oo  To

I nform8ci-gyTjtR programok

Mi nden olyan progr am, vagy 8l tala gener 8l t
i nform8ci szerz®sr e ad |l ehet Rs®get . Seg?t s
l ehal l gat §st ezhady ngy T jMTRS td ®s ®aatt tartotg, kagysaz er i nt ,
c®l zott helyre bejuttatott inform8ci-gyTjtR p

A kontroll §lt:

A t 8mad- maga d°nti el , hogy mikor ind2tj a
program tmTkR di®es®i de§l i sabb eszk®ziazel&Rnlyaend-ho
fel ¢gyedaezto nmiadt trendel kez®sre §I 1. Z8rt wvagy
nehezen megol dhat - vel ¢k, mer t az 1ir8nyz2t.na
homg ®n h8Il -zatban kel l ennie. Tipikus al kal me

a) portscanneinyi tott (TCP, UDP, | CMP) portok
b) snifferiszagl §8sz- a fontos adatok (pld. |

A bejuttatott programok:
A h®t k°znapi sz8&8m2t . - g®p fRetlahnaskzkendd o rko ss?zt Sam 8l

Av2ruso fajta, amit a v2rusfigyel Rk csak rit
nagyon | elass?2tja, fRIleg az Internetez®s i de
apr - bb kell emetl ens®gk®&ntmTk®rdyi ke | i &ks aekl , kilciss
sz8m2t. .- g®p, m2 g a As°t ®t 0 ol dal on az egyi |
AK®mpr ogr amnak (angol ul spywar e) nevezzg¢k a
sz8m2t- -g®pes programok ©°sszemns ®&g®dtn, nmemgelzyeak zc
megfert Rzott sz8§m2t- - g®p feP Maszingflor BHaik- sge
szempontij 8b- | | ®t j ogosul ts8gaz &#ht8dn zwar,k bh d g
t §mad szem®l yes megj el en®sm8mi®l kkastl. isl kka® pneasz
n®gy f R mozzanata van:
ay az inform8ci- -gyTjt®ssel, rejtRzk©°d®ss
szolg8ltatg8si funkci-val) ell 8tott pr

9http://hu. wikipedia.org/ wiki/ K®mprogram
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b) bejuttat8sa a z8rt hS8l - -zaton bel ¢l i s

c)a program;mTk°odtet ®se

d az ©°sszegyTjtott inform8ci- -k kijuttat
A feladat minden pontj 8§t neh®z megval -s2ta
inform8ci- sikeres megszer z®sa®hi gz 8ratzom®dlanz at
t°rt®nNR bejudck ab gjsut tAatp§oa@gramapvet Ren k®t m-d

A bek¢l d®s
A a belsR hglikeratdsb® saumddigyt t at §s8t ki h
(pld. email, chat);
A ajg8§nd®kk®nt (pld. kanlhcstart- form§j %

A a belsR hgl - -zat val amdl yl eftellhdszasg!| -ljnd e
munkas8l |l om8s8r a
A k®t megol d§s 0tv"zve i
rfgvezet Rkamai Imel yben a

s el Rf¥gydnue v e zaemitk o
egl 8§
-vatl anul Iet°|tograamcrtoggyaanlo
0zz8§

togatand- Ahasznoc

tan A8 lk®8mpiz § k , | e

®rdékesftver r®szek®nt k mTked®sbe (pld.
A keyloggeribi | | entyTzetfigyel R;

A rosszindul at¥% programok (k®mprogram, tr-]j
A t8&voli adminti-szprmrdgriamok.i zt os?2

A kontroll 8t ®s a bejuttatott program ko°z?°
mely k®pes a c®l sz8§m2t- -g®p felett 8tvenni az
funkci -t ind2tva, kontroh!l §l18matd- p ®cg®a mk @&n tl
eredm®ny, m2g a h8l .zat tulajdonos8ra-n®zve :
konnyerdjesen kiszolg8ltatott§ v§8Il hat

Nyvilv8nos inform8ci -k

Nagyon sokszor nyilv8nosan, kRK °nh6ebm§ die-fk
seg?2tik a t8&8mad§st, vagy k°vetkeztet @
ko, a c®gek, hivatal ok saj 8t webol dal a
l hat - k a fontosabhb h e Vgted kbh a ne mdro Il g oc
an | ek®rdezhetR a hivatali munkar end,
-pontot jelentendbkneggragygesszem®Phyne
kkel pillanato&ciallkdtt 4 DdDer8ddheth.as@Gyalso
emai l c2mek valamilyen sz8rmaztat8sa (n®
os2t - is, mely szint®n j - kiindul 8si pont
nos inform8ci- -kRat fhbhdezn§8lA jE®latk8lk zIl d°t
siZ8 i alk&®bvaent kezt etni | ehet:

I
I
g
s
[
r

< T O XXTI3I—3
® — -

WONNG—DD®D®O®

- wm o
O N S

ZzR kliens
Il om8s ope
ZR szerver
tban prefe t oper8ci-s rendszer
ieykiblRVI§,noas igkekgere®gekRe, t 8&8madS8si

ogramr a;
ci

e
8§ .S rendszer ®r e
e
a

To T Jo Do I
[SUR ORI R

|
a
|
z
Rz
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Ugyancsak hasznosak l ehet nek az i ng
mel yekkel inform8ci - szerezhetR a c
val -sz2nTs2teninvoémeduleg§t a h8l -zat nyo

Kapcsol -d8s a hgl -zathoz

Az inform8ci - -szerz®s szempontij 8b- | ki emel ki
csatl akoz§gs. Ennek megval  -s2tg8s8val a t8mad-
|l ebuk8&8smentesen k®pes i nfor M8&§cd®Ith§dy Tzjatt ehmiz ¢
al apvet Ren k®tf®l e m-dszerrel |l ehet :

A Fizikai kapcsol -d§s

Sz8mtalan hS8l - -zati bet°r®s oka a szabadon h
volt. Ekkor a t8&madiiebhgsm@ciTegy TehReelpkogt amp
sz8§m2t- - g®p®t a hg8l -zat hoz, ®s megpr - b§gl ak
inform8ci- -khoz jusson.

A Vezet ®k n®l k¢li kapcsol - ds§
A WLAN (wireless LAN) r 8di - h
trum vagyekvemgiabegbB88bss mill
tRVv® teszi a k°zeli YE®€:®
el mes eszk?®z, m8§r a

mot haszn§l
ex 8l §s tech
erkl °Bage@nr

s
ul | 8
k tipl

e gt g®

y c®gek ®s hg8ztart8so
al mazg8§s8val kfhbgbkpz®ostsbhtj §n- kelts®g ®s v
szer Ts®gek Al Rngyle mel |l ett van hgtr&nya
tons8goss8g8ban fedezhet R f etlparandsolni, 8di - hul
akon k2v¢glreSlitissal kh§lutddtat ) Aak@Pnmpgsek Ts®ge
m8§ra is rendel kez®s®re 8l Il nak. A t8&8mad- f q
geteg hasznos inform8ci -t k®p es °sszegyT
nban a kuleds meagsyz er®d®&s&vm n®I k¢l i kapcsol
e

S jog¥% tagj8vsg§ vs8lhat.

" S W PTSP>PX O
ONOND® —® — ®®D®OT

e
h
n
k
Y
z
I

§
n
)
I

A szolg8ltat§8s, al kal mazg8s gyenges®gei

El Rf ordul , hogy a rosszul konfigur8lt, vV a
ram i1l etve a tsneuiskosk®gre®| keslllie nRIr ke Rl meal zg-oi r
rm§C|-hoz a t8mad-t:

A CGli Common Gateway Interface

Webs zer ver seg2ts®g®vel, biek8§rv®grephagt m@k
|l ehet Rs®get dinami kus webol dal ak kh®s&xti®s®he
rendszerr RI jelen2thetRk meg adatok b°ng®sztF
azonoszt - it, jelszavait tartalmaz- 8l 1l om8nyok

A Sendmail
Az egyik legismertebb ®s | egellentmond8sosa
nem i s kajh&amslznt§tl&at 8t , mert s% yos biztons8gi 1
pontja volt, hogy kell Ren hossz¥% emai l c2Zm
meg8llt ®s rendszeradminisztr8tori jogosults

t s§

10 http://hu.wikipedia.org/wiki/WLAN
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A SQL-Injection

Ol yan dinami kusan, adatb8zis ®rt®kekkel el
ami kor a b°ng®szR 8§l tal k¢l dendR v8ltoz: kb-
parancsot. A VvE8ltot cl®dmoStQar eisrzjteekci kivadotaz a
szerhekblRyerhetRk a hRn 8§h2tott adatok (pld a

A Exploit (kihaszn§l §s)

Az exploit egy olyan k-d (vagy bingris), a
ki haszn8l hatja bizonyos programoz$§8sRit.hiAzZ8§val
exploitok egy r®sz®t nagy tud8ssal rendel kezkF
szint®n nagy tud8ssal rendel kezR, rossz sz §i
t®vesztendRek ©°ssze az exploitaekdtl has2hgR; ,
emellett kis (vagy semmil yleld) tud§ssal rendel

Nyugodtan nevezhetj ¢k a hackerek Ads§odafegy
an¥%bi zonys§8got tesznek kiv®teles tuld8&§sukr |
edezni a c®l program (pl d. b°ng®szR) sebezh
|l k®sz2teni a k-dot. Al apvetRen k®tf®l e explo

o —

azott (a k°zv®l em®ny 8l tal i sme
az8sra v§8r ..

8r al kal mazgpyt §r-teixkpd ledtrecakkr ak ia hi baj av2t §s1
t el

m S
friss2t®sek alkal mazg§8§sa n®l k¢l k°nnyen v®dte
exploitok ma n a p,sv8gy sehogyh semi ekbebre¢snl n e k napvil 8§8gr a
szoftver -ri 8sok |l magy kegasndpgelggtamban fel fedezl
r®s®rt, mely ink8bb kifizetRddR a hackereknek,
A sebezhet Rs®g-akiprasegmg&mEssStkvadrheestzRt ¢dz i r §ny
sz8§m2t- - g®pek fel tst® g e®s ian ftoSrmmaS8dc8 s h oszz esrzeiz het R
3. 4. T8&8mad - eszk®z©°Kk
Az inform8ci - szeirspkéesri ®ks e sae nt 8meamd 8§81 aszt hat -
el Rf ordul hat, hogy a kot tev®kenys®g egyszer
zajlik.

A szol g8ltatk®gt kb @ D0OtS:, ODOS)
A SYN§raszt §s;
A ICMP-§r aszt §s;
A Hal 8l os ping;
A ErRforrg8sok felem®szt ®se.

A hamis megszem®l yes2t®sre, jogosultsg8§g sze
A jelsz vjohs theripdere j t R
A 1 e hali bniffer;t -
A billentyTkegoagefi gyel R
A hoszt-a z o n ets& mi-isIP dpoofing.

A k&8rt®kony programok
A vzrusok;
A tr-jai programok;

11 http://wiki.hup.hu/index.php/Exploit
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A f®rgek.
A hgl . -zati elemeket t8&mad- | ehet Rs®gek
A ARP m®rgez®s;
A forr8s routol §s;
A kapcsolat elterel ®s;
A routerek t8&madg§sa;
A fizikai hozz§f ®r ®s

4 . A TCMADCS TEOLYAMA
4. 1. Kut aeg8der 2t ®s

zat minden r®szlet®re, el em®r e, al kal n
k v®l em®nye, hogy a vil 8gi ®rtel emben
2t ®sre ford2tott i dR egwunerdnedde®taed @rzwss .
shz88l m2zta-tgo’&kp el | eni t 8mad8sok eset®n i s,
§s, ann§| nagyobb es®ly van sikeres t8n

= =~ O .

A H8I1 - zati infrastrukt %r a
ki ®p2tetts®ge;
jellege, strukt %r 8j a;
fizikai v®del me;
8ramel | 8t §s a;

I nternethez kapcsol -d8sa.

Too Too Joo Jo Io

A Szerverek

A oper8ci-s rendszerei;
A szolgs8ltatgsai;
A el helyez®se;
A ment®si gyakorl at a;
A adminisztr§gl §sa
A Kliensek
A oper8ci-s rendszerei:;
A szervezeti al kal maz8sai ;
A irodai al kal maz8sai ;
A fri®s®nek gyakorl at a.

A Alkalmazottak

®l et kor szerinti megoszl 8sa;

| ®t sz § ma ;

nemek szerint.i megoszl 8sa;

i nformatikai oktat 8§si gyakorl at a;

fluktus8ci -j a;
munkarendje;
I nternet hozz8f ®r ®s e .

Too Joo Joo Jo Joo Joo To
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4. 2. Ki ®rt ®kel ®s, gyenge pont (ok) Kkiwv
A felder2tatlte gedyeermegk®bRd | §ncszem ®s a t 8§madS§s
4. 3. I nform8ci -szer z®s

A gyenge ponton keresztg¢l, a sikeres t8madS§
inform8ci -k megszer z®se.

4. 4. T8mad§s
A megs t inform§
§ | [ °

ys®gal®pj 8mal tEMa®d®§ei
eszk?°z kel .

zerzet c
§mad§s k I
4. 5. Nyomok el fed®se

Mi ut 8n a h8l . za8lotkaiad dbagmmit et KRma d§v ®nyk°nyvbe ¢
a t8mad-nak c®lja megakad8lyozni, tlRodyy gtyewn®Kk ¢
Napjainkbani szintei mi nden szol g8l tatgs napl - -z8ssal mT k
nyomok hol kel etkeznek, mi k®nt s mekkora ene
el fed®s®nek | ehet Rs®gei oper8ci-s rendszert RI

A hi stloroym8nyok;
A registry bejegyz®sek;
A log f8j1 bejegyz®sek m-dos2t§s8gval

5. TAPASZTALATOK

A k°vetkezR k®t eset | e2r8s8val, saj 8t tapasz
kiz8r -l ag seg2ts®gny¥jtsgsi sz8®Pg®kkal t §az a®r i

5.1. Elfelejtett i emaili j el s z -

i k bar 8§t unk, akinek a sz8§m2t. - g®peit rend

yénk seg?2t ®s®g®re % g®pe |l evelezR kliense
Otthonii k ®t sz 8§ m2 ti-ngi®pib RMEUS-llZlar out er seg?2t ®s ®Qg®
I nternetet, |l evel ei t -meidli gc 2am®srzeo | fgd8d & dajt a ,t - ne

Egy
I eg

Express (tov8bbiakban: -@©&) ptewvekebkRalklit®ehtis:e
k®nyel mes t2pus, alesz dwak §8!| lkeerdd/i-el be p®pjel get
|l ehet, a Ajel sz- megj egyz®seo |l ehet Rs®get

szocializ8l - -dott, ®s rendel kezik 1l egal 8bb 20
azokhoz tartoz:- jekeszm@gardgnzek&lat ozmal get .

M8r az Yj g®p ®v el szerette volna | emiel ei t m
c?2m®hez tartoz- jelszav§t, az 8ltala kipr-bsgl

l'ine ¢gyf®lszol g8lattgval veeggRdouidot mel ynek mi
keretein, majd t°bb -r8&8nyi pr-b8lgat8s wuts&n h
A probl ®ms§t §tgondol va, |l ehet s®ges megol d
aj 8nlottunk, mel yet bar8tom nagy °r°mmel foga
Az ail 8lb®@p ®sekkel ol dottunk meg a probl ®mS§t :
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A Linux oper8ci-s rendszerrel ®s sniffer p
kapcsoltuk;
A a |laptop I P c2m®t a r ®gi sz8m2t. -g®p tarto
A a sniffer programot a r®gTCPzpmtt: §RgYyEP®
ind2tottuk el ;
A a r®gi sz8&m2t-g®pen a levelek let°lt®s®t
A a sniffer programmal gyTjt°ett adatokat el
sz¢ks®ges azonos?t ut 8n, megtal 8l tuk a |j
A A megvaehozs2ké&l |l ett, hogy bar 8tunk;
A megengedje, hogy a h8l - -zat8ba kapcsoljuk
A titkos2t§s n®lk¢l toltse |le leveleit.
5. 2. El felejtett WLAN jelsz-
Bar 8§t om, vezet ®k n®Il k¢l i h§l zat 8ba Yj | apt o]
csal 8cdhemi ndhd or mati kus8t h2vott, hogy ol djuk r
K®nyel mes ember ®s megsz8Il |l ott I nternetezR
ott meg minket, h

8§l -zat kialak2t8s8val b2z )
°ng®szni a evlisilRB ghh&ll--mat bAIlb WLAN router bizt
el ®, mel yre WPA (Wireless Protected Access)
routere n ®s a -ono tegghycaa k8 nt ment ®sr e ker ¢l t ek, m
hom8l y8blka mer ¢l te

Az Y% notebook WLAN h8l - -zatba kapcsol 8s8hoz
hossz¥Y jelsz-ra, mel yre sajnos m§r senki se
konfigur 8l 8sa megol dhat - l et t vol na, azonban
ker¢lt felszerel ®sr e, hogy alternat2v megol d§.

T°bb esetben hallottuk m8r a vezet ®k n®l k¢l

iisikz2v8ncsiak voltunk a felt®telez®sek i gazs§i

A feladat medolpd8s §rea pem&HMSCWLE AN uls8&ar t y8t, val
egy ny?2ltiveeet hs®WLEk gk f agpéli RE§t or programot
A jelsz -visszafejt®s menete a k°vetkezR vol!

h C
b C
f

a

A a WLAN k&rtygt, figyelR (monitor) ¢zemm-d
I het

A Ez el e t Rs®g ny2lt a hsgl-.-zati forgal om
A A-monitor czemmvyelzant@ék cyleiz eitntt er f ®szen ker
forgal mat ©°sszegyTjtoette¢gk, mellyel inform

A MAC c¢c2 m®r RI ;

A jelerRIss®g®r
A csatorna sz&m8&r - | ;
A maxi m8lis adat8tviteli sebess®g®r RI ;
A alkal mazott titkos2t8si t2pus8r.|;
A titkos2t- algoritmuss8r- | ;
A vezet ®k n®l k¢li h8l-zati nev®r RI
A kommuni k8ci - adatait folyamatosan gyTjte©°t:t

A A router ®=s°ta kal iWmhmA tki“fkdsads Bs miemiymuwPns Kn
karakteres jelsz-val t°rt®ni k, mel ynek me
Mi ut §n a kul cscser ®r e a kapcsol -d8skor

12 http://hu.wikipedia.org/wiki/WPA Pre Shared Key / Osztott kulcs
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kommuni k8ci - eset ®n Igii sk®t k|l KPhkyszrsescsee i
kel l vVE8rni az Yjra kapcsol  -d8§st. A ki k®n
|l ehet Rs®g, ami kor a t8mogatott hgl - zati
besz¥rni a hg§l -zati forgal omba., A azaz [
ki k®nyszer2t®sre nem vol t sz¢ks®geénk,
rendel kez®sr e gl 1t, 2 gy csak egy egysze
mi k°zben saj 8t |l aptopunk gyTjtette az in
gyTjtott T&daltto kf kPemBbRBlIt a titkos2t8&shoz

A A jelsz- Vi ssz&fmejdts@ee r er ut @z &an+ eqgy sz-
pr- b8l gat §si tn?-rdts&retr,®v mé liyish-etzard aj mazsz - - tdum
8l 1l om8nyt, val ami nt cia- sbelt dtke tkRisl @gnebi°tz Rt avra
8l |l om&8nyt haszn8ltuk. A brute force al kal
azaz nagy kapacit8s¥% szervert haszn8l tunk
k®t nap alatt talglta meg a jelsz-t.

A A jelsz®beinsmmiret az Yaj notebookkal i s k ®
kapcsol -dni, ®s sz8munkra is bizony?2t st

vannak gyenge pontjai.

A bemutatott k®t esetbéea h@tylhhzmpapic ® miaer ele
ingyen |et8madhet Bszk®z%ket haszn§8l tunk. A m8s
mi k®n't | ehet biztons8gosnak hitt vezet ®k n®I
pedig arra vilgg2tottunk r §, hogy azehS§l - -zat|
k-dolatl an form8ban keringR jelszavakat megsz

¥SSZEGZES, K¥NEAKEKT

Kezl em®ny¢nkben szintetiz8glnni k2vsgntuk azon
illetRleg kutat8saink sor8&n a t8&8&mad§8s t®mak
med ogal mazt uk, a t8mad8shoz sziks®ges tud8s
munk§8j a, a rendszerek mTked®s ®nek | egm®l ye
programoz8si gyakorlattal t&8rsul A t8madS§8si
megsze z®se. £rtel mezhetR olyan plusz inform8ci
t 8mad§8s.

Anyagunk el m®l et s2kon ®s gyakorl ati p®l d &
egywuttal rem®lj ¢k, hogy mindez hasznos2that v
FELHASZNCLT | RODALOM
[1] Kevin D. Mitnick : A mePpiKR\R2e6zt ®s mive®szet

2] P-sern® Ol 8§8h ValBCLAZATBEZTHMADGSEPK, Forr §s
http://hadmernok.hu/kulonamok/robothadviseles6/poserne_rwé.hfmL et ¢ | t v e :

2010.03.16)

[B] Krasznay Csaba : A rendszer pr-b8ja: az et
Forr8s: http://www. krasznay. hu/ presentatio
2010.03.16)

[4] KrasznayCsaba | nfor m8ci -biztons8g a m8si k ol dal
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http://video.google.com/videoplay?docid=440338071869372765D# t ° | t v e :
2010.03.16)

13 http://hu.wikipediaorg/wiki/Brute_forcet 8§ ma d § s
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(2009) 292 ofal BUMSSN2®0437)
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A NANOTECHNOLERRAIALFOM KIIHEVCSA

Absztrakt

Ez a ci kk a nanotechnol -gi a al apjair- |, f
°sszefogl al 8§st .

This article describes the principles and the evolution of the nanotechnology together with its
matter of ethics.

Kulcsszavakn an ot e ¢ h nrolechmpiogy ~ n a

A nanotechnol -gi 8val az emberis®g talg&n egyi
kal andeg®egeé Rre senki sem tudja megmondani
nagyobb kaland el ® n®zg¢nk, ami kof elat ranniot @<
meg®rteni a benn¢gnket kozvetl eng¢l k°r ¢l vev
t°rv®nyszer Ts®geit. Ezen anyagi vil 8¢ egy o]
m®r t ®ki g meghal adj §k a csillagk®°zi,mbolyg: |
megi smer ®s ®nek ki h2v8sait. Az ember mindeddig
makro vil&8gban , de a nano vil §gseggnhkipPsizec e
sejtettvi | §got t8&r f el az ember 21 ®$¢.2dAONanN®S 21 §
ny2t az emberis®g el Rtt, | ehetRv® v8Ilhat nagy
A nanotechnol -gia ®s a nanotudom8nyok napja
®s |l egdi vatosabb -Rmalzatad. m&rz tuhibghlomB@mnti z e de
tud-sokat ®s a nagyk°z°ns®get. A sz-ban for.
1959b e n t°rt®nt me g , ami kor Ri chard Feynmann
megtarotta nagy Vi s$ aheybeg oam taktotta Bhetethek az|l Rad § s §
atomokon alapul - anyagm®rn®ks®get. BS§r i tt
Feynmann; a Kk i zseni 81 i s-ofkitzaitkus twol®k,e nkyilst®gi®ti Nobe
v®l et ]l eng¢l keveredett a nanotAe crhanndt-egc han o It-ugdic
fogl al koz mi nden mai tud-s i1l Rnek tartja
tekinthetR a nanotudom8nyok ®s a nanotech|
nanotechnol -gia r®szl|l etekbe men2Rt oktitfae jmmeRgs.®t,
egy m®rn°ki v®gzetts®gT s zeak eRsb ear Kvad litf o(rtna rau |
vR®gezte). Annak el l en®r e, hogy Drexl er nagy
megal apoz8sa, sz®l esk°rT n@®pcatejrsits2@®@®ste® W dlexk
publi k8l bansBRt fe0868®g®Vvel egy¢étt | ®t rehozt a
int®zetRet )nem tekintett®k elegendR legitim§ci
egyszer T, t al z8sokba z2aslRt ®K.anEZB@1i 81 v EIM®r s12 Kk §
tekint®ly®re val - hivatkoz§gs. Drexl er a nan

1Ld. Feynmann: There is a plenty of room at the bottemw. caltech.edu/Feynmann/plenty, html
2Amely I nt®zet c®l kitTz®sek®nt szerepelt a t8rsadalom id
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v bkl°ts.z °ElhseR Rkenn y(va®med ky t °bb vil §g
emben vseztetr enzahgeytke®tztevnisu®RBgg nedl sR¥stze’lrma
nek | ehets®ges pozit2zv valamint r

foglalja °ssze a nanotechnol -gi a
tasz hatm&l §e ks iaglyjo® sok, m8ig tart -,
yvVvemgek nem volt ekkora visszhangj a, mi vel
technol - gi a i gazi tudom8nyos megal apozo
sorban sz akundaim8knymn%sns®gnek sz8&nt a, ez®rt
lultabb feladat, a k°nyv igen sok twudon
lult &br&kat tartal maz)

A nanotechnol -gia a gyakor | atein maagter lels ul § ¢
| 81t 8k -mi kpr8sxzzk8-zpotal agmaly | ehet Rv® tet]

0 ®s ko°zvetl engl megfigyelj ®k az anya(

| j 8R aFzz eat oemoekdam®n y k %benefef keedzem®@ n®yke k ® n -

fulle t, a nanog°mb°csk®kat a( sBe®ny nlaalolc)s,® me
Azaz a8Bas,99e s ®vekben a nanotudom8nynak m8r k®zze
napjainkban m8r t°bb mint 600 tfogyaszt i tern

A nanotudom8nyt ®s a nanot ec hn-tahtasaikug t ma I
irodalom vil 8g8hoz tartoz- kuri-zumk®nt |, egy
fel. Ebben van i s val ami f ®l e r ®szi gazss§8g I

I
i

°wnmw w —

a
I

®
n
th

CoOOS X TR @ <
°w

oo~ o

3@~
QL — D
S -0
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nanotebnol - gi §r egyel Rre csak fenntartg8sokkal
eszi, fejl RI®s®nek elsR f8zis8ban
R k®rd®se. Ez®rt c®lszerT jlelenleg
e besz®Il ni . Azonban nem k®r d®ses, l
k t®r h-d2t 8sa. A nanotechnol - gi a e
sabbjai ban, ®spedig: az el ektroni k8¢
n, az ®l el miszeriparban.
nanotudom8nynak, sem a nanotechnol - g
n mi ndk®t fogalom h8tter ®ben ki mutath
t ®nyezR nevezetesen: az 1 napbm@t eomBhy .10 &z

a

r

|

t
° v F

n

rtom8nyb- | kiindul va, a nanotudom8ny
t 8§s8val, tulajdons8gai knak vizsg8l at §v
pedig az anyagok nanoszintT el amesiznek?2 m2gy§ ea
foglalkozik'.

A fenti megfogal maz8shb- | pusztg8n az der ¢l
nanotechnol -gia. az anyagok saj8toss8gait, tL
vizsgs8lj a, ell enRrzi. A aon®tred .t a b4g g m8 sy nlakh ekt
meghat 8§r oz szerepe van. A nano kifejez®s a
Azaz a nanotechnol - gi 8§t nevezhet n®nk t°rpe
miniatg¢ri z8l 8s egyi k | eqg¥gmalbnne helges$, aners @egie k ®nt .

3 Ld. Eric Drexler: Engines of creation: The coming era of nanotechnology. New York, Anchor Press 1986. A

kiadvg&ny online v8ltozatgt | d. ericdrexler.com./ publicat
4 Ld. Eric Drexler: Nanosystems: molecular machinary, manufacturing and computation. John Wilapsnd S

New York, 1992--a ki adv8ny online v8ltozat8t | d. ericdrexler. con
5Nem szabad figyel men k2vgl hagyni azt -2®@n®dypi gokogy aze
MIT-e n . . A PhD megszer z®s ®v e leshiazbd niysthtmeemit naekka r thao gay tRu dnoemm r
8§l modoz-, fant8zi 8l - m®rn°keebeR.v&kzt v®pg¢, el §BR kuket ¢ tak
fokozatot szerzett(199% en) a mol ekul 8ri s nanotechnol -gia ter®n.

6Az almag¥toszk-p enTkeidreRI®nlek. r®sz|l etesebben B2r. L§szl -
gondol atok a nano®2@whwna |l -ngiag rk-flk,i .20Q2.iln2 =nano/ magyarul /|
7A fenti fogalmi meghat8roz8sokatoritd. ANdnyeesc i®rrced eambd n :
nanotechnologies: opportunities and uncertaintes. 200£. p.1
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egyszerTen miniate¢ri z81 8sr - | van sz-, a Anan
ellemzRinek nagyon nagy m®lys®gT ®s ©°sszefg¢g
nanotudom8&ny ®s a nanotechBaligm®rattanyam
R r®szeinek vizsgglat gt ell enRrz®s®t ®s h
yel Rre nem valamif®l e konkT®zaki§rgyarnke kedtze

[u—

A
es
eg
h a
do
mi

nem m®rettartom8nytes zABMI ¢knokr, 1la knkaonro mi@®&neyrlreRyl e
l ogra gondol junk, amel yet nem csak szabad
kroszk-ppal sem | 8thatunk. Ezek a m®r hetet
mol ekul 8k szintj ®n h erl®sezzekcesdkn@kk ne®r.e t AR nneakn omeagn
nanometrol -gia foglalkozik. Ez is egy fejlRc
nanometrol  -gia ®rtel m®dben 1 nanom®ter a m®ter
absztrakt ahhoz, hmaoagym&t®eret v all -kdbis sm®Kke ta®r RI
az al 8bbi akban ahhoz, hogy az ut - bbir |
°sszehasonl 2t 8sunk, t 8 ®koztat §sul felte¢egntet ¢
p®l d8§ul :

A egy mikron = 1000 nanom®ter ;

A 1aom = 0.1, 0.5 nanom®ter (azaz az atomok
A 1AN4es pap2rlap vastags8§ga = 100,000 nanome
A1 veros v®rsejt = 7,000 nanom®ter ;

A1 nanom®ter a millim®ter egymilliomod r®s
A a DNS mol ekul2a 58 tna@roRj®d ez ;2

A 1ltipkuse h®rje (pl. a hemoglobin) = 5 nanom®t
A1 emberi hajszg§l 8tm®rRje = 80,000 nanom®
A 1 v2rus §tlns®&r Fhjaen o=m®@ilt Cer ;

A1 IT®gy = 1 milli- nanom®ter;

A 1 nanom®ter 1 milli-szor kisebb, mint egy
A ®s v®ge¢l tegyenk pontbet TazeRegeedRegpnhpan

1 milli- nanor ®szecsk®t helyezz¢gnk el

Az 1 ¢tiRgl tlerG edR nanom®t eres tartom8nyhoz ve
ter ®n nem valamif®I e megmagyar §zhatatl an S z
centi m®tlkemnol -igi atie m®r cek ®n't |l ehetne haszn8ln
®rtel me. Ne m sok racionalit8sa l enne mi | |
technol - gi 8r - | el m®lI kedni , mi nt °nsgl | - t u
m®rettartom8nyhop!| wsad ami8f®ué, olayman sz, ks®gess
tudom§reyedhsnol - gi ai vizsgs8l at 8t . Ez a pl usz
tul ajdonsg8gai nanoszinten (100 nanom®terig be
k ®t t®nyezR i d®zaz edmRyaglok nlantosSme e gns ®gr e j
rendkzvgl nagy, azaz t®nyleges felg¢letegk jel
v8l tozik (n°vekszik) az anyag reakci - k®pess®
tekintet ®ben azkun.®pkhe&n t@nehate§ ®s megszTnne
t°rv®nyei . Ezek a hat8&8sok v8ltoz§8st okoznak
tul ajdons8gai ban. Mi ndez Y] t8vliatokat nyit
anyagokb- | i sbaeokatosmittudtaj delhemeket , rendsze
p®l dgul a sz®n nanocs®°vecsk®k, amit a mo d e
Vv2vm8ny 8§ ntaekr i@ks®meak ) t eki ntenek, az al 8bbi %j

A Szil §rds8&8gla:pas.calmi Im2igdraz ac ®| szil 8rdssgg
A CramvezetRi k®pess®fe:a 1 erielnlliegrid r®mpairz/a
amper/crf;
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A HRvezetRi tulajdons8ga: 6.000 watt/ m/ kel \
gy®m8nt ® 3. 320/ vheRtn®'rmw/®kd lewiem/.szobai

A Drexler 8ltal vizion8lt nanotechnol -giai
Az atomonk®nt.i ®p2tkez®snek(alulr | foelfel® t
Drexler wvolt az, aki Yagy at®dmek ®GogmolteBkdlagk
t°rt®nNR anyagm®rn°®ks®g automati z§8Ilt, el Rre g
azonban t %l kel l mM®ENnios ak -p8 sglttSal me q\gaddt - s 2
®p2tkez®s keretein. Az atparho k m®e MV &kzseltgt f%d g
atomok milli-inak, milli8&8rdjainak gyors mozg
nanem®r et T °sszeemdskBEtR kbDbejl eszt ®s ®t i g®nyl i
j ©°vRben | ehetréopota (nan®l ti &k, an ahmintos) mi | I i -i nak eg
amel yek k®pesek |l esznek az ember sz8m8ra hasz
(ezek az ©°sszeszerelR robotok: assembl ers). ‘
un. Sz ®t srabetokés( Ri sasvvembl er s) , amel yek az anya
|l ebontva szedi k sz®t . Tov8bbsg, ezek a robotc
(selfr epl i cati on) Ezen °sszeszerelR ®s sz®tszer
robotrendszer gyakotai megval -s2that-s8ga kapcs8n ®l es
tudom8ny8gazatok k®pvisel Ri kozott. Egyesek
tartj8k az ilyen robotok mechanikailag t©°rt(
m®r n° kksi®wi t Al ez ®s ®t nano szinten puszt a k
|l ehet Rs ®g ®t nem z8rj 8Kk ki, p®l dak®nt a t
v®gbemenR, ®vezredski nstolr §fno | lyGtneaztFo kmanohi v a
fel fog8§sokakal bhpf dnt aki a sz8raz (mechani
nanotechnol -gia k°z°tti k¢lonbs®gt ®t el .

A nanotechnd®»?2. gisz § aaddlk Yaj technol - gi §8j a,
ben i gen jelentRs hat §ssabl -lgeisaz ® I
vV, felruhg8z- ®s interdiszciplingri
i, megsemmi s2teni mi nden eddi gi tec
Ya] nemzed®k ®t , amel yejke sae nk oerl 8abvbuil t

dek
pt?2 :
tani |
s ok 1
e k Felruhg§z. technol -gia az®rt, mer t L

(

|

Sw — < @

mot or ok vagy az I nternet, amel yek k

- = o = N

rm8nkat, a nanotechnol - giagyiesl Rr 8 r sn®iga
ol hatatl an m-don, k®pes &§tform8Ilni. I nt
n .l etek fokozatos ©°9ssz
i ekenp@tdalgggiza, bt ku®mis
u
I

O Qo — 0 —<

M- O " ST T xQOD@TT T 0~
. T WD W< N~

i

dom8AyYy?2s k®snyexzxsezzdha
a nanotechnol -gia f
k bizonyt al aan st8&gn yk ° zheopgeyt
Brgd sRsszaiammimsatnSok t §bor a. Az
on8l nak melyben a ter m

m8&nyok,

@@
O X S—TNXQS — -

enek, amel yben a sz8§m2tsik®pekortsalsiSgaZz tt
-szoros |l esz a jelenlegi sz8m2t. - g®pekn®l
programozott ter m®kgyS8rt§8s, amel yben az
megol d8sok igen radi k§Ilsipse deirge d na® nbyett epgrsoRdguekk8elth
| ehet sz8mol ni, az °reged®st Yaj keretek k°
meghosszabb2t8sa r®v®n, a rokkants8&8g 8l tal ok
pesszimist8k a femtilektnjl@®dk sokttal gxst®°.t ®Egpbdeek

30035~ 2xA3EO"0 0@
- —wu®d® D S -

- —x o

(0]

n°veked®s ®t , az egyenl Rs®g v®gl et es me g b o ml
bevezet ®se folytsgn. M8s ok -ma@abo°tnoskokelzbeojze d®:
r ®mev e | riogatnak. Dk k«&mmylzeotliyarkak ad st r-4d
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mesters®ges nanor ®szecsk®k rohamos elterjed®
megsemmi s¢l ®st az §modkoft wtk§ kP av ekt kzedzR ®baemo

A fenti el l ent mondg8sok el l en®rreg, nhacpgyai Ak D
nanotechnol -egiav atguyd oa8anky t udom8nyos fikci - - ?0,
technol -gia fejl RI®s®nek elsR szakasz8&8ba | ®r

fejl Rd®s °n8ll - ter¢glet®t al ko®ijta.aArak:- @i ,tu
tudom8ny ter ¢l et ®re. M®g akkor is, ha jelenl
nem besz®l het¢¢nk a nanotechnol  -gia °tlet®t f
nanovil 8g8r -1, de egy®rtelarlem liiehbg§ev&L,vetak
nanotechnol gi 8t tov8bbra i s kuri-zumk®nt

nanotechnol gia fejl Rd®se | opakod- m-don t©°ort
amel yek nanotechnol - gi a §ltal® 2e0blRElal 2tott
nanotechnol - gi 8t tartal maz: ter mPkek ©°©ssz®rt
2015ben ezen ®rt®k nagys§da TedveSbhbe§,i aa t3u dlo m§rni
t ®zi s®t <c¢c8folja az is, hogy eq |l ranb®e®om8myok
milli8rdokat-m{®spédidgkathbékhk8ateneg§goR20D3Iszess
millig&rd doll&rt ford2totf akA arranSltiuadnoonk§ ng o ln
nanotechnol -gia kutat8faj PRdReplezg8g®kei sef @h
Il ndi a) fokozatosan felz8rk-znak a fejlett 0
tev®kenys®get mutat K2na: a nanotechnol - gi ai
me g°tt a har madi k? nhaeil yZeuts hfooug | va8l rjoas bealn, nae nkz et k
innovg8ci-s parkot | ®tes2tettek, amely 14 nan
seg®dkazUSaAhan a nanotechnol -giai kutat§8sokra
®ves szintenamedk®°mielll2itS8rtd edol | 8§rt , a mi arr
t 8mogat 8s 8n k2vygl (az Appoll o Hol dr a jutt
tudom8nyter ¢l et fejleszt ®s ®r e m® g soha nem
t §mog?at Asnanotechnodj-lgdsazit Gsuit apr8sgr aBso kf | §t v §
eg®sz vil§§gon I d.: Meritfdian Int®zet 2005. ®vi

A nanotechnol -gia tudom8#dyosame&g &It a pmegdtatl 28

bizony2tja az a t®ny i s, h ®psy 8rt d mxye thib axmz if rotgd n
vel e(nemzeti t°rv®nyeket, k¢l °n fRhat - s8goka
el sRsorban az USA gy aklmen hzalSéb amo zsdz2°tvoetttsa®gé | Fs:
kidol gozt 8§k ®s el fogadt8§k maydzamzePr dNgmamje8th n(
Nanotechnology Initiative), majd 2088an Cl i nt on el n°®k kezdem®nye
21. sz8zadra sz-|I| - Nanotechnol - gi ai Kut at 8sii
Nanotechnology Research and Development R003). Aza mer i k ai gyakorl at
napj ainkban kb. 35 orsz8ghban nemzet.i nanot e
fogadtak ef*.

A kut®@®$s 86kjl eszt ®si programok elterjed®s®n

|l egiti m8l §s8t, el-mrastkialdlErm §vui la§ g &itd-olIm8miyomsny 2t j

8Becs|l ®sek szear8ilnti smd °hdr i6F&n ter mAk van forgal omban.
9 Ld.Carole Jacques: Overhyped technology starts to reach potential: nanotech to impaci&3i trill

manufactured goods in 201%ww. carole. jacques@Iluxresearch.com

10 Ld. Nations worlwide pour billions into nanotechnologyww. america.gov/st/ecorenglish/2008

September/2008092.

11Ld. ibid.

12A fenti ©°sszehasonl 2tieromnargssSd d laep 2tt eScshtn d ldo g ide st i anryd pAtehme |
ETC group, June 2005xww.etcgroup.org

131d. Meridian Institute: Nanotechnology and the poor. Opportunities and risks. Closing the gaps, January 2005.

p.3-4.- www. meridiar nano.org

14Ld. M.C.Rocco: Broader societal issues of nanotechnoldgurnal of nanoparticle research, vol .5 2003

p.182.
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rangos nemzet. tudom8nyos test ¢l et ek i s nap.
fejl RI®s®nek ®s | ehets®ges k°vetkezm®nyeinek
Vi sszhangot ki vs&l tme greemhZ2etteini j, e I®smpte®@ i g : 1) T h
Royal Academy of Engineers: -0dg@onuaittes angln c e an
uncertainteespq) TteORbdyal Conomissiam o Environmental Pollution:

ANovel materi al sthe ncahe efnvmnandmeeh nfd | waryat(KRd
ir8nyad:- jelent®sek k°zt kell v®gezet ¢l me g el
Eti kai Bizotts&8§g8nak a nanotechHhnol -gia etik§]j

A nanotudom8nyok ®&ssza grearedtted®greol®sgikaonol yt a
a t®nyezR is, hogy tekint®l yes nemzetk?®zi k o
ezen tudom8nyok ®s technol - -gi8k k®rd®seit, S
eml 2tett k®rd®sdalgriomE§mtagyP®ibd ale®rz et k° zi szer\
®spedig: d,zaz QEKEBESCOi | | et ve az Eur -pai Uni -t .
el vont , puszt8n el m®Il et jelent Rs®gT ®s ezot
k®pzel het R ealg,y hraet®@msl ne@fekl a8 sn%s szervezetek akt
a vonatkoz:- tudom8nyos el emz®sekbe.

Az UNESCO keretein bel ¢l a natn-olt efccholod |- kga Brv
ami kor is a COMEST 2003 Diecegimbe®®b geaepeiar &kn or a
technol - gia -ke®r d®ggi kel 2005 zak®r t Ri csoporto
®gi sze al att, amel vy feladat ul kapt a a Szer\

politik8j&nakKl aMkjidobgen§sgma ®rhaRéey ckscol peonr t t
kiadv&§nyban foglaltk °ssze meg8llap2t§saikat
Ezen k2vg¢l, felt®t!| eng¢gl meg kel eml 2t eni a
nanotudom8§nyok ®s a nanotechnol  -gia ir8nt. E
alatt el fogta8magztojkdi@nylok:

1) 2004ben az Eur - -pai Bizotts8g jelent ®st k ®
strat®gi 8r 10, amel yben k¢l °n kiemelte az
illetve a nanotechnol -gia fel & Rss®gteljes

2) 2005b e n a Bi zotts§g k¢l 2n j el ent ®sben
ANanotechnol - gi ai Akci -tervet o, amely ter
8tfog:- ®s koherens k°vetel m®nyeit, il letve
foglalta °ssze

3) 2007#ben aTudom8ny ®s az Dj Technol - gi 8k et]
Eur - pai Munkacsoport (angol el nevez®se: E u
new technologies E GE) v®l em®nyt fogal mazott meg a
k®r d®%eirRI O

15Ld. www. raeng. org.uk/news/publications/reports/nanoscience.

16 Ld. rcep.org.uk/27th report/novel%20materials/documents

17Ld. Co mmi s s iedena Stgiencelettd®la hechqalogie. Position statement: Ethics and
nanotechnology. A basis for action. Gouvernment du Qu®bec,
18A fenti inform8ci - -kat | d. -URLWD=6értal . unesco.org/ shs/ el
1I9UNESCO brochur e: ATh en aentohtiecastwnportadamgpyoolorg/shs/en/ex. pRL-

ID=96483URL

20Ld. European Commi ssion Communication: ATowards a Eur oj
338, 12.52004]. 5
21Ld. European Commi ssion: ANanotechnologies Action Pl anc

22Ld. EGE opinion No.21, 17 January, 2007.
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4) £s v®gyl ant EsBdhm@@i0@Biyz kel °n aj 8nl 8sb
nanotudom8nyok ®s a nanotechnol - gi 8k f
magatlkarda&scseth madfadaxt §sel ent Rs®ge, annak

jogilag nem k°tel ezR,al(amo mbw&linl dlohgd ta:l kK ,a ks
| ehet-at ®zmigor Yabb s z-ami8veyloza8 sk -idexyrsdradel ke

kieg®sz2tik a hat8lyban | ® R szab8lyoz§8st
nor mat 2 v, prec2zen rendstzermaeti, okm8dyg
felel Rss®gteljes nanotechnol - gi ai kut at §8s
vonatkoz:- elvet r°gz2t, ®spedig:
a) Fogal mi k°evetel mBdnyek (3.1 ci kk): a
nagyk®z°ns®g sz8m8r a i s ®@rit.hetARokn- don §
bisztos2tani kell az alapjogok v®del m®t
eg®sz t8rsadalom j -1 ®t kel szol g8l ni uk;
b) Fenntarthat - -s8g (3.2 <cikk): a hanotec!
biztons&§8gosan, eti kussatn, i sa sfzeennmt ek Rhat -
megval -s2tani. Azok nem kel etkeztethetne

vagy erk°°l csi
k°rnyezet tekintet®ben, sem most, sem a

c) EIRvigy8zato)ss8§gEzdlBet3 ai kktat 8sokat

k&rt vagy vesz®l yt az eml

el vevel °sszhangban kel l megval -s2tani

viszonyul a v®delem azon szintj®hez,
szol g8l - ®s a k°rnyezetet v®IR fejl Rd®s

d Cltal 8hogadb&®szs®g (3.4 ci kk) :

kut at8soknak nyitottnak ®s §8§tl 8that- - nak
®rintettek teljes k°re ide ®rtendR: a
t ek)

e
8l t al ®rintet k

.aAmkg8haScogl arjpamasapar

val - hozz§&8f ®r ®s j ogsgt, val ami nt az ®r i

folyamatokban;

e) Kivgl - s8gi kevetel mdnyek (3. ci kk):
°®sszhangban kel l enni e aokbgtnaga@gbb i
bi ztos2tva |l egyen a kutat8s integritgsa ¢
il 1Tnnovgci - (3.6 ci kk): A kutat i tev®
al kot -k®szs®g, a rugal massg§8g, a tervez®s
g Fel el Rss®g (A3 .kbutaitk kk a't ®s a kutat -
tenni kutatgsai k t8rsadal mi, k°rnyezetv®

kevetkezm®nyei ®rt, f¢gggetlenegl att -1
a J]°VR nemzed®kekek®d et e sor8&n k°vetkezn

A k-dex a fentieken k2zvygl
It

gy sor 8ltal 8nos
fentiekben i smertetett § no

e
al 8§

23 European Commission: Recommendation of 07/02/2008 on a Code of Conduct for responsible nanosciencies
and nanotechnologs research[Com(2008) 424 final.
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A nanotechnol -gia rohamos fejl Rd®s ®t , ke zel
is,hogyazal egyre gyakrabban f ogkloarlnk8omnzynka®kz i n angeymzteet
szervezetek is cgy p®l d§ul a Kanag@d@dan beje
igen alapos tanul m8§nyokban ®s jelent®sekben
akal maz§8s8nak k®vethkeGm@reyngievacle -knem&at k® zii
szervezet sefh maradt t®tl eng¢l

A nanotechnol -gia etikai k®r d®s ei

A nanotechnol  -gia t®nyl eges t8rsadal mi k©°ve
vE8rat -magdeam a e®l Bt besnmima m®g senki sem k®gp
azt, hogy egy ®vtized m¥l va-bh&rgyan ifogi kdn,®z|
egyre sz®l esedR nanotechnol - gi ai kutat8sok ®
ilyen ®rtelmk Koketzle nm®nfyeel t ®b & ®p ez ®sen ait k.0 z
szakirodalom ezen k°vetkezm®nyekkel kapcsol a
implications-t §r sadal mi ®s eti kai k°vetkezm®nyek) va
safety-k°rnyez e&®g, ®esg @sizzst ons §g) revid2t®s 8§ltal

nanotechnol - gi ai forradal om el Rest ®] ®n vagy!
cdveoezolnni |l ehet , §mb§r ezek a kutat8sok ige
nanotechnolt Sgoogtt ®sokbh &k csak igen kicsiny r
c®l szer T |l enne sokkal nagyobb figyel met f ol
nanotechnol - gi a val - ban k®pes radi k8l i san ®
®l et for m§nkiatm- dfoonr r&atdeaallak 2t hatja a benn¢gnket
vonatkoz- tud8sunkat.

Mi nden hasznos technol - gi a, ide®rtve a nano
k®r d®seket vet fel. Meg2t ® ®s em s fosztaniint ezen

1) 8l tal 8nos dil emm8k;

2) speci 8lis, csak a nanotechnol -gi 8ra jell:
Az 8l tal8nos dil emm8k k°zt keltl§rmagamlomreani
r§szabad2tani egy ekkora twudS8ssal j §@&- hat al
abszol 4t hatal mat jelent a szervetlen vil 8g
jelentette a szerves vilgg fo°ol©°ott, azzal a k
nevel. az embernek a szerves ivilh&tgalfdrmh°k a7k ihi
t ®tbBl ezen a nanotechnol -gi 88nak <c¢csak akkor V 3
mindennapi ®l et be-nnem skozef e v gz e h&bhatgzB&munkr ¢
bel 8thatatl an ®s egy%ttal megoldhatatlan k°ve
Ananotechn | - gi a hatal ma mag8ban hordozza az emb
Ez®rt egyesek %oy v®Iik, hogy nem c®lszerT az
meg8Il I ni a fejleszt®s YWt j8n ®s elgondol kodn
lehet s®ges probl ®m§ k , idRszerT |l enne morat.riu

24Az ETC r°vidit®s az Erosion, Technology and Concentrat.i
25Ld.1) ETC: The big down: Atomtech technologies converging at the nanoscale, 2003); 2) ETC: Dow non the

farm: The impact of nanoscale tectiogies on food and agriculture; 3) ETC: NanotechiRedical applications of

nanoescale technologies:what impact on marginalized communities? , 2005.

26Ld. Al exander Huw Arnalll : Future technologands, todayos
robotics: Greenpeace Environmental Trust, London, 2003.
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fejleszt ®sr e. I I'yen ®rtel emben foglal't 8§11 §:
programoz-ja, nagy hat&st kivsglt.- tafful m&ny§hb
A m8sik nagy dilemma a nanotechnol -gi 8val \
tapasztalatok f®ny®ben minden m8s technol - gi
kezdve-amel yet nem csak az 8d2 adabamerél-epuRIre haz
nem csak energia el R8I12t8s c®lj8ra haszng§lt
®l ni , az gonosz ®s rossz sz8nd®k¥ emberek Kk
el sRsorban nem is abban | 8tom, bogyoaS8backeo]
(ezt megakad8l yozni nem | ehet), hanem abban,
m- dos2thatja mag8t az embert, az milyen Ahozz
abb- I ad-di k, hogy az embern ltLes8s®sbaenlambnd
technol - gi a |j ®s rossz sz8nd®kYa fel haszn§8l §-¢
v al t°rekv®s nem °nc®l YWan to°rt®nik, azt mi n (
garanci a, hogy a tet®@&r ecsiak8nyuj] ; naAk tad §el k% wm
felt®tel ez®s bRI i ndul ki, hogy c¢csak | t |l ehe
tenni, azt meg is kel tenni 0. A nanotechnol
a megtehet Rt mefd handtoggherkolt-@gnmi .i nt ®z M®ny e
speci 8lis k®rd®sek k°zt | ehet megeml 2teni az

1) Azun.graygr oo pr obl ®ma, amit -ghroeox Ingr | Wty eetgt®
sz-j®8t®lartal m§t csak k°r¢l2rs8esahol efieai

kut at 8sok jelenl egi szakasz8ban nem jele
elterjed®s®t k°vet Ren me frelpH etk §tf @l gk sesa&
megj el en®s ®v el hozz8k ©°sszef¢igg®sbe. Azt
k®pes §repbk k egyesek v®l em®nye szerint 81
megt°rt®nhet, hogy a sokszoroz-d8si folyar
hat 8§r a, ®s az egyre sokasod: nanorobot ok
ter mRs ze mindedj 8tompnBagukoeéle R8I | 2t 8s8r a
v®geredm®nye az eg®sz bioszf®ra megsemmi s?2
2) Annak el l en®r e, hogy jelenleg m®g nem
forradal mi (a mol ekul 8ri s ter mel ®st i s f
evol &aichanotechnol - gia gyakorl ati al kal maz§
jobb2t §8sa, fejleszt®se a nanotechnol - gi a
nanotechnol - gi §val kapcsolatos Aanyagm®rno°
A nanom®roet T( faunylaeg ®n, n a nfhbYzsazl®nke,s °nvere e KyRkr,
k¢l °nbezR f®moxi dok, kvantump®etty©°k stb.)
is komoly &etikai k®r d®seket vet fel. ElI sR
mert a nanom®rrttRklTmaazny atgeorkna®k etkaet a gy §rt -
figyelmeztetR c¢c2mk®kkel, s 2gy a fogyaszt
akkor sem, ha felvil 8gosult a k¢gl°onb%zR n
k¢l °onosk®ppen a k oz met2itkeani , i paametl y &krel Ibe
kozmeti kumoknak (arckr ®me k, hidrat §l
nanor ®szecsk®kkel val - feldWws2t8sak i gen e
fel haszn8l §s8val kapcsol at os eti k8tl a gy
szemtkBaznYpedi g megi ngat hatja a nanotechnol - ¢
27L d . Bill Joy: Why tWired, §o4.t120pp.ewnavoniresl coinfachined8d4fjoyu .html
28Tal 8n a Kisg°mb°cr RI szl hepmeéePhbemesdegreipkt®a dMihamDbe X
Richard Smal l ay t°bbsz%grac pregbl @ma faelgreaty®se mi att, mi vel

r®mi sztget ®s®r e j -

297



HERVI LLCM

Az ®l el mi szeripar i s gyorsan felismerte a
napjainkban rohamos#® ednMMaskezielk @z Smya @mampao a
®| el mi s zae rniamartkeacrhnol - gi a honos2®&§sa k®t fR i

1) Az ®l el miszerek Yj csomagol 8si techni k §j
®l el mi szer ek fel haszng8l hat - s8gi i dRtartam
jobb2t &8s a, a fogygsabkb: -k 8 ®@bbz tR®st §psmn a sze
ter mRk ek forgal omban t°rt®nNR jelenl ®t ®r RI
Aintelligens csomagol -anyagoko meghonos2t §
ol yan csomagol 8si any agedkk aatz olnenhad t j aell kza lkmaaz
megr oml 8s8nak kezdet ®t , azzal hogy me g v
konzervdoboz -wagmagomfanyagz®l yre (a szava
a fogyaszthat -s8g tilalma) figyBV@&exrg8kh&t s
csomagol 8s ©°njav?2t - k®pess®g®nek a kifejle
az saj 8t mag8t kijav2tja, Abefoltozzaodo. Az
n°vel ni |l ehet azzal, hogy | aslseégeasm?it dreiheltel
az ®r ®st el Rseg?2tR g8zokat (etil ®n) , S a |l
csomagol 8s ®r z®keli a roml 8ssal j&8r:.- enzim
az ®| el miszerhez.

2) A m8sodi k fRir8ny ker eteerienk nbeekl ¢jl o bed,s Rfseolrt
hasznos2t8s§8r - | van sz-. Ezek kozt eml 2t |
szerkezet ®nek, t §p®rt ®k®nek, sz2n®nek, 2
K¢l °nb°zR nanokapszul §kat biol - -giailag h
at i oxi d8nsokkal) vagy wesetl eg bakt ®r i umok
amel yek a szervezetbe jutva ki szabadul na
hasznosul nak. A term®kek jobb ®s eszt®tiku
2 gy p®I dogsul naar amestl ®k et °sszecsom- sod8suk

sz2n¢k megRrz®se c®lj8b- | nanor ®szecsk®k ke
mi kroba°l R tul ajdons8guk miatt egyre gyakr
A sz®n nanocs°y@®rts&l®kT epne dinggg seegmmi s 2t i k a

si keresen haszn8ltg8k fel azokat az E.coli

Napjai nkban az iv.-vizet p®I dgul vasoxid

semleges?2tik a szerwzts?2tsiz8knny emiRk®sl § kRast .e
jobban terjed a k¢l °nb°zR nanor ®szecsk®ket
amel yek k ®p es ek seml eges2teni a gyé¢mel cs
vegyszer maradvs8§nyokat, s hat pahpg@®®@eiek et
szemben. A fentiekbRI egy®rtel mTen- kider ¢I
ter mPkek sz8ma egyre n°vekszik, s -@ar8nyuk
piacra dobni, enged®l yezni a kereskedel mi

nen vonatkoznak speci 8lis szab8lyoz8si norm

Az etikuss8g speci 8lis k®rd®sek®nt kel kez
kernyezetre gyakorolt | ehets®ges hat8sainak ¢
®s vonatrkeotzei niksnhei 8nyoss&8ga, bi zonytal ans§8ga
etikuse er RI tetni az Ya] technol -gia egyre Sz ®

tudom8nyos bizonyoss8g kialakul 8sa el Rtt.

29Az ®l el miszeripari nanotechnol - gi §tanbvdrview. Bhupi nder S S
Nanotechnalgy, Science and Applications, 2010 No.3. Dove Press:Ip.1
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A mester s®ges amseleRSIkl@Rkt cat@t®smeasn®y i gRask ool t

egyel Rre csak nagyon korl 8tozott i smeretekke
egys8ltal 8n nem tTnik egyszerT feladatnak:

A EIRsz°r is, a ktlPSzketszR®RN®tecd&tpanean for
m®r et Tk®®spedsg el t®r R tulajdons8§gokkal r.

A M8sodszor a r®szecsk®k sok esetben kompoz
saj 8tos bevonatokkal | 8tj8k el azokat);

A Harmadszor, a m®reten k2vygl a form8nak i
k¢l °nb? mRj YMio@aanecs k ®k k¢l °nb°zR m- don Y
toxicit§8ssal vagy m8s k8ros hat 8ssal rend
nagyobb m®retT, a hosszYa, nano sz®ncs°ve
ki sebb m®ret Tekn®l ;

A Negyedszer,az azonop el | e grf®sza&rcs k ®k ne k az el R8I | 2
l ehetnek elt®rR tul mfSdonesi8Ry8alil.2tP®ItdEuls z4
nanocs®°vecsk®knek elt®rR tulajdonsg8gai | e

A ¥todszor, a nanor ®szecs k®k hosszYs t8v¥%
® &t wwis8ra kiterjedR ismeret¢nk is nagyon

Ezen sok bizonytal ansg8gi t ® Amy8er z Rmeeggoyl ¢dthtaet sa t f
kih2vgsnak tTnik. F®I R. Hogy egyes t®nyezRK
r ®szsi kerek f ®ny®b&r taaptasrztt®anletl eang &sozrs§&hg im ®s
v8ratlan ®s hatv8§nyozott megj el en®s®vel j 8r h
freong8zanyasgk®&mdk® nyvelt®k el, s csak ®vtize
az eg®szs®grae®s sankhYyone KeStr o s hat 8ssal van
p®l dak®nt eml2thetR a doh8nyz8s i s, mel ynek €
fedezt ®k fel .

A speci 8lis etikai k®r d®sek k°zt kel l me g e
jelenlegi h 8ny 8§t , a vonatkoz- szab8l yoz§8si model |
egyel Rre tart-zkodnak k¢l °n szab8lyoz8s beik
kovetkezetes szab8l yoz&ispag8tif aj lleestzett®s ®@n e ke.g @
eltekinten e k a konkr ®t szab8l yoz8si el vek me g |
megol datl ans8g8nak etikai aspektusa egyre sze
termPkek sz8ma eggrei atvaksdnbhki Bt yknaster m®k
vonat kozhia spelbb§lByoz8§si elvek ®s szabv8nyok?
A speci 8lis etikai k®r d®sek k°zt szerepel ;
megn°vel ®s ®re, az emberek Ajobb2tg§s8§rao, Ato

felhaszn8l §8s8nak k®r d®se i s.

A nanotechhaolssgigd&n akt probl ®mak®°r ®hez tartc
technol -gia esetleges katonai felhaszn8l 8§s8ne
hogy egyel Rre semmi f ®l e nemzetk?©®zi meg8l Il a
fel haszns8tlosws&8rbyW, a hoggel enl eg ®r v®nyben | ®v R
meg8l |l apodg§sobi e(l@sgad viegyi fegyverek) nem t
nanotechnol - gi 8r a, S azokfeghegeeekal aa kmbh mha
el l enRrz®k®mol ¥yl et Reai Mdg? e ®m®s e mefégyvéreki nt , a
kifejleszt®s®re ir8nyul - er Rf esz2t ®seket mi n
alakult ki valamif®l e egys®ges konszenzus kat

A nanotechnol - gi a jraa dai kh8aldivsiasne | §&tsa | na-kd?jt8hta ®s
modern hadvisel ®s alodtott oRr thank endbeugl | AdaB8c a
versenyt ind2that el a nemzet 81 1 amok kezott
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Jelenleg nagyo®@skalrl ® ozaoaf obr m8§ci - kkal rendel |
kapcsol atos katonai fejleszt®sekr RI, s a bea
milyen jellegT kutat8sok vannak folyamatban,
®rtetl enkjeadR®sasreclk i f8l aszol nak. Azaz azon a Vv
jobb is, ha nem tudunk azokr - |

A | 8thatatlan ®s -bbRpk pthgltamaBegtranébevet
tudom8sa n®Il k¢l ker¢l het sor, y®&ve@l kglendled e z
Ter mPRszetesen annak van nagy jelent Rs®ge, h og
|l ehetnek erk°lcsileg kifog8sol hat -, aljas sz
hogy az el lenf ®I 81 | o m&ndye8 n aekn etsasg®jgaeit b avr8 | mslaenk
programoz8st sokkal c®l ori ent 8|l -thetdk bsaknegyi s el I
bizonyos etnikai vagy faji saj 8toss8§got felm
Azaz |l ehetRv® v8frbat ma®pel REs psoOQgr amo

A nanotechnol-gia katonai c®l % felhaszn§l §s
k°ICS|I eg ki §sol hat- c¢c®l kitTz®snek, Azt
ma d - egyvVv nt | ehet felhagbhg8hat: bbCRG
form§C| gy Tj a katon8k harci k®pess®g®
kozottabb m S

n
t
f
8
m

@ —

—_, —_—— (O = —h

®

a atonai felhaszn8l 8s8nak
k ®sy @veej||Eezsezkt @s efke jtlietskzot sEss§eg
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A nanotechnol -gia 8Iltal biztos2that - l ehet R
i par figyel m®t, ma m8r terjedel mes katonai
(pl. US A, Oroszorszg8g, -Kadmaj smedti @k . f &Alz & SAegkoa
|l ehet Rs®geket, s az ameri kai hadsereg a Nemze
kezdet ekt RI nagyon akt2v szeret vS8lIlalt: A D
Agency - A Fejlett V®del mf'fKonansg8spazHd vat Klea)X e m¢
felolelt prog§tamk ehb k2d¢@ az ameri kai hads
finansz2roz8sa r® az egyi k | promi nensebb
bel, | , -RReDMO 2f el §1 | 2t aKhéeopht B6chnol - gi ai
Soldiers Nanotechnologif) Az t ®zet | ®t r e §s8ban nagy
jelent*®sakmmeélyek r®szletesen t§ altt°§k ®am Rnan
felhaszn8l §s8nak k®rd®sei't i s. Az eddig nap\
b a

&g
h
szl r
®r d
Nanotechnol - gi ai I nt ®zet el sRsor a katongl
k
u
8§

eg
N o
0z
gy
t n
j °vRbel infrastrukt¥r 8) 8nak &®td®keWtavkzspg
el em®t k®pezi egy n. k°nny2tett, k®nyel mes,
uni formis | ® rehoz§s
A harci fel szerel ®sben | ®& R modern katona
|l ogi szt i k-degyveestzufZatk ki seg2t Rs¥iTgaakb. e65FkRg:
nem puszt8n megterhel R a katona szemsz°g®bRI
Il nt ®zetben azon dol goznak, hogy jelentRsen cs
a katona memelt®®POrzekf ed @izw&Ktar PS5k kbeszor2tani
al ka

k
intelligens m- don k®pes | esz kal mazkodni

30Ld. ilyen ®rtel emben a Royal Soci ety jelent ®s®nek 6. f¢
31AHivatalt1958ban, az el sR orosz Sputnyik fell Rves®t k°vet Ren
32Ld. www.//: MIT/edu.fisn.

33ANBIC-j el ent ®seket | d. -MaRvsiz | \kitketsoerb:b ekno n vMearsgednlk-- t udom8&8ny ok
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c®l j&8b-1 automati kusan megv8ltoztatja a sz2ne
hTt . Tov 8leks&e,t ®nz ghys @y 2t ja is a katon8t: gy - g
SRt , sz¢ks®g eset®n egyes el emei alakvsgltozsg
t°bb m®teres k°t°zR f8sliv§8 alakulhat, wvagy
szea ep®t | §bt°r ®s eset ®n.

A nanotechnol -gia felhaszn8l 8§s8val °sszef ¢
katal -gus8t jelenleg nem | ehet megb2zhat - an
szakasz8ban van, s nem |l ehmitl gé¢Rrieomleg®Pt spit ok
vet het fel. Tal 8n ezzel is magyar 8zhat -, hogy
sem a nemzet k?©®zi hat - s8§gok, i nt ®zm®nyek ne
fel 811 2t8s8ra. A hivatkazoosztki ¥yt Ril d&®nit k kie |l B
®vi dont ®s®t a Ananotechnol® gia etikai k®r d®s

A Bizotts8g d°nt ®s/®bye n sn argoynadrh a-t vnaStkd gka s2st®i e |
meg a probl ®ms§t . El sRsorbanefagg o®v@isti ledn kavle
fenti ekben m§r hivatkozott eti kai k®r d®seker
al 8bbi akat:

A a technol -gia orvosi c®l b- | val - al kal maz

A az igazsg§goss&§g probl ®ms§j §t, a s ®el g8l t

szemsz°g®bRI ;

A a magg&n®l et fokozott v®del mPnek sz ks®ges

A a Dbetegs®gek diagnosztiz§l §sa ®s azok e

§thidal 8s8nak i g®nye: a nanotechnol - gia ¢
tesz l eheaRV@g ¢EBRti ban k®r d®s es | ehet

di agnosztiz8l 8§sa, amelyeket az -MM¥ytt pil]l

A emberi mivoltunk °n®rt®kel ®s ®nek m-dosul §
bet egs®ghez val v iasnaneensyzukn®kz °\k§ | & lotza8ls § me g®

8l land- ©°nellenRrz®s hat §8§s8t a felel Rss®g

34L d . Bi oethics Commi ssion ¥sterreich Ruling of 13 June

r e c o mme n-dhvaw. Austniss ikagv. attDoc view.axd/cobld=24586.
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Beatrix Fregan
fregan.beatrix@zmne.hu

UN PERSONNAGETEMENEBHI STOIREFPESE HONGROI SE

Absztrakt

Acikk afelRf ok% nemzet. ti szt k®pz®s szerep®t mut a
h2rad- tisztt8rsai portr® 8n keresztg¢ gl a magy

Léarticle pr®sente |l e rtle de |l a formation n:
ddhu commandant excellent et de ses camarades
|l 6hi stoire hongroi se.

Kulcsszavaka k a d ® mi a , ~afcealdeRinRRses, ®g esponsabilit®

et article a pour objectif de pr ®senter I
OM®ani e sup®rieure militaire hongroise pendar

Andr 8s M8rton, capitaine encore en 1949, es
pei ne. Ce fut une carri re exceptionnelle p

En novembre@55 | e col onel a ®t ® nomm® commandant
sup®rieure militaire Mikl - -s Zr2nyi pui s comm
®t ait ®vidente pour tout l e monde <car | 6 Acad
rafrascmur ssanciens. La majorit® du corps pr
rel ve du commandant et a fond® de grandes es

Le cr®do militaire du colonel Andr &8s M8rton
ce quiricsaariatctt®@ us ses efforts et tous ses con:
u
o]

Ses subordonn®s ont vite reconnu qudéil assul
ce qui I ui a permis de garder la coh®sion d
int ®r i eur e ou mani festation extr ®mi st e, bref
confiance en | ui |l eur donna wun certain sens d

Deux officiers de Transmissions de | 8Acad®m]
commandant . chdé detsansrhissiéns zly Passage Corvin devenu un centre

i mportant de |l a r®sistance, fut | 6un de ceux
avait pour ambition de mettre de | 6ordre ave
Corvindeeuxieme officier de Transmissions fut
proche du commandant de | 6Acad®mi e.

Le 10 novembre 1956 | e colonel Andr &8s MS8rto
Al eur d®cl arer qué” | 0Acwad®Pmi ditl AprTaitaay:«
avait toujours confiance en | a direction mil
Les officiers d®sirant continuer l eur carri’
d®cl aration dobMEftoned daL®gabbmant sign®e ma
| 6Acad®mi e perde sa coh®sion. 1 a proe®f ®r ®
retraite. Les nouveaux d®cideurs militaires o
sang froid aux moemts les plus chauds.

C
I
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Le 5 f®vrier 1957 |l e colonel en r®serve And
r®vol ut i-oen.q Wluidlesa f ai t? Rien. (I néa voulu q
of ficiers pour rameorsi ges daex etndomgp®s a@rco

Le 9 septembre 1958 Il a condamnation fut d®
confiscation de biens. Le monde ext®rieur nobe

A I automne 1960 Andr &8s M8roboh®, cobloonamep®i

Budapest au proc s du colonel Di enes, son &
t ®moi n.

Arrivant dans | e couloir du tribunal il ®t
comme t ®moi n se | e wduldouhditéravec respect discouragesetide lae p o
sant ®.

Léacte ddaccusation de Andr 8s M8rton est un
EIIl e ressemble ®nor m®ment " cel ui cr ®®e con
linguistique et terminologique Le | ecteur ne peut pas se d®ba
r®sul tat déun ordre central. Les accusateurs
personnes ont ®t® interrog®es | ors du proc s

En avril 1962 lastpoaoguwerdtee sat pirli sfomt sléi b®r ®
amnistie.

Apr s sa | ib®ration plusieurs personnes ont
repr ®sentants du pouvoir. Les ann®es pass®es
d®clqan® I nbavait pas envie de se venger et ql
contraire il refusa ce titre.d "I, yascsanmr itsoulte
points dbéaccusation, mai s i |lourrag@maiseublierlest ai t ]
choses qui |l ui sont arri v®es.

On a ®crit beaucoup de choses sur | 6histoir:

®v®nements une question se p@ddser:etCmmmedn ta uA npc
Corvin?

AJuswvioUis&dds §8An M&E8rton a entendu cette ordre c

montrant dans |l a tourelle dbébun char T34. La v
déun certain temps il -namv®tamntpetitti tgana+ oot ..

lui r®pondi t : AMon fil s, il ne faut pas sbdadre
I

mar mot monta dans e char et amena |l e colonel

En entrant dans | e cin®ma Corvin (poste de
dire:

AMai s -coeudgebdbun of ficier cloenma n iLetse efndiatnt ¢
heureusement pas tir® puis | eur commandant | v
déun communiste. o || y eut une di spwedue apr s
commandant.

Le colonel Andr8s M8rton a ensuite affect®
hi storiens r®ussirent ~° identifier.

Andr 8s M8rton a ®t® | e c¢ommancthqjours, raisen | 6 Ac ad
pour laquelle il a subi 1884 our s en prison. Pour chaque |
commandant de | 6 Ac ad-@jowsdansenkns®r i t ad quarant e

Pendant ce court temps de son commandement
| 6®coutait t ouj mants parlaie dessh rpmiraton au®qste detmenistre.
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(I a command® | 6Acad®mi e dans une p®riode c
l endemain dans |l es rues. I'l savait toujours n
naturell amant®. r @mabt ant qgue g®n®r al de <corps
demandes do6éinvitations. Au centre de son trayv
1956 en ayant des capacit®s mentales excellen

Il faudra encore beaucoup de temps pouriavo des r ®ponses fiables
qguestions qui demeurent ° |1 édordre du jour decg
r ®gi me et qui sont dbéactualit® politique quot

Nous en esquissons quel queseneomr®s, dont | dan:

Voyons quodau sujet de -clea qdue mapnoduer rdae spdaarvd®or ne I
rassurante?

Une fois |l a r®habilitation-irl®altiosu®@e dpeo nr°gneo |
Du point de vue militaiereelua cGeeptisem Ida plal
Estce qudéil y eut une chance? Non, il néy en
A ce tempd * la politigqgue agressive | i ®e au st
Sovi ® ique rendit ®vi dhemgroéets mMmoabdi semldbgmantip
ou de fuite. Les pays du camp soem’®ariei sette [taom

force milit
|l es pays so
trouvait qudil ne valait pas |l e c
que les dirigeants des Etdtisni es ont m°me rassur ®
cecqubdbell e voulait parce que |l e sys
Suez.

La r®action de | denvironnement proche, don
moins des grandes pui ssances tculieredss cliinoissees de
sont expri mes. Le comportement hypocrite de
®tude sp®ciale sans parler de | a Roumani e Aac
Vue militaire | 6ar m®e irgnent daRd le paye ce gjui attoutonnai t
expliqu®. Dans certains pays amis surtout en
r®serve avec des unit®s a®riennes aptes au co
qui aurait pu intervenir contrenaus Tout ®tait pr°t ° | 6®chec.

Dans | 6ar m®e hongroise il y avait une cent
rce arm®e de | 6Union Sovi®tiqgue puisqudi
n®es. Quand on veutt savwupesrr| d educdan®ei
di f
proi

ire de | 6Union Sovi®tique veillai
iealmas tsed esn attch®®@ms montr rent au
oup de prenc
|l 6Uni on So
t me Yalta

a
¢

I s
t ®
f®r ence entre |l es insurg®s ®qui p®s dobu
se de d®cisions des chefs militaires
6i nspquei t06idmuf oom mati ons ddborgani s
concr tes car en r®alit® il i ssai dé
di sposant de pouvoir se fait d

vues p®ci al en cas de r®volution.

On dit que | es Hongrois ne peuvent lutter o
faut reco ! e que | e combat contre |l es so
Hongroi s S purhodepd®w@lcwtmipem sPe dcar pdt
r ®t orsion i r
comme | dune d

l
n
a

0
o
»
—
(N7

h
et at
6agissait un
ur |l a base e

tionnelle dont | es di mensions o
s p®riodes |l es plus sombres dan
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Zol t 8n Rajnai
rajnai.zoltan@zmne.hu

DEVELOPPEMENT EAUUOARBIBE DES FORCES TERRESTRES

Absztrakt
Ez a cikk bemutatja, hogy a v®del mi c®l Y4 he
rendel keznek, ®s az adat 8tvi tpelt heét R¢$ ®0 s 8§ grd |l
jel ent Rs®ggel bzr.
Cet article pr®sente | es besoins op®rationnel
| un des plus importants a ®t ® certainement
ve®ritable capacit® e ed®pbeugmentraei dededes ¢«
minimum de personnels.
Kulcsszavakh 8 | - zat bi zt ons8g, har c§8szast®iculr§ls-azdtont e
r®seaux, mise en oeuvre du r®seau tactique

Nous avons une grandeecambfi tdeosn Fao rscaetsi sAram® ees
di sposer de moyens de commandement et de con
avec | 6OTAN.

Voyons dédabord |l es moyens de transmission
communi cations t actoipgRireast idobnunneel lgerrande uni t®

- au niveau des sections, des compagnies
transmissions sont essentiellement des radios tactiques HF, et VHF dont les
derni res g®n®rations sont capabl es de
syst mres @2 ff® ents niveaux de commande

- partir du niveau bataillon | es post e
r®seau maill ® s t par Radio de Combat |

oi
- les Postes de Commandement di sposent d
associ ® pour offrir des services mul ti:
- Il e syst me peut bien s %r °tre connect®
qgubdbaux r®seaux de | 6OTAN.

Par mi |l es besoins op®rationnels prioritaire
pusimportants a ®t ® certainement de donner aux
capacit® de d®pl oiement et de mise en oeuvre
personnels.

- -Les syst mes de communications tactigqu

encore en service dans |l a grande major.i
de Transmissions de |l a taille dbéune sec
une dizaine de v®hicules pour assurer |
Le volume etleposl de ces moyens, |l es personnel s
oeuvre, sont peu compatibles avec | es i1
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- -L6®l ®ment de base autonome a ®t ® r ®dui
et un Vv®hicul e ¢ ar g coirgsosarvis nbrmetemantnpare nn e s
un groupe de 6 personnels: 1 offciecE Sous Officiers et 3
conducteurs;

- -Sur |l e plan ®conomique | 6éarchitecture r
doéexploitation du r®seau tactique:

1 entermedenombete v®hi cules et de stations
T et pour l e nombre de personnel s qua
oeuvre.

Les briqgqgues du syst®me de t ® ®communi ca

Le r®seau est un r ®seau de zone demént Un®, dont
zone op®rationnelle dbéart res de communicati
stations de Transit et doéint®gration radio.
Fai sceaux Hertziens. Le r ®esse alut adtei olnrsa ndsd A c cp®esr

- -des Postes de Commandement de Division
ou dans des batiments suivant le cas;
- -et des Postes de Commandement de Bat ai l

commandement blind®s a roue.

Le r ®sTe#gaansdd per met aussi de raccorder doéun
usagers mobiles dot®s de postes radio VHF.

Le d®pl oi ement sur un site dbébune station
déinstaller |l es mOt s a6 ajnusequnde” dee0sO0 fnaitsrceesa ud
raccord®s par des cabl es ° fibres optiques.
camoufl ®e en toute s®curit® en bas dbéun poi
install ®s sur Ira der ctee pmii Initt éiarug . aldtesdsu | i ai so
en Bande 4 OTAN, cdbest © dire de 4.4 " 5 GH:
peuvent °tre install ®es sur un m° me moOt . Les
commande me nttr ep eeufvfeenctt ’®es soit en Bande 4 OTA
en bande 5 OTAN avec un d®bit plus i mportant
avec une premi re |liaison hertzienne en foncH
sur le site.

Sur | e meme principe qudune station satelli
ddéune partie ext®rieure, |l es deux ®tant reli@®

- | 6®qui pement ext®rieur comprenant | édant
®mi ssion et r®ception int®gr ®e;

- en version Bande 4 ( bande des 5 GHz)
®l ectronique de type patch. Le faiscea

multiples patchs ®metteurs,;
- en version Bande 5 (15 GHz), le PC comprend unenae parabolique

classique;

- | 6®qui pement int®rieur dit ¢ Bande de B:
bande wutilis®e pour Il a |iaison. (I se t
®qui pement BBE peut °tre connlieigons® ~ tr o
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Cette sol ution cC omme nous | 6avons vV u
hertziennes de |l a station et facilite |«
- un combin® dbéexploitation per met dodas:
chargement des parametreadi o de | a | iaison et ddéau
Voie de service entre |l es op®rateurs.

La mise en oeuvre typique dbébune station di
Hertzien en version Bande 1V:

antenne ®|l ectronique sur son moGt en fi

| 6
- un touret déali mentation ®lectrique et
(batterie) pour |l a r®alisation i mm®di at ¢
- le combin® dbéexploitation;
- | 8®qui pement Bande de Base situ® dans |
- un touret de Fibue dept6QO0emddues; | ongue
- si la distance avec la station est importante on utilise un petit groupe
®l ectrog ne pour alimenter | 060®qui pement .
Le do®t ai l de | 6antenne ®l ectronique, gui es:
de pointage vers la station copes ndant e. Le FH en Bande 4 per
pour des | iaisons dbéune port®e moyenne radio

un d®bit de 34 Mb/ s est en cours de r®alisat
pressant o adweg deRbtiat iexpri m® par de nombreuses

Typiguement la station en camionnette tactique permet de desservir un poste de
commandement déenviron 80 usagers et de r a
déinformati on Op®rati anndeu sr @ste aua ebnur\e®&hiitd wlue

Bl ind® per met guant " ell e de desservir un
usagers et de raccorder aussi 5 LAN.

Les usagers mobil es dot ®s de postes de r a
aut omat i gqu ee radiet &Ipuhramse® avec des fonctions p
donn®es. Les radios mobiles peuvent appeler d
sans | dinterm®di aire dbéaucun op®rateur Dobéaut i
joindr e | es usagers des r®seaux déinfrastructure

En cours de d®pl acement l es radios mobil es
changement de balise radio camme dans un r ®se

Les fonctionhbsomdat midri sctormramande ment sont as
gestion du r ®seau. Ce syst me NMS est consti-t
qui assurent | 6admini stration compl te du r®
|l ocal e ph@&gapt sstaticon du r ®seau. Une statio

management doéun r®seau d®pl oy® en op®ration.
fonctions de planification et de commande men
usagers, de logit i que des noeuds de transmissions pe

stations. Les stations sont alors au nombre
ell es sont normalement | ocalis®es dans |l es Po
Les statioe constituent un syst me de gestion et
station met © jour en temps r ®el |l es autres s
stations du r®seau ®changent entre elles des
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- des messtigesnelp®rpaour | a manoeuvre du r(
|l es d®pl acements de stationsgenduzs ordr
déex®cuti on;
- et des messages techniques pour | e tran
r ®s eau, et lma tempsai gPxerAncedee | 6®t at d e
®gqui pement s.
Conclusion
En conclusi on, |l e r®seau tactique de nouveau
fonctions:

308

Des Services Internet Tactique offerts aux usagers;
Une fonction Switching et Routing;
Des®equi pements Faisceaux Hertziens;

Des ®quipements de chiffrement des |iai:
Des Radios de Combat qui peuvent so6int ®¢
Des outils doéadministration et de gesti
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Horv&th Zoltg&n
horvath.zoltan@zmne.hu

AKIS-£S K¥ZEPES MAGASECRMATOT VEGREHKAJTA
NELK] LI REP| LF|GL£EPSIREDPTVONAXILE SEEVE] TCLI S
DOMBORZAT MODELL (DDM) ALK AL MAZCSCVAL

Absztrakt
A szerzR munk§8j 8 bm®&l kb¢elmu traetp ¢al Ra epsizZlk-°tza® k ( Unm
UAV) rep¢l ®si Yat vonal tervez®s®nek egy Yj m-
gl tali figyelembe v®tele a tervez®se sor8n
|l ehet Rs®g®re vilg&g2t r§.

The aithor presents the work of unmanned air vehicles (Unmanned Aerial Vehicle, UAV)
flight path planning of a new method. The surface elevation data by taking into account the
people in planning difficult. The article highlights the potential for this autamati

Kulcsszavakr ep ¢ | ®s bi zt ons §g, UAV ~ flying safety,

BEVEZETES

A jelenlegi-®korkzerpleskinmmagass§gon fel adatot
rep¢l Rg®p mS§r rendel kezi k azzal a k®pess®gge
koor dian 8atp§k8§8n ©°n8l 1l - an reepehi méghaa 8§r ®2 D ®Lt e ¥
Fed®l zet ®r e tel ep2tett GPS vevR d®rdr k8gtt ®s
pillanatnyi koordin8t8kat. A GPS vevR mell ett
szolB 1 t at hat magass8gi adatot . A GPS-caBat ok,
nyom8§s m®r ®si adat aiegll ®pji§sebests®gl. | 81 hat - a
Fent eml 2tett fed®l zet i me®r ®s i adatok vVviszc
dombor zat ( fveel sszz®&lny)r ea k ofxttvaonal t er vez®s sor §n

szem®ly k®tdi®m&®p al apj 8n (pap?2rs2kon, vagy
%t vonal tervez®s®t .

Rep¢l ®s szempontj 8b - | alapvetR fontoss8g¥
rep ¢ 1 ®s i magass&§g meghat 8roz§8sa. A t ®rk®peke
ter mPszeteseEm® geéhaalkkezm® . : szintvonal ak f ol

i dRi g®nyes, nehe®RtzRke®g g aila gtye rhh elatl .

A t®rinfor matiiekzaen abflealtplE padosk raszteres Digi
Modell (DDM)i al kal maz §s 8v al szeretn®m bemutatni a
tervez®s®nek egy | ehet Rs®g®t .

1. HORI ZOMBCWIERTI KCLISC@II ZITTAWOL SCGKARTAL £

l et feletti magass8§gk®nt jelentkeznek

AV r®sz®re az plk@wuig§l magameg&grva8 nt o meetpk o z -
felg¢
§tok miatt el sodr -dhat a kijelolt Yat vOon

Az )
al ap
kor |

309


mailto:horvath.zoltan@zmne.hu

He RVI LLCM

fed®l zeat i kaaut edngSIs®gie ®s az UAV technikai k
repe¢l ®si pS8§lya k°vet ®s®nek pontossg8§gs8t.
A feladatv ®gr ehaj t 8s sor8&8n az UAV k°rnyezet ®ben

horizo@s §vesti k8l is t8&vol s8&gt ar dgll wlenoirtt , mel y
figyelembe v®ve az el Rre | 8that - akadg8ly(ok)
s¢l l yed®si k®pess®get biztons8§gosan rep¢l het R
Nem el ®g k°r¢ltekintR megol d8s az, ha a t e
emel j YAV-taz®s 2gy k2v8njuk a biztons8gos maga
m®|l yebben fekvR terg¢gletek felett felesleges

magass8gon haladhat unk.

1. §bra: A rep¢l ®s i r8ny8riazmenRE
t 8vol s8§gtartal ®k

2. HORI ZONTCLSGGTARNBHDK TERVEZE£SE DDM
ALKALMAZCSCVAL

A rep¢l ®si %Ytvonal v2zszintes s2kj8t vizsgs8lyv
a vertik8lis s2kmetszet vi zs g 8niiatt bizonyos@dnelr ep ¢ | R
fog t®rni ettRI az el m®l eti vonalt- -1 . A horiz
nem egy egyenes ment ®n, hanem egy sbfayhdAan kel
metszet ment ®n virtu8d i maga s/sg8g okte | | h oAgnye gae mmd ¢
vizsg8lva a horizont§glis t 8vol sg&gi tartal ®k
emel kedjen akaagll Psepk®zbehl gy ®idal s- hegyol
Ennek | ehets®ges m-dj a, hogwdwaa ashobrpaonod
t 8vol s§gtartal ® hat 8r 8i g, -ABRhabadfshasot 8nymat
®rt ®kek k°z¢gl a maxim8lis magass8g ker ¢l figy
Az Yt vonal verti k8lis vetg¢iglet®nek iir8nyvekt
bel ¢l k ®t szomsz®dos o0szt- -pont koordin8t §i a
fordudk p®In k°vetkezi k be).
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Megfelel R sTd Eg®g S8&v | etapogat §sa
alukmi nt av®t el e ment ®n

2. 8bra: Az ®r8th®kKe lf®@d dod ggopamtd -

3. VERTI KCLICGTIAGAIBIKS TERVEZESKADDMWAZAASCV AL

A vertik8lis t 8vol s8gtartal ®k biztos2tg§sa ®
hal maz8nak magass8ga tov8bb n°velhetR a verti
Averti k8l is t 8vel o8 gptzaRrtea InBkr abzi zUAK 2t egy o
el mB®l etileg rep¢l hetR,-k véemelohed®@s ime®@xevsgI8Blryneg i
korl 8tozott.

4. AZ UAV S 43 YEMEISHEDE SI£ EENEEKS S| GYEL EMBE
VETELE

AzUAV s¢l 1l yed®si ®s emel ked®sii kor | &t @k t fig
°nmag8ban m®g nem el ®g. Az UAV el Rttrt ®mR 81 hat
§trepe¢l ®s®hez i dRben meg kel kezdewvweiaz az ut a
utaz- magass8gra t°rt®nR s¢llyed®st .

A vertiks8lis manRverek v®grehajtaisdhatsos Ega
korl 8§8toz. T Yl meredek s¢llyed®sre k®nyszer?2t
sebess®get, amely szbekezeataigyk3rehsedd§dleans g€
me& ®k ben al 8§s¢l 1l yedhet az utaz- magass8gnak, h
emel ked®sre k®nyszer2tve az Wl sebess®gveszt

5. MI NI MCLI STMEGKREE! L £SICAQMAGASYEL EMRE V

Az UAV fed®l zet®n a rep¢l ®si feladat v®grehaij
v®grehajtg8sa sor8n az wenergiafel hrans-zdn8d &8s sz

8§l 1l and- magass8§gon v®grehajtott tIRtsWgn aelnreerpgeila
visszat §pl 81 8s8r a, az emel ked®s sor 8n, a fed®
energia nfvel @s®)y e Kgl det ®s sor8n ez®rt c¢®l sz
t°rt®nNR kijut8shoz, il |l elt@med-azmaognasang gvva l %t vwoi

tervez®se.
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6. A REP| L £ SUADABTAWNAKRPOSZTPROCESSZCL CSA

Az UAV r®sz®re az eddig t8rgyaltakepagl hefiBn r

Yat vonal , amel vy vi szont a felbont 88 cif i nhoms §
tat al mazhat . Ha az inform8ci - -tartalom megRr z¢
egym8st k°vetR el emi vektorok ©°sszevonhat - k
rep¢l ®si YWt vonal gener ##.8sa sor8n | ®trej°vR a
A kiinadpd®dmsdallata az volt, hogy az elemi vek
tekinthetR egyenesnek, amely egyetlen vektorr
A megval -s2t8shoz bevezet®sre ker¢¢thtet ®gy Yj
azon p8lyasemkagsekt bedk - hal maza, mely vektor
azt fel°olelR val amennyi el e mi vektorok § |

oszt -pontonk®nt vi zsgs§®vhaateSgyo ne lbRerle; | mevgahnat 8r o
Sz8§m2tsuk ki a dvdlzsglont jszaRasa Kiings8lt p o
vd amint a vizsg8lt szakasz Kkiindul - pontja ®:
(v, felt ®t el ezhet R egyenes rep¢l ®si Yt vonal szal
skal §rszor zatl @t et Eat fa&| m®Pvel ezhet R egyenes r
ve®gezzg¢k I val amennyi oszt-pontra & Rliindul

hae - ol Woagy ovam- pont a Vvizsgs8lt t
e

e
meghat 8§r oz a
t8ls8ga a éeRt®ggbkaeh rep¢l ®si YVat voredilops Zakaszt
{1}.
o 2 {1}
_ v, @, Q
r 2 |V2|2- 1-2 9
Q 1l =
Ha valamennyi oszt -pont t8vols8ga a -flel t ®t e
t Tr®shat8&8ron bel ¢l van, akkor az m®gyett° sszevo
egyetlen vektorral hel yettes2thetR), beol vas\
pont ot ®¢€&4heat jegJkv a Vvi zsg8l atot. Ha val amely
egyenes rep¢l ®si st vonal sz akeaps¢zlt®sli t¥dtrv@snhaalt §m
egyenes. Az eddig sz8m2tott felt®tel ezhet R
ementve (kiindul - pont, vizsg8lt pont Vviszony
“Wtvonal szakasz kiindwewit.- pontja |l egyen a Vvizsg
¥SSZEGZES, K¥NEAKEKT
Ezek al apj8n a rep¢l ®si YWt vonal tervez®s®nek

A megfelelR finoms8g% mintav®tel alt @R &n a
feloszt &8sa;

A a minim8lis repe¢l ®sii magras §I8igs meghat §§ gt
biztos2t8sa ®rdek®ben;

A a rep¢l ®si magass§8g sz¢ks®g szerinti n°
bizzos2t §sa ®r dek®ben;

A a rep¢l ®si magass8g sz¢ks®g szer ®nti ne v

k®pess®geit figyelembe v~o®Ve;
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A arep¢l ®si magass8g sz ¢ks®g szeréntli®snlv el (

feladat.

Megvizsg8ltam a biztons8gosw®Rmaek bautepmathicez RI
|l ehet Rs®g ®t . A tervezR k®tdimenzi-s sakon | 8§
horizont 81 i s t 8vol s8gi tartal ®k ®s a vertik§8Ilis
(i dBRy@®s) munk8t, vagy nagy tapasztalatot i g®n
k2vygl nem vesz figyel embe ol y anokat, aelyek er ve z ®s
vesz®l yezteti k a rep¢l ®s biztonsg§gst.

Az UAV k¢l det ®s ®nek el Rk®sz2t®se sorg&n a
rendel kez®s®re 811 -, sz8m8ra nehezen feldol g:¢
rendel kez®sre 8l 1| .elawdattokn®F yt ®ks g®hedzyes fel dol
elekr oni ka 81t al megk2vg8§nt form8ra hoz8sa a te
|l ehetetlen. Az Ytvonaltervez®st?am fent | e2rt

FELHASZNCLT | RODALOM

[1] Dr.Detr ek RDr Ck8sab- Gy°rgy, Bevezet ®s a t ®r i
Tank°nyvkiad:, Budapest, 1995

[2] Zent ai L8§szlI -, Sz8m2t. . g®pes t ® k®p®szet , E

[3] Micropilot UAV autopilots homepage, http://www.micropilot.com/

[4] UAV Flight Systens homepage, http://www.uavflight.com/
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AZ UAV REP! LESBZSTGEBLCNAK KERDESEI

Absztrakt
A szerzR bemutatja a pil-ta n®lk¢gli Jrepel R
rep¢l ®s stabiliz8l 8s8nak egy % Imad§zgvat.
hogyan | ehet n°vel ni a rep¢l ®s stabilitgssgt,
v®gz Rrak®nP®bdmut at egy 8ltala tervezett szenz

The author describes thenmanned air vehicles (Unmanned Aerial Vehicle, UAV) flight to a
new stabilization method. Indicates that a sensor that how to increase the stability of flight,
and what effect does this have to control investigator. As it shows an example of planned
sensrs.

KulcsszavaklU A V rep¢l ®sbi ztons8§8§g ~ UAV, air traffi

BEVEZETES

jelenl egi- ®korkLzerples kinmmgass§gon feladatot
p&lekg rep¢l ®se sor8&8n a repe¢l ®s horizont 8l i s
byors reag8l 8s tapasztalt szakembert ig®ny
A SkE®s 8§81t al kibillentett rep¢l R eszk®z esc
®t Bso8ngt ¥o.

A merevsz8rny¥% rep¢l Reszkog®tk & §tr ®r8ndk Snreonm i i- 1

megfelel R (®sf ygagRlzégees vez®rs2kon, val ami
kor miS8anpokkal hajtj 8k v®gre.

A rep¢l ®s sor8n a fordul -k kivitelez®se, a
hats 8r a megw&letrk=zizlet ae hat - er Rk ir8nya. Enne
i r8hywsd§ at §s, hanem manRver kivitelez®se a me
m®r | egelt kivitelez®se).

Ez a cikk olyan szenzor megal kot §s8yek | , al k:
§lt al biztos2that -, hogy a rep¢l R s@®nkezet ¢
automati kusan vegye fel azt a poz?zci-t, me |
manRver kivitel ez®s ®t i g®nyelje. §Eas z8tl dtatl
k°ve@mglelk cs°kkenthet Rk, a rep¢l ®s biztons§8g

n°vel het R.

1. A REP} Lf BRERKETE ERf £RZEKEL

Fordul -, vagy sz®l | °k®s hat §s8r a fell ®pR m
kivitelez ®s e egypibkrfa2fiel adat§t. A rep¢l R szerke
rep¢kRzee hat- erR ir8ny8val, akkor efegendR
bal raa@an s a fordul - kivitel ez®s®hez. A szl
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gondoskodik. Kit el ez ®s ®nek al apj a, hogy a rep¢l Reszk
s2k ®s &erzepgleRshzag - er Rk ir8ny8nak ©°sszehasor
Billen®s eset®n a sz8rnys2kot kel8hyS8satehas:
vissza kel t ®r ni v2zszintes s2k¥ rep¢l ®sr e
eredR erR kieg®sz¢l a centripets8lis erRvel, n

&

\

o ‘\

i ~
g\,/ T
BT

billenés fordulo

1. 8br a: A rep¢l Rszerkezet ®c¢

Az ®r z®kel R exsakkazentdpsltROrt ®nR fix be®p=2t
detkt 81 hat -. Fordul .- v®grehajt8sa sor8n a k°vet
Sk ®gess®g®r e.

P®l d8ul , ha:
a rep¢l ®s sebess®ge = 100 km/ h;
a fordul 8s sugara = 100 m;
akkor:
acentripgd | i s gyors@gl §s = 7,72 mls
a rep¢l R szerkezetre hat- neh®zs®fgi ®s ce
az erR ir8nya a f¢iggRlegeshez k®pest = 38

2. AZ £RZEKERE£ESALKBODEPCECTESE

A rendszer fR el emek®nt e gyk exlRy aanl kéag8Ist@sza kg e

c®l , mely megfelel R finoms8ggal k ® @&e®t ,k °&s” | ni
nincs hal moz- - d- hi bg§j a. Kapacit§s v8l toz§8s
vezet Rc s Rben) meghajl 2tottescsRben8bhmd)ly.. Anyays
al katr®sz kialak2t 8s8§ indokol om.
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JM (\\ szigetelégyiiri
acélgviri
eloxalt. aluminiumesé
higany
elektrodak
Ay P A
K

2. 8bra: Az ®rz®kel R alkatr ®sz

2.1. Szerkezeti kialak2t8s
A 2. 8br8n | 8§that -, hogy az ®rz®kel R k®t, e
aumz ni umcsRre ®pg¢l (an-dok) . Az ac®l gyTr Tk
elektromos kontaktust. A szigetel RgyTrTk a re
Ez alapj8n kapunk egy olyan kondenz8torpS§8rt
s2kj &8banl fto°rrdtu®IinSRs ehat 8s8ra ell ent ®t es ir8§nyvy
kapacit8s v8ltoz8§sa a s2kkondenz8torok mint§]j
vB 0z8s k2 n§lh2ad baa nwhtetarstt®@mR al kal maz §st.

2. 2. A kondenz8&8torok kial ak2t§sa

An.- dka&ntal um2niumcsR al kal maz8sa kis fajsvly

oxidkci -, an-dos oxid8ci-) az alum2npOgdmely el ¢l et @
szigetel Rr®teg (dielektrikum) A etrechastl ags &g
I§gy, hajl2that-, vagy k:rehadatkem@Peysm®gTi Viehs8
bel sR el Rmaywer @geg§vaklagl eégeg ak8r egy nagys8gre
Az alum2nium erRs reduk8l  -szer, a higany k?°
®rkez ®s so00:8nziagzet &l Rr ®t eg stabil, a higany
kialakt ot t eszk®z egy elektrolit kondenzgtor, t

hat 8§8s 8§ ka2 ta,Ofs zahllget el Rr ®t eg f el ol d- dolakba ®s a
ker ¢l aummal.l um2 n

Kat -dk®nt folyad®kk®nt t°k®l etesnek tTnik a
Felt®telezz¢k, hogy az UAV nem meg¥y¥k 84 oasBhert

mi ndi g Aal ul o, a gr avistuwlcs s hResl ad §xcenr 8Ny &r
vektok o mponens®nek hat8s8ra veszi f el poz2ci - j
bedRI ) . Al kal maz 8s 8§t i - vezet Rk ®pess®ge is

feszs®@de ok8&n a fed®l zenTs@®egeowinamemat @pigy s ¥ @t
kat -dcs2kou §8svkektgyor sv8l toz8s8r a gyor san rea
hRm®r s ®k lyban €38 €t I5MEN f ol y®kony.
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Vi szont ne

felejtkezz¢nk

10£rg® t ne®h §n®@r ¢hl SRt sre§ nfy

kovetl en kapcsolatba ker ¢l az alum2ni ummal, vel
t°k®l etesnek kVeIIV l enni e. Ugyan ez az i ndok
kontkt u st ac®l gyTr Tn keresztc,l terveztem, ugy
amal g 8maM8si k hs8&tr 8&n az, hogy erRsen m®rgez
z8rt rendszerben Iehet csak Il kal mazni
2.3. Az ®rz®kel R modell ez®se
A sz8&8m2t8&8sok sor8&8&n az al 8bbi par am®@&t2etr8esk fi g
eredm®nye:
Adatok_1:
A a csR g°rbe¢leti sugara: 2,5 cm;
A a csR belsR ¢reg®nek 8§tm®rRje: 5 milli m®t
A a higanycs2k ebbRI 80 fokos ny?2l 8ssz°get
gramm);
A szigetelLbO®r ®taesgt a(ghsi§ga: 20 mi kr om®t er ;
A kat -dbevezet®s szis®Pgeel Bgmlt Tj @@ekrsz®l es
dRI 10 fok 5 fok 1 fok 0 fok 1 fok 5 fok 10 fok
' balra balra balra v2zs jobbra jobbra jobbra
Choal 0.989 0.883 0.798 0.776 nF | 0.755 nF| 0.670 nF| 0.564 nF
nF nF nF
0.564 0.670 0.755
Ciobb nF nE nE 0.776 nF | 0.798 nF| 0.883 nF| 0.989nF
Adatok_2:
A a csR g°rb¢leti sugar a: cm;
A a csR belsR ¢reg®nek §tm®rRJe 4 milli mot
A a higanycs2k ebbRI 60 foko ny2l §ssz°get
gramm);
A szigetelQdr @taesgt a(ghsl§ga: 10 mi kr om®t er ;
A kat -dbevezetBs®mek gez@ll Kyy@ge: 5 mill i mOt
dRI 10 fok 5 fok 1 fok 0 fok 1 fok 5 fok 10 fok
' balra balra balra Vv2zs] jobbra jobbra jobbra
Coal 2.524 2.184 1.912 1.844 nF | 1.776 nF| 1.504 nF| 1.165 nF
nF nF nF
1.165 1.504 1.776
Ciobb nF e E 1.844nF | 1.912 nF| 2184 nF| 2.524 nF
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3. EGY VEZEL£RE¥R CREAMRK SE£GE St TKESM. AK

A tov8bbiakban egy 8ramke°r fel ®p2t®s®t ®s mT
rsny2t8si funkci -k ell 8t8s8ra (3. 8bra).

ulllim [mbvegl,b] —— 2

Olstel [+ (6] |2 aja) GEaEm] olsis| FEE Loi[ez|

H E =

£ i, -

%’? b2 l‘* =

[ T L, = i

8 iR e

2| S =

] =

2 =

v "

g ]

L d

-]

]

3. 8bra: Az ®rz®kel R eszk®zt al

Az §ltalam al kdlmazatS8tpf 83 agnkt®tg®get i g®nyel
p ®k ®nt LM2-dp0 PewMe®C/ DC konverterrel megval
sz¢ks®ges kapcsol §sii rajz ®s a kimenRfeszg¢lt
sz8wa am8pbhat -

A szenzor mTkeoed®se a k°vetkezR:

A ULA mTvel eti er Rs2tRre fel ®ps2tl2tos ast ab
n®gywjsellPet 8§11 2t el R egyr®szt az -h®dz ®k el F
gerjeszt ®s ®hez, m8§sr ®s z%r cesmyilkakbe m&n estg@h
szorz-8ramk©r bemenet.i amplit¥%d-ja R7 po
szorz8§r amk®r |l inearit8s8nak Dbiztos?2t8sa ®rde

A C1,C2,C4,C5wheadstofe2 d ki egyenl 2t ®s®t biztos2tja
Ere mRRg!| det ®s kezdete el Rttt a fo°old°n, a
sz¢ks®g (v ysziskz i ensteets®rs)z.8r n

A U2A mTveleti erRs2tR ®s A1l szorz- 8r amk
szorz8r amk®°rt szimul 81l . Egyi k bemenete U1A |
wheadstonen 2 d  k ®t h2dpont | a. Az al apjel hez k®j
fg8zisa (jobbr a, vagy balra mutatvagg gyor su
180f 8zi sugr 8§st mutat, amplit¥%d-ja k°zel 1i

A Az alapjelgsfelhi®s§i befueredR fesz¢glts®gin
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A UlBre ®p2tett erRs2t R erRs2t®se R4 potenci
hogy a nfdR2iVvm&liineenR fesz¢lts®g mekkora sz
meg.

A Az 8ramkor tterinsztfiek jaa akf ¢ YLg2R | Ve, g evs?:z shzii bnat f
er Rhat 80)i ra8 My a 8br 8n | 8t hat - .

L~

4 . 8§br a: Az 8ramk°r transzf

4. EGYEB LEHETf SE£GEK

Az elektronikai piacon fenti pr obl reeiygkk megol
k¢l onbezR specifik8ci-knak megfelel Ren k®pes
P®l dak®nt a KELAG K¢gnzli El ektroni k AG sz 8 mc
al kal mazhat - szenzoroknak. Ezen sze®rz®s®rk mTl

alapul (5. 8bra).

Pendulum with

Silicon wafer ;
measuring mass

with metal film

(capacitor) Silicon wafer
with metal film
(capacitor)
Measuring 2,9mm
direction
1.95m
5. 8bra: A szenzor Al el

Ezen ®rz®kel Rk a kapacit8§sv8ltozg§s k°vetkez
anal -g ®s digitg8lis form8ban (soros ®s p8rhuz
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¥SSZEGZES, K¥NEAKEK:T

Abemut atott jelad:-k k°nnyen integr 8l hat -k a
egyser T fel ®p2t ®sTek.
Al kal maz8suk sor8&8n automati kusan goahdoskodn

erR legyen merRleges a s z § rtn8yss®tk,r ae g yegszesel rt Tasl 2 tn
ir8ny2t8s8t, szTk2ti a fordul - sugar§t.
A model |l ez®shez, tervez®shez ®s tesztel ®s he:
A Multisim 2001 Educ@siamal §z8mk°programzR
A Borland Pascal 7.0 szoftverfejlesztR k°rn
FELHASZNCLT | RODAL OM:
1] Az alum2nium fel¢letkezel ®se, http:// www. s
2] Az aluminium el ox8l 8sa, http://elektron. uw

[3] El ox&8l &8s R&§di -amatRr°k zsebk°nyve, MTszaki
http://www.sasovits.hu/aiirodalom/eloxalas.pdf

[4] Sulinet: Passzivitg8§s ®s korr-zi -,
http://www.sulinet.hu/tart/fncikk/Kidb/0/3027 1/index.html

[5] AD 633: Low Cost Analog Multiplier, http://www.analog.com/static/imported
files/data_sheets/AD633.pdf

[6] LMZ2700 600kHz/1.25MHz, 2.5A, Stepgp PAVM DC/DC Converter,
http://www.national.com/ds/LM/LM2700.pdf

[7] Borb®ly G8§bor: Elektronika I1. (A mTvelet.]i
http://www.szechenyi
zala.sulinet.hu/dokumentumok/Tananyag/elektronika/Elektronika2.pdf

[8] Precisior® 1.7g Single/Dual-Axis IMEMSN Accelerometer, AXDL204
http://www.analog.com/static/importddes/data_sheets/ADXL204.pdf

[9] Application manual: Acceleration, inclination an vibration sensor SCA series
http://www.kelag.ch/industriesensoren/besch/SCA_UG_E.pdf

[10] Preliminary SCA1000 ahSCA1020 Series http://www.vti.fi/midcom
serveattachmentguid
€1431941e79al12e44ed615e204785f58/SCA1000_accelerometer_180105.pdf

[11] The SCA103T Differential Inclinometer Series http://www.vti.fi/midcom
serveattachmentguid
€914062fbf2c76a3d7cff8016e0dc09a/SCAINinclinometer_datasheet+ 8261700A
.pdf

[12] SCA610 Series, Accelerometer/Inclinometer, http://www.vti.fi/mideom
serveattachmentguid
3e9dbe96363583705f8e7d7923d5f9bc/SCA610_accelerometer _Rev_3.pdf
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[13] The SCAB1T Inclinometer Series, http://www.vti.fi/midcesarveaiachmentguid
2b9fadebe6fada0c24f144cd55fda22d/SCAB1T _inclinometer_datasheet 8261900A.pd
f

[14] SCA620 Series, Accelerometer, http://www.vti.fi/midceerveattachmentguid
97369a0919e2987f574d12a7f1f41e45/DN_accelerometer_sca620_ 260804.pdf

[15] The SCA100T Dual Axis Iclinometer Series, http://www.vti.fi/midcom
serveattachmentguid
30e230919288bbb060588d83d7501b7f/SCAL100T_inclinometer_datasheet_8261800
A.pdf
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DI GI TCLI S DOMBOERZMRAL MAZ CSA -BSKK8ZEPES
MERETt PILCTA NEAK|LLf GEPEISCEBICNRABN N¥VELESE,
KEPESSE£GEI|I NEKZ TF&EESH ETSERE N
Absztrakt
Jelen k°zl em®ny a Katonai MTszaki Doktori I s k
The article provides an overview of myeasch activity about the programme application of
a Digital Terrain Model; Increased safety of small and miesll'e unmanned aerial

vehicles; Development of its capabilities.

KulcsszavakDi gi t 81 i s Domborzat modell, UAV ~ Digit

1.BEVEZETE£S, TUDOMONBLOSSMAR MEGFOGSA MAZC

A pil-ta n®l k¢l | ®gi j 8rmfTvek (tovs&bbiakba
nagyobb teret h-dzt. Gyor s fejl RdA®s ¢ k ®s e (
hagyom8nyos rep¢l R esz&Riz°&l Rue@rék ek DdsBRVYRhet
kutat-tev®kenys®get folytathatnak nehezen me
Bi ztons8gos t&8vols8&ggr | ir8ny2that - a k¢l det
®ps®I®nek vesz®|l ydztca tP®Bre ®B®I|ckzéielmb ejnz etnaer t §s a
k¢l det ®s hez val - el Rk®sz2t ®s ®nek ®s az ut - |
r°videbb, mi nt az ember vezette repdl R eszk
| ®nyegesen kevesebb gi®dRbmei ®s @&z epni-Ir-8tt§ kv efsezl ki@
al kal maz - i al kal mass8g nincs a | ®gi iczemel t et
ketve. A | ®gi szem®l yzet ®s a hozzg§juk kapcs
fogl al hel yet, &s m@reperz®se®s2 k§iatl arkkyitt ot ta n
iteljes t°meg ar8nyon.

Sok el Rnye mel | et t elterj ed®s®nek ®s al k-
megfelejtkezni. Al kal mazhat  -s8gukat, el sRsor
hat -t 8kveotl,s 8gef ol y8sol hatja a f°1ldi ir8ny2t 8s
stabilit8sa.

bjabb biztons8gi probl ®mak®nt mer ¢l f el az,
UAV-nak milyen | ehet Rs®gei vannak ar t,gsagy hogy %
°nsgll - an, biztons8gosan v®gre tudja hajtani 1
k®sz2t ®se), melyek JV@&grelgajothdhs §r®s zeez jBAV NIl eg
Ennek okai K@&nts drflnetgedb RI ® si a m@lretd BRZNGS | ad-d
terhel het Rs®g®nek korl 8tozotts8g8gs8t, a rep¢l @
rep¢l ®si magass8got .

Kut at 8sai m-®&sorlknzeapelsi smagass8&§gond4 feladatot

rep¢l Rg®pek rep¢l ®s bilzetsoznts@sg@nneakk k&&sr d®@@ e ¢ s @g
|l ehet Rs®g a rep¢l ®sbiztons8§g n°vel ®s®re (kom
g§tgondol t “Wtvonal terv v®gett bek°vetkezR &ese
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mi ndez ki-vi are®lel hletnfFhnoeg ya thhavs8brbos t erkek t ° me
hogyakis®s k°®zepes magass8gon feladatot v®grehaj
k®sz2tett perspektivikus di gitsglis | ®gi f ®n
ortofoto k®pp®?

A rep¢l ®8r bl ztemseBdani nem szabaakmndegy k¢l d

k°or ¢l m®nyek k°zott vo®gre kell hajtania a fel
tervezt ®k, akkor vissza kellimi®deneel Rayezeat
iakdd®zhatja alkal maz8s8nak elterjed®s®t. Ese
®s az 8§ltala gyTjtett adat, illet®ktelen keze
N°vel n® az UAV ®rt ®k ®t , ha a m§8r megl ®v R
speci 8l 1t s®®ss kPendszerek 8§l tal v®gzett felade
lehet 7 a be®p2tett eszk®®z©°k t °© heag ®At Xk mekgor h ®t b Z
eszk®zrendszer o, vagyis a m2t. g®pes progr a
Kut at §sai m Idm®riyyeak1et v §

teszik az UAVK f e
kut at Baaikm
ir8nyul nak:

t, ®s ki bRvztik

8
am amel yek ©°9ssz
§
S ehb8br om® gfrRR hla Pt & ® ¢

Sz

r e rt

| ada v®grehajt §s

Idet®sek t°k®l et e

A hul | 8d®seirjmodel |l ek el emz®s®vel a fol di ir
meghat 8roz8s8r a;

A el Rzetesen tervezett fordul -pontok6 al apj
at vonal meghat 8roz8s8ra, ®s ez al apj 8n a

A apersektivikus digitglis | ®gi f®nyk®pek per
torz2t8sainak kompenz8Il §s8n keresztg¢gl dig

t ®r k®pekk® t°rt®nR szintetiz8l §s8ra irs8ny
Kutat8saim sor8n aovwS§kghitas8Kh asn:TeDTeN)mo®@seld Qitg
Model | (tov8bbiakban: DDM) 8§l tal ny v%j tott | el
ezen funkci - kat ®s feladatokat, amel yek a f°

sz8m2t8stechni kadis zaeprpRabre§ tbuesi nfteel gard8al thraetn- k .
MunkB8knmn eg®sz2tve a m8megl ®v R et edh®luy 8§kat ®p 2
K i az UAV rep¢l ®sbi ztonsg8g8§nak, k®pess®gei fe

2. KUTATCSI CE£LOK

1. Annak vizsgsg8lat a, hwAYW i sf2d mdyil aitr8bnayr® ta kpo

stabiillktB%ab®°zR ir8ny2tig§mik®nddethdtek a ekegtl @ret

v®grehajts8s8ra a rep¢l ®s bi ztons8g8r a. El e

al kal mazhat §g8§t, ®s jlamaz§afval tehR@Y | hogtyt
(0}

r
S
§rny®kdiiagveain

g
e a k¢l det ®s v®grehajts8is8nak si
mi k®nt vonhat -k

be az UAV k¢l det ®s®nek tervez

2. R8vil 8g2tani, hogwgrehajptc§ Vs ekon@&Enmvaz @ge
k®t di menzi -s megjelen2t ®s®bRI (t ®r k®p, monito
tervez®se nem el ®g k°r¢ltekintR megol d§s. J e
al apj 8n meghat 8rbabbtl|l re@gbee&ki Kibmodiapgt ®k &
biztons§g8g§gt fenyegetR idbbimbtoozag§ golsat @agad s selghk
“%Wtvonal akat tervezni, hogyan | ehet megval -s2t
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izony2tani, ah&k@qy maaz§OBMa ®ki fejlesztett
i terepdombor zat torzzt . hat §s 8§t
uk egym8shoz illeszthetR or

I t al
m-dszerrel

—{‘(mm

I n
gt ,

g®ny
3. ALKALMAZOTT KWMEABZEREK

tat8sra ®p¢l R inform8ci- -k ®s adat
tam a megfigyel ®st ®s a kritikai ad
seknek az iamdd KRczii-s @®&ss &edwnk ®zi,s, a
m-dszereinek al kal maz§8s8val t°re
t 8s8ra.
FR feladatk®nt az iro
Az g8l tal am megal k@®s
megfigyel ®s®re, a kel e
hat
o}
§

megv al
al omkut at 8sra ®p2tve
¢l j BFrgesokt musokt el ®s ®
ezR adatok anali z8I §:¢
programokat hoztam |
|l taz8bembhbaefs8nahkr

sz8m2t - g®pen futtat
|l ehet Rs®get bi ztos?2t a
k°vetkeztet ®sek | evon ra.

A DTM ®s a DDM kezel ®s ®t k ®t model | al kal ma
®s koordin8ta rendszer¢k alapj8n is-2001°nb?oz
adatb8zi skl gedlaamsdst rendszer ) , abz0 Yat dvaotnba8l ztiesrov
(EOV1I0 vetg¢gl et rendszer) v®geztem.

A perspektivikus digit8glis f®&nyk®pek feldol
DDM adatb8zison v®geztem.

L

Az irodal omkutat 8§son t %al ,nyo®szkonfet erpmi §
szimp-ziumokon, ahol a t ®ma, illetve az ezt
megvitat8sra.

Mi ndezeken k2zvgl konzult8ci- -kat folytattam
tervezRivel, fel haszalg] -taalScsakkkali,nflo®mg®s
tudom8&§nyos ig®nyT probl ®ma felvet®seikkel, V i

®s seg2tett®k munk8m el v®gz ®s ®t .
4 . K¥VETKEZTETESEK

AzUAV-k fejl RIO®s®t ®s az ezzel f aglinklblamz mStrudenm
nem k®r dRj el ezi me g . Az adott t ®mat er ¢l et k
m®r n° ki kutatg8si ter¢letet egyes?t.
Kutat8saim-®8r kY&tepaes kimagass8&8gon feladatot
| Rg®pek repr? ®eb®zeé onsk8@PBensak®gei nek fejl
| ®sbi ztons8g nevel ®s e ®r dek ®b en megvi zs
t Rs®geit, kutatva, hogy milyen m-don | ehe
ek°ttet®s bizonytalann8 v&8l hat.

Kut att am, hogy milyen m-don | ehet el ker ¢l ni
zubjekt2zv emberi hi bg8kat, figyelembe venni
esz®l yeket, ®s ennek eredm®nyek®nt megal k
elt®nddzer ®t .

Nagyon | ®nyeges k®rd®s ezen eredm®nyek tovs
a progr amok, adae¢ b&zi 56 kdeil nkpelze®nse;, Ntk leh ¢
rz®sre tervezett pil-ta n®l k¢lsdkegyep ¢!l Rg(
g1 | sz8§m2t. . g®pen futtathat- -k az ©°9sszek

o — = =

epé
epé
ehe
ssz

-+ <

X T O

zek
esze
sl °n
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progr amok. Ha egy megl ®v R, vagy fejleszt®s a
ezen progr amok kor 8bban nem | 8§t o musqgk p®Il d§
megval -s2t8s8hoz ny%W tanak al apot.

A kis- ®s k°zepes magass8gon feladatot vegr el
|l ehet Rs®gei, a fed®l zet hasznos terhel het Rs¢
kivitelezni az UAVKk 8§81 t al k®sz&t eotrtt of ®ggio FT @ nmnyk®pe kk ®

|l ehet Rs®g ¢zemel tet ®si kel ts®g, kezel R szem®lI
szempontj 8b-1 a hagyom8nyos el j8r8sokhoz k®pe
A kutat8saim sor8n ftel akbg®sietf mysanemgf bigai ma

el l enRrz®s ®r e k2s®rl et k®nt el Rr e berendeze
sz8m2t. - g®pes programokat 2rtam ®s futtattam -
gener 81t domborzatmodellt al kal mazva.

Kut atg8emgm defini 8 tam a megl ® ' R architekt ¥
®s al goritmusok eg®sz sor 8§t . Ol yan el j 8r 8§8sok:
tervez®s, szervez®s ®s kivitel ez®s Hntdi yamat a

appar 8tusg8ba, aks§gr az UAV fed®l zeti sSz8m2t
biztonsg8gs§t, egyszerTsZtve a tervez®s ®s v®gr
mely 8l tal m8s, k°lts®gesebb erRforr8sok i g®n

¥s s ze®bbsen teh8§t hg§rom | 8tsz- 1| ag egym8st - |
probl ®ma vizsg8lat8t v®geztem el, amelyek Kk?©°z
ny %j tott |l ehet Rs®gek, megk°zel 2t ®si m- dok al
pil -tian®&lekpill Rg®p ek biztons8gosabhb bevet ®st e
n®°vel ®se | ett.

Mindh8rom Kkutat 8si r®szter ¢l et apj®a;inkban

k°zepes magass8gtartom8nyban rep¢el R pil - ta
ter ¢ | eit ®@gj obb tudom§sloymenszveirzisngt§l tokat, ter:
k®pfel dol goz§8si fol yamatokat nem v®geznek.

5. A KUTATCSIXM®NY U ERE D ME NRAREQWVE

l)akis®s k°zepes magassg8g8gon feladatoztto/r®sg§rgad‘|sajt
ir8ny2t8s8hoz sz¢iks®ges r8di-csatorna diffralk
ezekhez k®sz2tett Sszimul 8ci s program eredm®
hogy a Deygout model | -a®sa p§ rEmyaRkk@ki za%gtl &«tatl ma ¢ §
sz¢ks®gszer T, vel ¢k n°vel hetR a rep¢l ®s bizto
2) a pil-ta n®l k¢l rep¢l Rg®p repe¢l ®si profi
gyakorl ati model | sz8m2t. - g®pes megal kot §s8t ,
azUAVAt erepk®vet RO rep¢l ®si m-dj §nak megval - s?2

st varealvez ®si hi b8k kik¢gsz°ob°l ®s ®t ;

3) azon el m®Il et alapok kidolgoz§g8s§gt ®s gya
al apj 8@s ak %kZ2espes meigas dDgnbork@sg 7 perbpekdivikust or z 2 t ¢
f®nyk®pek megfelel R k°vetel mdBnyek teljes¢l ®se
transzform8lt k®pek egym8shoz illeszt®s®vel
UAV al kal ma=zigsi |l ehet Rs®g
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6. AJCNLCSOK,LAGYAKER HASZNCGHATE¢S

Munk8m sor 8n r®anukazemens amkgasss8&8gon feladatot
rep¢l Rg®pek k¢l det ®st ervez®s®nek problemati k§
Az °sszek?°tt S8tg@8e ffalgyematmbes v o®ve, a r 8§di
Vi 8l va kiderg¢l t, hogy az §8ltalam vizsgsglf
t e d®si model | ek ®s a domborzat model | ek
me I s 2

Q- N
<—o0

g
e
a t hat - s 8§gaak ve gzys geSll m@&ltet,i dse? ke.z Azs egye
el t®rR. C®l szerT terepen v®gzett m®r ®s ek ®s
°sszevet ®s e, ®rt ®kel ®se annak ®rdek®ben, h o
legyen, hogy a Deygout modell aglea| kal masabb®sel 8Ehp®kdBggr
k®sz2t ®s®hez.

Az el | 8@t B8sByg®kdi agramok al kal maz8§sa a te
k¢l det ®s si keress®ge, helyes tervez®se szemp
tartom az-®& | §8nyYy®KkadiBggr amok rep¢l ®si Yat vonal
bevong§s§t. A domborzat figyel embe vet el ®v el
|l ehet Rs®ge jelentRsen cs®°kkentheti a tervezR
C®l szer Tnadkombarzam 4i gyel embe v®tel ®nek al ka
sor 8n, °sszehasonl 2t §8s 8§t a hagyom8nyos terve
szemsz°g®bRI .

Javasl om a domborzat figyel embe v®tel ®vel
at t®mrt ®nR tesztel ®s ®t , mely 8l tal ki mutat hat
feladat v®grehajthat- -s8ga k©°zti di szharm- ni a.

Akis-®s k°zepes magass8g¥% rep¢l ® sor8§n k®sz?

sor8&n felmer¢l R,cshdlk 8taloko&god ®n°rezIRk®ny ek k?®°
Kut at8saim r®v®n megfogal mazott eredm®nyekKk
m®r n® k°k figyel m®t a foldi i rg8§nyz2t . pont ®s
szoftverrendszer ®@QG@GuUéRBrlieh&ti Rg®3F®@®rP ¢ het Rs
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Jobb8gy Szabol cs
jobbagy.szabolcs@zmne.hu

AMAGYARHONVEDSEG SZERHERWQ@ALIA Bl ZTONSCG
ERTELMEZESENEKBEN | KRE

Absztrakt
£frt®kel R el emz®semben a Magyarz §yzxtT§ @sa 98%d 1A
(X1l .29.) hat 8rozat8nak a Magyar Kezt8rsas
al apelveirRI, a Magyar K°zt8&8rsas8g Nemzeti Bi
Kzt 8§rsas8g Katonai Strat®gi 8f §9@a®s ealkcet§td magr ¢
felvgzol ni a bi ztons§gg, a Magyar Kozt 8§r sas ¢
szerepvs8ll al 8sa kapcsg&8n. A teljess®g ig®nye n
fogal m§t, megjelen®s®t az ®rintett dokumentun

In my evaludte analysis | would like to publish associations or relationships concerning
security, security of the Hungarian Republic and role of the Hungarian Defence Forces on
the basis of a comprehensive analysis of the Constitution of the Hungarian Republic, the
94/1998 governmental decision (The basic principle of the security and defence policy of the
Hungarian Republic) and The Military and National Security Strategy of Hungary. Without
need of completeness, | wish to clarify the complex concept of securitg apgearance in

the mentioned documents.

o} §g- ®s v ®d:q

Kulcsszavakbbi zt ons 8 g, al kot m§ny, biztons
h2v8sok ~ securi

atl anti r ®gi -, Ya] t2pus¥ ki
military strategy, EureAtlantic region, new types of challenges

ELFfSZ¢
A vil gg, amel yben ® ¢nk egy globaliz8gl't Vil
katonai sz°%vet s®gesi rendszer ek form8l - d§8sa
sz°%vet s®gesi rends z ebraenk, la®tbei zz& so®ns §gynuagky, - mi inlt

®r deknek a swWw ya jelentRs m®r t ®k ben fel ®rt @
Vi szonyok kevetkezt ®ben azonban a biztons8g

el emekkel bRv¢l . A btkBeasBgo®nyezRW®I y&zth&zR
®rtel emben vett hg8bor Yk, az erRszak, a nuklI
kih2vg8sok is megjelennek, mi nt a terrori zmus
val |l §si konfl i ktdwio¥¥ [2[83&, ian fkorrin8ickiuss ihnaf rastr
[4, az il 1l efpE! ias kmi2grva& &il t 0z8s, az energiabizt
orszg8g v®del m®t nemzetai kg °mémz &t ks®z2ives 3Vt (
®gi sze al att megtestes?2tR Magyar Honv®ds ®g
k°telezetts®g®bRI ad-d- feladatk®°re is 8§t®rte
Magyar Kozt 8rsas8§g ®s endlsgzleterlx® zbR zs Dhe&tgs ® (g
®rdekei vel

327


mailto:jobbagy.szabolcs@zmne.hu

HERVI LLCM

BI ZTONSCG

A biztons8g sz-ata sl gtfi)n sze duri tearsed, mely t°
gondtal an, biztons8gos jelent®ssel b2r. A H.
biztons8g nemmialtemtz M&s egy®neknek, csoporto
sz%vet s®gesi rendszereknek a maguk re8lis k

szervezetek hat ®kony garanci 8in nyugyv - ol yeé
t¢ekr°zRd®se, amebhghemegbzBhhttan kezel het R a:
z €6l ene val - eredn

vesz®ly, illetve adottak a

A biztons§g egy kompl ex f ogakgmr i zngell 8ysnSerka
szakirodal omban sSz8mos megfogal maz§s tal 81 F
nyilvsg8nval  -v§8 v8lik, hogy a fogalom tartal ma
folyam8n folyamatosan v8ltozott,et §tleaelsazKki2tt,er
csup&n a katonai jellegT fenyeget®sekre ®s az
A hidegh8bor% idRszak8ban a | egfontosabb &
t®nyezR a nukl e8ris h8§bor% el ker ¢l ®sak a Szo\
a megakad8lyoz8sa volt. Ezt k°vetRen, az egyl
vil 8grend megszTin®s®vel ®s ol yan Y%j ki h2v§gs
terrorizmus, az etnikai fesz¢gl ta®gelmfoamBeni
hadvisel ®s, a kritikus infrastrukt ra v®del n
energiabiztons§8g EbbRI ad-d-an a hidegh8bor?
fogal ma ®rtel mdnek kisz®l eg?Pk®®Pereel EaedBk k@p
Barry Buzan h2res angol politol -gus. Az R meg

®s a fennmarad8s | ehet Rs®ge ®s k®peg/p} ®ge a

To°bbek kozott R tett k2s®rl etet el sRk®nt

megke¢l °nb°oztet ®s ®r e. Munk8ss8ga eredm®nyek®pp
el , mel yek a katonai , politikai, BhaAadass8gi,
Hadt udom8nyi Lexi kon megfogal maz8s8ban is me
kieg®sz¢lve a humani t8rius-el 88k?t 8ypelGleze®tdelr o
A katonai szektorban jelentkezR biztons§8gi

hogy az egyes nemzet8l |l amok | egf Rbb c®I|j
®szt aizh?2Wj§8stokpursegjlel en®se is jelentRs fe
ol junk p®l dgul a terrorizmusr a, mely el
nai | ®p ®s ek k el reag8l nak, ®s katonai el Rk
k2 v8sok velejs8r-ja a had¢ggyben mS§r kor §
j el en®se, mel ynek szerepl Ri elt®r R erej T
Rsorban a h8l - -zat alap% hadviser®ab&ritel]
°sszetett, globg8lis m®retT t&rsadal mi, g
nemzet 8l 1l amok hats8rain, 2gy ezen okb- | kifol
p®l da erre t°bbek k°z°tt az FEglesal ot[8] k gmo &ln
A biztons§8gi ki hz2v8sok politikai szektor 8§n
t 8rsadal mi berendezked®ssel, politikai ®s

fesz¢gl t s®gekkel terhelt 8llamok problemati k§j
Abukott &l lamokbanodo nincs egy stabil pol itik:é
®s a t § adal mi szektorok i s S®r ¢lthe k. Eze
fenntart t - politikai, [99Mzdaeb8@qiz ®3 yebr padd
k¢szk°dR 8l 1 amok j - | meghat 8rozhat - foldrajzi
neh®zs ®gleckbabi z8ci -, a kel cs®°n°®°s f ¢ggRs®qgi \
rendszer ek mi att k°nnyen gl obs&8lis szinten

QD3 TFxQZW
N —®d® M O w —

rs
ha
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kedvezhetnek az Yj t2pus¥% biztons§ggi ki h2vsgs
mel y haszosn®@geknenhi®@tt a tenf8lorizmus mel eg8§gya |
A biztons&8gg gazdas8gi szektor8nak vonat koz
meghat 8§roz- jel ent Rs®gT ener gi afkegzgdresl ®gmree,, aa:
gazdas§8§g mTk°d®s®ben rejlR probl ®m8&kra ®s Vi :
al apvet Ren hat 8st gyakor | gazdas§8gi stabil i
van a politikai szektorraai hé sadene ra@&n eikn s°t sad
k°nnyen mag8val hozhatja a gazdas§8gi rendsze
sok esetben ezek az Wgynevezett AmTkod®sk®pt e
®s erRforr8sk®szl etekkeletrtendemklegm ek ¢ g AR S @il
mi att a biztons§8g gazdas8gi szektor §8ban I ok
k°nnyen 8tgyTrTzh[Btnek glob8lis szintre.

A t8rsadal mi s z e lotkarikarmzr @jnlsR akiiH2 v §syeknge §
az etnikai ®s nemzetis®gi el l ent ® ekben, a t
probl ®m8kban tal 8l hatjuk meg. A fesz¢ilts®gek
politikai, garpdag gz ®h@®ratl omol yt atott har cba
8§l |l amnak nagyon fontos szerepe van a t8rsada
t 8rsadal mi viszonyok, a b®k ®si Kk°8z lsiazitad s § g,
eg®szs®gegyli emh,| Soodshatzhos?®Esla 8l tal. A biz
szektor8nak glob8lis hat8sai t°bbek k°zo°ott a
mi gr 8ci - ban, a | ok8lis [q®sfla ki §suBnycsk kakg]
nyilv8nul hatnak meg. A politikai, gazdas8gi
biztons§g e szektor8nak instabilit8sa is k e
t ®r nyef8®s ®nek

A k°rnyezet:i szektorban rejl R kih2zv8sokat
al apvet Ren az emberi tev®kenys®gek ter mBszet i
probl ®ma oka. E szektor h R§ tpo sidBog@ani§tkmil ntada c
napj ai kban egyre i nk8bb ®getRbb t 4l n®pesed®s
okozta kIl 2amaw8lettoRzedns gl ob8lis szinten jelentk
egyes 8l 1l amoknak, de mianddaetna evrmabne.r nAe kk © rirsy e zeelt
rejl R probl ®m§k hat 8s8ra k°nnyen fegyveres
er Rf orr 8§8sok®rt (pl . a v2zO®ert), emel | et t Sz ¢k
v2zhi88ny okozta migr8einti Megqmlm%att@ldek°vled>gye
fokoz-dhatnak a kor8bban eml2tett Tk°d®s k®
vesz®IB8 ek is.

A MAGYAR K¥ZTCRISRGTMCNMA
Az Al kot m8ny a Magyar K°zt8rsas8g al apt°rv®ny
a jogforr8si rendszer cs¥csa, mel yet kel °onl e
foglalt alapjogok ®s®raRl adkxoAmMEotymSny ehd:- s/ ®g €
8§l lam ebben szab8lyozza t°bbek k°z°tt a saj 8t
kotelezetts®geit, valamint meghat8rozza az §8I
A jelenleg haeBetgesi AbkdVven§®y az 1949. ®vi X
Orsz8§ggyTl ®s 1849. malbgus?trw®n $88n1 9 4®p.e t & u ghuast z§t|
Az az-ta &eltelt i dRszakban t°bb m-dos2t8son
NATO-hoz vagpabzUBuUrhoz val- csatlakoz8sunk ere

A biztons§8g, mi nt fogal om, a Magyar Kozt §

Honv®ds®g szerepv8llal8sa szempontj 8b-1:
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az Al kot m8inGi tla.l &neojse zreetnde | ke z ®s e k ;

Il. fejezeti Az Orsz8ggyTl ®s;

Ill. fejezei A k°zt 8§rsas8gi el n°k;

VII. fejezeti A° Kor m8ny, VIAl | Ma gfyeajre zldadnv ®d s ®g ®
rendv®del mi szervek;

valamint a XII. fejezet Al apvet R jogok ®s k°tel ess®gek,

> D> >

Az 1. fejezetben fodlsRidtl ®lgeasl anejg§resa eb? £t R 8
amely garant8lja a Magyar Kezt8§rsas8§8§g ®s §I |
orsz8g terg¢l eti ®ps ®g ®t , a nemzetk?©zi szer z R
az erRszakos eszé&PizRikveael kBt malz§ep8t hmzamosan
egys®g megteremt ®s ®v el kapcsol atos feladatok
A Il . fejezet ©°sszhangban az el sR fejezettel
az Orsz8ggyTl®s vonatkoz -Ezkal akkRavt¢di val f kjapzx e
Honv®del mi Tan8cs bizonyos speci8lis helyzet
mi nRs2tett i dRszakokban. Ezek a millpn Bs 2t et t
sz ks®dlE]l@sapaotha@liEsblbleanpod .fej ezetben m8r a Ma
megeml|l 2t ®sr e ker ¢l & i nemzZetlimaz 89 §nanke mPe t ks°z
vonat koz8s8ban, mel | yel kapcsolatos d°nt ®s &
hat 8sk°r®be tartozik.

A I fejezetnek al apvet Ren a Magyar Ho
j el ent Rs®ge, mel ebBl , ehp@yt el naegny aki dHonv ®d s «
kezt8rsas8§gi el n°k.

A VIIlI. fejezet az orsz8g ®s az 8l Il ampol g8ro
korm8nyzat. szintT feladatokr - | int®zkedi k.
Magyar HomMm®*st&@gsai, az ®l et ®s vagyonH]j zt ons 8§
el hgr2t8g§sa, a k°zrend ®s a k°zbiztons8g megte

A VIII. fejezet k¢l ©°nos j e @z Rst®ggiel a b Ma
Honv®ds®g rendeltet ®s ®t , al apvetR feladatrend
meghat 8rozva azokat az 811 ami szerepl Rket , a
vesznek. Ennek ®rtel mPbenatktésBdlhageas k@as ohagf
val ami nt nemzet k?©ozi szerzRd®s ekbRI eredR k
Orsz8ggyTl ®s, a k°zt&rsasggi eln°k, a Honv®
miniszter ir8ny2t8sa alatt.

A X1 1. fejezet za-kl aazbi &ltlommm@Eagl grBe ptker e mt @
k°telezetts®geirRI, amelynek ®rtel m®Pben a haz
tekinti, t°bbek k°z°tt a hadk°telezetts®g ker

Az Al kotm8ny teh8t a fent mmanénzeivagyorf,aj ezet e
nemzet.i ®rt ®k ek, az 8llampolg8rok eg®sz®nek
vagyonbi ztons8got fenyeget R helyzeteknek, g1
Cllami szintT feladatokat hat$®gz emed ®ae,vews:
mi nRs2tett idRszakok al kal m8val. EIR2rja a f
regz2tett feladatait az adott felt®telek fenn

A a kialakult helyzet minRs2t®se, annak kih

A a minRs2tett idRszakkal kapcsolatos felad

A a sz¢ks®ges rendszab8lyok bevezet ®se;

A az 8llami ®l et rendj®nek a szab8lyoz§sa,

A valamint az 8§l 1l ampol g8§rok ig®nybev®tel ®ne
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Megl 8t §som szerint az Al kozt-m§dpbank r$gn?oD

°sszekapcsol hat-ak a biztons8g katonai, t 8rs
mi nden olyan erRszakos cselekedetet, amel vy
8§l |l amszerkezetet, politikaremndeéRzen®®yr end®z et
gl ob8lis biztons§8g szell em®ben pedig c®l ul tT

AZ ORSZCGGYt I9BBRASI4/X1 | . 29 .ATA AMAGEARO Z

K¥ZTCRSASCG BIGZEGNYEDELEMBGNIAKI KC
ALAPELVE[1Rf L

A Magyar Kezt8rsas8g biztons8gpolitik8j 8§t
dokumentum az orss8goyTIl.®s2994/ 1MPOt88§r ozat a, m
11/1993. (rri1r.12.) ®vi or @ z §297¢/y1Tol 9@8s.i  @hvait § ( ¢
orsz8ggyTl ®si hat 8rozatot. Ezek k©°zg¢l az el R
m2 g az ut - bbi a honv®del mi al apel veir RI sz-
kapcsolatos m-dos2t8sok teBintdet @hdrBgi s aemex
sz°%°vets®gesi rendBzeEWkt ahaggakeNATd@O®nyezt ®K
hat 8rozatnak is a hatglytalan2t8s8t, ®s a nev
A 94/1998a s orszg8ggyTl ®si hat§s§)gatbi—a®$Ma§gar
vedel empol i ti kai al apel veit fogal mazza meg. /
ut al arr a, hogy a Magy-ar ml§‘rztk§3rs§ebsb§ag1 embikzted
kompl exit8sa alapj8§n ®rtel ®etzel elBlzemzv eotltv apal
katonai szektoron t ¥ menRen mag§ba foglalja
j ogi ®s kisebbs®gi , i nform8ci-s ®s technol - gi
i s, ®s ugyancsak ut a¢t Ra khicktszrms§got ®nwesg R&I
spektrums8r a. Ebben az aspektusban a biztons§g
gl ob &1 i s:

A terrorizmus;

A szervezett bTn°z®s;

A illeg8lis migr8ci-;

A gazdas8gi Vv§8ls8gok;

A p®nz¢,gyi v8lsggok;

A t8§rsadalmi v§8ls§8§gok;

A t ° me g p fegyweteR t -

A k°rnyezeti §rtal mak;

A inform8ci-s hadvisel ®s;

region8li s:

A a demokratiz8l  -d8§8si folyamatok t°r ®kenys®
A instabilit8s ®s kisz&8m2thatatlans§gg;

A a nemzeti kisebbs®gek jogainak h8tt®rbe s
®s | ok8lis szinten:

A a piacgazdas§8§g k®myakRKkg8s&t g8t |

A a gazdas§gi n°veked®s, j- -1 ®t ®s az ®| et mi

k¢l on2ztio el

A dokumentum megfogal mazza az or sz§8g bizt«
mel yek szoros ©°sszhangbani¥glyl,naki naz Al kot m8ny
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A az orszgg fe¢ggetl ens®g®nek, szuverenit§ss
A az al kot m§nyos rend, a demokrati kus j og
felt®teleinek a megteremt ®s ®t ;
A a k¢l°onb°zR emberi jogok ®rv®nyes¢l ®s®nek
A az ®bhgypn ®s szoci 88lis biztons8g megterem
A a nemzetk?©®zi b®ke ®s biztons8g fenntart §s
A azeureat | anti r®gi - stabilit§gs§gt,;
A az or sz§gg kedvezR ®s stabil nemzet k©®zi
kapcsolatainak a megteremt ®s®t ®s fenntar
Az orsB8ggy Tl ®si hat 8rozat ut al arr a, hogy i
c®l kit Tz®seket a Magyar Kezt8rsasg§8g milyen
®rtel m®d®ben ki mondja, hogy a biztons8gpolitika
a k¢l °onbPkRRzinesmzer vezelly bz EBESZt4] [15% z aENFEur - p a
Tangl6ls az -affd zaanlt i Szer AR{8do8zemene nenaé ban r ©°
al apelvkkheke®stt s®gvEg8l |l asoknak megfelel Ren |
szempontj8b-1 tesz egy-esagyomtf antmosdmag8lhilogyp
ni ncsen el l ens®gk®p e, a nemzetk©zi jog el R2,
pamer k®nt kezel i, a vit8§s k®rd®seket pedig a
b®k®s eszk°z°%°kkel k2v8nja rendezni
Az orsz8ggyTl ®si hat §rozatb- | nyilvgnval -v
gl obaliz§gl -d-, sz%°vet s®gesgBsaienadlszeArk&h | ampc
biztons8g8t ebben a k°rnyezetben, az euroat|l
alatt fenn8ll - kollekt2v v®del men alapul va ke

Az orszg8ggyTl ®si hat 8rozat k °tit aebenmezfegtalt s ® g e t
feladatok v®grehajtg8§s8hoz sz iks®ges felt®tel

Bi ztons§8gqi Strat®gia ®s a Nemzeti Katonai R
val amint a benn¢k meghat8§rozott feladatok v®g
A fentieket °sszegezve |l evonhat - az a k°ve:
megsz¢ l et ®se t°bbek k°z°tt a globaliz8gl - -d- %
t2pus ¥ ki hz2vgsok megsz¢,l et ®s ®nek az er edm®
meger e mt ®s ®v e | kapcsolatos feladatok ®s int®zl

fogal m§nak komplexit8&8s8t ®s mindazokat a gl ol
melyek a biztons8g fenntartg8s8ra vakg® megter
Magyar Kezt §rsasS8§g bi ztons8g8nak megter emt ®:
nemzet k®°zi sz°vets®gesi rendszerek ®gisze al a

A MAGYAR K¥ZTCRBMBETI Bl ZTDRATHGGE! [ A

A Magyar K°zt8rsas8g Nemzeti Bézilo®s®gif Sgaat
a Korm8&ny a 2073/2004 (111.31.) korm8&8nyhat8ro
®n | ®pett hat 8l yba felv8ltveaR e2148l/t2a0l02a ( ¥
korm8§nyhat 8rozatot a Magyar Kozt 8§rsas8§8§g Nemz
strat®gia 8tdolgozg8§s8t ebben az esetben is a
eur - pai integr8ci - s folyamdat 2@8@wi. k-veh8¢ luesnt R
Magyarorsz8g az Eur - -pai Uni - teljes jog¥% tagj

A strat®gia a Magyar Kezt §rsass§g biztons§
°sszhangban a NATO 1999. [2@vi v &ltamit®tgi az EKomnc
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§l tal-ban008l f ogadott Eur - pa[Rl] i kobomg§ a8 g h atS§ rr a:
al apvet Ren:

A a biztons§8ggal kapcsol atos ®rt®kek ®s ®rd
A abiztons8gi k°rnyezet (fenyeget®sek, kock:
A az el ® endR c®l ok ®s a v®grehajtand- fela
A a megval -s2t8shoz sz ¢ks®ges eszk®°z°Kk;
A valamint az 8gazati strat®gi §k:
A katonai;
A nemzetbiztons§gi ;
A rendv®del mi ;
A gazdopRhaicgyi ;
A hum8nerf§if og 7 t8§®s i ;
A szoci 8l politikai:;
A informatikai ®s inform8ci-v®del mi;
A katasztr-fav®del mi ®s k°rnyezetbizton
A terrorizmus ell eni k¢zdel em k®r d®s k©r
A Nemzet.i Bi zt ons§8gi Strat ®gi a megf ogal ma
biztons8gweéet RmBEnt Raétapkezeli
A a b®ke,;
A a stabilit§gs;
A a szuverenit§gs;
A a demokr §ci a;
A a jog8llamisgg;
A a vs8llalkoz8s szabads§&ga;
A az emberi ®s az alapvetR szabads8gjogok t
A valamint a magyars8g kulturs8lis ©°%r°ks®g®n
Ezeknek az ®rt ®keknek a v®del me, | ®t ¢k st a
j el ent Rs®ggel b2r a kor8bban eml2tett biztons

A biztons8ggal kapcsolatos ®rdekek k°z® sor

A az orszgg ter¢ilak@®nakkosm8ngoseni ¢8d§@®nek |
A a nemzetk©zi b®ke ®s biztons8g fenntart$§s
A az Eur-pai Uni - integr8ci-j8nak ®s a ko°z?°
A a nemzetk©zi b®ke ®s biztons8§g er Rs2t ®s ®t
A a fenntarthat.- gazdas§ggi n°veked®st ;
A az 8l lakpbigg8onsg8g8nak ®s j -1 ® ®nek az el
A valamintazeurat | anti t ®r s®g stabilitg&&s8&8nak megR
A fentieket tekintve meg8llap2that -, hogy s
94/1998as orsz8§ggy Tl ®si hat@Baloiztaitkain o®Ilgkiztt ez ®s ek
A biztons8gi k°rnyezet, az arra hat&gst gy ak
vonat k ozhS8assScbmaln- an-as OHMI ADOPy Tl-Gneigkh aP @8b6zaeho
kock8zati t®nyezRk gl ob82ii sj,8trregEkrmom&k i &§° Wet k
gl ob8lis dimenzi- keret®ben:

A a terrorizmusban;
A afegyverkereskedelemben;
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A a t°megpuszt2t. fegyverekben;

A az illeg8lis migr8ci-ban;

A valamint az inform8ci-s hadvisel ®sben rej
jelennek meg.

Region8lis szinten olyan fenyeget®sekrRI esi

A a KOoEwWwrp- p8&§ban -ERusr -[p&lbkaenl e(tt §r sadal mi SzoCi
nemzeti, etnikai, ki sebbs®gi ®s wvall §8si p

A a FOKsz8gokban (bTn°z®s, illeg8lis migr§gec

A a mediterrgn t ®r s®gben (szeg®nys®g, gyor
terrorizmus, szervezett bTn°z®s),;

A valamint-®a KXKe®pt (vall 8si, politikai, t
t°megpuszt2t - fegyverek, energi@heok)oz- k
g-cpontjaiban rejl R vesz®l yforr8sok.

A bel sR kih2v8sokat tekintve a | egfRbb kock!

A a szervezett bTn°z®st;

A a feketegazdas§8§8got ;

A a korrupci -t;

A a k&b2t-szerek terjed®s®t;

A a politikai ®s valPld®Psi®sz® sRs®gek megerR

A valamint a demogr8fiai kih2v8sokat.

A sz°vets®gesi ketelezett s®gekkel p8r huzam

fejleszt ®s ®r e is jelentRs hangs ¥l yt fektet.

szervezetekhez, mint:

A a NATOhoz (a haggm&§ nyos v ®del mi feladat ok, a sz?°

k®pess®gei nek me gRr z®s e, az euroatl anti
v8l s8gkezel ®s) ;

A az Eur - -pai Uni -hoz (r®szv®tel az Eur - pai
gazdas8gpol ietlink®liy 2itn®&seeg)r;8 c i

A a transzatlanti egye¢ttmTkod®s terg¢l et ®hez
Eur - pai Uni - strat®gi ai partners®g el m®l y-

A azENSzhez (r®szv®tel a b®kefenntart- misszi
alkal mazkod8sBhbzvggokhor}pus¥

A azEBESzhez (r®szw®tsslzi EBRB&A, a fegyverzetell

A valamint a gazdas§gi di pl om8cia terg¢l et ®h
fejleszt ®se a region8lis gazdas8gi szerve

Megfogal mazza tovBbhfMaiaval ®rvsa®g ¢nkaps& sol att
mel ynek ®rtel mdben a k®toldal ¥ ®s region8lis
vonat koz§8s &hrasz ®go lak &#ICKkapcsol atban jel©°l meg

A glob8lis t®rben jeleBchehBzf éeiyRJAt @®ekhe:

A a terrorizmus ®s a t°megpuszt2t. fegyvere
k¢zdel emben;

A a region8lis konfliktusok kezel ®s®ben;

A az 8§11l am®p2t®sben;
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A a humanit8rius seg?t gny¥%j t 8sban;

A a schengen| egy¢ésttmT d®sben;

A azinfom8ci - s endszerek v®del m®ben;

A a term®szet| ®s civiliz8ci-s k°®rnyezet v®

A bel sR ki hz2vg8&§sokkal kapcsol atos l egfonto
c®l kitTz®sek:

A a szervezett bTnez®s;

A a feketegazdas§g

A a korrupci - ;

A a k&gbék - tsezrejred®se;

A a politikai ®s vall&gsi sz®l sRs®gek el l eni

A ®s a demogr §fi ai kih 8sokra adott 81 asz

A strat®gia soron k°vetkezR fontos r®sze a
sz¢iks®ges es z kmezl®ykeekt ksPozreotltj al efgefloont osabbaknak:

a felt®teleket biztos2t- nemzetgazdasS8got
a hazai ®s a nemzet k©°zi ®l et mi nden ter ¢l
a megfelel R politikai, -edlihp8ro2n8&siiait, e rkéalteotr
meg, melyekaB gazati strat®gi 8k | egfontosabb al a

o I I

Erre a gondol atra ®pg¢gl a dokumentum utol s-
biztons8g realiz8l §s8val kapcsol atos {feladat
ebbRI ad-d-an mindRenm | agahaotgys aHrmProaez zal ki a
vonat koz - , a Magyar Kezt8rsas8g k¢l sR ®s bel
gyakorl ati m- dozatokat, strat®gi §8kat

Konkl %zi - k®nt meg8llap2that -, hogy
orsz8ggy Tl ®si hat 8rozatban fogl alt ketele
dol gozott ki, mel y megfel el a kor ki h2zvgsali
®rt ®kel ®se a vil 8§gban v®gbement v8l toz8sokna
megral - s2t8s8hoz sz iks®ges c®l okat ennek szel
tov8bb8 igyekszik v8laszt adni a biztons8g va

- g
zZ
®
3
N
®

A MAGYAR K¥ZTCRARGNS STRAT2]GI CJA

A Magyar Kezt 8§rsas§g Nemzet.i Kat ofnmg a dS tar ad I®
korm8ny az 1009/2009 (I .30.) korm8g§®yhatw®peodvtrat
hat 8l yba. Mint m8r kor §bbanz hogyasmevézettkatdndie m, eb
strat®gia kidolgoz§8s§t is a folyamatosan v§l
t¢kr°zRdi k benne a biztonsg8ggal kapcsol at ban
az Y t2pus¥ kih2v8sokra val- reag8l §8s.

Akatona strat ®gia taglalja a Magyar K°zt8rsas
v®del empol iti k8&8j 8nak al a i1l ®reit, a Magyar

pp
k°r ¢l m®nyeit, SZiks@epgd els@i ®s3 ®FaiStn,y @@ ah ad era
fenntart8s8nak ®s fejleszt ®s®nek felt®teleit.

A megvs8ltozott bi ztons§8gi k°rnyezettel kap
vil 8gr -1, melynek k°vetkezt®ben az 8§tfog- biz
a ko°zvetl en kCkronnyteizneetn,s a®sr ®Rgit-§voal abbi terg¢l e
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megteremt ®s ®ben kulcsfontoss8§g¥% szerepet | 8ts
EU) , mel yekbe haz8nk integr 8l . -dott. Ennek a
biztons8gi ehebyabi €abebgyr de mi ndezek mel | et
kovetkezt ®ben ezt a biztons§8got egyre t8vol
vesz®l yeztethetik. A dokumentum a potenci 8l i s

A aterrorizmust;

A a t°megpwseztekt -alfkeagymaz §s8nak elterjed®s®t

A a k&8b2t-szer kereskedel met ;

A a kl2mavgltoz§st;

A ®s az olyan kedvezRtlen demogr fiai v8lto

®s vall 8si sz®l sRs®gek felerRs®°d®s®t .

A Magyar Kezt8§rsas8g vedelt mpod i thiockhavi®d all &
|l egfontosabhb alappil |l ®r ®nek a nemzetdi hader |
tekinti. A kor 8bhbhi Nemzet. Biztons§8gi Strat ®¢
hogy Magyarorsz8gnak ni ncs anEUedz ENSZ sv&amint®p e , h
az EBESZ konstrukt2v ®s akt2v tagja k2zvsgn |e
|l ehet Rs®gei hez m®rten r ®szt vegllal, ®s r ®szt
megRr z®s ®t szol g§l - b ®kveefleentnetkabretn-. ®s humani t §

A biztons8g di menzi -in§l a hagyom8§nyos ®r
di menzi - kon t %l , annak:

oaQax—0 - 0TQ
—® °33®S @Y
—TO DO MmO " NO
FO< S-S <Qc ®

<3“""C73CD3N

eg®szs
®s nem

Tou T I I I I 3> B D D D

IY
zi jogi dimenzi - -ival i s szg&mol

>

Magyar Honv®ds®gre hS8rul - j °vRbeni fel ad:
pcsolatban megfogal maz-di k a dokumentumban,
el me, a NAFOm®bRI e&dtl2d:- vPdl adat ok ®s a nen
zv ®t el kap nagy hangs¥4 yt . Ezek keret ®ben
ot t mi nt az orsz8g f¢ggetl ens®g®nek, t e
t § motgRektoSnsy ®@s®ga ®hw®del e m. A dokument
ol yan %j t2pus¥% feladatokkal i s sz8§
konfl i ktusok, a terrori zmus, az
t - zfSesBwwad r esk earlbkeanlimeéhat ®kony v ®de
tum a megv8ltozott biztons§8gi k
°®sszhangban megfogal mazza az eg
k®pess®gek m@®kzertes®hem.agizedlan
NATO ®s EU k®pess®gek fejleszt®
atkoz8s8ban. A hader Rfejl eszt ®snek
®kony r eagi8d Bxsny mk rme.g vEea & ko zsod rt o kgK o
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A a tgbori h2rad- ®s informatikai rendszere
A a hgl - -zatalap% mTk°d®s kialak2t§&sa;

A a sz8razf°ldi erR mobilit&8§sg&nak, tTzerej®
A a | ®gierR moderni z&lc®s¢a, kapacitgs8nak n
A a katon8k egy®ni felszerel ®s ®nek korszerT
A valamint a technikai felder2tR eszk®zo%k r

Ter mPszet esen a megj elfeeljtl ek ®p ®s 5 ®gierk§ n e k h
megval -s2t8sa el k®pzel hetetttlea &1l VvViami ekRzoem

orsz§gg ve®del m®be t°rt®nR bevong8s8r I, a Sz

kial ak?2tg8s8r I van sz- . Ezek alapj 8n meg8l 1l a

rugal mas hader Rvel szembteenl m&@nmmaeskz:it ott | egfont
strat®gi ai k°rnyezet v8ltoz8saihoz val
gyorsan v8ltoz harc8szati, hadmTvel et
z erRk megfelel R k®szenl ® i kateg-ri 8kba
t°bbnemzet. °sszhaldertRane@®@k e kY s®yezet ben
z interoperabilit8s;

harc hat ®k ony megv?2v8sa;
z erRk v®del me ®s meg-v§8sa;
hg§l -zatk®zpont ¥ k°rnyezet
hat ®kony felder2t®s ®s in
telep2thet Rs®g ®s a mobil
alamint k®epegsasl®g®a & akiowsisl

val - al kal
m8ci -szer z®
S -

I I v Dy D D D D D D
<O ODOD

rnyezettel

A katonai strat®gia utol s- r®sz®ben a Magyal
®t el ei t taglalj a, mel yben nagy hangs %l y
el em®re, kafehyoh8gak ¢EDDRSE figyel met k
§ny megtartg8ss8ra, ki sz8§m2that - i °VRk®p®
z ®s ®r e ®s fel k®sz2?2t ®s ®r e. A dokumentum
em ®s biat®nd&ékg®ganan®Bk 8§k°zhetetlen a s
sok megteremt ®s e, biztos?2t §sa, a v®del m
z ®si Rendszer hat®kony mTk°dtet ®se ®s f e
I®I®bk R®pha@®@stechni kai eszk?°z%k, a k®szl e
del mi infrastrukt ¥%r 8nak a fejleszt®s®t i
V®Iem®nyem szerint a fentiek alapj8n meg8l I .

f
a
8§
ki
v
f
T
t
h

@Y ®w —T 3

a94/1998as kor m8nyhat §rkazaA megvv8dlatlomradtnta bi zt ons
kernyezet kih2?v8saira adand- v8laszok mell et
felt®tel eket i s Konkr ®t ir8nymut at §st f og:e
sz2nvonal 8nak megfel el Rki a2 m@govliindobzat ®k dn yadn
reag8lni k®pes haderR fel ®p2t ®s®vel ®s tovs§gbb

KONKLUZI ¢

Az ®rintett dokumentumok el emz®se alapj8n eln

feladat ok ®s i r8§nymkt aad 8§ me v &litgoyzed tetmb ko rv e k 2
biztons8ggal, a Magyar K°zt8rsas8g biztons§8g
Magyar Honv®ds®g al kal maz§8s8val kapcsol at ban.

biztons8g fogal m&n, 8ilzits 8n-fdoogn- ,k ekzoempilke.x ®s g/l
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V®l em®nyem szerint a sz°%vets®gesi tags8g ¢
h2vek®nt a Magyar Kezt8§rsas8§g a biztons8gpol
sz ks®ges felt®telrendszert ° s sRz2hragsgabkak a k 2 v@&s
el v8r 8sokkal oly m-don, hogy hat®konyan reag
korunkban jellemzR Yj t2pus¥% vesz®l yforr 8sok
8§l |l ampol g8rainak a biztons§8g§8tr thn®kr&ks® nets zkke®zze°l}
nemzet k©° zi integr8ci+- r®sztvevRit. A biztons!
v®del met tekinti, de mindezek mellett figyeln

Az el emzett dokument umok nkearl , c sealkv i f ofgeall wd t
szol g8l nak a komplex biztons§8gr | hanem kon
fogal maznak me g az azt vesz®l yeztetR kih?vs§
Megjel®°lik a Magyar Honv®ds ®gns g §itt el sMRadd yeay
szavatol - fegyveres szervezet |j°vRbeni fejles
rugal masan reag8l ni k®pes, hat ®kony, gazdas§g8g
sz°%°vets®gesi k°telezet kuh@dlgeknek el eget tevR h
HI VATKOZCSOK
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6 . ( F bttp:#wgvw.enoadvisory.com/doc/Infaracios_Hadviseles_Tanulmany_ EX
TRACT_ENO Advisory.pdf | et ° |l t ®s i dej e: 2009.10.24. /)

[2] Szab- Andr 8s: Az infor m8ciil-ns: hHuaddvti usdeol ng8sn y® s/
Magyar Hadtudom8nyi T8rsas8g foly-irata, 1
(elektronikug .  ( Mtgpr/wwsvzmne.hu/kulso/mhtt/hadtudomany/1998/B68
45html/ | et °1 t®s ideje: 2009.10.24./)

B3] Nemzetk©°zi H2rk©zI| ®slinf®sr ni8ncfiomsmia& 8 rkeaa H aTbaonas
T8vI-Pak®p 2007. SzZigppLé&mb ¢ Rip:Diwig.shite r .
it3.hu/it3-cd/IT3_korkep_07szept okt.pdfl et © 1 t ®s i dej e: 2009.10.

[4] 2080/2008.(VI30O.) Korm8nyhat8rozat a Kritikus | n-
Progr aing. 1822.- | .
( F o http:Fveww.bm.hu/webl/jog_terv.nsf/0/19659FA3F26909C12574C2003475
1C/$FILE/2080_2008_Korrhat.pdf/ | et 1t ®s i deje: 2009.10. 23

[5] Gl atz Ferenc: Migr 8ci -1pad004iOb/Rv 2(tFeotrtr 86sur - p a
http://www.glatzferenc.hu/upload/file/Kotetek/SKO . pdf /|l et °1l t ®s i dej ¢

[6] Magyarthdt udom8nyi T8rsas§8g: Hadtudom8nyi Lex
( f Rs 1 Budadpest)1995. 144. p.i ISBN 963 04 5227 8

[7] Matus J8&8nos: A biztons8g ®s a v®delem prob
iln: Hadtudom8ny A Magyfaagl yHaidrt autdoo,m8n 0 5 .T §d €

XV. ®vfolyam 4. sz8m (elektronikus). (Forr
http://www.zmne.hu/kulso/mhtt/hadtudomany/2005/4/2005_4 24htmlet © 1 t ®s i d e
2009.10.24.)

[8] BiztonEgpol i tikai szemle Cor vi niuGo rkvil ig&ky.i ®s
A biztons8gi Kki-AZv &gok 2%jusf/e Ibfiead dnas.8§8gi ki h
k er et b e mttp://lfiZzpa.playh®ld.hu/?module=corvinak&module_id=4&cid=1
/1 et°l t®s ideje: 2009.10.24. 1)

338


http://www.enoadvisory.com/doc/Informacios_Hadviseles_Tanulmany_EXTRACT_ENO_Advisory.pdf
http://www.enoadvisory.com/doc/Informacios_Hadviseles_Tanulmany_EXTRACT_ENO_Advisory.pdf
http://www.zmne.hu/kulso/mhtt/hadtudomany/1998/ht-1998-4-5.html
http://www.zmne.hu/kulso/mhtt/hadtudomany/1998/ht-1998-4-5.html
http://www.nhit-it3.hu/it3-cd/IT3_korkep_07szept_okt.pdf
http://www.nhit-it3.hu/it3-cd/IT3_korkep_07szept_okt.pdf
http://www.bm.hu/web/jog_terv.nsf/0/19659F03FD726909C12574C20034751C/$FILE/2080_2008_Korm-hat.pdf
http://www.bm.hu/web/jog_terv.nsf/0/19659F03FD726909C12574C20034751C/$FILE/2080_2008_Korm-hat.pdf
http://www.zmne.hu/kulso/mhtt/hadtudomany/2005/4/2005_4_24.html
http://bizpol.playhold.hu/?module=corvinak&module_id=4&cid=1

vidl yam8m

[9]
[10]
[11]

[12]

[13]

[14]

[21]

[22]

alr
00
A Magyar K°zt8rsas8g Al kotm8nya. (Forr 8s:
http://net.jogtar.hu/jr/gen/getdoc.cgi?docid=94900020.tve t © | t0@9s11.07d)e | e : 2

Magyar Hadtudom8nyi T8rsas8g: Hadtudom8nyi
( f Rs i Buddpest)1995. ISBN 963 04 5228 6

Az Orsz§8ggydd ®sXI914./2D9)8 hat §rozata a Magya
v®del empol i ti k8foSnra8ks :al apel veirRI . (
http://www.complex.hu/kzldat/o98h0094.htm/098h0094.htth et ° | t ®s i dej e:
2009.11.07./)

Az Egyes¢l t Nemzet Wtp/weemensetbd ¢ tee ° | ¢ Rer i e e
2009.11.07./)

Eur - pai Bi zt ons§8gi ®s Egy¢ttmTke d®si Szerv
http://www.mfa.gov.hu/kulkepviselet/AT_EBESZ/hu/EBESZ/EBESZhith et ° | t ®s
ideje: 2009.11.07./)

Eur -pai Biztons8gi ®s Egyg¢
http://bizpol .playhold. hul/
2009.11.07.))

Eur - pa T a n Bttp:kwww.¢ufopataacghsl/: | et °1 t ®s i deje: 200

£szak Atlanti SzerzRd®s Szervezete. (Forr$§
http://bizpol.playhold.hu/?module=corvinak&module_id=4&cid=10T et ° | t ®s i de|j
2009.11.07)

Magyar UNESCIQ\ Hieznontttasr&ghat - fejl Rd®s f og
http://www.uneso.hu/index.php?type=node&id=131l et ° |1 t ®s i dej e: 2

ttmTked®si Szeryv
?modul e=corvinak

£szak Atl anti SzerzRd®s Szervezete. (Forr §
http://www. nato.int/cps/en/natolive/index.
A Magyar K°zt8rsas8g Nemzeti Biztons8gi St

http://www.hm.gov.hu/hirek/kozlemenyek/a_magyar_koztarsasag_nemzeti_biztonsag
i_strategiajd | et °1 t ®s i dej e: 2009.11.07. /)

A NATO katonai strat®gi 8i. (Forr 8s:
http://bizpol.playhold.hu/?module=corvinak&module_id=4&cid=109 et ° | t ®s i dej
2009.11.08./)

Az eur - pai biztons8&8g ®s v®del empol itika ki
( F o mttp:Fveww.mfa.gov.hu/kum/hu/bal/Kulpolitikank/Biztonsagpolitika/esdp/eu_
biztonsag_vedelempol_ebvp_tortenetlith et ° 1 t ®s i deje: 2009. 11.

A Magyar K°zt8r®@is8jgaKatbormi §Strat
http://www.honvedelem.hu/cikk/0/13818/katonai_strategia_kormanyrendelet.html
/1 et°lt®s ideje: 2009.11.08. /)

339


http://www.unesco.hu/index.php?type=node&id=131
http://net.jogtar.hu/jr/gen/getdoc.cgi?docid=94900020.tv
http://www.complex.hu/kzldat/o98h0094.htm/o98h0094.htm
http://www.menszt.hu/
http://www.mfa.gov.hu/kulkepviselet/AT_EBESZ/hu/EBESZ/EBESZ.htm
http://www.europatanacs.hu/
http://bizpol.playhold.hu/?module=corvinak&module_id=4&cid=107
http://www.hm.gov.hu/hirek/kozlemenyek/a_magyar_koztarsasag_nemzeti_biztonsagi_strategiaja
http://www.hm.gov.hu/hirek/kozlemenyek/a_magyar_koztarsasag_nemzeti_biztonsagi_strategiaja
http://bizpol.playhold.hu/?module=corvinak&module_id=4&cid=109
http://www.mfa.gov.hu/kum/hu/bal/Kulpolitikank/Biztonsagpolitika/esdp/eu_biztonsag_vedelempol_ebvp_tortenet.htm
http://www.mfa.gov.hu/kum/hu/bal/Kulpolitikank/Biztonsagpolitika/esdp/eu_biztonsag_vedelempol_ebvp_tortenet.htm
http://www.honvedelem.hu/cikk/0/13818/katonai_strategia_kormanyrendelet.html

HERVI LLCM

Kendernay Zsolti P8 ndi 1 E o b gy8Szabolcs
kendernayz@mail.ahiv.hu 1 pandi.erik@zmne.hu i jobbagy.szabolcs@zmne.hu

A BEVEESSS MENTE£SI| RCRENDOEBEREK EGYSSE6HEEK
ALAPJAI, JOG" HCTTER

Absztrakt
Jelen k°zl em®n®s amehnatzRasii rb8envye?tt®@®8ssi rendszer ek

This publication deals with fundamental questions related to national deployreerd
rescue control systems.

Kulcsszavak: bev etr@any 2t §s, g &lgyhs2®g-es ReSreds zer (112)
management, 112 Emergency System

BEVEZETES

All2es h?2v-sz n alapul - Egys®ges Seg®l yh?2v.
®rintve t°bb bli k8ci -, tanul m&8ny is megj el
tr8sadal mi i g®ny ®s a k°rnyezeti hat 8sok is sz
magukban Tag8ll amokban is egys®gess® v&8ljol
8§l 1 am ok sz¢i¢ks®g eset®n b&rmikd®tr, thBbhor
endel et et , sRt maga az Al kot m8ny i
egmagasabb szintT testi ®s | el k
k a t8rsadal mi sk%4dg98Jd Kk a®EBlset fe
0z, bal eset, el e mi csap8s vag
vesz®ly megel Rz®s ®hez il 1l etRI e
ia biztons§8gos, raerntdSesiStheotzRsszer T
Ami kor katasztr- -fav®del emr RI , v®szhel yz
y ennek igen sokf®l e v8ltozat§gval t al
), ter mBszeti (foeldreng®s, k aStrovreazi,, s

rorcsel ekm®nyek, stb.) civiliz8ci - s (1 ®c
kel °sszef ¢ggR feladatok el h8r2t8s8val
Magyarorsz8gon t°bb szervezet ff Rklagpli kK &mniyls.§8 g
( ORFK) , Orsz§gos Katasztr - -fav®del mi FRigazg
Ment Rszol g8l att ®f OM®A)z,;, g WRmMmMs ®g Orsz§ggos Par a|
Kernyezetv®del mi, Ter mPszet vAdel wi®g ®e h a\f 2t 8¢sg
Orz §gos Parancsnoks§8ga, Magyar Honv®ds ®g, N
k°zl em®ny¢nkben a h8rom | eg®ri nff iRtktaplhlh Seys By
( ORFK) , Orsz8gos Katasztr . -fav®del mi FRi gazga
(OMSZ), mint ®®szenl| ®t i szervezetekkel foglal kozu
szol g8l atir8nyz2t§8s, a ment ®s, a bevet ®s szem
kialak?2t8sa az ®rintett szervezetek feladata.

8§ mo
pu

s o~ = -+~ —
oo

o~ 0
N —+ ~+ O
®© O TQ

la k°zl em®ny a Bolyai J8nos Kutat8si ¥szt°nd2?j t8&mogat§s
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i e

Munk8nk c®lja a k®szebb®&st Gnene ®séek §aygd

t §8
egys®ges?2t ®si k®r d®seinek vizsgglata, hi szen
k°®zszolg8ltat8sok fenntart 8s8nak el engedhet ¢
egy¢é¢ttmTked®s®nek er RentbtzRa e,k ikiPfz® ko mrhuarn if ko§ anib -

1. FOGALMAK
Ahhoz, hogy a megl ® R ®s j°vRbeli rendszere
bizonyos szavakat, fogal makat ®s nagyvonal ak
jell emzRit, c®ljait.

Szol g8l at

MeghaBr oz ot t feladat k©or el 1 8t 8§s8t vVv®gzR egys
eg®sze ®rdek®ben konkr ®t c¢c®Il | al mTkeodt et nek.

Bevet ®s

Csoportok vagy egys®gek meghats8rozott hel yr
c®l j&gb- I

Ment ®s

Vesz®ly, k88s8sutb. kfeszab8mék 8s8ra ir8&nyul -

K®szenl ®t i szervezet

Ol yan alapvetR 81 | ami feladatot el | 8t -,

beavatkoz8sr a, 8§l lapotra szervezRdR egys®gek.
t8rsadal mi ek°zkizglk®®gtl Rt al apvetR szol g8l tat
bal eset ek, el e mi csap8sok vagy s%W yos k§8rt,
megel Rz®s®re, el h8r2t8s8ra, illetRleg az al ka
al kal makz F§sedimt art §s 8r a.

Rendszer

ACltal 8nos fogalom, amely a sz§&§m2t8§stechnik
perif®ri 8g8kkal egy¢tt, hgl -zatr a, oper 8ci -s r
(p §ll oni§nyrendszer) o

Szolg8ba®est M®HNi r 8ny?2t §si rendszer

Ol yan ©°sszetartoz: adat ok, funkci - k, eszk?®
k®szenl ®t i S zer vneeznettieskv es Relr g8 liat8nyul - t ev®ke
technol - gi ai i g®nyeket, v®lsambti zadctt lkomfiogu

2Forr 8s-magwyago!l I nformati kai ®rtel mezR sz-t8r PANEM Budape
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2. SZOLGCLBAETIVETES £ SRONEWETEGII RENHPSZEREK
FOLYAMATOK JELLEMZf I

A k°vetkezRkben a Kk®s-zRennl deRris ®gz erQkeFz,et @MS Z)OF
bevet ®s ®s ment ®sir8ny2t 8sr a& vawn a tnkfoozk-o nemaujn§ tke
ter¢let vet ¢l et ®re koncentr 8l va.

PS§rhuzamoss§g

Seg®l yh2v. rendszer k®nt t°bb egymS§s mel | et
egyar 8§8nt mTkoedi k az eur - pai seg®l yh2v. vona
nemzet.i s e @&l y(h120v4, s1z085m 107) . Az 8l |l ampol g8§
csatorng8kon tehetik meg az egyes szolg8l at ol
Szol g8l at, vagy esetleg a Katasztr. -fav®del em

Nincs egys®ges seg®l yk®r ®s, bejelent ®s kezel

A k®t °kRlI °th2bpus¥% bejelent ®si csatorna eset
technol - gi ai megol d8§8ssal futnak be az i nf
parancsnoks8gokra, ment R§lI | om8sokr a.

A szo] glBéaet ®s ®s ment ®sir8ny2t §si rendszer

Mindhg8rromzezem® mTkeoedik valamilyen szintT r
ez®rt a rendszerelemek funkci-inak °sszehango

Nincs k°zpontos2tott h2vg8§skezel ®s

A nemzeti seg®l yh2v-k haszn8l ata slog&hatmi nd]i
hel yi egys®ge fel® t°rt®nik a h2vg8§s8tirsgny
megkezdeni. A h2v8§sok kezel ®se szervezetileg

Azonnali v®grehajts8s, gyors d°nt®s hi88nya

A telefonon ®r k eRebRe ns eag ®&|I 8yrhs2svz8srovke ke sRertt es 2t ®s
jelenleg k®zi Yat on to°rt®ni k, azaz az cgyel |
k®nyszer Az 8l l ampol g8rok akkor tartj 8k m

;|

é

nemcsak gyorsadj ®k ktghgeani bejelent®seiket,
a TTzolt-s8g, a Ment Rk gyorsan ®s szakszer Ten
Seg®l yh2v8si folyamatok nem standardi z8Iltak
A bejelent ®sek automati z8It kezel ®se nem
tapag t al at ai ra ®s szakmai fel k®sz¢lt s®g®r e t 8n
szol g8l atban | ® R egys®gekr RI megl ® R i nfor m
i smerete alapj8n hoz d°nt®seket. Aalhled k8| rnpigy ¢
m8&§s szabad egys®geket.
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Eszk©®°z ®s informatikai rendszer hi8nya

Cltal 8nosan el mondhat -, hogy elavult eszk?z
melyet az informatikai h8tt®"r hi8nya csak fol
val- hat ®kony &kapcsolattart8s nehezen Kkivitele
|l ehet Rs®g van nyomon k°vetni az int®zked®s fo

Elavul, nem megfelelR 8tviteltechnika

ervezetek kozotti adat 8ntevm t e by s &goemsmu 8 B
zeti keret ®b en, sem pedig mTszaki, tec
ezett z8rtc®l Y4 Rend®szeti H8I - zatt al

| - zati ®s T8vk°zl ®si FRosztréHekezik mTk©o dt ¢
' techni kai megol d§ssal, vagy ahol van
h§l -zatot ( EKG) haszng8lja. Az OKF mego
KGt, van ahol a zRH haszngl | a.

w — -

3.

>

SZOLGCAEAMVVIET £ SNESSIMECNY E TCZEERERENDS
EGYSEGESECTESNAK C£LJ

Ebben a pontban el sRsorban infokommuni k8ci -
szZ¢,ks®gess®g®t .

| ampol g8r ok ezen a ter¢l eten i s |l eg
at 8sok R§®Pgek mp¥xj mgtisl éhbaszn8l §s 8§t
nemzet.i ®s Eur - pai Uni -s ir8nyelvek
ei t. Ez tartal indzoga,d Shyggy: - obyahgSleyg
and ,azamest gm&m@pek hat ®kony kezel ®s ®r e,
i
t

w N— e —
[ B

mTszaki ment®si tev®kenys®ggel, a
ter ¢l et . Ezen ter ¢l etek °sszehar
asztr-faesem®ny nem 81| meg az oOfr ¢
i ai cunami) . 'l yen hel yzetekben
s e, ahol a gyors ®s hat ®kony i nf
em®nyen az ®rintett szervezet ek ¢
®l nek sz ks®ge van ol yan eszk?©z
al ommal b2zrnak ®s k ®pesek ezel
dhetetl en, hogy a szervezetek
zt ¢l al kal masak egym8s adatain
bi fejezetekben bRvebb infor m§
2 gy ami IGBY shzaezr8tn kban i s, mind
akter¢glet®n ®rintett szervez
Bl at®s ment ®si r8nyz2t8si, kez

kapcsol o}
hiszenegyegy Kk a
vagy az §
egy¢cttmike
menthet. §y-e g y
de mi nden
inform8ci

am

@ D W

R a
Az el mWult ®ve
kat aselth§rf2at 8§s
®s kompl ex bro
alak2tottak ki
All2es seg®l yh2v:-sz8m 1999 .ta ingyenesen h*+
mo bi I t8vbesz® R hg§l - -zatokb- -1, fRkapig®Eyhs §g
fRegyel et e ®sf Rk anpe ¢t y8eniy sr8egnocdkRre gy el et ei f ogadj ¢
Az Orsz8§gos tMantlRAz dlogg&lddE s §r a 2 6° sk °f zopgoandt §ost
az °nkorm8nyzat.i ®s koztest ¢l et t Tzolt - s§g
orsz8gosan t°bb mint 180 helyen.
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1077es fogad8s a rendRr-kRlpapiEn§gs gy ®klenkeg ®st ¢ ehE

112es fogad8si rendszerhez hasonl - an.

Az Yn. Anemzeti h2v.sz8moko (104, 105, 107)
nincs i s tervben azok megszTintet ®s es ®s a
seg®l yhzv.-sz8m §ltali kiv8ltS8sa.

A jelenley i mTk°d®s egyik | egnagyobb probl ®m§j a,
kapcsol -d--itr@nw®Re¢Bps®fel adat ok koordin8l §sa e
h2v8§sfogad8snak el v8rt szolg8ltat8si szintje

A rendRr s®gi informati kai rendszer ek sz8mos
folyamatokat, seg2tik a RendRrs®g munk§8j 8t ,
st 8§tusz§gt, helyzet ®t , tov8bbg&8 a komplex ir8&n
egyi®bf or mg§ci - kat egy¢sttesen kezel R, a szol gs§g
t®v R rendszer ez id8ig nem kerg¢lt | ®trehozs8sr

Az infokommunik8ci-s infrastruktw%ra (mThol d
mTisorsikre§9)n°s t eSkikPtzant®toarimaa i kai i kiemelver genc i
szerepet tolt be a kock8zat ok cs°kkent ®s ®r
megfel el Ren a katasztr - -fav®del mi rendszerek
ment Rk, tTzolt-8§88§t, skbr-ImereiyEdooi @m@tmglos Sl | ar
nem el k¢l oneglten, hanem egys®gesen kel l ene
szervezetek ragaszkodnak saj 8t el k®pzel ®sei kh
rendszer ei kieltl, anfagtyb ajnelneenm pl 8t szi k az a | ehet
kezel het R Il enne a probl ®ma. Ell enben bi zon:
t®rinformati kai rendszerek egys®ges?t ®se) mo <
nem el hanfyalgeod ehta.t - M®gi s %gy gondol om, hogy |
katasztr-fakezel ®sben r®sztvevRk k°z°s inforn

4. AZ EURCPAB VMNGYBRORSZEGELKEYWYEK

Haz8nk Eur - -pai Uni - hoz (EU) evaflo-gadd aat laazk o(zEgs)
Seg®l yh2v.: Rendszer) ESR kialak2t8s8nak szg¢ks

ugyan nem teljes korT, a feladat, a felel Rss|
azonba ez nem akads8l yozztaechnik@dzehk Pt es z:
Tkodt et®s®nek kialak?2t§gs§8t.

5. JOGSZABCL EIETK¥RNY

Az Eur - pa Tanbes h®gt °1tot9 1 az Egys®ges Eur - g

bevezet ®s ®r RI . Az egyre gyakoribb term®szeti
t echni kesit fsezjelnRdel Rt t tartva az Eur - pai Par | ¢
hat 8rozott meg.

Magyarorsz8g Eur - -pai Uni -hoz val .- <csatl akoz
®s vs8llalta mind a jogi, mind pedirgma®s®t hni k
Az Eur -pai Uni -s ®s magyarorsz§8gi jogi szakt
seg®l yh2v. rendszer bevezet ®s ®v el kapcsol at
rendel kez®seket m®gsem mondhatjuk telResolg?rT
hg8tteret az ESR 112 kialak?2t8s8hoz.
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5.1. Az EU jogszab8ly k°vetel m®nyei

Az EU a tag8ll amokkal szembeni el v8r 8§sait k
jelenlegi, m8sodi k szinten a j°vRbeniosszab§gl
szempont, mert az ¥ rendszer kialak2t8s8n§gl
mely 8ltal gazdas8gosabb, hat®konyabb ®s egy
hozhat - | ®tre.
5.2. Tags8l | ami el v8r 8sok
A Seg®l yh2v. szg&m: 112;
A Minden EU polg§r renegs| seg® ®heé v8Isli j sz 0l h3 |
A Al112es szol g8ltat8snak el ® het Rnek kel l I e
egyar g§nt ;
A A seg®l yh2vg8si szolg8ltat8snak az ®v min
rendel kez®bl ai el
A A h2v. f®l , ®s a h2v8§s helysz2n®nek azono
| ehet Rs®gei figyel embev®tel ®v el val - s2ts§
A A 112es sz8§m haszngl at §t a t8vkozl| ®si S 2
biztos2tani uk;
A A hzv. f®l teldéfquszsamiti el h2vssfogad: k°
szerint.
5.3. Magyarorsz8gi jogszabs8ly k°vetel
A K®pes legyen mind a vezet®kes mind a mobi
A Az azonos?2t adatok (hzv f ®I sz8§mMa, hely
tov8bb2t 8sa
A A szolg8ltat8s ingyeness®g®nek biztos2t§s
A Magas rendel kez®sre 8§l 18s pl.: biztons§8gi
¥SSZEGZ£S, KY¥NEAKEKT
A 1ll12e s h2v.sz8mon alapul - ESR rendszer m§r
katasztr -fav®dely&immé&bs a&Rls fsegl?2dlsi®yn- szerveze
megval -s2t §s napjainkig Vv§8rat mags8r a, amin ¢
hi szen egy olyan hatal mas, 8§tfog- rendszer me
i dRt i g®nyl R feladat.

Jel enhek®nrzy az egys®ges2?t®s alapjait, val ami
munkai r e m®ny ei h&l asmjea ilnedhet az egys®ges?2t®s t ®m:
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SzerzRink figyel m®be

A kiadvs8§ny | ehet Rs®get biztos2t max. ®BO0 ezer
el sRanotrdvk® zl ®s, h2rad§s, i nformati kai ®s i nf g
tanul m8nyok, szakcikkek megjelentet ®s ®r e.

A cikknek tartalmaznia kell:

A egy25 soros absztraktot magyar ®s angol ny e

A 255 magyar ®s angol kulcssz-t;

A a c2m angol nyelvT ford2t§gs6§gt.
A ci kkek bmdlephhir®&s@zmerehuc2 mre | ehet s®ges.
A cikkek |l ead8si hats8rideje folyamatos (megj
A megjelentet®sre sz8nt <cikkek csak a szer zR(
saj§ t °nsgl | - (t8rsszerzRk eset®bd2n?2 k§gmEY e khesms
|l ®vR i d®zeteknek meg kel l Haetl&llydss kj oag sszzaehr 8l Ryi
A megjelentet®sre sz8nt 2rgsmTvek csak nyz2lt
adatokat tartaimaz hat nak. Ezek mi nRs2tett vol t §t a
vizsg8lja, ennek felel Rss®ge a cikk szer zRj ®t

A szerkesztRbizotts§8g a megjelentet ®sr e sz

szerkesztRbizotts8§8g fenntartjasgat jdgdsmThetgy
k¢l °n i ndokmegj enf@Ink&slr e al kal matl annak 2t ®Ij €
k¢l di vissza, ®s nem Rr zi me g .

A kladv§nyban |l ehet Rs®g van idegen nyelvT ci
nyelven megjelentet ®sretez8hg§sarg&smieckRnyeeéw
Mi nden k®zirathoz el ektroni kusk®ziirsatrhelkl;® kdels
Trlap, ®€opygyi Yht &t rouh§zMisnidkTtl alpr"l apot ki ki
al 8 kell 2rni (t°bbszerzRs cikk eset®ben minc«
al §2rt Trl apokat f-BARBDN0 26f)ax vamgym:posiI @i Yat o
(Il ev®l2zcrzvm:l IBEm Szerkeszt Rs®g, 1581. Budapest
szerkeszt Rs®gnek. Ezek hi8ny8ban a cikkeket e
nem jelenteti meg!
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A ci kkekkel szemben t8masztott f or mai kevet el

Szer zR( k) :
T-tAndr-Ksov §B®t er

(12 pontos VBRI, Alkkifs@lek°Tkkel , k°z®p
A szerzR(k) int®zm®nye
(12pontosARI AL, ki sbet Tkkel, k°z®pre

A szeraR(HK) cé me
(10 pontos ARI AL, ki sbetTkkel, k°z®pre z8rt

Cl KK C¢éME
(14 pontos ARIAL, f®@1 k° v®r , nagy®ett T, k°z®pr

Absztrakt

(12 pontos Times New Roman, szimpla sork®°z, d
25so0ros magyar ®s angol nyelvT absztrakt. | de
sz¢ks®ges a magyar absztrakt

Kulcsszavak:2-5 magyar ®s angol nyelvT kulcssz-

FEJEZETCCE M
(12 pontos ARI AL, f®l k°v®r, nagybet T, k°z®pr e
be8ll 2tott sork©°z ®rt®k, sz8moz8s Kk

A sz°vegt®rzset Ti mes New Roman 12 pontos be
Sork°z szimpla. A m8sodi k ®®s emsiRdemrellelbv 8hBi c¥
beh¥iazni . A sz°%vegben t°rt®nR kiemel ®s (ha €
bet Tkkel, nincs f®l k°v®r ki emel ®s a sz°vegbe
pontos betT, szimpla sork®°z, sorkiz®dtt, t PDeme
Ne haszn8ljunk st2lusokat!

Cbr gkat, k®peket, valamint a t8&88bl 88zatokat k?°
t8bl §zat nev®t a k®p/ 8bra illetve a t8bl 8za
pontos bet TbRI kel l el k®s zs2 tte8nbil.§8 zMit mdBd n nke@p rké
a forr8st is!

Nincs ol dalsz8&8moz8s. £I]1 Rfej ®s ® RI 8b ter¢l et

Al fejezetc?2m
(12 pontos ARI AL, f®l k°v®r, kisbetT, k°z®pre

be8ll2tott sork°z ®rt®k! Az a)l fejezet ek ¢
A sz°vegt®°rzset Ti mes New Roman 12 pontos b
Sork®z szimpla. A m8sodik ®s mindenrelkebv 8bbi
beh¥izni . A sz°vegben t°rt®nR kiemel ®s (ha €
bet Tkkef ® hPu®s kiemel ®s a sz°vegben. L8bj eg:
pontos betT, szimpla sork®°z, sorkiz8§rt, sem ¢
Ne haszn8ljunk st2lusokat!
Cbrs8kat, k®peket, valamint a t§b|§zatok t k°
t8§bl §zat nev®t a k®p/ 8&8bra illetve a t8bl §z
pontos bet TbhRI kel l el k®sz2teni . Mi nden k®pnC
a forr8st is!
Nincs oldalsz8&8moz8s. £1 Rfej ®s ®I RI &b terg¢l et
Il rodal mi (@imesatekwvo R®sna n , 12 pontos betTk, balrz:
ut8n 6 pont). A szerzRk a cikk t®m§j 8t - | f ¢
sz8mozott, vagy a n®vszerinti m-dszer k°zo°ott.
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Sz8mozott hivatkoz8sok:

A hivatkozg8sokat a sz°vegbdn ®vean - sz8§mRd oz dh |
sz°vegben a hivatkoz8si sz§mot sz°gletes z8§
irodal omjegyz®kben a sz8mozott hivatkoz8sok
szerint adjuk meg:

FOLYCI RATCI KKRE

[1] P. Smith, E. McGregor: Effect Based Operations in Afghanistan. Military Journal,

62 (2007) 482-490.

K¥NYVRE

[2] R. Cook, P. R. Hammer: Military Inventions in the World War Il. United Press,

1990.

K¥NYV VAGY MONOGRCFI A FEJEZETE£RE

[3] K. Wells: The reasons of the terrorist attacks. In: K. Wells, R. Pupil (Eds), 2006

Islam in the 21th Century. United Press, 2006.

N®vszerinti hivatkoz8sok:

Az irodal omjegyz®kben a hi v atrdndbenSaaljuktelt sz 8 moz
A sz°vegbel. hivatkoz8s a szerzR nevy@vel ®s a
"Kovsg8§cs (1990) szerint" vagy "egy kor8bbi tan
ugyanatt - | a szerzRtRI ®s ugyanabb- | az ®vDbRI
| 8ssuk el megke¢l °nb2ztetR jel z®ssel (pl . a, b,
hivatko z 8 sok bi bl i ogr §fi ai el emeit az al §bbi mi n

FOLYCI RATCI KKRE

Smith, P., McGregor, E. (2007): Effect Based Operations in Afghanistan. Military
Journal, 62:482-490.

K¥NYVRE

Cook,R., Hammer, P. R. (1990): Military Inventions in the World War II. United
Press.

K¥NYV VAGY MONOGRCFI A FEJEZETE£RE

Wells, K. (2006): The reasons of the terrorist attacks. In: In: K. Wells, R. Pupil (Eds),
2006 Islam in the 21th Century. United Press.
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Kézirat publikaciés céllal torténé benyujtasa

TNKANCIVE: oo s mrmsmissmsss s i o e s o o ey s e ot
l&velezZes] CINE i i e
telefONSZAMA: ...cvve et e
BAX BZAMAT ssusossssssnsssvnssessvsesbnmesssssssss s ssvssvansesss s e aas s s s oo Aso s e oussons

Al CIE: o T R T R

Alairasommal igazolom, hogy a publikédcios céllal benyujtott kézirat
eredeti, sajat munkam, amely még nem jelent meg mashol, és eddig nem
is nyujtottam be ilyen céllal mashova.

A kézirat mindsitett anyagot, vagy mindsitett informaciot nem tartalmaz.

A kéziratban a szerzoi jogoknak megfelelé modon vannak jelezve a
hivatkozasok, idézések, azok jelen irds szerzdi jogainak atruhdzasat nem
érinti.

.

a szerzo alairasa

* tobb szerz§ esetén minden személynek kiilon kitoltott ,,Kézirat bekiildési tirlap™-ot kell
mellékelni a kézirathoz
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Copyright atruhazasi nyilatkozat

Az alabb megjeldlt cikk copyright jogait az alabb megnevezett szerzd
vagy szerzOi kollektiva atruhdzza a Zrinyi Miklés Nemzetvédelmi
Egyetem Hiradé Tanszékére, ha és amikor a cikket kozlésre elfogadjak.
A copyright jogok magukban foglaljak a cikk sokszorositasanak és
terjesztésének jogait beleértve a fotografikus, elektronikus vagy barmely
mas hasonlé technikéval torténé masolas, ill. a forditas jogat is.

A nyilatkozatot alairé szerzo alairasaval tanusitja, hogy a cikk eredeti és
hogy birtokdban van az atruhdzandé jogoknak, valamint hogy
felelosséget vallal az Osszes tarsalkotd nevében is a copyright jogok
atruhdzésanak jogossagat illetden.

A szerzok a publikalt cikket sajat honlapjukon hozzaférhetdvé tehetik az
Interneten, feltéve, hogy feltiintetik a megjelenés pontos bibliogréafiai
adatait, az elérhetéség cimét (URL), és a copyright tulajdonosaként a
Zrinyi Miklos Nemzetvédelmi Egyetem Hirad6 Tanszék nevét.

BT Gl s e R S R
Szerzd (k)
- e g neve: alairasa:
e P
N
C N
b b
i —
‘j ] /
—U—qj:
{!’—‘\_
Kelt: ...
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Fel el FPeof. Bi aRaj nai Zoltg8&8n mk. ezrede:
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