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SzZaKOSZTALY

UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
Nemzetko6zi tudomanyos - szakmai konferencia
(2022. januar 20.)
Oktatasi kézpont, 0-114-115 MULTI
MEGNYITO
08:55-09:00
Dr. Téth Andras
Elnékség: Dr. Magyar Sandor, Dr. Banyasz Péter
PANEL I.
Dub Maté:
09:00-09:15 A PET-ek befogadisinak mérhetbsége, és az informacidbiztonsdg névelésének
kapcsolata
Katona Gergé:
09:15-09:30
Az autoném jarmlvek kiberbiztonsagi aspektusa
Toth Rebeka:
09:30-09:45
Biztonsagi tesztelés a fels6oktatasban
Hanko Viktéria:
09:45-10:00 N8k az IT biztonsagi szektorban - egy kvalitativ kutatds eredményeinek
elemzése
Botan Renata:
10:00-10:15 .
Cyberbullying az online jatékokban
Pajor Fanni:
10:15-10:30 . .
Okos otthonok biztonsagi kihivasai
Molnar Akos Adam:
10:30-10:45 o . )
Alhirek a koronavirus tikrében
Sz. Podmaniczky Katalin:
10:45-11:00 o .
Informacios kockazatok
KAVESZUNET
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Elndkség: Dr. habil. Kerti Andras, Kirovné Dr. Racz Réka
PANEL II.
Nyari Merse:
14:30-11:45 Hibrid hadviselés - régi eszkézék Uj kéntésben
Schiller Gabor:
g Kina 6sszfegyvernemi zaszlaljai kétéltl és szarazfoldi miveletekben
Kugler Péter:
12:00-12:15 , . P . A . . ..
A Kinaval kapcsolatos narrativa és infodémia, az uj hideghaboru kapujaban
Epresi Adam:
12:15-12:30 A Biden-adminisztracié Tajvan-politikaja
Bellus Balint:
1253012545 A miholdrombolé fegyverek napjainkban
Baji Raik Martin:
Leras il A 3D nyomtatott I6fegyverek nemzetbiztonsagi kockazatai
Karpati Zalan:
L3:00-13:15 Nukledris erék és a XXI. szazad
Pulai Bence:
18315:41.3:30 A 2021-es lengyel-fehérorosz hatarkonfliktus
EBEDSZUNET
Elndkség: Dr. habil. Farkas Tibor, Dr. Téth Andras
PANEL III.
Fiilop Bence:
14:00-14:15 Armageddon hadmdivelet
Lux Benjamin:
14:15-14:30 Karpatalja geopolitikdja a XX. szazad elsé felében
Kiss Andras Laszlo:
L0l "Aki bujt, aki nem", avagy a digitalis terepmintakrél
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Korcsik Kristof:

14HE-15:00 A magyar-csehszlovék lakossagcsere és hatasai napjainkban
Vattai Eszter:

15:00-15:15 ; e s g g oy e 5 5 5 %
Az infokommunikaciés technologiak térhéditasa, és annak hatasa napjainkra
Baglyos Sandor:

155815530 IT biztonségi auditalés (online)
Kiss Marton:

15:30-15:45 5 - . . S orgoig 7 S g 5. )
Az emlékezetpolitika, mint a biztonsagi kihivas a 21. szazadi Eurépaban (online)

A konferencia zarasa
15/45-15:00 Dr. Toth Andras
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UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
Nemzetko6zi tudomanyos - szakmai konferencia
(2022. januar 21.)
Zartkérl - Online
MEGNYITO
08:55-09:00
Dr. Toth Andras
Elnékség: Dr. Horvath Zoltan, Orbk Akos
PANEL I.
Dr. Magyar Sandor:
09:00-09:20 - .
Az elektronikus informdciés rendszerek (EIR) fejlédése a kibertérben
Dr. Kerti Andras:
09:20-09:40 o ) ]
Informaciobiztonsagi tudatossag
Dr. Farkas Tibor:
09:40-10:00
Electronic information systems today: mobile communications
Dr. Laszlé Gabor:
10:00-10:20
Infodémia
Dr. Banyasz Péter:
10:20-10:40 . ; ;
A COVID-al kapcsolatos érzelmek vizsgalata Magyarorszagon
Sziics Attila:
10:40-11:00 ) . . .
Biztonsagi kihivasok a mesterséges intelligencia katonai alkalmazasaban
KAVESZUNET
Elndkség: Dr. Laszl6é Gabor, Sziics Attila
PANEL II.
Dr. Toth Andras:
Li20:l1080 Halézatba kapcsolat harctéri eszk6z6k (I0BT)
Kirovné Dr. Racz Réka:
11:40-12:00 FyL L g P B 5 I
A szélsbséges idbjarasi események okozta karok tarsadalmi kéltsége

15
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Dr. Horvath Zoltan:
12,00-12:20 Rejtjelezést és adatrejtést megvaldsité programcsomag
Bis Nikolett Katalin:
12:20-12:40 Informaciébiztonsagi stratégia alkotds
Németh Attila:
12:40-13:00 Drén detektalas, dron elharitds kihivasai
Inancsi Matyas:
13:00-1.2:20 Nyilt informéacié kérdéskére a k6zésségi média vonatkozasaban
A konferencia zarasa
13 R0-L8.80 Dr. Toth Andras
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Dub M8ARET-ek befogad8&8s8nak m®rhet Rs®
inform8ci - -biztons8g n°vel ®s ®nek Kk

Korrefer8tum

Kor unk inform8ci - s t §rsadal m8§nak, ®
technol - gi 8Kk ugr 8§sszerT fejleszt ®sE
Ak°sz°nhet Res8gdami 2ggn %j t2pus¥% ki h2\
az egy®nek privg8tszf ®r §j 8nak megfele
egyar 8nt hat8ssal | ehet az otthoni, k°
i1l etve munkahely¢gnk biztons8g8ra.

A priv8tszf ®r §t er Rs2t-Rk) ¢ggathegbl d§ &t
ny%j thatnak a felhaszn8l -k tudta ®s be
aksgr al goritmusok 81t al el emzett ®s
sz8m8ra tov8bb2tott adatok v®del m®vel
jogszerT ®s szakszerT v®del m&g%,z®mitv el
felhaszn8l -k ak§r t°bb ezerofskempaht |
ugyan 8l tal 8ban csak a hirdet ®s ek

profitmaximali z8ciit vieszZdek®beazen i nf
il 1l et ®ktel en k®zbe ker ¢l ®s e eset ®I
bi zt os 2kt haa thnuaml8ap %2 t 8mad8sok si keres v
A PET-ekre ©°9sszess®g®ben tehs§t a megfe
v8l Il al ati i nform8ci - -biztons§8g me ¢
alappi |l | ®r ek ®n't tekinthetg¢nk. Az el R
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Téma aktualitasa

» Informdciés tarsadalom - Informacidkezelés kérdése + Ala-folé rendeltségi
viszony € Informacios tulhatalom problémaja.

» Szolgdltatok és webhelyek adatkezelési altaldnos hozzaalldsa és adatvédelmi
hiatusok.

» Profilozas problémakére - profitmaximalizacié (marketing- és hirdetési
tevékenység); valamint az adatszivargas kockdazata.

« Human-alapu tdmadasok €< A tamadok helyzete, motivacioi és lehetfségei.

Probléma megfogalmazasa

« A megfogalmazott kihivasokbdl adodo Uj kockazat kezelése;
 Informacidbiztonsag szerepe;

« Védelem prosperalasanak lehet6ségei (?) > PET-ek
(Privatszférat erosit6 technolégiak);

+ Kiberhigiéniat erosit6 és digitalis labnyomot
minimalizalé lehet6ségek.
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Privacy enhancing technologies

« PET-ek fogalma:

,A PET olyan informdcioés és kommunikacios technolégiak gyljtéfogalma, amelyek
megerdsitik az egyén maganéletének védelmét egy informdciés rendszerben
azaltal, hogy megakadalyozzak a személyes adatok sziikségtelen vagy jogellenes
felhasznalasat, vagy olyan eszkdzéket és beavatkozasi lehetéségeket kindlnak,
amelyek névelik az egyén ellenérzését személyes adatai felett.”

LA PET az informdaciés-kommunikaciés technolégiai intézkedések olyan rendszere,
amely az informdcids privacyt a személyes adatok kezelésének kiiktatasaval vagy
minimalizalasaval védi, és Iigy megakadalyozza a személyes adatok
sziikségtelen vagy nemkivanatos kezelését, anélkiil, hogy csékkentené az
informacios rendszer funkcionalitasat.”

PET-ek rendszertana

 Felhasznald oldali technikak;
- Nyomkévetés-elleni (ad- bIockerek pop-up tiltdk és digitalis
ujjlenyomat minimalizaldk).

« Szerver oldali technikak;
- Adatok eltiintetése / semlegeS|tese/ helyettesitése.

« Csatorna oldali technikak # . ;
- Felhasznalok és szerver kdzti kommunikacios- vedelmi
megoldasok.
- Blztonsagos kommunikacidk biztositasa (kliens-oldali és
ontj titkositas);
,Megbizhato harmadik fél” & Anonimitas / Pszeudonimitas.

21
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A PET-ek alapveto kritériumai

1. Anonimitas:

Az adatok nem osszekapcsolhatok meghatarozott személyekkel.
2. Pszeudonimitas:

Van alany, de annak kiléte nem ismert;

Pl. toébb feddnéy, alprofil, virtualis személyiség.
3. Megfigyelhetetlenség:

Harmadik fél kizarasa;

Pl. észlelhetetlenség biztositasa nyilt halézat hasznalatakor.
4. Osszekothetetlenség:

Jogosulatlan harmadik fél kizédrasa a kapcsolatteremtésbdl;

Az alany szokasainak és profilozasanak megakadalyozasa;

Pl. adott oldal hasznalatakor a megel6z6 vagy soron kovetkezé
hasznalt oldalak megfigyelesenek letiltasa.

A PET-ek csoportositasa

1. Szubjektumorientalt PET-ek:

- Kézéppontban az alany;

- Azonositas megsziintetése / korlatozasa;

- Egyarant vonatkozik tranzakciokra és rogzitett adatokra;
- Pl. egyszerhasznalatos azonositok, digitalis fedénevek.

2. Objektumorientalt PET-ek:
- K6zéppontban az eszko6z;
- ,Digitalis ujjlenyomatok” kizarasa;
- Pl. telefonalasi szokasok naplézasa.
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A PET-ek csoportositasa

3. Tranzakcioorientalt PET-ek:

- Az alany tevékenységének / visszafejthet6ségének /
kovethet6ségének védelme / megakadalyozasa;

- Halbzati tranzakciok soran;
- Modszer: bejegyzések torlése, adatlancolatok feldarabolasa;
- Pl. automatikus kitoltések automatikus torlése.

4. Rendszerorientalt PET-ek:
A harom csoport rendszerbe torténé szervezése.

LEHETOSEGEK, PELDAK

23
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~Zero knowledge proofs”

» Nulla-tuddsalapu-igazolas-tamogatas;

» Személyazonossag-ellendrzésre;

» Személyes adatok megadasanak helyettesitésére;
» Tranzakciok soran;

» Egyedi / személyes kriptografiai megoldasok:

Ket fél kozil az egyik fél ugy tud meﬁbizo_rj_ osodni, egy masik fél
»allitasardl”, hogy annak nem szukseges felfednilik személyes adataikat.

~Szisztematikus adatkészletek”

- Kiegészités a  kulonb6z6  adatvédelmi  megoldasok  mellett
parhuzamosan;

» Mesterséges adatgyd(jtést folytat a PET;

» Mintdkat rendszerez, azokat szisztematikusan ismétel;
« Statisztikai jellemz6kre tdmaszkodik;

+ Tulajdonképpeni valé adatokat kozol, viszont:

- Ellehetetleniti a személy valds tevékenységének megfigyelését.
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~Helyi feldolgozas”

« Alkalmazasok, adatok és szolgaltatasoknal;

» Haldzatok végpontjain talalhaté kozpontositott csomopontokbdl torténd
,adatmentesites” /]klurates.

» Helyi feldolgozas = adatminimalizacio;

» Csgkkentett adatgylijtés megvaldsul: kézpontositott szolgaltatgsokban
gyujtott. / megorzott adafok; felhG-alapu tarolasban gyujtott
megorzott adatok kapcsan.

« Optimalis nagy sebességet igényl6é eszkdzok / rendszerek kapcsan.

Az otthoni és a munkahelyi
kornyezet kapcsolata

* Profilozas > Human-alapu tamadasok > Egyének
kompromittalasa;

» Megjelenik a szervezeti szint;

* A kitettség a ,hozzaférés” kapcsan definialhatd.

* Kiilénbség az erdforrasokban - Lehet valasz PET-ek
alkalmazasa?

* F6 kérdések:
» Kockazatokkal ardnyos?
» Pénz / id6 / energia?
» Lehatarolhatoé-e az alkalmazas a munkavégzés helyére / idejére?
» Hogyan mérhet6?
+Tovabbi lehetéségek!
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Bevezetés kérdéskore

» Védelem prosperalasa?
- Kampanyok / szoftveres védelem / tudatositas / szabalyzodk;
- Kiber-higiénia erésitése; Digitalis labnyom cstkkentése;
» Privacy-by-design megoldasok (GDPR-szellemében):
(Beépitett adatvédelem > Szervezetek és rendszerek kialakitasakor /

kezdetekor megvaldsitott adatvédelmi megoldasok). - Adatvédelemi
szempontok nem csak formai, hanem implementalt jelleggel!

«TAM (TAM 1-3) - és UTAUT (UTAUT 1-2) modellek:
(technoldgia elfogadds — technoldgia elfogadds és -hasznalat egységesitett
elmélete).

Osszegzés

» Informacids tarsadalom - IKT - Megjelend Uj tipusu kihivasok;
« Profilozds veszélyei;
» Human-alapu tdmadasok.

» PET-ek kulcsszerepe a védelemben.

» Otthoni és munkahelyi kornyezet kapcsolata;

« Az egyén és a munkaltatd lehetGségei;

« A megfelel6 ,arany” meghatarozasa;

- Kockazatokkal aranyos védelem megteremtése.

» A ,befogadas” vizsgalata mindkét kategoriaban.



DJ TePUSDP KIHEVCSOK A Bl ZTONSCC
2022

Felhasznalt szakirodalom

. Kaianiche N., Laurent, M., & Belguith, g (2020). rivacr¥ enhancinjg tecr]no}o'gies for
SO mg the privacy-pefsonalization 7pa adox: Taxonomy and survey. Journal of Network
Computer Apglncatlons, 102807. doi:10.1016/j.jnca.2020.102807

et 2SNy Moo Trers o 04l RY, " P,
I ies. u r v Ak
doi:10.1316/j.cose.2015905.002 B !

- Gan, M. F, Chua, H. N.,, & Wong, S. F. (2019). Privacy Enhancing Technologies
Implementation: An Investigation of Its,In'cl;aa on Work Processes and Employee
Perception. Telematics and Informatics. doi:10.1016/j.tele.2019.01.002

ékely Ivan, ,A privatszférat er@sité technoldgidk” In: DOmolki szerk.) Egen-
%ﬁdbnyinyorn’\afikap - az, f(n?orm, gigs ft%rsagqigm technoldgiai tavl aégi, Bu)da est,
mlagy:‘aé-grszlésg[:) Nemzeti Hirkozlési és Informatikai Tanacs, Ty%otex Kiado, (2008) pp.
ful . .

+ Tamara Keszey és Janos Zsukk, ,Az 11j technoldgjak fo i e/fogaddsag. A magyar és
nen:jnzetkbzi akirodaiom ttékinté'ge Yl g%gﬁgﬁgsej’, %ez?(tgésgudon?!n)i 7
Budapest an%gzement Review 48 (2017. oktober )

https://doi.org/10.14267/VEZTUD.2017.10.05.

KOSZONOM A FIGYELMET!

VAROM SZiVES KERDESEIKET!

uni-nke.hu

Uy TipusU KIHIVASOK A BIZTONSAGBAN — 2022. 01. 20.
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Katona GeANzgRauton-m j8rmTvek kiberbiztoc
aspektusa

Korrefer8tum

A be®p2tett teebobd8gnhi ®m a vezet ®k
k®pess®gek elterjed®s®vel a mai i 8rmTve
mechani kus g®pek. Egy ©°%9sszekapcsol't ren

amel yben folyamatosan kommuni k8l nak a | §

a forgalom ir8ny?2t8si kE°Pzzepno n ? ¢ 8 k£ e keagpycasro
adat ok hal maz§gt nevezz¢gk intelligens k°z
a rendszer k ®p es t 8mogatni az auton-m
bevezet ®s®t ®s a mesters®ges intelligenc
jav2tani | ehet a kezl eked®sysdggt onBs8 g
fenntarthat- -s8g8t. Az intelligens k°zl ek
azonban Yj bi ztons§8gi k ®r d®seket vet fel

potenci 81 i s c®l pontt § teszik a ki ber b
amelyek mind a k°z|leked®s biazteohers 8g8t ,
®l et et vesz®lyeztethetik. M8r a mS§r sz8m
azonosz2tani, amel vy az egyes j 8r mT
rendszerelemeinek s®r ¢l ®kenys®geit haszn
c®l jai kban i s el t ®r Rek tudnak l enni ,
Sszer z®&sten az aut - mTk° d®s k®ptel es®g®nek
eg®szen a j&§rmT ir8ny2t8&s8&nak befoly§sol
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NEMZETI
KOZSZOLGALATI

Q =
> EGYETEM \“‘?B- ; /

LUDOVIKA

Az autonom jarmiuvek
kiberbiztonsagi aspektusa

Készitette: Gergb Katona
Témavezetd: Dr. Banyasz Péter

Uj tipusu kihivésok a biztonségban

2022.01.20. ,AZ INNOVACIOS ES TECHNOLOGIAI MINISZTERIUM UNKP-21-2-I-
NKE-111 KODSZAMU UJ NEMZETI KIVALOSAG PROGRAMJANAK A
NEMZETI KUTATASI, FEJLESZTESI ES INNOVACIOS ALAPBOL
FINANSZIROZOTT SZAKMAI TAMOGATASAVAL KESZULT

Eladas menete

« I. A téma aktualitasa

+ II. Tudomanyos probléma meghatarozasa
« ITI. A kutatas célja

« IV. Tervezett mdédszertanok

* V. Hipotézisek

* VI. Eddigi eredményeim

« VII. Tovabblépési lehetdségek
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I. A téma aktualitasa

/§__‘,;
« Autoném kozuati o=
kozlekedes

« Autondm kotottpalyas
kozlekedés

« Autondm dron kozlekedés

II. Tudomanyos probléma
meghatarozasa

« A kozlekedési eszk6zok egyre tobb vezetést segitd
rendszert alkalmaznak, amelyek befolydsoljak a jarmd
mikddését.

* A kozlekedést mint kritikus infrastruktira agazatot az
intelligens és autondm jarmlivek biztonsagi kihivasai
nagyban befolyasoljak.
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III. Kutatas célja

« Egy atfogd kép kialakitdsa a f6 biztonsagi kérdésekrol
és az intelligens kozlekedési eszkdzok iranyitasi
rendszerét akadalyozdé kilonféle tamadasokrol.

« Egy biztonsagos rendszer kialakitdsahoz a kutatdsom
elemzést fog nyujtani a meglévé megoldasokrol, és
kiemeli azok erésségeit és korlatait.

« Kérddives felmérés segitségével képet alakitok ki az
autonom kozlekedés elfogadasanak szintjérdl hazai
népesség korében.

II1I. Kutatas célja

« Az autondm kozuti kdzlekedési eszkozok egyik
rendszerelemére ki fogok alakitani egy biztonsagi
keretrendszert, amely reflektal a feltart fenyegetések
relevans csoportjara.
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IV. Tervezett modszertanok

« Interju a hazai kiberbiztonsagi szakértdkkel

» Kérdives felmérés
» SPSS: kereszttabla elemzés, Kruskal-Wallis-préba

V. Hipotézisek

H1: A biztonsdgos autondm kozlekedés kialakitdsahoz
szukséges egy kozponti kozlekedési iranyitasi rendszer.

H2: Az intelligens kozeledési eszkdzok biztonsagaval
szemben bizalmatlanok az emberek.

H3: Kapcsolat mutathaté ki az autondm kdozlekedés
definiciéjanak helyes meghatarozasa és az iskolazottsag
foka kozott a kitdlték korében.
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VI. Eddigi eredményeim

» Felmérésre keriltek az autondm autok és dronok

rendszerelemei.

« Megkezdtem a felmérését az egyes rendszerelemek

kitettségeinek.

« Azonositottam azon szabvanyokat és ajanlasokat,
amelyeket figyelembe fogok venni a keretrendszer

kialakitasa soran.

VI. Dronok kihivasainak

csoportositasa

£ A

Bizalmassag

Személyazonoss
ag-hamisitas
Uzenet
visszajatszasa
Lehallgatas

\ 4

Sértetlenség

Informécié
modositas

Hozzaférés
kezelés
modositasa

Man-in-the-
Middle

Uzenet
hamisitas

A 4

Rendelkezésre dllas

GPS-adatok
hamisitasa

Fizikai tdmadas

DoS/DDoS

Féreglyuk-
tamadas

Feketelyuk
tamadas
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VI. Dron tamadasok céljainak
csoportositasa

‘ Repllési utvonal eltéritése

‘ Lezuhanas/Leszallas
‘ Hozzaférés a fajlokhoz

VI. Dron tamadasok céljainak
csoportositasa

Repiilési Utvonal eltéritése

= Lezuhanas/Leszallas

= Hozzaférés a fajlokhoz

= | ehallgatas

= Ismeretlen
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VI. Autonom autok elemeinek
meghatarozasa

W Gépjarmiivezérlé Rendszerek Fényérzékeld és tivolsagmerd érzékeld (LIDAR)

B Autondm vezetési rendszerelemek

Videokamera
Elektronikus vezéridegységek (ECU)

— ————— Globalis helymeghatérozs rendszer (GPS)

Hatdtavolsag érzékels (RADAR)
VezériSterdlets halozat (CAN)

Helyi 6sszekdts halozat (UN)
Kozponti szamitogép

Ultrahangos érzékels

B V2X kommunikéciés technolégia
Kommunikaciés vezériSegység
Utvélaszté tabla

Helyl dinamikus térkép

VI. Az autonom autodk kihivasai
Gépjarmi vezérlo rendszerek

* Elektronikus vezérl6egységek Ujraprogramozasa

* Broadcast atvitel hasznalata Jr——— fifﬂipgh
N =
i
* Rossz protokoll végrehajtds % ” i
R S
» A CAN protokollokkal vald visszaélés B ciimen I fonwol i i ontroll
D — rendszer E }
|
|

Telematika

« Titkositas hidnya

OBD eszkoz

»

08D
‘\ csatlakozo
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VII. Tovabbi Iépések

« Autondm autok biztonsagi kihivasainak tovabbi
tanulmanyozdsa a masik kettd alrendszer esetében.

« A meglévd kérdbivekbdl a megfeleld kivalasztasa

Felhasznalt irodalom

- Biddlestone, Scott, és Keith A. Redmill. A
GNU Radio based testbed implementation with IEEE 1609 WAVE functionality”. 2009
1IEEE Vehicular Networkin Conference (VNC), 2009. oktéber, 1-7.
https://doi.org/10.1109/VNC.2009.5416372.

<8 IEEE Standard for Wireless Access in Vehicular Environments-
Security Services for AEpthications and Management Messaoges’( IEEE Std 1609.2-2016
(Revision f 1E Std 1609.2-2013), 2016. marcius, 1-240.

(o)
https://doi.org/10.1109/IEEESTD.2016.7426684.

+ Kim, Kyounggon, Jun Seok Kim Seonahoon Jeon%, Jo-Hee Park, és Huy Kang Kim.
.Cybersecurity for Autonomous Vehicles: Review of Attacks and Defense”. Computers & Sec
urity 103 (2021. aprilis 1.): 102150. https://doi.org/10.1016/j.cose.2020.102150.

+ Muha, Lajos, és Csaba Krasznay. Az elektronikus informaciés rendszerek biztonsagdnak
menedzselése. Budapest: Nemzeti Kézszolgalati Egyetem, 2018.

Pliatsios, Dimitrios, Panagiotis Sarigiannidis, Thomas Lagkas, és Antonios G. Sarigiannidis.
+A Survey on SCADA Systems: Secure Protocols, Incidents, Threats and Tactics”
IEEE Communications Surveys Tutorials 22, sz. 3 (2020. thirdquarter): 1942-76.
https://doi.org/10.1109/COMST.2020.2987688.
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Koszonom a figyelmet!

katona.gergo@uni-nke.hu

uni-nke.hu
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T-th RebRikat ons8gi tesztel ®s a fel sRok

Korrefer8tum

Napjainkban komoly szakember ghliogn8ylti staanp e

az informatikai szakterg¢l eteken, amel y &
szakemberek eset®ben is meghat8roz- pr okt
nemzet. strat®gi 8k megfogal mazz8k azoka
szerint nevel ni kel l Magyaror ®g&gt ki ber
adott esetben offenz2v k®piesmwgeak ki al a
§1 | ami szf ®r 8ban tapasztal hat - p8r huzam
ki h2v8ssal k®nytelenek sz8&8mol ni a piaci
ereje ok§gn. A kutats8s al apvetn®lc®lij a®sf e
gyakor |l at i oktat 8si m- dszertanokat, rel
pl atfor mok, Ss®r ¢l ®kenys®gvizsgs8l ati m- d
tanfolyam temati k 8k, amel yek adopt 8l §s §:

fel sRoktat 8sban r @si zgt®ne vaR k kk®ipbeeses ®g e i k ,

technol - giai kompetenci 8i
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w. ] ’
- BIZTONSAGI TESZTELES
A FELSOOKTATASBAN

Rebeka Toth

Tudomanyos probléma
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Kutatasi célkit(izések

+ OWASP modszertan és checklist
« Nagyvallalati modszertan
« Tantargyi tematikak

+ Online oktato6 platformok
+ Biztonsagi tesztelésiriport elemzése

» Versenyképes tudas
« Hianyzik az allami és piaci szférarol

Kozponti kérdések

A GAMIFICATION ES A MILYEN SZUKSEGES-E A JELENLEGI
VERSENGES NOVELNE A KARAKTERISZTIKAK PLATFORMOK JAVITASA?
MOTIVACIOT? RENDELKEZZEN AZ U)

PLATFORM?
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Varhato eredmények
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KOSZONOM A
FIGYELMET!
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Hank:- Vi kNRkiaz | T biztons§8giegyszekt
kvalitat?2v kutat8s eredm®nyeinek

Korrefer8tum

Az i nform8ci - s t 8rsadal om kor 8ban az

ki berbiztons8g ki emelAt kfRanttes s, ggalk °tz:

azonos?2that-, 2gy nem | ehet teljesen e
fakad-an a p8ly8t vs8laszt:- szakember ¢
meg8l 1l ap2tani. Emel | ett a ps8lysgt v 8|
°sszet ®t el e aktuglisgetk®F dl®s e krz el R
ki fejezetten a nRi munkav§g8llal-k | T b
szerep®re kerg¢l a hangsww y. Ezen bel ¢l

kor 8bbi, valamint a jelenlegi trend

a

bemenet el ®s yp88sl yaaled khualg8 s 8r a . A munka
felt8r8sa mellett az el Rads§s m8sodi k
f

el sRoktat8si hallgat- -k motivs8ci- -ja.

ar8nyban, mi | yen hgtt ®rr el vagy ®pr
v8l asztj8k a nsdzekt dhmatz aim, mind pedig
hall gat - k. Tov8bbs§ har madi k pil |l ®r k®
szervezetek jelenl ®te, tev®kenys®ge i
eset ®ben kiemelendR a W TSEC ( Women i
munk&8j a. Az el Rad8s i emebt ®bheann g a ¥l ky t

tev®kenys®g¢ésk bemut at 8§8sa.
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(> dR 4| Kk6zSZOLGALATI &

e 9 EGYETEM (}
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N6k az IT biztonsagi szektorban -
egy kvalitativ kutatas

eredmeényeinek elemzése

Hanké Viktoria
Uj tipusiu kihivdsok a biztonsagban
2022.01.20.

Elsadas felépitése

I.  Téma aktualitasa

Il.  Tudomadnyos probléma
Ill. Kutatadsi célkitizések
IV. Hipotézisek

V. Kutatdsi modszer

VI. Eredmények

VIl. Osszegzés
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’ Prekoncepcio

l.
Téma aktualitasa 2 reimérések

3 Mentoralas

l.
Téma aktualitasa

10-15%

45



bJ

TEPUSDP KI HEVCSOK A Bl ZTONSCGBAN
2022

46

I
Téma aktualitasa

Il. Tudomanyos
probléma

Terminoldgia

Egyenlétlien

munkaerépiaci helyzet
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I1l. Kutatasi celkitizéesek

) Elhelyezkedés

' WITSEC mentorprogram

p
A f\'°‘_'

w Motivaciok
* AL

Trendek

IV. Hipotézisek

H1: A cégen beliili elésmenetel a néi C
dolgozok szamara koénnyebb, ha a
Sszervezet vezet6je né. \\\ \ f

M

H2: A felséoktatasi hallgatok
motivdciojaban  az  ismeretségi  kér
befolydsa a legjelentésebb tényezé.

H3: A WITSEC mentorprogram résztvevsi
e/k?/telezettebbek a szakmai fejlédeés
mellett.
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5 l ~  Kérdésiv

£

V.
Kutatasi

| interiik \
% g modszerek

\ Kozosségi média
trendelemzés

VL.
Eredmények 1.

1. 2.
Demografi Motivacio
a

3.
Kornyezet
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VL.
Eredmeények 1.

Iivasfogado operator

Securl Te Ster Vezeld [eliigyeld

Tanacsado
C I S I\ulalo
Securily Analyst IB I I
Informa Illll')lllt)ll\l si munkatrs
Kiemelt f6elGado Illl()l l]ldll]\ll%
Ads |l\ultl|m tisztviselo

Infor IlldCl()bl?t()l].Sd{.,l szakertd
Informaciobiztonsagi lelelos » O Ld[()

Tanacsado

Informaciobiztonsagi szakerto

VL.
Eredmeények 1.

A nem és a bérezés kozotti kapcsolat
(N = 50)

Nem tudom [ —— 11
e | — 15
A nok szamara konnyebb a 1

A férfiak szamara kénnyebb - 5

0 2 4 6 8 10 12 14 16
Valaszok szama (db)

Valaszlehetdség

uNG mFerfi
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5C

VL.
Eredmények 1.

2 . ,
X Khi-négyzet proba

$

Szignifikancia:
0,166

VL.
Eredmények 2.

e wiliny 3. 4. 5.
Fogalom - Valgl_(szz,tas - Elégedettség s Jové - Varakozas
" — 7 . k8. » ) 10.
ompetencii [ STE - zakteriilet |88 el - p
7 Ajanlas Bt Osztonzeés Célok
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VL.
Eredmények 3.

Szakmai, tudomanyos

tevékenység

\WITSEC| =

Tudatositas

VI
Osszegzeés

Osszefliggés
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Felhasznalt forrasok

« Képes Gabor: N6k és az informatika, 2022.
https://njszt.hu/hu/news/2022-01-10/nok-es-az-informatika

» VG: Tart karokkal varja a néket az IT-szektor, 2021.
https://www.vqg.hu/vilaggazdasag-magqgyar-
gazdasaq/2021/08/tart-karokkal-varja-a-noket-az-it-szektor-1

e Calitz, André & Cullen, Margaret & Fani, Duduetsang. (2020).
The Influence of Culture on Women'’s IT Career Choices. Lecture
Notes in Computer Science. 12067. 345-357. 10.1007/978-3-
030-45002-1_30.

* BCS Women in IT, 2014. https://www.bcs.org/policy-and-
influence/bcs-women-in-it-2014/

» WITSEC weboldal, https://www.witsec.hu/hu

KOSZONOM A FIGYELMET!

uni-nke.hu
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Bot an RerC§theerbull ying az online | 8

Korrefer8tum

21. sz8zadban a technol - gi a t ®r ny e
t°bbszem®l yes j 8t ®kok kialakul 8§s8t ®s
azonban itt m®g nem ®rt v®get. A j8rv
k°vetkezt ®ben robbang8sszer Ten nRtt a
hat 8s8§ra az online j8t®kok felhaszngl
a cyberbullying, vagyis az inter®eg¢es

Amennyi ben cyberbullyingr:-1 besz®l ¢(nk.
val amint zaklat - kr -1 . Aze gy Riblbbyeneszea
pszich®sen maradand:- k8rokat okozhat,
m2g az ut-bbingl sokszor csak ia8esiz- s
t ®nyezR. A |l egt°®°bb szakirodalom azt m
ez ellen a megel Rz®s. Vajon mit t ehe
sz¢l Rk ennek ®rdek®ben? £rdekes k®rd®
mennyire jellemzR haz8nkban azonlinent er
j 8t ®kok vonatkoz8s8ban, illetve melyik
®s ez hogyan oszlik meg a nemek k°z©°t
figyel embev®tel ®v el milyen Kk°r ¢l m®nye
zakl at-, ®s milyen hat 8st gyyyarkhelyzet.l az
Mi ndezen szempontok vizsg8l atg8t egy k¢
amel vy seg?ts®g®vel meghat 8rozhat .,

j 8tszanak szerepet a cyberbullying al
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